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Figyelmeztetés

A jelentés célja, hogy olyan dokumentumot szolgaltasson a megbizdk szamdara, amely
tanusitja a termék biztonsdgi szintjét a jelentésben meghatdrozott felhasznaldsi vagy
alkalmazéasi feltételek esetén. A potencidlis vevd szamdra megadja azokat a feltételeket,
amelyek mellett hasznalhatja vagy alkalmazhatja a terméket, és amelyek megfelelnek a
termék értékelése és tanusitdsa sordn megadott feltételeknek. A jelentést ezért a kezelési és
felhasznalasi kézikdnyvvel egyiitt kell attanulmanyozni, a termék biztonsagi célkitiizéseinek
beazonositasaval, amelyek pontosan meghatdrozzak a komnyezeti feltételezéseket és
veszélyforrasokat, valamint a tervezett felhasznaldsi feltételeket, igy lehetévé teszik a
felhasznald szdmara annak eldontését, hogy a termék alkalmas-e sajat biztonsagi

célkitlizéseinek elérésére.

A tanusitvany Onmagéban nem jelent ajanlast az informatikai rendszerek biztonsagi
féigazgatdsaga részérél (DCSSI) és nem garantalja, hogy a tanUsitds tirgyat képezd termék

teljesen hibamentes.

Kérjiik, hogy a jelentéssel kapesolatos leveleket az alabbi cimre kiildjék:

Secrétariat général de la défense nationale
Direction centrale de la sécurité des systémes d’information
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.dessi{@sedn. pouv. fr

A jelen dokumentum masoldsa annak moédositdsa és megvdgasa nélkiil engedélyezett.
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A tanisitdsi jelentés hivataios jelilése

DCSSI-2009/07

A termék neve
MultiApp ID Citizen 72K
(Generic configuration)

A termék jeloldse / verzidja
T1003982 referencia
S3CC1C alkotoelem, 0. felilvizsgalat, JC/GP platform maszkkal
MultiApp 1.1 verzid, az IAS Classic 3.0 verzio elektronikus aldirds applettel
Védelmi profil megfeleldség
BSI-PP0005-2002: SSCD 2. tipus 1.04 verzioé
BSI-PP0006-2002: SSCD 3. tipus 1.04 verzid

Ertékelési szempontok és verzio
Kozis Szempontok 2.3 verzio
az, [SCQ 15408:2005 szabvany alapjin

Ertékelési szint
AL 4 emelt szint
ADV IMP.2, ALC DVS.2, AVA MSU.3, AVA VLAA

Fejlesztdk
Gemalto Samsung Electronics
La Vigie, Avenue du Jujubier La Boursidiére, RN186, Bat. Jura BP202,
Z.1. Athelia IV, 13705 La Ciotat, Franciaorszag 92357 le Plessis Robinson, Franciaorszag
Megrendeld
Gemalto

La Vigie, Avenue du Jujubier
Z.1 Athelia 1V, 13705 La Ciotatm Franciaorsziag

Friékeld kozpont
Serma Technologies

30 avenue Gustave Liffel, 33608 Pessac, Franciaorszag

Tel: +33 (0)5 57 26 08 75, mél: e.francois@serma.com
Elismerdsrdl 52016 egyezmények

CCRA SOG-IS

Security
Certified”

A termék EAL4 szintii elismeréssel rendelkezik.
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Eloszo

Tanuasitas

A termék és az informatikai technoldgiai rendszerek biztonsagi tanusitasi eljarasat a 2002,
aprilis 18-1 2002-535 szamu rendelet szabélyozza, amely megjelent a Francia Koztarsasag
kozionyében. A rendelet kimondja:
« Az informatikai rendszerek biztonsagi fSigazgatosiga dolgozza ki a tanUsitasi
jelentéscket. Ezek a jelentések hatdrozzak meg az elérni kivant biztonsagi célokat,
Tartalmazzak mindazokat a figyelmeztetéscket, amelyeket a jelentések osszeallitol a
biztonsdg érdekében szitkségesnek tartanak. A vevgk dontik el, hogy a jelentést
harmadik személyek szaméra hozzaférhetévé teszik-e, illetve, hogy nyilvanossigra
hozzak-e (7. cikkely).
« A Miniszterelnsk altal kiadott tandsitvanyok igazoljak, hogy az értékelés targyat
képezé termékek vagy rendszerek megfelelnek a biztonsagi specifikacioknak. Azt 1s
tantsitjak, hogy az értékeléseket a hatdlyos normdaknak és szabalyoknak megfeleloen
bonyolitottdk le az elvart szakérielemmel és pértatlansaggal (8. cikkely).

A tanusitasi eljards hozzaférhetd az interneten: www,ssi.gouv.iT.
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1. A Termék
1.1 A termék leirisa
A vizsgalt termék a Multidpp ID Citizen 72K kartya generikus konfigurdcioja. A termék
azonositoja ,, IAS Classic v3.0 / MultiApp v.1.1 T1003982 on S3CCO1C rev.0”, A chipkdrtya
2 és 3 tipust elektronikus aldiras biztonsdgos létrehozésahoz hasznalhato (SSCD).

A kértya egy biztonsagos ellendrz8 mikroprocesszorbol ll: 83CCO1C rev.0. A RISC 16 bites
cllenérz6 mikroprocesszor fel van szerelve egy TORNADO kriptogréfiai processzorral s egy
TORNADO RSA 3.58 Samsung Llectronics gyartményG konyvtarral, amelyet 2007
szeptemberében a BSI tandsitott [Certif_IC] a BSI-DSZ-CC-0451-2007 referencia alapjan.
Tartozik hozza egy nyilt Java MultiApp 1.1 verzigju platform, amelyet a Gemalto fejlesztett
ki a Java Card v2.2.1 és Global Platform v2.1 specifikaciéinak megfeleléen, ez tartalmaz egy
operacios rendszert az S3CCI1C elembe épitve. A platform tobb appletet is tamogat, ezeket is
a Gemalto fejlesztette ki, az elébb emlitett alkotoelemtd] figgetlentil. Az appletek a ROM-ra
vagy az EEPROM-ra vannak telepitve. A ROM-on térolt IAS 3.0 Classic verzid a termék 6
appletje, ez szolgaltatja az clektronikus aldirdsi szolgaltatasokat.

A termék tobb appletet is tartalmaz. Csak az IAS Classic applet van inicializalva. A termék a
kiilonbozd konfiguraciok alapjan diverzifikalhaté (1.2.5 pont), a tébbi applet inicializaldsdval.
Ha egy applet nincs inicializélva és nem is lehet inicializalni, dezaktivalva van.

Az Bsszes inicializalhaté applet nem volt az értékelés targya, de mégis figyelembe vettitk
gket, hogy a termék gyengeségeit megtalaljuk.

A jelen tantsitvany targyat képez6 konfiguracié (1.2.5. pont) csak a ROM-on tarolt harom
appletet hatarozza meg: MPCOS, OATH és Biomatch C APl & Crytomanager. A ROM tobbi
appletje nem aktiv, az EEPROM-on pedig egyetlen applet sincs,

1.2 A vizsgalt termék leirasa

A biztonsagi cél [ST] meghatarozza a vizsgalt terméket, annak funkcidit és felhasznalasi

kémyezetét.
A biztonsagi cél az alabbi védelmi profiloknak felel meg:
- Secure Signature-Creation Device Type 2 Version: 1.04” BSI-PP-0005-2002
referencia [PPO00S;
- Secure Signature- Creation Device Type 3 Version: 1.057 BSI-PP-0006-2002
referencia {PP0006];
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1.2.1 A termék beazonositisa
A termék tanusitott vaitozata a konfigurdcids listaban felsorolt Gsszetevék alapjin
azonosithaté [CONF]. Az azonositd elemek elérhetdk a ,,Get Data”™ parancs segitsépével. Az
értékek kozott talaljuk az aldbbiakat:

- Card Identity Data = B0 85 13 1C 01 04 42 50 00 C8 00 00 00 00 00 00 00 00 00 0000

00 00 00 00 00 00 00 00 00 00 00 00;

- Gemalto Family Name: Java Card: BOh;

- Gemalto OS Name: MultiApp ID v1.1:85h;

- Gemalto Mask Number: MSA081:13h;

- Gemalto product Name: IAS CC configuration: 1Ch;

- Gemalto Flox version: 01h; ‘

- Gemalto filter set; Filter 01, version 4:04h;

- Chip Manufacturer: Samsung: 4250h;

- Chip version: S3CC91C: 00C8h;

Az azonositokhoz rendelt értékek a termék felhaszndloi kézikinyvében szerepelnek

(GUIDEST).

1.2.2  Biztonsdgi szolgdltatisok
A tenmék rendelkezik az clektronikus aldirdshoz kapcsolodé biztonsagi funkciokkal és ezek
hasznalatat csak a biztonsdgos kommunikicids csatorndkon keresztill biztositja. A szoftver
rendelkezik a ,aldirasok biztonsagos létrehozasat célzd eszkdzzel” (SSCD), amely lehetdvé
teszi aldirasok létrehozasi adatainak generdlasat és importalasat (SCD), az alafrasok
ellendrzését (SVD) és mindsitett elektronikus aldirdsok 1étrehozasat. A termék védi az SVD-
ket és csak engedélyezett felhasznalokra korlatozza a hasznélatukat.

1.2.3  Felépités

A termék felépitését az aldbbi 1. dbra mutatja.

Layer

Application

Java Card

Applats

Electronlc slgnatura
Applet

APL
JC2.2.1/ICFiGemalte

Card Manager,

OP/GP API

‘| Runtime Envirepment |

L
L
[:
P Propriatery CF 2.1.1 jc2.21
fi Virtsal Machine
[ K221 Key Objects
[ Native Layer
[ tdemory Manager Communication {1:0) Crypto Liks
P
{ IC 53CC91C
i
1. dbra — A termék felépitése
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A termék egy chipkartya, amely az alabbi elemekbdl all:
- S3CCY1C rev.0 egység RSA Tornado 3.55 kriptografiai konyvtarral;
- nyitott platformu OS, JavaCard/GlobalPlatform: MultiApp, 1.1 verzio, JCVM-mel
felszerelve;
- TAS Classic v3.0 applet elektronikus aldirashoz és adataihoz;
- egyéb inicializalhatd appletek, amelyek nem tartoznak az értékelés hataskarébe.

1.2.4 Eletciklus
A termék életciklusa tobb szakaszbol all, ezeket a fejleszték kiilonbozé telephelyeken

dolgoztdk ki.

A fejlesztésben résztvevo egységek a kovetkezdk;
- Gemalto Meudon: kutatdsi-fejlesztési kézpont, itt dolgoztdk ki az OS-t, a Java Card
platformot, az IAS Classic appletet, és itt tervezték meg az elébeallitasokat;
- Samsung Electronics Giheung (wafer line 6, Korea): az IC tervezése és gyartasa.
A Gemalto tobbi telephelye is részt vett a termékfejlesztés egyéb szakaszaiban:
- Gemalto Gémenos és Pont-Audemer: gyartd telepck (back-up), amelyek a mikro-
modulokka térténé osszeallitast végzik;
- Gemalto Vantaa és Gémenos: gyartd telepek (back-up), amelyek az dsszeallitast €s az
cldbeallitast végzik.

A telephelyeket auditaltattak (2.2), hogy garantdlni lehessen az ALC_DVS mindségbiztositasi
feltételek betartdsat.

A vizsgalat tirgyat képezd termékfejlesztési eljarasi szakaszok leirdsa a kdvetkez6 (2. abra):

1. szakasz {Gemalto Meudon):
- a beépitett szoftver fejlesztése

2. szakasz (Samsung Giheung)':
- a integralt aramkor €s a beépitett szoftver tervezése
- az lgyfélkod kezelése
- az adatok eldkészitése a maszkhoz
- a maszkok gvartasa

3. szakasz (Samsung Giheung}:
- a mikro-aramkor gydrtasa
- tesztelés
- a szilicium lemez csiszoldsa és levagasa (wafers).

! A Samsung a maszkok gydrtdsat alvallalkozokkal is végeztetheti. A Samsung S3CC91C rev.0 alkotoelem
életciklusdval kapcsolatos részletek a BSI hitelesitési jelentésben olvashatok (referencia: BSI-DSZ-CC-0451-

2007).
8/19 oldal
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4. szakasz (Gemalto Gémenos / Pont-Audemer):
- a chipek osszeallitdsa mikro-modulokkd

5. szakasz (Gemalto Vantaa / Gémenos):
- Osszeallitds (packaging)
- elobeallitisok ¢s egy esetleges patch betsltése az EEPROM-ba

6. szakasz (értékelésen kiviil)
- személyre szabas

Az egyes fejlesztési fazisok kozotti dtmenetek soran titkos adatok atadasara kertil sor, ezek
lehetnek logikai adatok (tervezési adatok, forraskédok) vagy fizikai adatok (fejlesztési

Lo

fazisban 1évé termékminta),

Az alabbi miveletek biztonsagat kell garantélni:
- az alkalmazas fejlesztdje altal hasznalt utmutatd és szoftver (1. fazist megelézéen);
- abeépitett szoftver kddja a mikroprocesszor gyartdja szamara (1. és 2. fazis kozott);
- amaszk gyartdja szamara sziikséges adatok (a 2. fazis soran: alvallatkozas);
- maszkok a mikroprocesszor gydrtoja szaméra (2. és 3. fazis kizot);
- mikroprocesszorok az Osszeszerel$ és osszedllitd egység szamara (3. és 4. fazis
kozott),
- Kkértyak az elSbeallitasokhoz (4. és 5. fazis kzott);
- clobeallitott kartyak a beallitisokhoz (5. és 6. fazis kdzott).

Az életciklus alapjan a vizsgalt termék az 5. szakaszbol, az el6beallitasbol kilépd termék. Az
azd kovetO ciklusokat lefedi a termék kézikonyve [GUIDES].
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Az auditalt telephelyekhez tartozd fazisok (ALC_DVS)

Feltételezetten biztonsdgos szakasz

Mikroaramkor és a szoftver kifejlesziésel

[.fazis
JAlka[mazzis kifejlesztésef
Gematto
Meudon
2.fazis
0
A termék adatbazisanak psszedllitasal
4
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Samsung

Giheung

Samsung
Giheung
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Gemalto
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8 Biztonsdgos
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Felhasznalas

&
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1.2.5 Vigsgdlt konfigurdcio

A vizsgalt, generikus konfigurdcié neve Generic configuration. A konfigurdci6 inicalizalja az
IAS Classic appletet, ugyanakkor harom mésik applet inicializdlasat is lehetévé teszi:
MPCOS, OATH és Biomatch C API & Cryptomanager. A ROM tbbi appletje nem aktiv, az
EEPROM-on pedig nincsenek appletek.

A hitelesités a termék alabbi funkcidira vonatkozik:
IC funkcick,
- véletlenszer( generdlas (DRNG)
- kriptografiai eszkozok:
o TDES processzor
o TORNADO processzor (az RSA-t gyorsitja 2048 bit-re)
f - RSA Tornado 3.45 kdnyvtdr (a gydrtasnal opcionalisan beépithetd, a Gemalto nem
Q hasznalja)
- ISO7816 interface
- memoria védelem (MPU)
- hozzatérési ellendrzés
- védelem a rejtett csatorndkon keresztiil adatkiszivarogtatds és kifigyeléses tdmadasok
? ellen
. - akoérnyezett feltételek megsértése elleni védelem
- atesztelési és a normal izemmdd megfordithatosaganak megakadalyozasa

Java Card platform funkcioi:

- az alkalmazasok biztonsagos telepitése

- tlizfal (az alkalmazasok egymdstdl torténd levalasztdsat is lehetOvé teszi)

- az ¢érzekeny eszkozok épségénck ellendrzése

- a kriptografia implementacidja (Gemalto konyvtar RSA-1024 2048 bitre, RSA CRT,
SHA-1 és SHA-256)

- kulesok kezelése

- biztonsdgos kommunikéacio

- hitelesités

- az érzékeny eszkozok védelmének kezelése az adatkiszivdrogtatds és a fizikai
tdmadasok ellen

- e¢llenintézkedések implementdcidja az OS-en beliil a kifigyeléses tamaddsok €s a hiba-
injektalasok ellen.

IAS Classic (SSCD2 & SSCD3) applet funkcidi
- hitelesitések kezelése
- miiveletek és hozzaférés ellenéirzésének kezelése
o aldirasok [étrehozdsa
: o alairasok létrehozdsi és ellendrzési adatainak generalasa
o alairasok létrehozasi adatainak taroldsa és importdlasa

11/19 oldal
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o alairdsok ellendrzési adatainak exportaldsa
- kriptogréafia kezelése
- érzékeny adatok épségének kezelése
- biztonsdgos kommunikacid kezelése

;
;
¢
#
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2. Ertékelés

2.1 Ertékeléssel kapcsolatos referenciak

A ¢rtékelést a Kozis Szempontok 2.3 verzidja [CC] alapjan és a CEM [CEM] kézikdnyvben
megadott értékelési modszerek alapjdn végeztiik.

Az EAL4 felsd szintll biztonsagi elemek esetében az értékel6 kézpont altal haszadlt, a DCSSIE
altal jovahagyott és a dokumentummal [AIS 34] kompatibilis médszereket alkalmaztunk.

A chipkartyak jellemzéinek kiértékeléséhez az [CC IC] és a [CC AP] kézikényvet hasznaltuk.

2.2 Ertékelési munka

A felépités értékelését a [COMP] kézikonyv alapjan végeztilk annak ellendrzésére, hogy
semmiféle hiba nem keriilt a rendszerbe, amikor a szoftvert telepitették a mdr hitelesitett
mikroprocesszorra [Certif IC].

Az értékelés soran figyelembe vettiik az ,S3CC91C, rev.0 RSA Tornado 3.5S kényvtarral
felszerelt” mikroprocesszor értékelésének eredményeit [RTE_IC], az ADV_IMP.2,
ALC_DVS.2, AVA MSU.3 és az AVA_VLA 4 alkotdelemek megnivelt EAL4 biztonsagi
szintjén, a biztonsagi célnak megfelelden [ST IC], amely a BSP-PP-0002-2001 referencia
védelmi profilon alapul [PP-0002]. A mikroprocesszort a BSI hitelesitette 2007, szeptember
10-én, BSI-DSZ-CC-0451-2007 szam alatt [Certif IC].

Az értékelés ugyanakkor tamaszkodott a kordbbi tanusitasi eljarasokban elvégzett értékelések
eredményeire [2008/04], (hasonld termék, de mas a HW alkotd elem és az OS), [2008-45],
(EAC atlevel). Az eredmények tjrafelhasznalasa elsésorban a fejlesztési komyezet, a
konfiguracié kezeldrendszere és a szallitasi eljarasok terén tortént, valamint a CESTI Serma
Technologies és a német CESTI Tiiv-IT 4ltal a telephelyekkel kapcsolatban elvégzett audit

terén.

A DCSST szamara 2009. januér 8-an atadott miiszaki értékelési jelentés [RTE] részletesen
leirja az értékelési kozpont altal elvégzett munkat és tanusitja, hogy valamennyi értékelési
feladat sikerrel jdrt.

2.3 A kriptografiai mechanizmusok ellenillasinak elemzése

A DCSSI nem elemezte a kriptografiai mechanizmusok ellendllasat.
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3. A tanusitas

3.1 Konklazio

Az értékelést a hatdlyban 1évé szabilyok ¢és normék betartdsival végeztitk, a hivatalos
értékeld kozpontoktdl elvart kompetencidval és partatlansaggal. Az értékelési eredmeények
alapjan kiadhatd a tanisitvany a 2002-535. rendelet alapjan.

A tanusitvany igazolja, hogy a vizsgalat targyat képezd Multidpp 1D Citizen 72K (Generic
configuration) termék megtelel a biztonsagi célkitlizésben [ST] a megndvelt EAL4 szinthez
el6irt biztonsagi jellemzéknek.

3.2 Felhasznalasi korlatok
A jelen tantsitvany a jelentés 1.2 pontjaban leirt termékre vonatkozik.

A tanusitvannyal rendelkezd termek felhasznaldja kételes ellendrizni, hogy a 4.2 pontban leirt
biztonsagl célkitiizésben [ST] meghatarozott kornyezeti biztonsagi feltételek adottak és
kovetnie kell a hasznalati kézikdnyvben talalhatd ajanlasokat [GUIDES].

3.3 A tanusitvany elismerése

3.3.1 Eurdpai elismerés (SOG-IS)
A jelen tantsitvanyt a SOG-IS [SOG-IS] egyezményben megszabott feltételek mellett adtuk

ki.

Az 1999-es eurdpai SOG-IS egyezmény lehetévé teszi, hogy az egyezményt alaird orszagok’
kélesonosen elismerjék az ITSEC tandsitvanyokat és a Kézos Szempontokat. Az eurdpai
elismerés az ITSEC E6 ¢és CC EAL7 szintekig terjed. Az egyezmény keretében elismert
tantsitvanyokon a kévetkezd jelzés szerepel:

secuty.
Ceried

2 A SOG-IS egyezmény aldirdi; Németorszdg, Spanyolorszdg, Finnorszdg, Franciaorszdg, Gorbgorszag,
Olaszorszag, Norvégia, Hollandia, Egyesiilt Kiralysdg és Svédorszig,
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3.3.2  Nemzetkézi elismerés a Kozos Szempontok alapjin (CCRA)
A jelen tanusitvanyt a CCRA [CC RA] egyezményben megszabott feltételek mellett adtuk ki.

A, ,Common Criteria Recognition Arrangement” egyezmény lehetévé teszi, hogy az
egyezményt alaird orszigok’ kolesonosen elismerjék a Kozds Szempontok alapjan kiadott
tanasitvanyokat. Az elismerés a CC EAL4 biztonsagi szintl alkoto elemekre és az ALC FLR
termékcsaladokra vonatkozik. Az egyezmény keretében elismert tantisitvanyokon a kévetkezo

jelzés szerepel:

' A CCRA egyezmény alairgi: Németorszag, Ausztralia, Ausztria, Kanada, Dénia, Spanyclorszag, Egyesilt
Allamok, Finnorszdg, Franciaorszag, Gordgorszdg, Magyarorszag, India, Izrael, Olaszorszag, Japan, Malajzia,
Norvégia, Uj-Zéland, Pakisztin, Hollandia, Koreai Koztarsasag, Cseh Koztdrsasag, Egyesiilt Kiralysag,

Szingapur, Svédorszdg és Tortkorszig.
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A termék értékelési szintje

Osztaly | Csalad Alkoté elemek biztonsdgi szint szerint A termékherz elvirt biztonsédgi
szint
EAL | EAL | EAL | EAL | EAL | EAL | EAL | EAL Alkotéelem neve
1 2 3 4 5 6 7 44
ALCM ACM_AUT 1 i 2 2 1 Partial CM automation
Kenfi- | ACM_CAP 1 2 3 4 4 5 5 4 Conliguration support and
guracié acceptance procedures
kezelése | ACM_SCP 1 3 3 2 | Problem tracking CM coverage
ADO ADO_DEL 1 | 2 2 2 2 Detection of modification
Szillitds és | ADO_IGS ] | I l ; 1 ! 1 Installaation, generation and
miikddds stari-up procedures
ADV ADV TSP | I 1 2 3 3 2 Fully defined external interfaces
Fejlesztes | ADV_FILD 1 2 2 3 4 3 2 Security enforcing high-level
. design
ADV _IMP | 2 3 3 2 Implementation of the TSI
ADV_INT 1 2 3
) ADV_LLD ! | 2 2 | Descriptive low-leve! design
Q ADV_RCR i 1 1 i 2 2 3 ] Informal correspondence
demonsiration
ADV_SPM 1 3 3 3 1 Informal TOE security policy
model
AGD AGD_ADM [ 1 | | 1 1 I | Adwministrator guidance
Haszna- | AGD_USR 1 1 1 1 1 1 1 1 User guidance
lati kézi-
konyvek
ALC ALC DVS | 1 1 2 2 2 Sufficiency of security measurcs
Eletciklus | ALC_FLR
ALC LCD I 2 z 3 | Developer defined life-cycle
model
ALC TAT i 2 3 3 1 Well-defined development tools
ATE ATE_COV I 2 2 2 3 3 p Analysis of coverage
Tesztek | ATE DPT | 1 2 2 3 | Testing: high-level desian
ATE FUN I I 1 1 2 2 ) Functicnal testing
ATE IND 1 2 2 2 2 2 3 2 Independent testing - sample
AVA AVA CCA 1 2 2
Gyenge- [ AVA_MSU i 2 2 3 3 3 Analysis and testing of insecure
ségek slales
becslése | AVA_SOF 1 1 1 1 1 1 [ Strength of TOFE security
function evalution
AVA VLA | 1 2 3 4 4 4 Highly resistant
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A vizsgalt termékkel kapcsolatos hivatkozasok

[2008/04]

Tanusitasi jelentés:

- MultiApp ID CIE/CNS SSCD

Ellenérzé mikroegység SLEG6CX680PE -A13, CIE/CNS alkalmazasi maszkkal
Referencia: DCSSI-2008/04, 2008, marcius 13.

SGDN/DCSSI

[2008/45]

Tansitasi jelentés:

- eTravel EAC termékek, 1.1 verzié (01 02 verzio)
P5CDO80 és PSCD144 alkotoelemeken
Referencia: DCSSI-2008/45, 2008, december 18,
SGDN/DCSS]

[Certif IC]

Tandsitasi jelentés:

- S3CCo1C

16-bit RISC Microcontroller for Simart Card, 0. verzid
Referencia: BSI-DSZ-CC-0451-2007

BSI

[RTE_IC)

ETR-Lite for composition:

- ETR-LITE S3CC91C

2.0 verzid, 2007, augusztus 28,
Tiv-IT/BSI

[ST_IC]

Ellenérzé mikroegység biztonsagi célpontja

- Security Target of S3CC91C 16-bit RISC Microcontroller for Smart Cards
1.0 verzid, 2007, augusztus 9.

Samsung Electronics

[ST)

Platform referencia bizfonsdgi célpontja az értékeléshez:

- Adriatic Platform Security Target

1.5 verzid, referencia D10777228, 2008

Gemalto

Applet referencia biztonsagi célpontja az értékeléshez:

- Adriatic IAS Classic Security Target, Generic Configuration
1.6 verzid, referencia D1077227 Generic, 2008

Gemalto

[RTE]

Miiszaki értékelési jelentés:

- Evaluation Technical Report - Project: Adriatic TAS,
Referencia: ADRIATIC-IAS ETR v.1.0/1.0

Serma Technologies

[CONF]

A konfiguracios lista az alabbi dokumentumokbdl all:
- Adriatic JAS Configuration List

.1 verzio, referencia D1 109385

Gemalto

[GUIDES]

A termek vezérlési és hasznalati kézikdnyve

- Platform Adminisztrator's and user's guide
1.2 verzid, referencia: D1077605

Gemalto

- IAS Classic Adminisztrator's and user's guide
1.1 verzid, referencia: 1077604
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Gemalto

Reference Manual:

- IAS Classic Applet v3, Reference Manual

referencia: DOC116499E

Gemalto

- MultiApp ID Combi and Derives Products, Reference Manual
referencia: DOCI16422A

Gemalto

Az S3CCY1C alkotoelemmel kapesolatos ajanléasok:

- Application Note DRNG Software

2.0 verzio

Samsung Electronics

- Application Note RSA Crypto Library with TORNADO V3.55
1.10 verziod

Samsung Electronics

- Security Application Note, S3CC91C

1.2 verzid

Samsung Electronics

[PP0O02] Protection Profile - Smart Card IC Platform 1.0 verzio, BSY tanuisitvdnnyal, BSI-
PP-0G02-200] szdmmal

[PPO0C0S] Protection Profile - Secure Signature- Creation Device Type 2, 1.04 verzid, 2001,
Jalius 25, BS! tanitsitvannyal (Bundesamt fiir Sicherheit in der
Informationstechnik), BSI-PP-00035-2002 szammal.

[PPO0O6] Protection Profile - Secure Signature- Creation Device Type 3, 1.05 verzio, 2001,

julius 25., BSI tamisitvannyal, BSI-PP-0006-2002 szdnunal.
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A tamisitassal kapesolatos hivatkozasok

2002. aprilis 18-i, az informatikai rendszerek és termékek altal nytjtott biztonsagi értékelésének
vizsgalatardl és tanlsitdsardl szo16 2002-535. szam rendelet

[CER/P/O1]

CER/P/01 az informécids technoldgiat rendszerek és termékek altal nyGjtott
biztonsagi szolgéitatasok tanusitdsi eljarasa, DCSSI.

(CC]

Common Criteria for Information Technology Security Evaluation:

1. rész: Bevezetés és altalanos modell

2005. augusztus, 2.3 verzid, referencia: CCM-2005-08-001;

2. rész; Biztonsdgi funkcidkkal kapesolatos elvardsok

2005. augusztus, 2.3 verzid, referencia; CCM-2005-08-002;

3. rész: Biztonsag biztositisival kapesolatos elvdrasok

2005. augusztus, 2.3 verzio, referencia; CCM-2005-08-003;

A Koizds Szempontrendszer 2.3 verzidjanak tartalma megegyezik az ISO/IEC
15408:2005 Nemzetkézi Szabvany tartalmaval.

[CEM]

Common Methodolody for Information Technology Security
Ertékelés: Extékelési modszerek

2005, augusztus, 2.3 verzid, referencia: CCM-2005-08-004

A CEM 2.3 verzidjanak tartalma megegyezik az ISO/IEC 18045:2005
Nemzetk&zi Szabvany tartalmaval.

[CCIC]

Common Criteria Supporting Document- Mandatory Technical Document - The

Application of CC to Integrated Circuits
referencia: CCDB-2006-04-003, 2.0 verzié, feliilvizsgalat 1, 2006. aprilis

[CC AP

Comumnon Criteria Supporting Document- Mandatory Technical Document -

Application of attack potential to smart-cards
referencia: CCDB-2008-04-001, 2.5 verzio, feltilvizsgalat 1, 2008. 4prilis

[COMP]

Comumon Criteria Supporting Document- Mandatory Technical Document -
Composite product evaluation for smart cards and similar devices
referencia: CCDB-2007-09-001, 1.0 verzié, felitlvizsgalat 1, 2007. szeptember

[CCRA]

Arrangement on the Recognition of Common Criteria certificates in the field of
information Technology Security, 2000. majus

[SOG-IS]

"Mutual Recognition Agreement of Information Technology Sccurity Evaluation
Certificates", 2.0 verzid, 1999. aprilts, Management Commiftee of Agreement
Group

[REF-CRY]

Kriptografiai mechanizmusok - A normal erésségli kriptografiai mechanizmusok
méretezésével és kivalasztdsival kapesolatos szabdlyok és ajanlasok
1.10 verzid, 2006. december 19., referencia: 274 1/SGDN/DCSS/SDS/Crypto

[AIS 34]

Application Notes and Interpretation of the Scheme - Evaluation Methodology
for CC Assurance Classes for EALS+, AIS34, 1.00 verzi6, 2004. junius 1.
BSI (Bundesamt fiir Sicherheit in der Informationstechnik)
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