Kereskedelmi, Szolgaltaté és Tanacsado Kft.

=/
\.{
MAV INFORMATIKA

Trust&Sign®

Idobélyegzés Szolgaltatasi Politika

Verziészam 1.1

Hatalybalépés datuma 2003. augusztus 15.
mliNet 5 MAV INFORMATIKA Kereskedelmi, Szolgdltaté és Tandcsado Kift. ",'_-'E.{,'
W 1012 Budapest, Krisztina krt. 37/a., 1253 Budapest Pf. 28, Tel.: 457-9300, fax: 457-9500, N

e-mail: mavinformatika @mavinformatika.hu



s
=

MAV INFORMATIKA Kft.

© Copyright MAYV INFORMATIKA Kft. - Minden jog fenntartva

A dokumentum neve Id8bélyegzés Szolgaltatasi Politika”

Verzioszam 1.1

Uzemel6 idobélyegzé szoftver verzio-

szam (Technikai azonosito) Trust&Sign TSA V1.0

Hirkozlési Feliigyelet regisztracios
szam

Id6bélyegzés Szolgaltatasi Politika ob-

jektum azonosité (OID) 1.3.6.1.4.1.14868.3

Elsé hatalybalépés idopontja 2003. 08. 15.

AKktualis valtozat hatalybaléptetés id6-

. 2003. 08. 15.
pontja

Kovetkezo feliilvizsgalat idopontja: 2004. 05. 30.

* A MAV INFORMATIKA Kft. Idébélyegzés Szolgiltatasi Politikdja megfelel az elektronikus aldirdsrél sz6l6 2001. évi
XXXV. torvénynek, az elektronikus aldirdssal kapcsolatos szolgdltatdsokra és ezek szolgéltatéira vonatkoz6 részletes kove-
telményekrol sz616 16/2001. (IX. 1.) MeHVM rendeletnek, a mindsitett elektronikus aldirdssal kapcsolatos szolgaltatdsokra
és ezek szolgdltatdira vonatkoz6 biztonsdgi kovetelményekrdl sz616 2/2002. (IV.26) MeHVM irdnyelvnek, valamint koveti
az id6bélyegzés szolgdltatokra vonatkoz6 kovetelményekrdl sz616 ETSI TS 102 023 EU szabvanyt.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
2/32



s
=

MAV INFORMATIKA Kft.

Idobélyegzés Szolgaltatasi Politika

verziok

Verzio Datum A valtozas leirasa s Készitette
tuma
1.0 2003.05.27 Az /Ic{obelye:gz}es/Szolg?ltatam Politika végle- Bodlaki Akos
gesitésre elokészitett valtozata.
1.1 2003.07.20 | Mindsitési eljrdsra beadott 1.0 valtozattal 2003.08.15. Bodlaki Akos
kapcsolatos észrevételekkel modositva.
MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1

3/32




s
=

MAV INFORMATIKA Kft.

TARTALOMJEGYZEK

Idobélyegzés Szolgdltatdsi Politika verziok

1. Bevezetés

2. Az ISzP hatdlya

3. Jogszabadlyi és szabdlyzati megfelelés

4. Altaldnos koncepcié

4.1. Ido6bélyegzés szolgaltatas

o 0 S N S W

4.2. 1débélyegzés szolgaltaté (ISz)

4.3. Idobélyeg felhasznalo fél

4.4. Az Idobélyegzés Szolgaltatasi Politika és az Id6ébélyegzés Szolgaltatasi

Szabalyzat kapcsolata

4.4.1. Az ISzP célja

4.4.2. Az ISzP és a Szolgéltaté egyéb kapcsolddo szabélyzatai
4.43. A kidolgozas elvei

5. Idobélyegzés politika

5.1. Attekintés

5.2. Az ISzP azonositasa

5.3. Felhasznalé kozosség és alkalmazhatosag

54. Megfelelés

6. Kotelezettségek és feleldsség

6.1. Az ISz kotelezettségei

6.1.1. Altaldnos kotelezettségek

6.1.2. Az ISz kotelezettségei az idobélyeget felhasznéalok felé

6.2. Az idobélyeget felhasznalok kotelezettségei

6.3. Az Erintett fél kotelezettségei

6.4. Felelosség

7. Az ISz miikodési kovetelményei

7.1.  Szolgaltatasi és a kozzétételi szabalyozas

7.1.1. Idébélyegzés szolgéltatds szabdlyozdsa

7.1.2. Kozzétételi nyilatkozat

7.2. A kulcsmenedzsment életciklusa

7.2.1. Az 1Sz kulcs generdlédsa

10
10

10
10
11
12

13
13
13
14
14

15

15
15
15

16
16
16

17

17
17
18

20
20

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1

4/32



s
=

MAV INFORMATIKA Kft.

7.2.2. Az 1d6bélyegzd egység kulcsdnak védelme 20
7.2.3. Az 1dObélyegzd egység nyilvanos kulcsdnak kozzététele 21
7.2.4. Az id6bélyegz6 egység kulcsdnak megujitasa 21
7.2.5. Az 1dObélyegzd egység kulcsmenedzsment életciklusanak vége 21
7.2.6. Az id6bélyeg alaird kripto-modul életciklus menedzsmentje 22
7.3. Idobélyegzés 22
73.1.  1débélyeg 22
7.3.2. Oraszinkronizélds az UTC-vel 23
7.4. 1dobélyegzés szolgaltatas menedzsment és miikodtetés 24
7.4.1. Biztonsagmenedzsment 24
7.4.2. Az eszk6zok biztonsdgi osztalyba soroldsa €s menedzsmentje 24
7.4.3. Személyi biztonsag 25
7.4.4. A fizikai infrastruktdra biztonsaga 25
7.4.5. Miikodtetés menedzsment 26
7.4.6. Hozzéaférés menedzsment 26
7.4.7. A biztonsdgos rendszer bevezetése és karbantartasa 26
7.4.8. Az ISz kompromittdlédasa 27
7.4.9. Az 1Sz miikodésének befejezése 27
7.4.10. Jogszabalyoknak valé megfelelés 27
7.4.11. Az idObélyegzés szolgiltatas miikodtetésével kapcsolatos adatok rogzitése _27
7.5. Szervezeti séma 28
8. Meghatdrozdsok és roviditések 29
8.1. Meghatarozasok 29
8.2. Alkalmazott jelolések 29
Melléklet 30
MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1

5/32



s
=

MAV INFORMATIKA Kft.

1. Bevezetés

A MAV INFORMATIKA Kft. (tovabbiakban: Id8bélyegzés Szolgiltaté vagy Szolgiltatd,
rov.: ISz) mint mindsitett hitelesités szolgaltaté idobélyegzés szolgéltatast is nyljt a mindsitett
hitelesités szolgaltatokra vonatkoz6 kovetelményeket kielégitd informatikai, fizikai és szemé-

lyi kornyezetben.

Az 1Sz altal nyujtott id6bélyegzés szolgéltatds hozzdkapcsolhatd fokozott, illetve mindsitett

aléirassal ellatott, valamint elektronikusan nem aldirt dlloményokhoz is.

Ezen Iddbélyegzés Szolgaltatdsi Politika (tovdbbiakban: 1SzP) meghatdrozza az ISz 4ltal
nyujtott idébélyegzés szolgéltatisban résztvevoket, azok kotelezettségeit €s felelOsségét, az
ISz miikodésére vonatkozé kovetelményeket, az idébélyeg szerkezetét, az id6bélyegzés szol-
gdltatds menedzsment és az idobélyegzéshez tartozd kulcsmenedzsment életciklusara vonat-

koz6 szabdlyokat.

Osszhangban az id8bélyegzés szolgaltatokra vonatkozé kovetelményekrél sz6l6 ETSI TS 102
023 EU szabvéany 7.1.1 fejezetével, a jelen ISzP az 1Sz-re, az idObélyegzés szolgaltatd rend-
szerre és a szolgdltatdsra vonatkozé dltaldnos kovetelményeket hatdrozza meg. Ezen kovetel-
ményeknek megfeleld, a gyakorlatban megvaldsitott megolddsokat a MAV INFORMATIKA
Kft. mindsitett tandsitvanytipusokra vonatkozé Hitelesités Szolgaltatdsi Szabdlyzata (tovabbi-
akban: HSzSz) tartalmazza, tehdt az idébélyegzés szolgiltatds szabalyzata® a HSzSz részét

képezi.

Az 1SzP nyilvadnos dokumentum. Az ISz az ISzP mindenkori aktualis valtozatat az Interneten

a http://www.mavinformatika.hu/ca/ cimen keresztiil teszi elérhetové.

Az aktualis id6bélyegz6 alkalmazas technikai azonositd: Trust&Sign TSA V1.0

2 AZETSI TS 102 023 szabvany &ltal haszndlt Time Stamping Authority Practice Statement foga-
lomnak felel meg.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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2. Az ISzP hatalya

Az 1SzP id6beli hatdlya

Az ISzP iddbeli hatdlya a valtozéaskezelési tdblazatban feltiintetett, a jelen verziora ér-
vényes hatdlybalépés datumatdl kezdddden hatdarozatlan iddre szol. Iddbeli hatdlya

megszinik a szolgéltatasi tevékenység besziintetésekor, illetve egy tjabb ISzP verzid

hatalyba Iépésékor.

Az 1SzP személyi hatédlya

Az 1Sz-re és az 5.3 pontban meghatédrozott felhaszndlé kozosségre terjed ki.

Az ISzP targyi hatdlya a kovetkezokre terjed ki:
¢ az ISzP-ben meghatérozott szolgéltatdsokra,

¢ az ISz-nek az id6bélyegzés szolgaltatdssal valamilyen kapcsolatban 4ll6 6sszes ob-

jektumara, targyi eszkozére.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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3. Jogszabalyi és szabalyzati megfelelés

Az ISzP tartalmédban és szerkezetében megfelel az elektronikus aldirasrél szolé 2001. évi
XXXV. torvénynek, az elektronikus aldirdssal kapcsolatos szolgdltatdsokra €s ezek szolgalta-
téira vonatkozé részletes kovetelményekrol szolé 16/2001. (IX. 1.) MeHVM rendeletnek, a
mindsitett elektronikus aldirdssal kapcsolatos szolgaltatdsokra és ezek szolgaltatdira vonatko-
76 biztonsagi kovetelményekrdl sz616 2/2002. (IV.26) MeHVM irdanyelvnek, valamint az id6-
bélyegzés szolgéltatokra vonatkoz6 kovetelményekrdl sz6l6 ETSI TS 102 023 (2003.04) EU

szabvanynak.

Ezen tilmenéden a jelen ISzP dsszhangban van a MAV INFORMATIKA Kft. belsd szabalyza-

tival, ezen beliil a Trust&Sign hitelesités szolgéltatasra vonatkoz6 szabalyzatokkal.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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4. Altalanos koncepcié

4.1. 1doébélyegzés szolgaltatas

Az id6bélyegzés szolgaltatds két szolgaltatasi komponensbdl all:
¢ iddbélyeg elddllitas,
¢ id6bélyegzés menedzsment.

Ennek megfelelden az id6bélyegzés szolgéltatast biztosité informatikai rendszer két f6 Ossze-

tevobdl all:
1. az idébélyegeket eldallitd €s kibocsato alrendszer,

2. az idObélyegeket eloallité €s kibocsatd alrendszer funkciondlis és megbizhaté miiko-

dését menedzseld és feliigyeld alrendszer, amely a kovetkez6 funkcidkat latja el:

o feliigyeli a kett6zott idObélyegzd szerver miikodését, kiesés esetén irdnyitja az at-

térést a meleg tartalék szerverre,
® biztositja az idObélyegz0 szerver belsO szinkronizalasat,

® Dbiztositja a belsd szinkronizdldst végzd ora négy egymastol fiiggetlen UTC? id6-

alappal torténd szinkronizaldsat,

® Dbiztositja az idobélyegzd szerver belsd 6rdjdnak a pontossigi tartomdnybdl vald
kilépésének figyelését, a szolgaltatds ledllitasat és a hibaiizenet kiadédsat az elofi-

zet6bk felé,

® tamogatja az installaciés, a karbantartdsi, a napl6ézasi, archivaldsi, mentési €s a

leallitasi muveleteket.

3 UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlds szerint definidlt, masodperc felbontdst idSalap.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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4.2. 1doébélyegzés szolgaltatd (I1Sz)
A 4.1 pontban meghatdrozott 1dObélyegzést tdmogatd informatikai rendszer lizemeltetdje a
mindsitett hitelesités szolgaltatoként regisztralt MAV INFORMATIKA Kft., amely id6bé-

lyegzés szolgaltatast nyujt a 4.3 pontban meghatarozott idobélyeg felhasznalok részére.

4.3. 1dobélyeg felhasznalo fél

Idébélyeg felhaszndlo fél (ligyfél) lehet:

1. barmely magyar allampolgarsagu természetes személy, aki az 1Sz-el idobélyegzés
szolgdltatasra a Mindsitett Altalanos Szerzédési Feltételek (tovabbiakban: ASzF)

szerint szerzodést kot,

2. béarmely jogi személy, amely az ISz-el id6bélyegzés szolgiltatdsra az ASzF szerint

szerzO0dést kot.

Id6bélyegzés szolgiltatasra az ISz-el az el6z6ekben meghatarozott barmely tigyfél szerzodést
kothet, fiiggetleniil attdl, hogy szdméra az elektronikus hitelesités szolgdltatist a MAV

INFORMATIKA Kft., vagy més hitelesités szolgaltat6 nyujtja.

Természetes személyek onmaguk feleldsek a végfelhaszndlokra vonatkoz6 szabélyok betarté-

séért és kotelezettségek teljesitéséért.

A jogi személyek altal az ISz-el megkotott szerzO0désben vallalt, a végfelhasznalokra vonatko-
706 szabdlyok betartdsaért és kotelezettségek teljesitéséért a jogi személy a felelds. Ezért jogi
személy koteles ezt a végfelhaszndlok feladatava tenni, €s tdjékoztatni Oket az idobélyegzés
szolgdltatisra vonatkoz6 szabdlyokrdl és kotelezettségekrdl, illetve megadni az ISz dltal koz-

zétett, az 1dObélyegzés szolgéltatdsokra vonatkozo elérhetdséget.

4.4. Az Idobélyegzés Szolgaltatasi Politika és az
Idobélyegzés Szolgaltatisi Szabalyzat kapcsolata

4.4.1. AzISzP célja

Az ISzP az 1d6bélyegzés Szolgéltatora, az idobélyegzés szolgéltatasra, valamint az azt timo-
gaté informatikai rendszerre vonatkozéan dltaldnos kovetelményeket és szabdlyokat hataroz

meg.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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A MAV INFORMATIKA Kft. az id6bélyegzés szolgéltatist a minGsitett hitelesités-
szolgaltatassal egyiitt kapcsolddd szolgaltatasként, vagy a hitelesités szolgéltatastdl fiiggetle-
niil onélléan igénybe vehetd szolgaltatasként teljesiti az idobélyegzést felhaszndld iigyfelek
felé. Ezért az 1SzP mint 6néll6 és kiilonall6 dokumentum hatdrozza meg a kovetelményeknek

és szabalyoknak valo megfelelést.

A MAV INFORMATIKA Kft. mint minésitett hitelesités szolgaltaté a min&sitett hitelesités
szolgaltatasra és a kapcsolddé szolgadltatdsokra vonatkozéan rendelkezik hitelesités szolgalta-
tasi szabdlyzattal (tovdbbiakban: HSzSz-el), ezért az ISzP-ben meghatdrozott kovetelmények-
hez és szabélyokhoz kapcsol6dé konkrét megolddsokat — igy az idobélyegzés szolgéltatas
szabdlyait is — a MAV INFORMATIKA Kft. mindsitett tandsitvany-tipusokra vonatkozé
HSzSz-e tartalmazza. Ez a szabdlyzat a http://www.mavinformatika.hu/ca/ web lapon ke-

resztiil érheto el.

4.4.2. Az ISzP és a Szolgiltat6 egyéb kapcsolddo szabalyzatai

Az ISzP és az idSbélyegzés szolgéltatds miikodtetése a MAV INFORMATIKA Kft. szabély-

zatai koziil a kovetkezoket érinti:

A szabalyzat neve A szabalyzat sta- A szabalyzat
tusza hozzaférhetésége

Altaldnos Szerz8dési Feltételek Mindsitett E}ektronikus
Alafrdshoz Kapcsolddé Szolgéltatdsokhoz (ASzF)

Nyilvanos Interneten kozzétéve

Hitelesités Szolgéltatdsi Szabélyzat Mindsitett Elektroni-

kus Aldirashoz Kapesol6dé Szolgaltatdsokhoz (HSzSz) Nyilvdnos | Interneten kbzzétéve

A/Trust&Slgn® Hitelesités Szolgéltatds Biztonsdgi Sza- Belsd hasznalatra Csak Jogosultsaggal biré belsd
balyzata személyeknek

A Trust&Sign® Hitelesités Szolgéltatds Informatikai ,, . Csak jogosultsaggal bir6 belsd
. ) NN Bels6 hasznélatra p
Biztonsédgpolitikdja személyeknek

A Trust&Sign® Hitelesités Szolgdltatds Uzletmenet- ,, . Csak jogosultsaggal biré belsd
o Bels6 hasznélatra p
folytonossédgi Terve személyeknek

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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1. tablazat

Az ISz a fenti szabdlyzatokkal val6 harmonizélast a HSzSz 8.1 pontjdban el6irt valtozasme-
nedzsment kovetelményeknek megfelelden elvégezte és a felmeriild véltozdsoknak megfele-

16en az 1SzP-t és a kapcsol6dé szabdlyzatokat karbantartja.

4.4.3. A kidolgozas elvei

A jelen ISzP csak dltaldnosan érvényesitendd kovetelményeket és szabalyokat tartalmaz. Az
azok teljesitését célz6é konkrét és gyakorlati megolddsokat, igy az idobélyegzést timogaté in-
formatikai rendszer architektirdjit €s konfiguracidjat, annak iizemeltetését, a fizikai és a sze-
mélyi kornyezet konkrét kialakitasat, biztonsdgmenedzsmentjét, valamint az egyéb szabélyo-
kat és megolddsokat a mindsitett tandsitvanyokra vonatkoz6 HSzSz és az 1. tdblazatban meg-

hatarozott dokumentumok tartalmazzak.

Az ISzP 0sszhangban van az 1. tdbldzat szerinti szabdlyzatokkal, az azokban meghatarozott

alapfogalmakat hasznélja és nem tartalmaz azokkal parhuzamos vagy ellentétes szabdlyozast.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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5. Idébélyegzés politika

5.1. Attekintés

Az ISz id6bélyegzési szolgaltatdsra vonatkoz6 politikdja a kovetkezok szerint érvényes:
¢ Az id6bélyegzés felhaszndlok vonatkozdsdban az idObélyegzés szolgdltatdst minden
szerzOdéses viszonyban all6 természetes vagy jogi személy igénybe veheti, fiiggetleniil
attél, hogy az elektronikus hitelesités szolgéltatist a MAV INFORMATIKA Kft. vagy
mas hitelesités szolgéltatd nyujtja.
¢ Az dllomanyok vonatkozdsaban érvényes mind elektronikus aldirassal ellatott, mind el

nem latott dllomédnyokra.

Az alapkovetelményekre és az idébélyegzési folyamat sordn, az ISz és az idobélyegzés fel-
hasznal6 kozotti kommunikécié protokolljara vonatkozodan, az ISz betartja az IETF RFC 3161
szabvanyt. A felhaszndl6i és az idobélyegzést tdimogatd szolgaltatéi alkalmazdsra, valamint az
1dobélyeg szerkezetére €s tartalmdra vonatkozdan betartja az ETSI TS 101 861 szabvényt.
Minden idébélyeg tartalmazza a jelen ISzP 5.2 pontjdban meghatarozott objektum azonosité-
jat (OID) és az idObélyeg kibocsatds pontossdgat, amelynek nagyobbnak kell lenni, mint 1

masodperc.

Az ISz alair6 kulcsét kiséro tanusitvanyt a MAYV INFORMATIKA Kft., mint folérendelt hite-

lesités szolgaltatd adja fokozott biztonsagu eszkoz tandsitvanyként.

5.2. Az ISzP azonositdsa

Az ISzP-t objektumként értelmezve OID-vel azonositjuk. Az idobélyegekben megadando
ISzP OID-t a 1. dbra adja meg.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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1.3.6.1.4 .1 .14868 . 3

Document type (Dokumentum tipus)
1 = CPS (HSzSz)

2 =CP (HP)

3 =TSP (ISzP)

Enterprise Number (Véllalat azonosit6 szam)

Enterprise (Vallalat)

Private (Magan)

Internet and 723 more (Internet K6z6sség)
US DoD and724 more (USA Védelmi Minisztérium és 724 mas szervezet)
ISO identified Organization (ISO-ban regisztralt szervezet)

ISO assigned (ISO objektum)
1. dbra

Jelen dokumentum teljes neve: A MAV INFORMATIKA Kft. Idébélyegzés Szolgaltatisi
Politikaja.
A jelen dokumentumban ISzP-ként torténik rd hivatkozas.

Az ISzP nyilvanos dokumentum, amely a Szolgéltat6 http://www.mavinformatika.hu/ca/

web lapjan keresztiil érheto el.

Jelen ISzP-nek csak a Szolgéltaté aldirdsaval ellatott valtozata tekinthetd hitelesnek.

5.3. Felhasznal6 kozosség €s alkalmazhatosag
Az idObélyegzés szolgéltatdst minden, a 4.3 pontban meghatdrozott szerzddéses fél igénybe

veheti, fliggetleniil att6l, hogy az idébélyeget nyilvanos vagy zart korben hasznalja.

5.4. Megfelelés

Az 1Sz a hatélyos jogszabalyoknak, a nemzetkozi ajanldsoknak €s a belsd szabalyzatainak va-
16 megfelelést fiiggetlen belsd és kiilsé auditorok éltal rendszeresen elvégzett vizsgalatokkal
biztositja, amelyek gyakorisdgara, modjara, kiterjedésére €s a hidnyossdgok kezelésére vonat-

kozdan a mindsitett HSzSz 2.7 pontja mérvado.
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14/32



s
=

MAV INFORMATIKA Kft.

6. Kotelezettségek és felelosség

6.1. Az ISz kotelezettségei

Az ISz-nek harom irdnyban vannak kotelezettségei:
¢ az idObélyeg felhaszndlok,
¢ a Hirkozlési Feliigyelet (tovabbiakban: HIF), mint hatosag,

¢ az alvallalkozo6i

felé.

6.1.1.  Altaldnos kotelezettségek

Az 1Sz kotelezettséget véllal arra, hogy szolgéltatdsaiban érvényesiti a jelen ISzP-t, betartja az
5.1 pontjdban meghatdrozott szabvanyokat, a 7.4.10 pontban meghatdrozott jogszabalyokat,
valamint az idébélyegzésre vonatkozé azon szabdlyokat, amelyek a kovetkezd dokumentu-
mokban lettek meghatarozva:

¢ Altalanos Szerz6dési Feltételek a Mindsitett Elektronikus Aldirassal Kapcsolatos Szol-
géltatdsokhoz,
id6bélyegzésre vonatkozd Elofizetdi Szerzodés,
Hitelesités Szolgaltatasi Szabalyzat Mindsitett Tanusitvanytipusokra,
a Trust&Sign® Hitelesités Szolgaltatds Biztonsagi Szabdlyzata,

a Trust&Sign® Hitelesités Szolgaltatds Informatikai Biztonsagpolitikdja,

® & & oo o

a Trust&Sign® Hitelesités Szolgaltatds Uzletmenet-folytonosségi Terve.

6.1.2. Az ISz kotelezettségei az idobélyeget felhasznalok felé

Az 1Sz kotelezettséget vallal a kovetkezOkre az idébélyeget felhaszndlok felé:
¢ biztositja, hogy az id6bélyegzd vélasz, az id6bélyegzéssel Osszefiiggésben hozzdadot-
taktol eltekintve, ugyanazokat az adatokat tartalmazza, amelyeket a kérelem tartalma-

zott,
¢ a kibocsétott idobélyeg nem tartalmaz hibas adatot,

¢ 1dobélyeg alaird kulcsat csak az idobélyegzés keretén beliil haszndlja,

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.1
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¢ az idébélyeget 1 masodpercen beliili pontossaggal adja ki,

¢ az idObélyegzési rendszer belsd 6rdjat 0,1 mdasodperc pontossdggal szinkronizdlja az
UTC id6alaphoz.

¢ az idObélyegzés szolgiltatds megbizhatosdgit €s biztonsdgit a mindsitett hitelesités
szolgdltatokra vonatkozé kovetelmények szerint biztositja,

¢ rogzit az id6bélyegzéssel kapcsolatos minden fontos eseményt, ezeket naplézza és a

napl6 dllomanyokat biztonsagosan archivalja.

6.2. Az iddobélyeget felhasznalok kotelezettségei
Az idObélyeget felhasznalok kotelesek a kért idObélyeg vétele utdn meggydzddni az idobélyeg
alairas helyességérol és az alairé kulcs tanusitvanyanak érvényességérdl. Ennek modjat rész-

letesen a mindsitett HSzSz 2.1.7 pontja tartalmazza.

6.3. Az Erintett fél kitelezettségei

Az Erintett fél kotelezettségeire dltaldban érvényesek a mindsitett HSzSz 2.1.8, a felelésségé-

re a mindsitett HSzSz 2.2.7 pontjaban leirt szabalyok.

Egy idébélyeggel ellitott allomény vétele utdn az Erintett félnek ellendriznie kell az ISz 4ltali
aldirds megtorténtét, az ISz privat kulcsdnak esetleges kompromittalodasat, az ISz Tanusit-
vény érvényességét a Tandsitvany Visszavondsi Lista (CRL") segitségével a min6sitett HSzSz

2.1.7 pontjaban leirt médon.

Amennyiben az ellendrzés az ISz Tanusitvany érvényességének lejarta utin torténik, akkor az

ellendrzést a mindsitett HSzSz 2.1.8 pontjdban leirt mddszerrel kell elvégezni.

6.4. Felelosség

Az ISz felel6sségére €s a sajat hibajabol elkovetett hibabol ad6dé kar megtéritésére vonatko-

z6an a mindsitett HSzSz 2.2.1, 2.2.2 és a 2.3.1 pontjai érvényesek.

* CRL: Certificate Revocation List, magy.: Tandsitvany Visszavonasi Lista
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7. Az ISz mikodési kovetelményei

7.1. Szolgaltatasi és a kozzétételi szabalyozas

7.1.1. 1débélyegzés szolgaltatas szabdlyozasa

Az idébélyegzés szolgaltatist a MAV INFORMATIKA Kft. a PKI Uzleti Egységen beliil, egy
olyan idObélyegz0 informatikai rendszerrel végzi, amely a hitelesités szolgaltaté informatikai
rendszerrel kozos fizikai kornyezetben iizemel. Az informatikai rendszer, valamint annak
személyi és fizikai kornyezete megfelel a MeH 12. ajanlés és ebbdl adéddan az ITSEC’ ajan-
14s fokozott biztonsigi kovetelményeinek. A teljes szolgéltaté rendszer megfelel a mindsitett
hitelesités szolgaltatokra vonatkoz6 16/2001. (IX. 1.) MeHVM rendeletnek és a 2/2002.
(IV.26) MeHVM iranyelvnek.

A MAV INFORMATIKA Kft.-t a HIF 2003 éprilisaban min&sitett hitelesités szolgaltatéként
regisztralta. A fentiek alapjan az idobélyegzési szolgéltat6 rendszer és annak fizikai és szemé-
lyi kornyezete megfelel a mindsitett szolgaltatasi kovetelményeknek, amelyeknek valé megfe-
lelést biztositd technikai, miikodtetési, menedzselési és biztonsdgi megolddsokat és szabélyo-
kat a mindsitett tantsitvanyokra vonatkozé HSzSz hatdrozza meg. Ennek megfeleld pontjai
tartalmazzdk az 1dObélyegzés kovetkezd vonatkozasait is:
¢ Szolgaltat6 és felhasznal6 kozosség, alkalmazhatésdg (HSzSz 1.3 pont),
Feladatok és hataskorok (HSzSz 2.1 pont),
A szolgaltat6 és felhaszndl6 kozosség tagjainak feleldssége (HSzSz 2.2 pont),

Az anyagi feleldsség korlatjai (HSzSz 2.3 pont),

¢

¢

¢

¢ Irdnyadé jog (HSzSz 2.4.1 pont),
¢ Ervénytelenség, hatdlyossdg, megsziinés, értesitések (HSzSz 2.4.2 pont),
¢ Kozzététel és Cimtar (HSzSz 2.6 pont),

¢ A megfeleldség vizsgalata (HSzSz 2.7 pont),

¢

Azonositas és hitelesités(HSzSz 3. pont),
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A mukodésre vonatkozo kovetelmények (HSzSz 4. pont),

Biztonsagi audit eljarasok (HSzSz 4.5 pont),

Adatarchivélas (HSzSz 4.6 pont),

Katasztréfa elhdritas, Alairéds 1étrehoz6 adat kompromittdlodas (HSzSz 2.4.8 pont),
Hitelesités szolgdltato tevékenység megsziintetése (HSzSz 4.9 pont),
Fizikai, eljarasrendi, és humén biztonsigi szabédlyozasok (HSzSz 5. pont),
Kulcspar elédllitas és telepités (HSzSz 6.1 pont),

Alairés 1étrehoz6 adat védelme (HSzSz 6.2 pont),

Szamitégép biztonsagi szabalyok (HSzSz 6.5 pont),

Eletciklus technikai szabalyok (HSzSz 2.4.1 pont),

Kriptografiai modul ellendrzése (HSzSz 2.4.1 pont),

® & & 6 6 O O O o o oo o

Tanusitvany €s kulcs-visszavondsi profil (HSzSz 7. pont).

7.1.2. Kozzétételi nyilatkozat

Az ETSI TS 102 023 szabvany 7.1 pontja szerint az ISz-nek az idObélyegzés szolgaltatis
haszndlatdval kapcsolatos informaciokat és feltételeket tartalmazd kozzétételi nyilatkozatot

kell nyilvédnosan elérhet6vé tennie.

Az 1d6bélyegzési politikdval kapcsolatosan az ISz a 2. tdbldzat szerinti nyilatkozatot teszi

kozzé, amely a http://www.mavinformatika.hu/ca/ web lapon keresztiil érhet6 el.

A szabaly megnevezése A szabaly Kkifejtése

Id6bélyegzés szolgaltatas Id6bélyegzés szolgaltatds részletes szabalyozdsit a MAV INFORMATIKA Kft.
szabdlyozasa mindsitett tandsitvanyokra érvényes Hitelesités Szolgaltatasi Szabalyzata tartal-
mazza, amely a http://www.mavinformatika.hu/ca/ web lapon keresztiil érhetd el.

A Szolgéltat6 elérhetOsége Név: MAV Informatika Kereskedelmi, Szolgéltaté és Tandcsad6 Kft.
Székhely, telephely: 1012 Budapest, Krisztina krt. 37/a.
Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internet cim: http://www.mavinformatika.hu

> ITSEC = Information Technology Security Evaluation Criteria (InforméciGtechnolégia Biztonsagi Ertékelési
Kritériumok) az Eurépai K6zosség ajanldsa az IT termékek és rendszerek biztonsdganak funkciondlis és mind-
sitési kovetelményeire
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A szabaly kifejtése

Ugyfélkapcsolati Iroda:
iigyfélfogadasi id6: munkanapokon 9-13 6ra
tel.: +36-1-457-95-78
e-mail: ica@mavinformatika.hu

Ugyfélszolgalat: tel.:
kozponti szdm: +36-1-457-93-00,
kozvetlen szam: +36-1-457-93-93,
z6ldszam +36 80 39-93-93,
e-mail: helpdesk @mavinformatika.hu

Panaszok bejelentésének helye:
e  személyesen az ligyfélkapcsolati iroddn
e  irdsban a Szolgéltaté telephelyére cimezve
e telefonon és faxon az tigyfélkapcsolati irodan vagy az iigyfélszolgalat-
nél
e  clektronikus levélben az iigyfélszolgélat e-mail cimére.

Az ISzP elérhetdsége: http://www.mavinformatika.hu/ca

ISzP azonosito

1.3.6.1.4.1.14868.3

Alkalmazhaté hash algorit-
mus

2/2002. (IV.26) MeHVM irdnyelv 1. melléklet 2. tablazata szerint

Az id6bélyeg érvényességi
ideje

27 .2

Azonos az id6bélyeg alairé kulcs tandsitvdnydnak érvényességi idejével, amely 3
év, feltéve, hogy ezen idd alatt nem torténik meg az aldir6 kulcs feltorése.

Az id6bélyegben szerepld
id6 pontossaga

Osszhangban a 2/2002. (IV.26) MeHVM iranyelv 219. pontjaval, az UTC-vel
szinkronizalt id6 pontossdga: 1 masodpercen beliil van.

Az id6bélyegzés alkalmaz-
hatésaganak korlatjai

Természetes személy eldfizetd: magyar dllampolgar

Jogi személy eldfizetd: Magyarorszdgon bejegyzett cég.

Az idébélyegzés szolgiltatas igénybevételéhez érvényes HIF 4ltal regisztralt hite-
lesités szolgéltat6 altal kibocsatott, azonositds-hitelesitésre alkalmas Tanusitvany
sziikséges®.

Id6bélyeg felhaszndlok ko-
telezettségei

Kotelesek az id6bélyeg vétele utdn meggydzddni az idobélyeg aldirds helyességé-
r6l és az aldird kulcs tandsitvdnydnak érvényességérdl. Lasd részletesen: mindsi-
tett HSzSz 2.1.7 pont.

Erintett fél kotelezettségei
és felelGssége

A kotelezettségek dltaldban érvényesek a mindsitett HSzSz 2.1.8, a feleldsségére a
mindsitett HSzSz 2.2.7 pontjaban leirt szabalyok.

Az Erintett fél altal torténd
idébélyeg ellenérzés modja

Egy idobélyeggel ellatott dlloméany vétele utdn ellendrizni kell az 1Sz éltali aldiras
megtorténtét, az ISz privat kulcsdnak esetleges kompromittalédésat, az ISz Tand-
sitvany érvényességét a mindsitett HSzSz 2.1.7 pontjaban leirt médon.

Amennyiben az ellenérzés az 1Sz Tanusitvany érvényességének lejarta utin torté-
nik, akkor a mindsitett HSzSz 2.1.8 pontjdban leirt mdédszer szerint kell eljarni.

1d6bélyegz6 rendszer nap-

A 16/2001. (IX. 1.) MeHVM rendelettel 6sszhangban az archivalt naplékat kelet-

® Magyarorszdg EU tagsdgitol kezdve barmely, az EU-ban regisztralt hitelesités szolgéltaté 4ltal kibocsitott,

azonositas-hitelesitésre alkalmas Tanusitvany megfelel.

MAV INFORMATIKA Kft.
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A szabaly megnevezése A szabaly kifejtése

16k archivaldsi idétartama | kezésiiktdl szdmitott 10 évig, illetdleg a veliik kapcsolatban esetlegesen felmeriilt
jogvita jogerds lezdrdsdig megdérzddnek meg kell Orizni.

Hatdlyos jogszabdlyok az | ¢ 2001. évi XXXV. torvény az elektronikus aldirasrol.
Lcil(;belyegzes vonatkozdsd- ¢ 16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairdssal kapcsolatos szol-
géltatdsokra és ezek szolgéltatdira vonatkozé részletes kovetelményekrol.

2/2002. (IV.26) MeHVM irdnyelv a mindsitett elektronikus aldirdssal kapcso-
latos szolgaltatasokra és ezek szolgéltatdira vonatkozé biztonsagi kovetelmé-
nyekrol.

1992. évi LXIIIL. torvény a személyes adatok védelmérdl és a kozérdekii adatok
nyilvdnossagardl.

1995. évi CXXILI. torvény a polgarok személyes adatainak nyilvantartdsarél
sz616 1992. évi LXVI. térvény mddositasardl szo16 torvény.

1996. évi LVILI. torvény a tisztességtelen piaci magatartds €s a versenykorldto-
z4s tilalmarol.

Az 1Sz felel8sségének kor- | Az ISz feleldsségére €s a sajat hib4jabol elkdvetett hibabdl ad6dé kar megtéritésé-
latozasa re vonatkozéan a mindsitett HSzSz 2.2.1, 2.2.2 és a 2.3.1 pontjai érvényesek.

Eljérés jogi vitak rendezésé- | Az ASzF 9. pontja szerint
re

A jogszabalyoknak és a Kiilsé fiiggetlen auditor: Erddsi Péter Maté
belsd szabélyzatoknak valé

PR Mindsitési eljaras: HIF
megfelelés vizsgalata

2. tablazat

7.2. A kulcsmenedzsment életciklusa

7.2.1. Az ISz kulcs generéldsa

Az ISz kulcs generdldsa a 16/2001. (IX. 1.) MeHVM rendeletnek és a 2/2002. (IV.26)
MeHVM iranyelv 212. pontjanak megfeleléen a HIF altal regisztralt tanuisité cég altal tantsi-
tott, a HIF 4ltal nyilvantartdsba vett kriptografiai modulban torténik. Lasd részletesebben: mi-

ndsitett HSzSz 6.1.1 pont.

A kulcs elddllitas fizikai védelme és személyi kornyezete megfelel a mindsitett hitelesités

szolgaltatokra vonatkozé kovetelményeknek. Lasd részletesebben: mindsitett HSzSz 5. pont.

7.2.2. Az id6bélyegzd egység kulcsanak védelme

Az id6bélyegzd egység kulcsa egy, a 16/2001. (IX. 1.) MeHVM rendeletnek és a 2/2002.
(IV.26) MeHVM irdnyelv 212. pontjadnak megfelelden a HIF 4ltal regisztralt tanudsité cég altal
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tanusitott, a HIF altal nyilvantartdsba vett kriptografiai modulban torténik. Lasd részleteseb-

ben: mindsitett HSzSz 6.2 pont.

Az 1d6bélyegzd egység kulcsanak fizikai védelme és személyi kornyezete megfelel a mindsi-
tett hitelesités szolgéltatokra vonatkoz6 kovetelményeknek. Lasd részletesebben: mindsitett

HSzSz 5. pont.

7.2.3. Az idobélyegzd egység nyilvanos kulcsanak kozzététele

Az 1dObélyegzd egység nyilvanos kulcsa €s tantsitvanya a http://www.mavinformatika.hu/ca/

web lapon keresztiil érhetd el.
7.2.4. Az id6bélyegzo egység kulcsanak megujitasa

Az 1dobélyegzd egység kulcsanak megujitasa tantsitvdnya érvényességi idejének lejartakor
torténik, hacsak addig a kulcs nem kompromittalédott. A kulcs megujitas szabdlyait részlete-
sen a mindsitett HSzSz 4.7 pontja, a kompromittalodés elkeriilésére foganatositott, illetve a
bekovetkezés esetén megvaldsitandd intézkedéseket részletesen a mindsitett HSzSz 4.8 pontja

és a Trust&Sign® Hitelesités Szolgaltatas Uzletmenet-folytonossagi Terv tartalmazza.

7.2.5. Az id6bélyegzo egység kulcsmenedzsment €letciklusanak vége

Az 1d6bélyegzo egység kulcsmenedzsment életciklusa kovetkezo esetekben fejezddik be:
1. akulcs és tantsitvanydnak érvényességi ideje lejar,
2. akulcs kompromittalédik,
3. katasztréfa esemény, a MAV INFORMATIKA Kft. minésitett root vagy produktiv CA
alairé kulcsdnak kompromittalddasa miatt a szolgéltatds vagy befejezddik, vagy a ka-

tasztréfa helyszinen djra indul.
Az 1. és 2. esetekben a kulcs megujitasra keriil a 7.2. pont szerint.

Az 1., 2. és 3. esetekben gondoskodni kell a régi kulcs megsemmisitésérol. Az idobélyegzo

egységnek ugy kell miikddnie, hogy a régi kulccsal torténd idobélyeg aldirast letiltsa.
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7.2.6. Az id6bélyeg alair6 kripto-modul életciklus menedzsmentje

A jelen ISzP 7.2.2 pontjdban meghatéarozott kovetelményeknek megfelel6 idobélyeg alaird
kripto-modul, ahol a mindsitett HSzSz 5.1.1 pontjdban ismertetett, fokozott biztonsagi szintli
Bizalmi Kozpontban, egy a MAV INFORMATIKA Kft. vezetése altal feléllitott bizottsag
elott kell installdlni és iizembe helyezni. A bizottsdg ellendrizte kripto-modul sértetlenségét.
Az tizemeltetés a Bizalmi Kozpontban torténik a mindsitett hitelesités-szolgaltatis kovetel-

ményeinek megfelelo koriilmények kozott €s személyzet altal.

Az id6bélyeg alaird kripto-modul rendszerbdl torténd kivonasa esetén az idObélyeg alairo kul-

csot bizottsag elott meg kell semmisiteni.

7.3. Idobélyegzés
7.3.1. Idébélyeg
Az idobélyeg felépitése megfelel az IETF RFC 3161 szabvanynak és a jelen ISzP-ben megha-
tarozott egyéb kovetelményeknek a kovetkezok szerint:
¢ tartalmazza az 5.2 pontban meghatdrozott ISzP azonositot,
¢ tartalmazza az idobélyeg egyedi azonositdjat,
¢ a megadott idépontot négy, fiiggetlen forrdsbdl szarmazé UTC iddalappal szinkronizalt
és a 7.1.2 pontbeli kozzétételi nyilatkozatban meghatarozott, - 1 méasodpercen beliili -
pontossdggal rendelkezd belso ora adja,
¢ az idObélyegzd szerver belsd Ordjdnak pontossagit a HSzSz 4.3 pontjaban részletesen
ismertetett belso és kiilsé szinkronizélast rendszer biztositja;
¢ a kiils6 szinkron haromszorosan tartalékolt és az egyes orajelek esetleges manipuldcid-
jat ezen redundancia segitségével egy belso kontroll sziiri ki;
¢ a belsd orajel hitelességét az idobélyegzd rendszer inditdsakor egy erre a célra dsszehi-
vott bizottsag tanusitja, egy tovabbi referencia idéforras felhasznaldsaval;
¢ lizemkozben a belsd ora hitelességét a redundans kiils6 UTC idbalapokkal a bizottsdg
altal torténd Osszevetés és egy a rendszertdl fiiggetlen GSM kapcsolaton keresztiil torté-
nd, referenciaként haszndlt UTC iddlekérdezés biztositja,
¢ az ISz altal visszakiildott id6bélyeg a kérelmezd iizenete dltal meghatdrozott adatokat

tartalmazza;
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¢ akérelem része az id6bélyeggel ellatand6 adat hash lenyomata is;
¢ az ISz az idObélyeget csak az idObélyegzés céljara kiadott aldir6 kulccsal irja ala,
¢ az idObélyeg egy olyan ISz névmegadaist tartalmaz, amely tartalmazza:

e az ISz orszdganak nevét (C),

e az ISz azonositdjat (CN),

e azidbébélyeget kibocsatd egység nevét (O, OU)
7.3.2.  Oraszinkronizilas az UTC-vel

Az 1d6bélyegz6 rendszer belsd 6rdjanak a pontossagi tartomanyon beliil maraddsat a HSzSz

4.3 pontjdban ismertetett belso €s kiils6 szinkronizacids rendszer biztositja.

A kiilsé szinkronizdlast négy egymadstdl fiiggetlen UTC iddalap tdmogatja, amellyel nagy
megbizhatdsdggal biztositott az idobélyegzés belsé ordjanak pontossidga, valamint a kiilsd ora-

jelek redundancién alapul6 ellendrzéssel annak hitelessége is.

Ha a hitelességgel kapcsolatban kétely meriil fel, akkor az id6bélyegz6 rendszer inditasat hite-
lesitd bizottsag 0sszehivasra keriil és ellendrzi a kiilsé UTC idOk hitelességét, amelyhez egy

fiiggetlen GSM kapcsolaton keresztiil kapott UTC id6t haszndl referenciaként.

Az 1d6bélyegzés belsé ordjanak pontossdga folyamatos ellendrzés alatt 4ll. Amennyiben a
nagy megbizhatdsagu 1ddszinkronizalas ellenére a belsd Ora pontossaga az eldirt 1 masodper-
ces tartomanybdl kiesne, az idObélyegzés szolgaltatds ledll, és a hiba kijavitdsdig minden to-
vabbi kérésre hiba iizenetet kiild az eldfizetok felé. Ez silyos iizemzavarnak (,,B” osztalyd
eseménynek) mindsiil, amelyre a Trust&Sign® Hitelesités Szolgaltatdis Uzletmenet-

folytonossagi Terve tartalmazza az intézkedéseket.

A szolgéltatas az idobélyegzd szerver belso ordja éltal egymads utdn kétszer helyesen vett id6-

szinkronnal indul.

A Szolgaltaté a fenti szinkronizaciés és ellendrzési mechanizmusokkal biztositja a 2/2002.

(IV.26) MeHVM irdnyelv 219. pontjdnak valé megfeleldséget.

Az 1dObélyegzd szerver fizikai védelme fokozott szinten biztositott, mert abban a Bizalmi

Ko6zpontban keriilt elhelyezésre, amelyben a mindsitett hitelesités szolgéltatd rendszer is iize-
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mel. Az id6bélyegzd rendszerrel kapcsolatos biztonsigi kovetelményeket, amelyek a megva-

16sitas soran teljesiiltek, a melléklet tartalmazza.

7.4. 1doébélyegzés szolgaltatas menedzsment és mitkkodtetés

7.4.1. Biztonsagmenedzsment

Mint azt a jelen ISzP 7.1.1 pontja tartalmazza, az idobélyegzés szolgdltatas a hitelesités szol-
galtatassal azonos fizikai, szabdlyozasi és személyi kornyezetben torténik, amely megfelel a

mindsitett hitelesités szolgaltatéi kovetelményeknek.

A biztonsdgmenedzsment teljes teriiletére a mindsitett HSzSz 2.8 (Bizalmassdg-Adatkezelési
Szabdlyzat), 4.5 (Biztonsagi audit eljarasok), 4.8 (Katasztrofa elhdritds, Aléiras 1étrehoz6 adat
kompromittalédas), 5. (Fizikai, eljarasrendi, és human biztonsagi szabalyozasok), 6.7 (Hal6za-

ti biztonsagi szabalyok) pontjai vonatkoznak.

A biztonsdgmenedzsment szabalyozdsi hétterét képezik:
¢ a Trust&Sign® Hitelesités Szolgéltatds Informatikai Biztonsagpolitikdja,
¢ a Trust&Sign® Hitelesités Szolgéltatds Biztonsdgi Szabdlyzata,

¢ a Trust&Sign® Hitelesités Szolgaltatds Uzletmenet-folytonossagi Terve.

7.4.2. Az eszkozok biztonsagi osztalyba soroldsa és menedzsmentje

A Trust&Sign® Hitelesités Szolgdltatds Informatikai Biztonsdgpolitikdja szerint az 1dObé-

lyegzést timogatd informatikai rendszer biztonsagi osztalybasoroldsa a kovetkezo:

FOKOZOTT BIZTONSAGI
OSZTALY

Informéciévédelem szempontjdbol

FOKOZOTT BIZTONSAGI
OSZTALY

Megbizhaté mikodés szempontjabol
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Ez megfelel a MeH 12. ajanlds és az ITSEC szerinti biztonségi osztalybasoroldsnak’.

A mindsitett hitelesités szolgaltaté rendszerre, annak fizikai és személyi kornyezetére vonat-
koz6 biztonsagi kovetelményeket a szolgaltatd ,,A mindsitett hitelesités szolgaltatds komplex
biztonsdgi rendszere” cimli dokumentuma tartalmazza. A melléklet ebbdl az elofizetok szd-

madra legfontosabb biztonsagi kovetelményeket tartalmazza.

Ennek, valamint a 16/2001. (IX. 1.) MeHVM rendeletnek és a 2/2002. (IV.26) MeHVM
irdnyelv 212. pontjdnak megfelelden a MAV INFORMATIKA Kft. PKI projektje keretén be-
lil megtortént a teljes szolgaltatd rendszer, annak fizikai és személyi kornyezetének kockd-

zatelemzés alapu vizsgdlata.

A MAV INFORMATIKA Kft. tirsasgi szintii biztonsagpolitikdjanak és szabalyzatinak, va-
lamint a Trust&Sign® Viltozdsmenedzsment Szabalyzatanak megfelelden a hitelesités és az
1d6bélyegzés szolgaltatast tdimogatd informatikai rendszer hardver €s szoftver elemei leltarba

lettek véve, amelynek a karbantartdsa véltozasmenedzsment keretében biztositott.

7.4.3. Személyi biztonsag

A személyi biztonsdg megfelel a 7.4.2 pontban meghatarozott biztonsagi kovetelményeknek
és az ezekkel harmonizdl6 mindsitett szolgéltatdi kovetelményeknek.

A személyi biztonsidg kovetelményeinek valé megfelelést részletesen a mindsitett HSzSz 5.2
és 5.3 pontjai irjak le.

7.4.4. A fizikai infrastruktdra biztonsaga

A fizikai infrastruktira biztonsdga megfelel a 7.4.2 pontban meghatdrozott biztonsagi kove-
telményeknek és az ezekkel harmonizalé mindsitett szolgaltat6i kovetelményeknek.

A személyi biztonsag kovetelményeinek valo megfelelést részletesen a mindsitett HSzSz 5.1

pontja irja le.

7 A megbizhat6 miikodés szempontjabél fokozott biztonsagi osztilyba sorolt informatikai rendszernek 99,5%-os
rendelkezésre dllassal kell iizemelnie folyamatos iizemet feltételezve. Ez egy hénapos tizemidére vetitve 2,6
o6ra megengedett idobélyegzés szolgaltatds kiesést jelent igy, hogy egy kiesés nem lehet hosszabb, mint 30
perc.
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7.4.5. Mikodtetés menedzsment

A miukodtetés menedzsment a mindsitett szolgaltatdi kovetelményeknek felel meg.

A miikddtetés menedzsmentre érvényesek a MAV INFORMATIKA Kft. 4ltal iizemeltett in-
formatikai rendszerre alkalmazott tarsasigi szintli miikodtetés menedzsment szabédlyok. Eze-
ken tilmenden az id6bélyegzést timogatd informatikai rendszerre vonatkozdan a miikodtetés
menedzsmentet a Trust&Sign® Uzemeltetési Kézikonyv és a mindsitett HSzSz 4., 5. és 6.

pontjai szabdlyozzak.
7.4.6. Hozzaférés menedzsment

A hozzaférés menedzsment megfelel a fokozott biztonsdgi €s a mindsitett szolgéltatdi kdve-

telményeknek.

A miikodtetés menedzsmentre érvényesek a MAV INFORMATIKA Kft. tarsasdgi szintd, il-
letve a PKI Uzleti Egység vonatkozé szabalyzatai, amelyek a kovetkezok:

¢ a MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikéja,

¢ a MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabalyzata,

¢ A Trust&Sign® Hitelesités Szolgéltatas Informatikai Biztonsagpolitikdja,

¢ A Trust&Sign® Hitelesités Szolgéltatds Biztonsdgi Szabdlyzata.

7.4.7. A biztonsigos rendszer bevezetése és karbantartasa

A Dbiztonsdgos idébélyegzés szolgdltatis bevezetése és karbantartisa érdekében a MAV
INFORMATIKA Kft.:
¢ clvégezte a teljes hitelesités és idObélyegzés szolgdltatd rendszer, annak fizikai és sze-
mélyi kornyezetének kockdzatelemzés alapu vizsgélat, amelynek eredményeit egy vizs-
gdlati jelentés tartalmazza,
¢ kidolgozta a szolgéltat6 rendszer megvaldsitdsa eldtt a mindsitett szint eléréséhez sziik-
séges biztonsagi kovetelményeket,
¢ a biztonsiagos rendszer karbantartdsa a napi operativ, valamint a rendszeres tervezett
biztonsagi auditok, az ezek nyoman elvégzett korrekcids, valamit a véltozdsmenedzs-

ment int€zkedésekkel torténik.
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7.4.8. Az ISz kompromittidlédasa

Az ISz a kovetkezd esetekben kompromittalodik:
1. aMAV INFORMATIKA Kft. mindsitett root CA alafré kulcs kompromittalodésa,
2. a MAV INFORMATIKA Kft. min&sitett produktiv CA alair6 kompromittalodasa,
3. az ISz alair6 kulcs kompromittalédasa,
4

Az ISz iddalap kalibraciéjanak elvesztése
esetén.

Mindegyik esetben az idObélyegzés szolgdltatast fel kell fiiggeszteni mindaddig, amig dj és
érvényes ISz aléir6 kulcs, tantsitvany, illetve pontosan kalibralt idéalap nem all rendelkezés-
re. A felfiiggesztésrol az Interneten a http://www.mavinformatika.hu/ca/ web lapon keresztiil
tdjékoztatni kell a szerzOdéses ligyfeleket €s az érintett feleket a felfiiggesztés tényérdl és oka-
rol.

Az 1., 2. és 3. kulcs kompromittdlédas esetei katasztrofa (,,A” osztalyd) eseménynek, a 4. eset
sulyos iizemzavarnak (,,B” osztdlyi eseménynek) mindsiilnek, amelyek kezelésére a mindsi-
tett HSzSz 4.8 pontja és a Trust&Sign® Hitelesités Szolgaltatds Uzletmenet-folytonossagi

Terve tartalmazza az intézkedéseket.

7.4.9. Az ISz miikddésének befejezése

Az ISz befejezi miltkodését, ha a MAV INFORMATIKA Kft. tulajdonosa és vezetése ilyen
hatdrozatot hoz. Az ISz miikodése befejezésének oka lehet katasztréfa szintli vagy mds ese-

mény, amelynek kovetkeztében megsziintetd hatarozat sziiletik.

Az ISz mikodése felfiiggesztésének oka lehet a HIF, mint hat6sag felfiiggesztd hatarozata.

7.4.10. Jogszabalyoknak valé megfelelés

A jogszabdlyi megfelelés vonatkozasdban lasd a 7.1.2 pont (Kozzétételi nyilatkozat) erre vo-

natkozo sorét.

7.4.11. Az idobélyegzés szolgéltatas miikodtetésével kapcsolatos adatok rogzitése

Az id6bélyegzéssel kapcsolatosan a kovetkezd adatok keriilnek rogzitésre:
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¢ az idObélyegzés szolgdltatds f6 1€pései, a kérelemtdl az idobélyeg valasz elkiildésig,

¢ az ISz alaird kulcs életciklusaban bekovetkezd események (generdlds, hasznélat, vissza-
vonds, megsemmisités),

¢ az ISz aléird kulcs tanudsitvdnya életciklusdban bekovetkezd események (kiadds, haszna-
lat, visszavonas).

¢ arogzitett adatok a mindsitett HSzSz 4.5 pontjdval 6sszhangban naponta napldzdsra és
tarolasra keriilnek. A naplok értékelése naponta megtorténik. A tarolt napldk archivala-

sa a mindsitett HSzSz 4.6 pontjaval 6sszhangban torténik.

Az archivélt adatok megorzési ideje 10 év.

7.5. Szervezeti séma
Az id6bélyegzés szolgéltatist a MAV INFORMATIKA Kft. Outsorcing Uzletdgahoz tartozé
PKI Uzleti Egység végzi.
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8. Meghatarozasok és roviditések

8.1. Meghatarozasok
A jelen ISzP a 2001. évi XXXV. torvény és a 16/2001. (IX. 1.) MeHVM rendelet és a 2/2002.
(IV.26) MeHVM irdanyelv éltal hasznalt alapfogalmakat hasznélja, amelyek meghatdrozdsat a

mindsitett HSzSz 9.2 pontja tartalmazza.

8.2. Alkalmazott jelolések

ISzP: Id6bélyegzés Szolgaltatasi Politika
ISz: 1débélyegzés Szolgaltatd

ASzF: Altalanos Szerz6dési Feltételek
HSzSz: Hitelesités Szolgéltatisi Szabalyzat

CRL: tanusitvany visszavondsi lista
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Melléklet

Az idébélyegzés szolgaltaté rendszer informatikai biztonsagi kovetelményei

A 7.4.2 pontban meghatdrozott biztonsagi osztdlybasorolds szerint informacidvédelmi szem-

pontbdl az idébélyegzés szolgaltatast biztositdé informatikai rendszernek, valamint annak fizi-

kai és személyi kornyezetének a fokozott biztonsagi szint kvetelményeinek kell megfelelni-

k.

Ezen kovetelményeket részletesen a szolgéltato ,,A mindsitett hitelesités szolgdltatds komplex

biztonsagi rendszere” cimli dokumentuma tartalmazza.

Itt csak az elofizetok szempontjabol legfontosabb kovetelményeket emeljiik ki.

Fizikai biztonsdgi kovetelmények

Az idObélyegzés szolgéltatd informatikai rendszer a Bizalmi Kozpontba keriilt elhelyezésre,

amely a kovetkezo kovetelményeknek felel meg:

¢ a fokozott biztonsagi szintnek megfeleld szilardsagu hatérold feliiletek,

¢ a Bizalmi Kozpont bejarati ajtaja és a technikai helyiség ajtaja a MABISZ ajdnlasdban
meghatéarozott I-es kategdridju, a perszonalizaciés helyiség ajtaja MABISZ III. kategd-
ridja,

¢ a Bizalmi Kozpont objektum eldtt biztonsdgi szegmens van kialakitva, amelybe anti-
passback és napldzasi tulajdonsagokkal bir6 beléptetd rendszere keresztiil lehet csak be-
jutni,

¢ a Bizalmi Kozpontba torténd bejutast video biztonsagi kamerds rendszer figyeli, amely-
nek személyes feliigyelete folyamatosan biztositott,

¢ a Bizalmi Kozpont rendelkezik 6nall6 és kettdzott klimatizéldssal, valamint mozgasér-
z€keld, tliz- €s fiistjelzo €s tlizolto rendszerrel,

¢ a Bizalmi Kozpont IT eszkozei két, egymdstdl fiiggetlen kiilsd betdpldldssal timogatott,
Diesel aggregatoros, sziinetmentes tiparamellaté rendszerrel rendelkezik,

¢ a Bizalmi Kozpontban a szerverek biztonsdgi kabinetekben vannak elhelyezve,

¢ a Bizalmi Ko6zpontra és a kabinetekre a Biztonsdgi Szabdlyzat egy fejezetét képezd
kulcskezelés szabdlyozas érvényes,
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a Bizalmi Kozpont az MSZ 274/5T:1993 szabvannyal 0sszhangban LLPZ2 zénahatarig
kiépitett masodlagos villimvédelemmel ellatott,

a Bizalmi Kozpontba csak a Biztonsdgi Szabalyzatban meghatarozott szerepkorli veze-
tok és munkatdarsak léphetnek be,

a mentési és a primer szoftver adathordozok, a nyers és a megszemélyesitett Aldiras 1ét-
rehozé eszk6zok besugarzas és fizikai behatds ellendlld biztonsédgi szekrényekben tarol-
tak,

a mikodtetési €s menedzselési és a biztonsdgi dokumentécid elektronikusan tarolt,

a Szolgéltatd az érzékeny adatokat tartalmazé adathordozé eszkoztdl biztonsdgosan va-
lik meg, amennyiben azokra mar nincs sziikség,

60 DB elnyomassal rendelkezd EMC védelemmel ellétott,

az informatikai rendszer két fiiggetlen nyomvonalon vezetett iivegkdbellel kapcsolddik
az Internethez,

a lokdlis telefonkapcsolat az EMC zénahataron sziiron keresztiil kapcsolodik a szolgdl-

tat6 telefonkdzpontjahoz.

A kornyezetei elemek, rendszerek alabbi dllapotjellemz6it monitor rendszer figyeli:

¢

¢
¢
¢
¢
¢
¢

homérséklet,

paratartalom

légnyomas,

tlzeset érzékelés,

tadparamellatas iizemkészség,
légkondiciondld rendszer tizemkészség,

biztonsdgi rendszer jelzései.

A bekovetkez6 események napldzasra, majd archivaldsra keriilnek.

Logikai biztonsdgi kovetelmények

;;;;;

hitelesitése fokozott biztonsagi szintnek megfeleld azonositas-hitelesités politika szerint torté-

nik.
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A hozzaférés szabélyozasat alapvetden az idobélyegzd szerver operécids rendszere (Windows
2000) hatarozza meg. A Windows 2000 altal nyujtott beallitasi lehetdségek figyelembe véte-

1ével a fokozott biztonsagi szintnek megfeleld beallitasokat kell alkalmazni.
Ugyanez érvényes a napldzési €s az audit politikdra is.

Az 1d6bélyegzd szerver hdldzati szintli biztonsagéit a kovetkezd intézkedésekkel kell biztosi-
tani:

¢ levalasztas az Internetrdl tizfallal,

¢ az 1dobélyegzd szerver szamdra a tlizfalon a tobbi biztonsdgi szegmenstdl kiillonbozo

szegmenst kell 1étrehozni.
Személyi biztonsdgi kovetelmények

A személyek vonatkozdsdban ugyanazokat a kovetelményeket kell érvényesiteni a munkakor-
be, illetve a szerepkorbe torténd kivalasztasndl, a bizalmi szerepkorok szétvalasztidsandl, a
képzettségi szint €s a gyakorlat meghatdrozdsanal, mint amelyek a HSzSz 5.2 és 5.3 pontjai-

ban szerepelnek.

Az 1d6bélyegzés szolgéltatast timogatd rendszer megbizhaté miikodés szempontjabdl foko-

zott biztonsagi osztalyba sorolt.

Ez — folyamatos iizemet feltételezve — 99,5%-o0s rendelkezésre élldsi kovetelményt jelent. Egy
hénapos lizemidore vetitve 2,6 6ra megengedett idobélyegzés szolgéltatas kiesés engedhetd

meg jelent ugy, hogy egy kiesés nem lehet hosszabb, mint 30 perc

E kovetelmény kielégitése az idobélyegzd szerverek meleg tartalékoldsaval, a nagy megbizha-
tésdgu rendszert menedzseld szoftver alkalmazdsaval, katasztrofa helyszin és idébélyegzo

rendszerrel biztositott.
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