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1. Bevezetés

A MAV INFORMATIKA Kft. (tovabbiakban: Idébélyegzés Szolgaltatdo vagy Szolgaltato,
rov.: ISz) mint mindsitett hitelesités szolgaltatd idobélyegzés szolgaltatast is nyujt a mindsitett
hitelesités szolgaltatokra vonatkozd kovetelményeket kielégité informatikai, fizikai és sze-

mélyi kornyezetben.

Az 1Sz éltal nyujtott idobélyegzés szolgaltatds hozzakapcsolhatd fokozott, illetve mindsitett

alairassal ellatott, valamint elektronikusan nem alairt allomanyokhoz is.

Ezen 1ddbélyegzés Szolgaltatasi Politika (tovabbiakban: ISzP) meghatarozza az ISz altal
nyujtott idébélyegzés szolgaltatasban résztvevoket, azok kotelezettségeit és felelosségét, az
ISz miikodésére vonatkozo kdvetelményeket, az idobélyeg szerkezetét, az idobélyegzés szol-
galtatds menedzsment ¢és az idébélyegzéshez tartozd kulcsmenedzsment életciklusara vonat-

kozo szabélyokat.

Osszhangban az idébélyegzés szolgaltatokra vonatkozo kdvetelményekrdl szol6 ETSI TS 102
023 EU szabvany 7.1.1 fejezetével, a jelen ISzP az [Sz-re, az idébélyegzés szolgaltatd rend-
szerre ¢s a szolgaltatasra vonatkozo altalanos kovetelményeket hatarozza meg. Ezen kovetel-
ményeknek megfeleld, a gyakorlatban megvalésitott megoldasokat és szabalyokat a MAV
INFORMATIKA Kft. ,Hitelesités Szolgaltatasi Szabalyzat Mindsitett Elektronikus Alirassal
Kapcsolatos Szolgaltatasokhoz” cimii dokumentuma (tovabbiakban: HSzSz) tartalmazza. Az

idébélyegzés szolgaltatas szabalyzata® beépiil ezen HSzSz-be, annak részét képezi.

Az ISzP és a HSzSz nyilvanos dokumentumok. A Szolgéltatd ezen dokumentumok minden-
kori aktualis valtozatat az Interneten a http.//www.mavinformatika.hu/ca/ cimen keresztiil te-

szi mindenki szamara elérhetdvé.

Az aktualis 1dObélyegz0 alkalmazas technikai azonositd: Trust&Sign TSA V1.0

2 AZ ETSI TS 102 023 szabvény 4ltal hasznélt Time Stamping Authority Practice Statement fogalomnak felel meg.
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2. Az ISzP hatalya

Az ISzP iddbeli hatalya

Az ISzP iddbeli hatdlya a valtozaskezelési tablazatban feltiintetett, a jelen verziora ér-
vényes hatalybalépés datumatol kezdédden hatarozatlan idére szol. Iddbeli hatdlya

megszlnik a szolgaltatasi tevékenység besziintetésekor, illetve egy tjabb ISzP verzid

hatalyba 1épésékor.
Az ISzP személyi hatélya

Az ISzP személyi hatadlya az ISz-re és az 5.3 pontban meghatarozott felhasznalo ko-

zOsségre terjed ki.
Az ISzP targyi hatdlya a kovetkezokre terjed ki:
¢ az [SzP-ben meghatérozott szolgaltatasokra,

¢ az ISz-nek az idébélyegzés szolgaltatassal valamilyen kapcsolatban allo Osszes

objektumara, targyi eszkozére.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.2
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3. Jogszabalyi1 és szabalyzati megfelelés

Az ISzP tartalmaban és szerkezetében megfelel az elektronikus alairasrol szolo 2001. évi
XXXV. torvénynek, az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgalta-
toira vonatkozd részletes kovetelményekrdl szold 16/2001. (IX. 1.) MeHVM rendeletnek, a
mindsitett elektronikus aldirassal kapcsolatos szolgéltatdsokra és ezek szolgaltatdira vonatko-
z6 biztonsagi kovetelményekrdl szolo 2/2002. (IV.26) MeHVM iranyelvnek, valamint az
1dobélyegzés szolgaltatokra vonatkozo kovetelményekrdl szolo ETSI TS 102 023 (2003.04)
EU szabvanynak.

Ezen tilmenden a jelen ISzP 6sszhangban van a MAV INFORMATIKA Kft. belsé szabaly-
zataival, ezen beliil a Trust&Sign szolgaltatasokra vonatkozé lizemeltetési és biztonsagi sza-

balyzatokkal.
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4. Altalanos koncepcid

4.1.  Idobelyegzes szolgaltatas

Az idébélyegzés szolgaltatas két szolgaltatasi komponensbdl 4ll:
¢ iddbélyeg eldallitas,
¢ iddbélyegzés menedzsment.

Ennek megfeleléen az iddbélyegzés szolgaltatist biztositd informatikai rendszer két {6

Osszetevobol all:
1. az id6bélyegeket eldallito és kibocsatd egységek,

2. az idoébélyegeket eldallito és kibocsatd egységek funkcionalis €s megbizhato

mukodését menedzselo és feliigyeld alrendszer, amely a kovetkezd funkciokat latja el:

o feliigyeli a kettdzott idobélyegzd szerver mitkddését, kiesés esetén iranyitja az

attérést a meleg tartalék szerverre,
e biztositja az idObélyegzd szerver belsd iddszinkronizalasat,

e biztositja a bels§ id8szinkronizalast végzd 6ra négy egymastol fiiggetlen UTC?

1ddalappal torténd iddszinkronizalasat,

e biztositja az id6bélyegzd szerver belsé 6rdjanak a pontossagi tartomanybol vald
kilépésének figyelését, ennek bekdvetkezés esetén a szolgaltatas leallitasat és a

hibatizenet kiadasat az el6fizetok felé,

e tamogatja az installacios, a karbantartasi, a napl6zasi, az archivalési, a mentési és

a leallitasi muveleteket.

3 UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontast idéalap.
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4.2.  IdObélyegzés szolgaltato (ISz)

A 4.1 pontban meghatarozott idobélyegzést tdmogatd informatikai rendszer iizemeltetdje a
mindsitett hitelesités szolgaltatoként regisztralt MAV INFORMATIKA Kft., amely

1dobélyegzés szolgaltatast nyujt a 4.3 pontban meghatarozott idobélyeg felhasznalok részére.
4.3. Idobélyeg felhasznalo fel

Id6bélyeg felhasznalo fél (ligyfél) lehet:

1. barmely eurdpai uniés allampolgarsagi természetes személy, aki az [Sz-el
id6bélyegzés szolgaltatasra a Mindsitett Altalanos Szerz6dési Feltételek (tovabbi-

akban: ASzF) szerint szerzdést kot,

2. béarmely jogi személy, amely az ISz-el idébélyegzés szolgaltatasra az ASzF szerint

szerzodést kot.

Idébélyegzés szolgaltatasra az 1Sz-el az eldz6ekben meghatarozott barmely iigyfél szerzédést
kothet, fiiggetleniil attol, hogy szaméara az elektronikus hitelesités szolgaltatast a MAV
INFORMATIKA Kft., vagy mas hitelesités szolgaltatd nyujtja.

Természetes személyek dnmaguk felelések a végfelhasznalokra vonatkozo szabalyok betarta-

saért és kotelezettségek teljesitéséért.

A jogi személyek 4ltal az ISz-el megkotott szerzodésben vallalt, a végfelhasznalokra vonatko-
76 szabalyok betartasaért és kotelezettségek teljesitéséért a jogi személy a felelds. Ezért jogi
személy koteles ezt a végfelhasznalok feladatava tenni, €s tdjékoztatni ket az idobélyegzés
szolgaltatasra vonatkozo szabalyokrdl és kotelezettségekrol, illetve megadni az ISz altal koz-

zétett, az id6bélyegzés szolgéltatasokra vonatkozo elérhetdséget.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.2
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4.4. Az 1dobélyegzés Szolgaltatasi Politika €s az
Idobelyegzes Szolgaltatasi Szabalyzat kapcsolata

44.1. Az ISzP célja

Az ISzP az 1dobélyegzés Szolgaltatéra, az idobélyegzés szolgaltatasra, valamint az azt tamo-
gatd informatikai rendszerre vonatkozodan altalanos kovetelményeket és szabalyokat hataroz

meg.

A MAV INFORMATIKA Kft. az id6bélyegzés szolgaltatist a mindsitett hitelesités-
szolgaltatassal egyiitt kapcsolodo szolgaltatasként, vagy a hitelesités szolgaltatastol fiiggetle-
nil 6nalldéan igénybe vehetd szolgaltatasként teljesiti az 1dobélyegzést felhasznald tligyfelek
felé. Ezért az ISzP mint 6nallo és kiilonalld6 dokumentum hatarozza meg a kovetelményeknek

¢s szabalyoknak valo megfelelést.

A MAV INFORMATIKA Kft. mint minésitett hitelesités szolgaltatd a mindsitett hitelesités
szolgaltatasra és a kapcsolodo szolgaltatdsokra vonatkozoan rendelkezik hitelesités szolgalta-
tasi szabalyzattal (HSzSz-el), ezért az ISzP-ben meghatarozott kdvetelményekhez és szaba-
lyokhoz kapcsolodo konkrét megoldasokat — igy az idobélyegzés szolgaltatas szabalyait is — a
MAV INFORMATIKA Kft. , Hitelesités Szolgaltatasi Szabalyzat Mindsitett Elektronikus
Alairassal Kapcsolatos Szolgaltatasokhoz” cimii dokumentuma tartalmazza. Ez a szabalyzat a

http.://www.mavinformatika.hu/ca/ web lapon keresztiil érhet6 el.
442. Az ISzP ¢s a Szolgaltatd egyeb kapcsolodo szabalyzatai

Az ISzP ¢és az idSbélyegzés szolgaltatds miikodtetése a MAV INFORMATIKA Kft. szabaly-

zatai kozil a kovetkezoket érinti:

A szabalyzat neve A szabalyzat sta- A szabalyzat
tusza hozzaférhetdosége

Altaldnos Szerzédési Feltételek Mindsitett Elektronikus

Aléirashoz Kapesolods Szolgaltatasokhoz (ASzF) Nyilvénos | Interneten kbzzétéve

Hitelesités Szolgaltatasi Szabalyzat Mindsitett Elektroni-
kus Alairashoz Kapcsolddd Szolgaltatdsokhoz (HSzSz)

Nyilvéanos Interneten kozzétéve

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.2
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A, Trust&Sign Hitelesités Szolgaltatas Biztonsagi Sza- Belsé hasznalatra Csak Jogosultsaggal bird belsé
balyzata személyeknek

A Trust&Sign Hitelesités Szolgaltatas Informatikai Biz- X , Csak jogosultsaggal biro belsé
, g Bels6 hasznalatra ;
tonsagpolitikaja személyeknek

A Trust&Sign Hitelesités Szolgéltatas Uzletmenet-
folytonossagi Terve személyeknek

Belsé hasznalatra Csak jogosultsaggal biro bels6

1. tablazat

Az ISz a fenti szabdlyzatokkal valé harmonizalast a HSzSz 8.1 pontjaban eldirt valtozasme-
nedzsment kovetelményeknek megfeleléen elvégezte ¢és a felmeriild valtozasoknak

megfelelden az [SzP-t és a kapcsolodo szabalyzatokat karbantartja.
443. A kidolgozas elvei

A jelen ISzP csak altalanosan érvényesitendd kovetelményeket és szabalyokat tartalmaz. Az
azok teljesitését célzd konkrét és gyakorlati megoldasokat, igy az idobélyegzést tdmogato in-
formatikai rendszer architekturajat és konfiguraciojat, annak iizemeltetését, a fizikai és a sze-
mélyi kornyezet konkrét kialakitasat, biztonsagmenedzsmentjét, valamint az egyéb szabalyo-
kat és megoldasokat a mindsitett tanusitvanyokra vonatkoz6é HSzSz és az 1. tdblazatban meg-

hatarozott dokumentumok tartalmazzak.

Az ISzP 6sszhangban van az 1. tdblazat szerinti szabalyzatokkal, az azokban meghatarozott

alapfogalmakat hasznalja és nem tartalmaz azokkal parhuzamos vagy ellentétes szabalyozast.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.2
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5. Idobélyegzes politika

5.1.  Attekintés

Az 1Sz iddbélyegzési szolgaltatasra vonatkoz6 politikdja a kovetkezdk szerint érvényes:
¢ Az idébélyegzés felhasznalok vonatkozédsdban az idObélyegzés szolgaltatast minden
szerz6déses viszonyban allo természetes vagy jogi személy igénybe veheti, fliggetleniil
attél, hogy az elektronikus hitelesités szolgéltatist a MAV INFORMATIKA Kft. vagy
mas hitelesités szolgaltatd nyujtja.
¢ Az allomanyok vonatkozédséban érvényes mind elektronikus alairdssal ellatott, mind el

nem latott allomanyokra.

Az alapkovetelményekre ¢és az 1dobélyegzési folyamat soran, az 1Sz és az idobélyegzés fel-
hasznal6 kozotti kommunikéacid protokolljara vonatkozodan, az ISz betartja az IETF RFC 3161
szabvanyt. A felhasznaloi és az idébélyegzést tdimogatd szolgaltatdi alkalmazésra, valamint az
idébélyeg szerkezetére és tartalmara vonatkozoan betartja az ETSI TS 101 861 szabvanyt.
Minden idébélyeg tartalmazza a jelen ISzP 5.2 pontjaban meghatarozott objektum azonositd-

jat (OID) és az id6bélyeg kibocsatas pontossagat, amelynek 1 masodpercen beliil kell lenni.

Az ISz alaird kulcsét kiséré tantisitvanyt a MAV INFORMATIKA Kft., mint folérendelt hi-

telesités szolgaltato adja fokozott biztonsagu eszkoz tanusitvanyként.
5.2. Az ISzP azonositasa

Az ISzP-t objektumként értelmezve OID-vel azonositjuk. Az idébélyegekben megadott ISzP
OID-t a 1. dbra mutatja meg.
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1.3.6.1.4 .1 .14868 . 3

Document type (Dokumentum tipus)
1= CPS (HSzSz)

2=CP (HP)

3 =TSP (ISzP)

Enterprise Number (Vallalat azonosité szam)

Enterprise (Vallalat)

Private (Magan)

Internet and 723 more (Internet K6z0sség)

US DoD and724 more (USA Védelmi Minisztérium és 724 mas szervezet)
ISO identified Organization (ISO-ban regisztralt szervezet)

ISO assigned (ISO objektum)
1. dbra

Jelen dokumentum teljes neve: A MAV INFORMATIKA Kft. Id6bélyegzés Szolgaltatasi
Politikaja.
A jelen dokumentumban ISzP-ként torténik ra hivatkozas.

Az ISzP nyilvanos dokumentum, amely a Szolgaltato http://www.mavinformatika.hu/ca/ web

lapjan keresztiil érheto el.

Jelen ISzP-nek csak a Szolgéltato aldirasaval ellatott valtozata tekinthetd hitelesnek.
5.3.  Felhasznal6 kozosség ¢és alkalmazhatosag

Az idébélyegzés szolgaltatast minden, a 4.3 pontban meghatdrozott szerzédéses fél igénybe

veheti, fiiggetlentil attdl, hogy az id6bélyeget nyilvanos vagy zart korben hasznalja.
54. Megfteleles

Az ISz a hatdlyos jogszabalyoknak, a nemzetkdzi ajanlasoknak és a belsé szabalyzatainak
valo megfelelést fiiggetlen belso és kiilsé auditorok altal rendszeresen elvégzett vizsgalatok-
kal biztositja, amelyek gyakorisagdra, modjara, kiterjedésére és a hidnyossagok kezelésére

vonatkozoan a HSzSz 2.7 pontja mérvado.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.2
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6. Kotelezettségek ¢s felelOsseg

6.1. Az ISz kotelezettsegei

Az ISz-nek harom irdnyban vannak kotelezettségei:
¢ az idobélyeg felhasznalok,
¢ aNemzeti Hirkozlési Hatosag® (tovabbiakban: NHH), mint hatosag,
¢ az alvéllalkozoi

fele.

6.1.1.  Altalanos kotelezettségek

Az 1Sz kotelezettséget vallal arra, hogy szolgéltatasaiban érvényesiti a jelen ISzP-t, betartja az
5.1 pontjaban meghatarozott szabvanyokat, a 7.4.10 pontban meghatarozott jogszabalyokat,
valamint az 1d6bélyegzésre vonatkozo azon szabdlyokat, amelyek a kovetkez6 dokumentu-
mokban lettek meghatarozva:

¢ Altalanos Szerzédési Feltételek a Mindsitett Elektronikus Alairassal Kapcsolatos Szol-
galtatasokhoz,

¢ idobélyegzésre vonatkoz6 Eloéfizetdi Szerzddés,

¢ Hitelesités Szolgaltatasi Szabalyzat Mindsitett Elektronikus Aldirassal Kapcsolatos
Szolgaltatasokhoz

¢ a Trust&Sign Hitelesités Szolgaltatas Biztonsagi Szabalyzata,
¢ a Trust&Sign Hitelesités Szolgaltatas Informatikai Biztonsagpolitikaja,

L 4

a Trust&Sign Hitelesités Szolgltatas Uzletmenet-folytonossagi Terve.

6.1.2. Az ISz kotelezettségei az idobélyeget felhasznalok fele
Az ISz kotelezettséget vallal a kdvetkezOkre az idobélyeget felhasznalok felé:

¢ biztositja, hogy az id6bélyegzd valasz, az idébélyegzéssel Osszefiiggésben hozzaadot-
taktol eltekintve, ugyanazokat az adatokat tartalmazza, amelyeket a kérelem tartalma-
zott,

¢ a kibocsatott idébélyeg nem tartalmaz hibas adatot,
¢ idoébélyeg alaird kulcsat csak az idébélyegzeés keretén beliil hasznalja,

¢ az idobélyeget 1 masodpercen beliili pontossaggal adja ki,

* Jogel6dje 2003. december 31-ig: Hirkozlési Feliigyelet, roviditve: HIF
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¢ az idobélyegzési rendszer belsd o6rajat 0,1 masodperc pontossaggal szinkronizalja az
UTC iddalaphoz.

¢ az idobélyegzés szolgaltatds megbizhatosagat és biztonsagat a mindsitett hitelesités
szolgaltatokra vonatkozo kdvetelmények szerint biztositja,

¢ rogzit az idObélyegzéssel kapcsolatos minden fontos eseményt, ezeket naplozza ¢és a
naplo allomanyokat biztonsagosan archivélja.

6.1.3. Az ISz kotelezettsegei az NHH felé
Az ISz a kovetkezd kotelezettségeket vallalja az NHH, mint hatosag felé:

¢ biztositja és fenntartja a mindsitéskori szolgaltatasi és biztonsagi szintet,

¢ betartja a 2001. évi XXXV. torvény és a 16/2001. (IX. 1.) MeHVM rendeletben az
NHH, mint hatosag felé eldirt bejelentési kotelezettségeket,

¢ az NHH ellendrzések soran tett észrevételeknek megfelelden a sziikséges modositasokat
az eldirt hatariddre elvégzi.

6.1.4. Az ISz kotelezettségei az alvallalkozoi fele

Az ISz kotelezettséget vallal arra, hogy az alvallalkozok felé érvényesiti, hogy azok a 6.1.1
pontban felsorolt szabalyzatokkal 6sszhangban nyujtsak szolgaltatdsaikat. Ennek betartasat az
ISz az alvallalkozoknal rendszeresen ellendrzi.

6.2. Az idobélyeget felhasznalok kotelezettségel

Az idébélyeget felhasznalok kotelesek a kért idobélyeg vétele utdn meggydzddni az idébélyeg
alairas helyességérol és az aldird kulcs tanusitvanyanak érvényességérdl. Ennek modjat rész-
letesen a mindsitett HSzSz 2.1.7 pontja tartalmazza.

6.3. Az Erintett fél kotelezettségei

Az FErintett fél kotelezettségeire 4ltalaban érvényesek a mindsitett HSzSz 2.1.8, a
feleldsségére a mindsitett HSzSz 2.2.7 pontjaban leirt szabalyok.

Egy id6bélyeggel ellatott allomany vétele utan az Erintett félnek ellendriznie kell az 1Sz altali
alairds megtorténtét, az ISz TanUsitvany érvényességét a Tanusitvany Visszavondsi Lista
(CRL’) segitségével a mindsitett HSzSz 2.1.7 pontjaban leirt modon.

Amennyiben az ellendrzés az [Sz Tanusitvany érvényességének lejarta utan torténik, akkor az
ellendrzést a mindsitett HSzSz 2.1.8 pontjaban leirt modszerrel kell elvégezni.

> CRL: Certificate Revocation List, magy.: Tan(isitvany Visszavonasi Lista
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6.4. Felelosség

Az ISz feleldsségére és a sajat hibajabol elkovetett hibabol adddo kar megtéritésére vonatko-
zOan a mindsitett HSzSz 2.2.1, 2.2.2 és a 2.3.1 pontjai érvényesek.
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7. Az ISz mukodesi kovetelményei

7.1. Szolgaltatasi és a kozzétételi szabalyozas

7.1.1.  Id6bélyegzés szolgaltatas szabalyozasa

Az idSbélyegzés szolgaltatast a MAV INFORMATIKA Kft. a PKI Uzleti Egységen beliil, egy
olyan idébélyegz6 informatikai alrendszerrel végzi, amely a mindsitett hitelesités szolgaltatd
informatikai rendszerrel k6zds fizikai kdrnyezetben miikodik. Az idobélyegzé informatikai
alrendszer, valamint annak személyi és fizikai kornyezete megfelel a MeH 12. ajanlas ¢és
ebbél adodoan az ITSEC® ajanlas fokozott biztonsagi kovetelményeinek. A teljes szolgaltato
rendszer megfelel a mindsitett hitelesités szolgéltatokra vonatkoz6 16/2001. (IX. 1.) MeHVM
rendeletnek és a 2/2002. (IV.26) MeHVM iranyelvnek.

A MAV INFORMATIKA Kft.-t a Hirkozlési Feliigyelet 2003 aprilis 3-an mindsitett hitelesi-
tés szolgaltatoként regisztralta. A fentiek alapjan az idobélyegzd informatikai alrendszer, an-
nak fizikai és személyi kornyezete megfelel a mindsitett szolgaltatasi kovetelményeknek. A
megfelelést biztosito technikai, mikddtetési, menedzselési és biztonsagi megoldasokat és sza-
balyokat a ,,Hitelesités Szolgaltatasi Szabalyzat Mindsitett Elektronikus Alairassal Kapcsola-
tos Szolgaltatdsokhoz” cimii dokumentum (HSzSz) hatarozza meg. A HSzSz megfeleld pont-
jai tartalmazzék az idébélyegzés kdvetkezd vonatkozasait is:
¢ Szolgaltato és felhasznald kozosség, alkalmazhatdsag (HSzSz 1.3 pont),

Feladatok ¢és hataskorok (HSzSz 2.1 pont),

A szolgaltato és felhasznalo kozosség tagjainak feleldssége (HSzSz 2.2 pont),

Az anyagi feleldsség korlatjai (HSzSz 2.3 pont),

¢

¢

¢

¢ Iranyado6 jog (HSzSz 2.4.1 pont),

¢ Ervénytelenség, hatalyossag, megsziinés, értesitések (HSzSz 2.4.2 pont),
¢

Kozzététel és Cimtar (HSzSz 2.6 pont),

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI POLITIKA V1.2
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A megfeleldség vizsgalata (HSzSz 2.7 pont),

Azonositas és hitelesités(HSzSz 3. pont),

A miikodésre vonatkozoé kovetelmények (HSzSz 4. pont),

Biztonsagi audit eljarasok (HSzSz 4.5 pont),

Adatarchivalas (HSzSz 4.6 pont),

Katasztrofa elharitas, Alairas 1étrehozo adat kompromittalodas (HSzSz 2.4.8 pont),
Hitelesités szolgaltato tevékenység megsziintetése (HSzSz 4.9 pont),
Fizikai, eljarasrendi, €s human biztonsagi szabalyozasok (HSzSz 5. pont),
Kulcspar eléallitas ¢€s telepités (HSzSz 6.1 pont),

Alairés létrehozo adat védelme (HSzSz 6.2 pont),

Szamitogép biztonsagi szabalyok (HSzSz 6.5 pont),

Eletciklus technikai szabalyok (HSzSz 2.4.1 pont),

Kriptografiai modul ellenérzése (HSzSz 2.4.1 pont),

® & 6 & O 6 O O o O O o o o

Tanusitvany és kulcs-visszavonasi profil (HSzSz 7. pont).
7.1.2.  Kozzeétételi nyilatkozat

Az ETSI TS 102 023 szabvany 7.1 pontja szerint az [Sz-nek az idébélyegzés szolgaltatas
hasznalataval kapcsolatos informaciokat ¢s feltételeket tartalmazd kozzétételi nyilatkozatot

kell nyilvanosan elérhetdvé tennie.

Az 1d6bélyegzési politikaval kapcsolatosan az ISz a 2. tdblazat szerinti nyilatkozatot teszi

kozzé, amely a http://www.mavinformatika.hu/ca/ web lapon keresztiil érheto el.

A szabaly megnevezése A szabaly Kkifejtése

Id6bélyegzés szolgaltatas Idébélyegzés szolgaltatas részletes szabalyozasat a MAV INFORMATIKA Kft.

szabalyozasa ,.Hitelesités Szolgaltatasi Szabalyzat Mindsitett Elektronikus Alairassal Kapcso-
latos Szolgaltatasokhoz” cimii dokumentuma (HSzSz) tartalmazza.

A Szolgéltaté elérhetdsége | Név: MAV INFORMATIKA Kereskedelmi, Szolgéltato és Tanacsado Kft.

S ITSEC = Information Technology Security Evaluation Criteria (Informacidtechnologia Biztonsagi Ertékelési
Kritériumok) az Europai Kozosség ajanlasa az IT termékek és rendszerek biztonsaganak funkcionalis €s
mindsitési kovetelményeire
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A szabaly Kkifejtése

Székhely, telephely: 1012 Budapest, Krisztina krt. 37/a.
Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internet cim: http://www.mavinformatika.hu

Ugyfélkapcesolati Iroda:
lgyfélfogadasi id6: munkanapokon 9-13 éra
tel.: +36-1-457-95-78
e-mail: ica@mavinformatika.hu

Ugyfélszolgalat: tel.:
kozponti szam: +36-1-457-93-00,
kozvetlen szam: +36-1-457-93-93,
zoldszam +36 80 39-93-93,
e-mail: helpdesk@mavinformatika.hu

Panaszok bejelentésének helye:
e személyesen az ligyfélkapcsolati irodan
e  irdsban a Szolgaltato telephelyére cimezve
e telefonon és faxon az ligyfélkapcsolati irodan vagy az ligyfélszolgalat-
nal
e  clektronikus levélben az ligyfélszolgalat e-mail cimére.

Az ISzP és a HSzSz elérhetdsége: http://www.mavinformatika.hu/ca

ISzP azonositod

1.3.6.1.4.1.14868.3

Alkalmazhat6 hash algorit-
mus

2/2002. (IV.26) MeHVM irdnyelv 1. melléklet 2. tablazata szerint

Az idObélyeg érvényességi
ideje

Azonos az idobélyeg alaird kulcs tantsitvanyanak érvényességi idejével, amely 3
év, feltéve, hogy ezen id6 alatt nem torténik meg az alair6 kulcs kompromittaloda-
sa.

Az idébélyegben szerepld
1d6 pontossaga

Osszhangban a 2/2002. (IV.26) MeHVM iranyelv 219. pontjaval, az UTC-vel
szinkronizalt id6 pontossaga: 1 masodpercen beliil van.

Az id6bélyegzés alkalmaz-
hatosaganak korlatjai

Természetes személy el6fizetd: az Eurdpai Unid allampolgara

Jogi személy el6fizetd: az Eurdpai Unidban bejegyzett cég.

Az idObélyegzés szolgaltatas igénybevételéhez érvényes NHH altal regisztralt hi-
telesités szolgaltatd altal kibocsatott, azonositas-hitelesitésre alkalmas Tanusitvany
sziikséges’.

Idébélyeg felhasznalok ko-
telezettségei

Kotelesek az idobélyeg vétele utdn meggy6z6dni az idobélyeg alairas
helyességérdl és az alaird kulcs tanusitvanyanak érvényességérol. Lasd részlete-
sen: HSzSz 2.1.7 pont.

Erintett fél kotelezettségei
és felelOssége

A kotelezettségek altalaban érvényesek a HSzSz 2.1.8, a felel6sségére a HSzSz
2.2.7 pontjaban leirt szabalyok.

Az Erintett fél altal torténd

7 Magyarorszdg EU tagsagatol kezdve barmely, az EU-ban regisztralt hitelesités szolgaltaté altal kibocsatott,
azonositas-hitelesitésre alkalmas Tanusitvany megfelel.

MAV INFORMATIKA Kft.
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A szabaly Kkifejtése

id6ébélyeg ellenérzés modja

megtorténtét, az ISz privat kulcsanak esetleges kompromittalodasat, az ISz Tanu-
sitvany érvényességét a HSzSz 2.1.7 pontjaban leirt modon.

Amennyiben az ellenérzés az 1Sz Tanusitvany érvényességének lejarta utan torté-
nik, akkor a HSzSz 2.1.8 pontjaban leirt modszer szerint kell eljarni.

Idébélyegzd rendszer nap-
16k archivalasi idtartama

A 16/2001. (IX. 1.) MeHVM rendelettel Gsszhangban az archivalt naplokat
keletkezésiiktdl szamitott 10 évig, illetéleg a veliikk kapcsolatban esetlegesen fel-
meriilt jogvita jogerds lezarasaig megdrzédnek meg kell Grizni.

Hatalyos jogszabalyok az
idébélyegzés vonatkozasa-
ban

¢ 2001. évi XXXV. térvény az elektronikus alairasrol.

¢ 16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairassal kapcsolatos szol-
galtatasokra és ezek szolgaltatdira vonatkozd részletes kovetelményekrol.
2/2002. (IV.26) MeHVM iranyelv a mindsitett elektronikus alairassal kapcso-
latos szolgaltatasokra és ezek szolgaltatoira vonatkozo biztonsagi
kovetelményekrol.
1992. évi LXIII. torvény a személyes adatok védelmérdl €s a kozérdeki adatok
nyilvanossagarol.
1995. évi CXXIL. térvény a polgarok személyes adatainak nyilvantartasarol
sz0616 1992. évi LXVI. térvény modositasardl szo616 torvény.
1996. évi LVII. torvény a tisztességtelen piaci magatartés és a versenykorlato-
zas tilalmarol.

Az 1Sz felel6sségének kor-
latozasa

Az 1Sz felel6sségére és a sajat hibajabol elkdvetett hibabol adodo kar megtéritésé-
re vonatkozoan a HSzSz 2.2.1,2.2.2 és a 2.3.1 pontjai érvényesek.

Eljaras jogi vitak rendezésé-
re

Az ASzF 9. pontja szerint

A jogszabalyoknak €s a
bels6 szabalyzatoknak valo
megfelelés vizsgalata

7.2.

7.2.1.

Kiilso fiiggetlen auditor: Erddsi Péter Maté

Mindsitési eljaras: Nemzeti Hirkozlési Hatosag (korabban: Hirkozlési Feliigyelet)

2. tablazat

A kulcsmenedzsment életciklusa

Az ISz kulcs generalasa

Az ISz kulcs generaldsa a 16/2001. (IX. 1.) MeHVM rendeletnek ¢és a 2/2002. (IV.26)
MeHVM iranyelv 212. pontjanak megfeleléen az NHH altal regisztralt tanasito cég altal tanti-
sitott, az NHH 4ltal nyilvantartasba vett kriptografiai modulban torténik. Lasd részletesebben:
HSzSz 6.1.1 pont.

A kulcs eldallitas fizikai védelme és személyi kornyezete megfelel a mindsitett hitelesités

szolgaltatokra vonatkozé kovetelményeknek. Lasd részletesebben: HSzSz 5. pont.
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7.2.2. Az idObélyegzl egység kulcsanak védelme

Az 1d6bélyegzd egység kulcsa egy, a 16/2001. (IX. 1.) MeHVM rendeletnek és a 2/2002.
(IV.26) MeHVM iranyelv 212. pontjanak megfelelden az NHH altal regisztralt tantsito cég
altal tanusitott, az NHH altal nyilvantartasba vett kriptografiai modulban torténik. Lasd rész-

letesebben: HSzSz 6.2 pont.

Az 1ddbélyegzd egység kulcsanak fizikai védelme ¢és személyi kornyezete megfelel a
mindsitett hitelesités szolgaltatokra vonatkozo kovetelményeknek. Lasd részletesebben:

HSzSz 5. pont.
7.2.3. Az idObélyegzd egység nyilvanos kulcsanak kozzétetele

Az 1dObélyegzd egység nyilvanos kulcsa és tantsitvanya a http://www.mavinformatika.hu/ca/

web lapon keresztiil érhet6 el.
7.2.4. Az 1dObélyegzd egység kulcsanak megljitasa

Az 1dObélyegzd egység kulcsdnak megujitdsa tantsitvanya érvényességi idejének lejartakor
torténik, hacsak addig a kulcs nem kompromittalédott. A kulcs megujitas szabalyait részlete-
sen a mindsitett HSzSz 4.7 pontja, a kompromittaldédas elkeriilésére foganatositott, illetve a
bekovetkezés esetén megvaldsitando intézkedéseket részletesen a HSzSz 4.8 pontja és a

Trust&Sign Hitelesités Szolgaltatis Uzletmenet-folytonossagi Terv tartalmazza.

7.2.5. Az i1dObélyegzo egység kulcsmenedzsment €letciklusanak

vege

Az id6bélyegzd egység kulcsmenedzsment ¢életciklusa kovetkezd esetekben fejezddik be:
1. akulcs és tanusitvanyanak érvényességi ideje lejar,
2. akulcs kompromittalodik,
3. katasztrofa esemény, a MAV INFORMATIKA Kft. minésitett root vagy produktiv CA
alairé kulcsanak kompromittalodasa miatt a szolgaltatas vagy befejezddik, vagy a ka-

tasztrofa helyszinen Gjra indul.
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Az 1. és 2. esetekben a kulcs megujitasra keriil a 7.2. pont szerint.

Az 1., 2. és 3. esetekben gondoskodni kell a régi kulcs megsemmisitésérél. Az idobélyegzd

egységnek gy kell miikddnie, hogy a régi kulccsal torténd idobélyeg alairast letiltsa.
7.2.6. Az idObélyeget alair6 kripto-modul €letciklus menedzsmentje

A jelen ISzP 7.2.2 pontjdban meghatarozott kovetelményeknek megfeleld idobélyeget alairo
kripto-modul a HSzSz 5.1.1 pontjdban ismertetett, fokozott biztonsagi szintli Bizalmi Ko6z-
pontban, egy a MAV INFORMATIKA Kft. vezetése altal felallitott bizottsag eldtt keriilt ins-
tallalasra és tizembe helyezésre. A bizottsag az iizembe helyezés eldtt ellendrizte a kripto-
modul sértetlenségét.

A kripto-modul {izemeltetése a Bizalmi K6zpontban torténik a mindsitett hitelesités-

szolgéltatas kovetelményeinek megfeleld koriilmények kozott és személyzet altal.

Az idébélyeget aldird kripto-modul rendszerbdl torténd kivonasa esetén az idébélyeget alaird

kulcsot bizottsag el6tt meg kell semmisiteni.
7.3.  1dObélyegzés

7.3.1.  1dObélyeg
Az 1d6bélyeg felépitése megfelel az IETF RFC 3161 szabvanynak és a jelen ISzP-ben meg-

hatarozott egyéb kovetelményeknek a kovetkezdk szerint:

¢ tartalmazza az 5.2 pontban meghatarozott ISzP azonositot,

¢ tartalmazza az id6bélyeg egyedi azonositojat,

¢ az idébélyegben megadott iddpontot négy, egymastol fiiggetlen forrasbol szarmazéd
UTC idéalappal szinkronizalt és a 7.1.2 pontbeli kozzétételi nyilatkozatban meghatéaro-
zott, - 1 masodpercen beliili - pontossaggal rendelkezd belso ora adja,

¢ az idébélyegzd szerver belsd ordjanak pontossagat a HSzSz 4.3 pontjaban részletesen
ismertetett belso €s kiilso szinkronizalo eljaras biztositja;

¢ a kiils6 szinkron haromszorosan tartalékolt €s az egyes 6rajelek esetleges manipulacio-

jat ezen redundancia segitségével egy belso kontroll szri ki;
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¢ a belsd orajel hitelességét az 1dobélyegzé alrendszer inditasakor egy erre a célra Gssze-
hivott bizottsag tantsitja;
¢ lizemkozben a belsé ora hitelességét a redundans kiils6 UTC iddalapokkal a bizottsag
altal torténd Osszevetés €s egy a rendszertdl fiiggetlen GPS kapcsolaton keresztiil
torténd, referenciaként hasznalt UTC iddlekérdezés biztositja,
¢ az ISz altal visszakiildott idébélyeg a kérelmezd ilizenete altal meghatdrozott adatokat
tartalmazza;
¢ akérelem része az idobélyeggel ellatando adat hash lenyomata is;
¢ az ISz az id6bélyeget csak az idObélyegzés céljara kiadott alaird kulccsal irja ala,
¢ az idobélyeg egy olyan ISz névmegadast tartalmaz, amely tartalmazza:
e az ISz orszagéanak nevét (C),
e az ISz azonositdjat (CN),

e az idébélyeget kibocsatd egység nevét (O, OU)
7.3.2.  Oraszinkronizalas az UTC-vel

Az id6bélyegzd alrendszer belsd 6rajanak a pontossagi tartomanyon beliil maradasat a HSzSz

4.3 pontjaban ismertetett belso és kiils6 szinkronizacids eljaras biztositja.

A kiilsO szinkronizalast négy egymastol fiiggetlen UTC iddalap tdmogatja, amelyekkel nagy
megbizhatdsadggal biztosithatd az iddbélyegzés belsd ordjanak pontossidga, valamint a kiilsé

orajelek redundancian alapul6 ellendrzésével annak hitelessége is.

Ha a hitelességgel kapcsolatban kétely meriil fel, akkor az idébélyegzd alrendszer inditasat
hitelesitd bizottsag Osszehivasra keriil és ellendrzi a kiilsé UTC 1dok hitelességét, amelyhez

egy fliiggetlen GSM kapcsolaton keresztiil kapott UTC 1d6t hasznal referenciaként.

Az 1d6bélyegzés belsd oOrdjanak pontossaga folyamatos ellendrzés alatt all. Amennyiben a
nagy megbizhatosagl idészinkronizalas ellenére a belsd ora pontossaga az eldirt 1 masodper-
ces tartomanybol kiesne, az idObélyegzés szolgaltatas leall, és a hiba kijavitasaig minden to-
vabbi kérésre hiba lizenetet kiild az eldfizetok fel¢. Ez sulyos ilizemzavarnak (,,B” osztalya
eseménynek) mindsiil, amelyre a Trust&Sign Hitelesités Szolgéltatdas Uzletmenet-

folytonossagi Terve tartalmazza az intézkedéseket.
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A szolgéltatas az 1dObélyegzd szerver belsd oraja altal egymas utan kétszer helyesen vett

1d6szinkronnal indul.

A Szolgéltatd a fenti szinkronizécios és ellendrzési mechanizmusokkal biztositja a 2/2002.

(IV.26) MeHVM iranyelv 219. pontjanak valé megfeleldséget.

Az 1d6bélyegz6 alrendszer fizikai védelme fokozott szinten biztositott, mert abban a Bizalmi
Kozpontban kertilt elhelyezésre, amelyben a mindsitett hitelesités szolgaltatd rendszer is lize-
mel. Az id6bélyegz6 alrendszerrel kapcsolatos biztonsagi kovetelményeket, amelyek a meg-

valositas soran teljesiiltek, a melléklet tartalmazza.

7.4.  1dObélyegzés szolgaltatds menedzsment €s mikodtetés

74.1.  Biztonsdgmenedzsment

Mint azt a jelen ISzP 7.1.1 pontja tartalmazza, az idobélyegzés szolgaltatas a hitelesités szol-
galtatassal azonos fizikai, szabalyozasi és személyi kornyezetben torténik, amely megfelel a

mindsitett hitelesités szolgaltatoi kovetelményeknek.

A biztonsagmenedzsment teljes teriiletére a HSzSz 2.8 (Bizalmassag - Adatkezelési Szabaly-
zat), 4.5 (Biztonsagi audit eljarasok), 4.8 (Katasztrofa elharitas, Alairas 1étrehozo adat komp-
romittalddas), 5. (Fizikai, eljarasrendi, €s humén biztonsagi szabalyozasok), 6.7 (Halozati

biztonsagi szabalyok) pontjai vonatkoznak.

A biztonsdgmenedzsment szabalyozési hatterét képezik:
¢ a Trust&Sign Hitelesités Szolgaltatas Informatikai Biztonsagpolitikdja,
¢ a Trust&Sign Hitelesités Szolgaltatas Biztonsagi Szabalyzata,

¢ a Trust&Sign Hitelesités Szolgaltatas Uzletmenet-folytonossagi Terve.
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7.4.2. Az eszkozok biztonsagi osztalyba sorolasa ¢és menedzsmentje

A Trust&Sign Hitelesités Szolgéltatds Informatikai Biztonsagpolitikdja szerint az

1débélyegzést timogatd informatikai alrendszer biztonsagi osztalybasorolasa a kovetkezo:

Informéciovédelem szempontjabol FOKO,ZOTT BIZTONSAGI
OSZTALY

Megbizhaté mikodés szempontjabol FOKO,ZOTT BIZTONSAGI
OSZTALY

Ez megfelel a MeH 12. ajanlas és az ITSEC szerinti biztonsagi osztalybasorolasnak®.

A mindsitett hitelesités szolgaltatd rendszerre, annak fizikai és személyi kornyezetére vonat-
kozé biztonsagi kdvetelményeket a szolgaltatd ,,A mindsitett hitelesités szolgaltatas komplex
biztonsagi kovetelményrendszere” cimli dokumentuma tartalmazza. A melléklet ebbdl az

eléfizetok szamara legfontosabb biztonsagi kovetelményeket tartalmazza.

Ennek, valamint a 16/2001. (IX. 1.) MeHVM rendeletnek és a 2/2002. (IV.26) MeHVM
iranyelv 212. pontjanak megfeleléen a MAV INFORMATIKA Kft. PKI projektje keretén
beliil megtortént a teljes hitelesitésszolgaltatoé rendszer, annak fizikai és személyi kornyezeté-

nek kockazatelemzés alapu vizsgalata.

A MAV INFORMATIKA Kft. tarsasagi szinti biztonsagpolitikajanak és szabalyzatanak, va-
lamint a Trust&Sign Valtozasmenedzsment Szabdlyzatdnak megfelelden a hitelesités és az
1débélyegzés szolgaltatast timogatd informatikai rendszer hardver és szoftver elemei leltarba

lettek véve, amelynek a karbantartasa valtozdsmenedzsment keretében valosul meg.

¥ A megbizhato mitkodés szempontjabol fokozott biztonsagi osztalyba sorolt informatikai rendszernek 99,5%-os
rendelkezésre allassal kell izemelnie folyamatos lizemet feltételezve. Ez egy honapos lizemidére vetitve 3,6
ora megengedett idobélyegzés szolgaltatas kiesést jelent ugy, hogy egy kiesés nem lehet hosszabb, mint 30
perc.
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7.4.3.  Személyi biztonsag

A személyi biztonsag megfelel a 7.4.2 pontban meghatarozott biztonsagi kovetelményeknek

¢s az ezekkel harmonizalé mindsitett szolgéltatdi kdvetelményeknek.

A személyi biztonsag kovetelményeinek valdo megfelelést részletesen a HSzSz 5.2 és 5.3

pontjai irjak le.
7.4.4. A fizikai infrastruktira biztonsaga

A fizikai infrastruktara biztonsaga megfelel a 7.4.2 pontban meghatarozott biztonsagi kove-

telményeknek és az ezekkel harmonizald mindsitett szolgaltatoi kovetelményeknek.

A személyi biztonsag kovetelményeinek valo megfelelést részletesen a HSzSz 5.1 pontja irja

le.
7.4.5. Mukodtetés menedzsment

A mukodtetés menedzsment a mindsitett szolgaltatoi kovetelményeknek felel meg.

A miikodtetés menedzsmentre érvényesek a MAV INFORMATIKA Kft. altal {izemeltett in-
formatikai rendszerre alkalmazott tarsasagi szintli mikodtetés menedzsment szabalyok. Eze-
ken tulmenden az idobélyegzést timogatod informatikai rendszerre vonatkozoan a mikddtetés
menedzsmentet a Trust&Sign Uzemeltetési Kézikonyv és a HSzSz 4., 5. és 6. pontjai szaba-

lyozzak.
7.4.6. Hozzaférés menedzsment

A hozzéaférés menedzsment megfelel a fokozott biztonsagi és a mindsitett szolgaltatdi kove-

telményeknek.

A miikodtetés menedzsmentre érvényesek a MAV INFORMATIKA Kft. tarsasagi szintii, il-
letve a PKI Uzleti Egység vonatkozo szabalyzatai, amelyek a kovetkezok:

¢ a MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikaja,

¢ a MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabalyzata,
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¢ A Trust&Sign Hitelesités Szolgaltatas Informatikai Biztonsagpolitikaja,

¢ A Trust&Sign Hitelesités Szolgaltatas Biztonsagi Szabalyzata.
7.4.7. A biztonsagos rendszer bevezetése ¢s karbantartasa

A biztonsagos idébélyegzés szolgaltatis bevezetése és karbantartisa érdekében a MAV
INFORMATIKA Kft.:
¢ clvégezte a teljes hitelesités és idObélyegzés szolgaltatd rendszer, annak fizikai és sze-
mélyi kornyezetének kockazatelemzés alapu vizsgalat, amelynek eredményeit egy vizs-
galati jelentés tartalmazza,
¢ kidolgozta a szolgaltatd rendszer megvaldsitasa eldtt a mindsitett szint eléréséhez sziik-
séges biztonsagi kovetelményeket,
¢ a biztonsagos rendszer karbantartdsa a napi operativ, valamint a rendszeres tervezett
biztonsagi auditok, az ezek nyoman elvégzett korrekcios, valamit a valtozdsmenedzs-

ment intézkedésekkel torténik.
7.4.8. Az ISz kompromittalodasa

Az 1Sz a kovetkezd esetekben kompromittalodik:
1. a MAV INFORMATIKA Kft. minésitett Root CA alairé kulcs kompromittalodasa,
a MAV INFORMATIKA Kft. minésitett Produktiv CA alairé kompromittalodasa,

2
3. az ISz alair6 kulcs kompromittalddasa,
4

crcr

esetén.

Mindegyik esetben az id6bélyegzés szolgaltatast fel kell fliggeszteni mindaddig, amig 0 és
érvényes ISz alaird kulcs, tanusitvany, illetve pontosan kalibralt idéalap nem all rendelkezés-
re. A felfliggesztésrdl az Interneten a http://www.mavinformatika.hu/ca/ web lapon keresztiil
tajékoztatni kell a szerzddéses ligyfeleket és az érintett feleket a felfliggesztés tényérdl és oka-

rol.

Az 1., 2. és 3. kulcs kompromittalodas esetei katasztrofa (,,A” osztalyt) eseménynek, a 4. eset

sulyos iizemzavarnak (,,B” osztalyl eseménynek) mindsiilnek, amelyek kezelésére a HSzSz
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4.8 pontja és a Trust&Sign Hitelesités Szolgaltatas Uzletmenet-folytonossagi Terve tartal-

mazza az intézkedéseket.
7.4.9. Az ISz miikodesének befejezese

Az 1Sz befejezi mitkodését, ha a MAV INFORMATIKA Kft. tulajdonosa és vezetése ilyen
hatarozatot hoz. Az ISz miikodése befejezésének oka lehet katasztrofa szintli vagy mas ese-

mény, amelynek kdvetkeztében megsziintetd hatarozat sziiletik.

Az ISz miikodése felfliggesztésének oka lehet az NHH, mint hatdsag felfiiggesztd hatarozata.
7.4.10. Jogszabalyoknak valo megfelelés

A jogszabalyi megfelelés vonatkozdsdban lasd a 7.1.2 pont (Kozzétételi nyilatkozat) erre vo-

natkozo sorat.

7.4.11. Az idObélyegzés szolgaltatas mikodtetésével kapcsolatos

adatok rogzitése

Az id6bélyegzéssel kapcsolatosan a kovetkezd adatok keriilnek rogzitésre:

¢ az idobélyegzés szolgaltatas f6 1€pései, a kérelemtdl az idobélyeg valasz elkiildésig,

¢ az ISz alair6 kulcs életciklusaban bekovetkezd események (generalas, hasznalat, vissza-
vonas, megsemmisités),

¢ az ISz alair6 kulcs tanusitvanya életciklusdban bekovetkezd események (kiadas, hasz-
nalat, visszavonas).

¢ arogzitett adatok a HSzSz 4.5 pontjaval 6sszhangban naponta naplozasra €s tarolasra
keriilnek. A naplok értékelése naponta megtorténik. A tarolt naplok archivalasa a HSzSz
4.6 pontjaval d6sszhangban torténik.

Az archivalt adatok meg0rzési ideje 10 év.

7.5. Szervezeti séma

Az id8bélyegzés szolgaltatast a MAV INFORMATIKA Kft. Outsourcing Uzletagahoz tartozé
PKI Uzleti Egység végzi.
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8. Meghatarozasok ¢s roviditések

8.1.  Meghatarozasok

A jelen ISzP a 2001. évi XXXV. torvény és a 16/2001. (IX. 1.) MeHVM rendelet és a 2/2002.
(IV. 26) MeHVM iranyelv altal hasznalt alapfogalmakat haszndlja, amelyek meghatarozéasat a
HSzSz 9.2 pontja tartalmazza.

8.2.  Alkalmazott jelolések
ASzF: Altalanos Szerzédési Feltételek MinGsitett Elektronikus Alairassal Kapcsolatos Szol-
galtatdsokhoz

HSzSz: Hitelesités Szolgaltatadsi Szabalyzat Mindsitett Elektronikus Alairassal Kapcsolatos
Szolgéltatasokhoz

ISzP: 1d6bélyegzés Szolgaltatasi Politika
ISz: 1d3bélyegzés Szolgaltatd (jelen dokumentumban a MAV INFORMATIKA Kft.)
NHH: Nemzeti Hirkozlési Hatosag (korabban: HIF — Hirk6zlési Feliigyelet)

UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc

felbontast iddalap

CRL: Certificate Revocation List, magyarul: TanUsitvany Visszavonasi Lista
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Melleklet

Az id6bélyegzést szolgaltaté alrendszer informatikai biztonsagi kovetelményei

Az 1SzP 7.4.2 pontjaban meghatarozott biztonsagi osztalybasorolas szerint informaciovédelmi

szempontbol az idobélyegzés szolgaltatast biztositd informatikai rendszernek, valamint annak

fizikai és személyi kornyezetének a fokozott biztonsagi szint kdvetelményeinek kell megfe-

lelnitik.

Ezen kovetelményeket részletesen a szolgaltatd ,,A mindsitett hitelesités szolgaltatas komplex

biztonsagi kovetelményrendszere” cimli dokumentuma tartalmazza.

Itt csak az eléfizetdk szempontjabol legfontosabb kovetelményeket emeljiik ki.

Fizikai biztonsagi kovetelmények

Az idObélyegzés szolgaltatd informatikai rendszer a Bizalmi K6zpontba keriilt elhelyezésre,

amely a kovetkezd kdvetelményeknek felel meg:

L

.

a fokozott biztonsagi szintnek megfeleld szilardsagu hatarol¢ feliiletek,

a Bizalmi K&zpont bejarati ajtaja és a technikai helyiség ajtaja a MABISZ ajanlasédban
meghatarozott I-es kategoridju, a perszonalizacios helyiség ajtaja MABISZ III. katego-
riaja,

a Bizalmi Kozpont objektum eldtt biztonsagi szegmens van kialakitva, amelybe anti-
passback és naplozasi tulajdonsagokkal bird beléptetd rendszere keresztiil lehet csak
bejutni,

a Bizalmi Kozpontba torténd bejutast video biztonsagi kameras rendszer figyeli, amely-
nek személyes feliigyelete folyamatosan biztositott,

a Bizalmi Kozpont rendelkezik o©nallo ¢és kettézott klimatizaldssal, valamint
mozgasérzékeld, tliz- és flistjelzd és tlizoltd rendszerrel,

a Bizalmi Kozpont IT eszkozei két, egymastol fiiggetlen kiilsé betaplalassal tdmogatott,
Diesel aggregatoros, sziinetmentes taparamellatd rendszerrel rendelkezik,

a Bizalmi K6zpontban a szerverek biztonsagi kabinetekben vannak elhelyezve,

a Bizalmi Kozpontra és a kabinetekre a Biztonsagi Szabalyzat egy fejezetét képezd

kulcskezelés szabalyozas érvényes,
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a Bizalmi Kozpont az MSZ 274/5T:1993 szabvannyal 6sszhangban LPZ2 z6nahatarig
kiépitett masodlagos villamvédelemmel ellatott,

a Bizalmi Koézpontba csak a Biztonsagi Szabalyzatban meghatarozott szerepkori
vezetOk és munkatarsak Iéphetnek be,

a mentési ¢s a primer szoftver adathordozok, a nyers és a megszemélyesitett Alairas 1ét-
rehozd eszkozok besugarzas €s fizikai behatas ellenalld biztonsagi szekrényekben ta-
roltak,

a mikodtetési és menedzselési €s a biztonsagi dokumentacio elektronikusan tarolt,

a Szolgaltatd az érzékeny adatokat tartalmaz6 adathordoz6 eszkoztdl biztonsagosan va-
lik meg, amennyiben azokra mar nincs sziikség,

60 DB elnyomassal rendelkez6 EMC védelemmel ellatott,

az informatikai rendszer két fiiggetlen nyomvonalon vezetett tivegkabellel kapcsolddik
az Internethez,

a lokalis telefonkapcsolat az EMC zonahataron sziirdn keresztiil kapcsolodik a szolgal-

tato telefonkdzpontjdhoz.

A kornyezetei elemek, rendszerek aldbbi allapotjellemzdit monitor rendszer figyeli:

.

L4
¢
L4
L4
¢
L4

homérséklet,

paratartalom

légnyomas,

tizeset érzékelés,

taparamellatas tizemkészség,
légkondicionald rendszer iizemkészség,

biztonsagi rendszer jelzései.

A bekdvetkezd események naplozasra, majd archivalasra keriilnek.

Logikai biztonsagi kovetelmények

rrrrr

hitelesitése fokozott biztonsagi szintnek megfeleld azonositas-hitelesités politika szerint torté-

nik.
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A hozzaférés szabalyozasat alapvetden az idobélyegzd szerver operacios rendszere (Windows
2000) hatarozza meg. A Windows 2000 altal nyujtott beallitasi lehetdségek figyelembe véte-

1ével a fokozott biztonsagi szintnek megfeleld beallitasokat kell alkalmazni.
Ugyanez érvényes a napldzasi és az audit politikara is.

Az 1d6bélyegzd szerver haldzati szintli biztonsagat a kovetkezo intézkedésekkel kell biztosi-
tani:

¢ levalasztas az Internetrol tiizfallal,

¢ az idObélyegzd szerver szamara a tiizfalon egy 6ndllo, a tobbi biztonsagi szegmenstol

kiilonb6z6 szegmenst kell 1étrehozni.
Személyi biztonsagi kovetelmények

A személyek vonatkozasdban ugyanazokat a kovetelményeket kell érvényesiteni a munkakor-
be, illetve a szerepkdrbe torténd kivalasztasndl, a bizalmi szerepkorok szétvalasztidsanal, a
képzettségi szint és a gyakorlat meghatarozasanal, mint amelyek a HSzSz 5.2 és 5.3 pontjai-

ban szerepelnek.

Az 1d6bélyegzés szolgaltatast tdmogatd rendszer megbizhatd miikodés szempontjabol foko-

zott biztonsagi osztalyba sorolt.

Ez — folyamatos lizemet feltételezve — 99,5%-0s rendelkezésre allasi kovetelményt jelent. Egy
hoénapos iizemidore vetitve 3,6 6ra megengedett idobélyegzés szolgaltatas kiesés engedhetd

meg jelent ugy, hogy egy kiesés nem lehet hosszabb, mint 30 perc.

E kovetelmény kielégitése az id6bélyegzd szerverek meleg tartalékoldsdval, a nagy megbiz-
hat6sagu rendszert menedzseld szoftver alkalmazasaval, katasztrofa helyszin és idobélyegzd

rendszerrel biztositott.
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