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1. Bevezetés

A MAV INFORMATIKA Kft. (tovabbiakban: |débélyegzés Szolgaltatd vagy Szolgaltatd, réviditve: 1ISZ) mint mindsi-
tett hitelesités szolgaltaté idébélyegzés szolgaltatast is nyujt a mindsitett hitelesités szolgaltatdkra vonatkozd ko-
vetelményeket kielégité informatikai, fizikai és személyi kérnyezetben.

Az ISZ altal nyujtott id6bélyegzés szolgaltatas hozzakapcsolhatd mind fokozott biztonsagu, mind mindsitett ala-
irassal ellatott dokumentumokhoz, valamint elektronikusan ald nem irt allomanyokhoz is.

Jelen Id6bélyegzés Szolgaltatasi Rend (tovabbiakban: ISZR) meghatarozza az id6bélyegzés szolgéltatas szerep-
16it, azok feladatait, kdtelezettségeit és felel6sségét, az ISZ mikddésére vonatkozé kévetelményeket, az idébeé-
lyeg szerkezetét, az idébélyegzés szolgaltatas menedzsment és az id6bélyegzéshez tartozé kulcsmenedzsment
életciklusara vonatkozo szabalyokat.

Osszhangban az id6bélyegzés szolgaltatokra vonatkozé kdvetelményekrél szolé ETSI TS 102 023 EU szabvany
7.1.1 fejezetével, a jelen ISZR a Szolgaltatéra, az idébélyeget eléallitd informatikai rendszerre és az idébélyegzés
szolgéltatasra vonatkozé altalanos kdvetelményeket hatarozza meg. A gyakorlatban megvalésitott megoldasokat
és szabalyokat az ISZ ,Szolgaltatasi Szabalyzat Mind&sitett Elektronikus Alairassal Kapcsolatos Szolgaltatasok-
hoz” cim( dokumentuma (tovabbiakban: HSZSZ-M) tartalmazza. Az idébélyegzés szolgaltatas szabalyzata1 be-
épul ezen HSZSZ-M-be, annak részét képezi.

Az ISZR és a HSZSZ-M nyilvanos dokumentumok, melyeket a Szolgaltatoé az internetes honlapjan keresztil teszi
mindenki szamara elérhetéve.

2. Az ISZR hatalya

Az ISZR id&beli hatalya

Az ISZR id&beli hatalya a cimlapon feltiintetett hatalybalépés datumaval kezdédik és megsziinik egy
Ujabb ISZR verzié hatalyba lépésével vagy a szolgaltatasi tevékenység besziintetésekor.

Az ISZR személyi hatalya
Az ISZR személyi hatalya az ISZ-re és az 5.3 pontban meghatarozott felhasznal6 kdzdsségre terjed ki.
Az ISZR targyi hatélya kiterjed:

a. az ISZR-ben meghatarozott szolgaltatasokra,
b. az ISZ-nek az id6bélyegzés szolgaltatassal kapcsolatban allé 6sszes objektumara, targyi eszko-
zére.

3. Jogszabalyi és szabalyzati megfelelés

Az ISZR tartalmaban és szerkezetében megfelel az elektronikus alairasrol szolo 2001. évi XXXV. tdérvénynek, az
elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatéira vonatkozo részletes kévetelményekrél
sz616 3/2005. (l1l. 18.) IHM rendeletnek, a minésitett elektronikus aléirassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo biztonsagi kdvetelményekrdl sz6l6 2/2002. (1V.26) MeHVM iranyelvnek, valamint az
idébélyegzés szolgaltatdkra vonatkozd kdvetelményekrél sz616 ETSI TS 102 023 (2003.04) EU szabvanynak.

Ezen talmenéen a jelen ISZR ésszhangban van a MAV INFORMATIKA Kft. bels6 szabalyzataival, ezen beliil a
PKI szolgaltatasokra vonatkozo6 Gizemeltetési és biztonsagi szabalyzatokkal.

4. Altalanos koncepcio

4.1. ld6ébélyegzés szolgaltatas
Az id6bélyegzés szolgaltatas két szolgaltatasi komponensbdl all:
a. iddbélyeg eléallitas,

b. idébélyegzés szolgaltatas menedzsment.

' Az ETSI TS 102 023 szabvany altal hasznalt Time Stamping Authority Practice Statement fogalomnak felel meg.
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Az id6bélyegzés szolgaltatast biztositd informatikai rendszer két 6 6sszetevébdl all:
az idébélyegeket elballitod és kibocsatoé egységek,
b. azidbbélyegeket elballitd és kibocsaté egységek megbizhaté mikodését feligyelé és menedzsel al-
rendszer, amely a kdvetkez6 funkcidkat latja el:

o fellgyeli az id6bélyegzd szerverek mikddéseét, kiesés esetén iranyitja az attérést a meleg tarta-
|ék szerverre,

e  Dbiztositja az idébélyegz6 szerverek belsé id&szinkronjat,

e  Dbiztositja a bels6 id&szinkronizalast végzé éra négy egymastal fiiggetlen UTC2 id6alappal torté-
nd idészinkronizalasat,

o figyeli az id6bélyegzd szerver bels6 orajanak a pontossagi tartomanybdl valo kilépését, ennek
bekdvetkezés esetén a szolgaltatas leallitasat és a hibaizenet kiadasat az eléfizetdk felé,

. tdmogatja az installaciés, a karbantartasi, a napl6zasi, az archivalasi, a mentési és a leallitasi
miiveleteket.

4.2. ldébélyegzés szolgaltatoé (ISZ)

Az id6bélyegzeés szolgaltatast biztosito informatikai rendszer Gzemeltetje a mindsitett hitelesités szolgaltatoként
regisztralt MAV INFORMATIKA Kift.

4.3. ldébélyeget felhasznal6 fél

Idébélyeget felhasznalo fél (lgyfeél, végfelhasznalo) lehet:

a. barmely eurdpai uniods allampolgarsagu termeészetes szemely, aki az 1ISZ-el id6belyegzes szolgalta-
tasra az Altalanos Szerz6dési Feltételek MinGsitett Elektronikus Alairassal Kapcsolatos Szolgaltata-
sokhoz (tovabbiakban: ASZF-M) szerint szerzédést kot,

b.  barmely Eurdpai Unidban bejegyzett cég (jogi szemely), amely az ISZ-el id6bélyegzés szolgaltatasra
az ASZF-M szerint szerzédést kot.

Id6bélyegzes szolgaltatasra az 1ISZ-el az el6zGekben meghatarozott barmely Ugyfél szerzédést kéthet, fliggetlendl
attdl, hogy szamdara az elektronikus hitelesités szolgaltatast a MAV INFORMATIKA Kft., vagy mas hitelesités
szolgaltaté nyujtja.

Természetes személyek dnmaguk felelések a végfelhasznaldkra vonatkozé szabalyok betartasaért.

A jogi személyek altal az 1ISZ-el megkotott szerz&désben vallalt, a végfelhasznalokra vonatkozé szabalyok betar-
tasaért a jogi személy a felelés. Ezért a szerz6d6 jogi személy feladata végfelhasznaldk tajékoztatasa az idébé-
lyegzés szolgaltatasra vonatkozé szabalyokrdl, illetve tajékoztatni 6ket az 1ISZ-nek az id6bélyegzés szolgaltata-
sokra vonatkozé elérhet6ségeirél.

4.4. Az ldbbélyegzés Szolgaltatasi Rend és a szolgaltatasi szabalyzat kapcso-
lata

Az ISZR célja

Az ISZR az Id6bélyegzés Szolgaltatora, az idébélyegzés szolgaltatasra, valamint az azt tamogaté informatikai
rendszerre vonatkozéan altalanos kovetelményeket és szabalyokat hataroz meg.

A MAV INFORMATIKA Kft. az iddbélyegzés szolgaltatast a mindsitett hitelesités-szolgaltatassal egyiitt kapcsold-
do szolgaltatasként, vagy a hitelesités szolgaltatastol fliggetlendl 6nalléan igénybe veheté szolgaltatasként telje-
siti az id6bélyegzést felhasznald lgyfelek felé. Ezért az ISZR mint 6nall6 és kiilonallé dokumentum hatarozza
meg a kdvetelményeknek és szabalyoknak valé megfelelést.

A MAV INFORMATIKA Kft. mint mindsitett hitelesités szolgaltaté a mindsitett hitelesités szolgaltatasra és a kap-
cso0l6do szolgaltatasokra vonatkozoan rendelkezik szolgaltatasi szabalyzattal (HSZSZ-M-el), ezért az ISZR-ben
meghatarozott kovetelményekhez és altalanos szabalyokhoz kapcsolddd konkrét megoldasokat — igy az idébé-
lyegzés szolgaltatas részletes szabalyait is — a Szolgaltaté HSZSZ-M-je tartalmazza.

2 UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontasu idalap.
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4.41. Az ISZR és a Szolgaltato egyéb kapcsolodo szabalyzatai

Az ISZR és az id6bélyegzés szolgaltatas mikodtetése a Szolgaltatd szabalyzatai koziil a kovetkezéket érinti:

A szabalyzat neve A szabalyzat A szabalyzat
statusza hozzaférhetésége

Altalanos Szerzédési Feltételek minc")sitgtt elektronikus ala-
irassal kapcsolatos szolgaltatasokhoz (ASZF-M)

Nyilvanos Interneten kdzzétéve

Szolgaltatasi Szabalyzat minésitett elektronikus alairassal

kapcsolatos szolgaltatasokhoz (HSZSZ-M) Nyilvanos Interneten kozzétéve

Csak jogosultsaggal bird belsé
személyeknek

A PKI Szolgaltatasok Biztonsagi Szabalyzata Belsé hasznalatra

Csak jogosultsaggal bir6 bels6
személyeknek

A PKI Szolgaltatasok Informatikai Biztonsagpolitikaja Belsé hasznalatra

A PKI Szolgaltatasok Uzletmenet-folytonossagi Terve Csak jogosultsaggal bird belsé

Bels6 hasznalatra A
személyeknek

1. tablazat

Az ISZ a fenti szabalyzatokkal valé harmonizalast a HSZSZ-M 8.1 pontjaban el6irt valtozasmenedzsment kdve-
telményeknek megfeleléen karbantartja.

5. Idébélyegzési rend

5.1. Attekintés

Az ISZ id6bélyegzés szolgaltatasra vonatkozo rendje a kdvetkezdk szerint érvényes:

a. Az idébélyegzés szolgaltatast igénybe veheti a Szolgaltatoval szerz8déses viszonyban allé természe-
tes vagy jogi szemely, fliggetlendl attol, hogy részére az elektronikus alairas hitelesités-szolgaltatast
a MAV INFORMATIKA Kft. vagy mas hitelesités szolgaltatd nyuijtja.

b. Az allomanyok vonatkozasaban érvényes mind elektronikus aldirassal ellatott, mind el nem latott
allomanyokra.

Az id6bélyegzési folyamat soran, az ISZ és az idébélyegzés felhasznald kézotti kommunikacid protokolljara vo-
natkozdan, az ISZ betartja az IETF RFC 3161 szabvanyt; az id6bélyegzést tamogatd szolgaltatéi alkalmazasra,
valamint az idébélyeg szerkezetére és tartalmara vonatkozdan betartja az ETSI TS 101 861 szabvanyt. Az id6bé-
lyegek tartalmazzak a jelen ISZR objektum azonositéjat (OID) és az idébélyeg kibocsatas pontossagat. A idébé-
lyeget a Szolgaltato elektronikus alairassal hitelesiti. Az idébélyeget alairé szolgaltatéi kulcs tantsitvanyat a MAV
INFORMATIKA Kft., mint félérendelt hitelesités szolgaltaté adja fokozott biztonsagu eszkéz tanusitvanyként.

MAV INFORMATIKA Kit. IDOBELYEGZES SZOLGALTATASI REND V4.0
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5.2. Az ISZR azonositasa

Az ISZR-t objektumként értelmezve OID-vel azonositjuk. Az id6bélyegekben megadott ISZR OID felépitését az 1.
abra mutatja meg.

1.3.6.1.4 .1 14868 . X . X . X . X

| verzio

C type (tandsitvany tipus)
0=MNGAC (NMT)
1=QC (MTT)

2=0QC+35CD (MTT+BALE)

Certification (Tandsitvany )
1 =MNAC (Mem mindsitett)
2=00C (Mindsitett)
Document type (Dokumenturm tipus)
1= CP5 (H5Z52) 3 =I52R
2=CF (HR) 4 = ASIF
Enterprise Number (valalat azonositd szam)
Enterprize (vallalat)

Private (Magan)

Internet and 723 more (Internet Kizisség)

S Dol and?24 maore (USAVedelmi Minisztérium és 724 mas szervezet)
IS0 identified Organization (150-ban regisziralt szervezet)

IS0 assigned (150 objektum)

1. dbra

Jelen dokumentum teljes neve: A MAV INFORMATIKA Kft. Id6bélyegzés Szolgaltatasi Rendje.

A jelen dokumentumban ISZR-ként térténik ra hivatkozas.
Az ISZR nyilvanos dokumentum, amely a Szolgaltaté internetes honlapjan keresztil érhet6 el.

Jelen ISZR-nek csak a Szolgaltaté alairasaval ellatott valtozata tekinthetd hitelesnek.

5.3. Felhasznal6 kozosség és alkalmazhatésag

Az id6bélyegzés szolgaltatast minden, a 4.3 pontban meghatarozott szerz6déses fél igénybe veheti, fuiggetlentil
attol, hogy az idébélyeget nyilvanos vagy zart kérben hasznalja.

5.4. Megfelelés
Az ISZ a hatalyos jogszabalyoknak, a nemzetkdzi ajanlasoknak és a bels6 szabalyzatainak valé megfelelést flig-

getlen belsd és kils6 auditorok altal rendszeresen elvégzett vizsgalatokkal biztositja, amelyek gyakorisagara,
modjara, kiterjedésére és a hianyossagok kezelésére vonatkozéan a HSZSZ-M 2.7 pontja rendelkezik.

6. Kotelezettségek és felelé6sségek

6.1. Az ld6bélyegzés Szolgaltatd kotelezettségei

Az |ISZ-nek kotelezettségei vannak:

a. az eléfizetdk és az id6bélyeg felhasznalok,
b. a Nemzeti Hirk6zlési Hatésag (tovabbiakban: NHH), mint hatdsag,
felé.
MAV INFORMATIKA Kit. IDOBELYEGZES SZOLGALTATASI REND V4.0

8/18



%
=7

MAV INFORMATIKA Kft.

6.1.1. Altalanos kotelezettségek

Az ISZ kotelezettséget vallal arra, hogy szolgaltatasaiban érvényesiti a jelen ISZR-t, betartja az 5.1 pontjaban
meghatarozott szabvanyokat, a 7.4.10 pontban meghatarozott jogszabalyokat, valamint az id6bélyegzésre vonat-
koz6 azon szabalyokat, amelyeket a 4.4.1 pontban felsorolt kapcsol6dd szabalyzatai régzitenek.

6.1.2. Az ISZ kotelezettségei az idébélyeget felhasznalok felé

Az |SZ a kdvetkezdkre véllal kdtelezettséget az idébélyeget felhasznalok felé:

a. biztositja, hogy az idébélyegz6 valasz, az idébélyegzéssel 6sszefliggésben hozzaadottaktdl eltekint-
ve, ugyanazokat az adatokat tartalmazza, amelyeket a kérelem tartalmazott,

b. akibocsatott idébélyeg nem tartalmaz hibas adatot,
idébélyeget alaird szolgaltatdi kulcsot csak az idébélyegzés keretén bellil haszndlja,
d. azidbbélyeget 1 masodpercen beliili pontossaggal adja ki,

e. azidbbélyegzési rendszer belsé orajat 0,1 masodperc pontossaggal szinkronizalja az UTC idéalap-
hoz.

f.  azid6bélyegzés szolgaltatds biztonsagat a minésitett hitelesités szolgaltatdkra vonatkozé kdvetel-
mények szerint biztositja,

g. rogzit az id6bélyegzéssel kapcsolatos minden fontos eseményt, ezeket naplzza és a napl6 alloma-
nyokat biztonsagosan archivalja.

h. alvallalkozoi felé érvényesiti, hogy azok a 4.4.1 pontban felsorolt szabalyzatokkal 6sszhangban nyujt-
sak szolgaltatasaikat. Ennek betartasat az ISZ az alvallalkozéknal rendszeresen ellenérzi.
6.1.3. Az ISZ kotelezettségei az NHH felé
Az ISZ a kdvetkezd kotelezettségeket teljesiti az NHH, mint hatdsag felé:

a. fenntartja a mindsitett szolgaltatokra eldirt biztonsagi szintet,

b. betartja az Eat. és a 3/2005. (lll. 18.) IHM. rendeletben az NHH, mint hatésag felé el6irt bejelentési
kotelezettségeket,

c. az NHH felugyeleti ellendrzései soran tett észrevételeknek megfeleléen a sziikséges médositasokat
az eld6irt hataridére elvégzi.
6.2. Az id6bélyeget felhasznaldk feladatai

Az id6bélyeget felhasznaldk feladata a kért idébélyeg vétele utan meggy6z8dni az idébélyeg alairas helyességé-
rél és az alaird kulcs tanusitvanyanak érvényességérél. Ennek modjat részletesen a HSZSZ-M 2.1.3 pontja tar-
talmazza.

6.3. Az Erintett fél feleléssége

Az Erintett fél feladataira altalaban érvényesek a HSZSZ-M 2.1.3, a felelésségére a HSZSZ-M 2.2.3 pontjaban
leirt szabalyok.

Egy idébélyeggel ellatott allomany vétele utan az Erintett féinek ellendriznie kell az 1SZ altali alairas megtorténtét,
az ISZ Tanusitvany érvényességét a Visszavont Tanusitvanyok Listaja segitségével a HSZSZ-M 2.1.3 pontjaban
leirt médon.

6.4. Felelosség

Az ISZ felel6sségére és a sajat hibajabdl adodo kar megtéritésére vonatkozéan a HSZSZ-M 2.2.1 és a 2.3. pont-
jai érvényesek.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI REND V4.0
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7. Az ISZ miikodési kovetelményei

7.1. Szolgaltatasi és a kozzétételi szabalyozas

7.1.1. Idébélyegzés szolgaltatas szabalyozasa

Az id8bélyegzés szolgaltatast a MAV INFORMATIKA Kit. a PKI Szolgaltaté Egységen beliil, egy olyan idébélyeg-
z6 informatikai alrendszerrel biztositja, amely a minésitett elektronikus alairas hitelesitést szolgaltaté informatikai
rendszerrel k6zos fizikai kérnyezetben mikadik.

Az id6bélyegzés szolgéltatast a Szolgaltatd folyamatosan (az év minden napjan, 24 6raban), 99,9%-os rendelke-
zésre allassal biztositja gy, hogy a szolgaltatas kiesése esetenként nem Iépheti tul a 3 6ras idétartamot.

A MAV INFORMATIKA Kft.-t a Hirkdzlési Feliigyelet 2003 &prilis 3-4n mindsitett hitelesités-szolgaltatoként re-
gisztralta. A fentiek alapjan az id6bélyegzé informatikai alrendszer, annak fizikai és személyi kdrnyezete megfelel
a mindsitett hitelesités szolgaltatasi kovetelményeknek. A megfelelést biztositd technikai, miikodtetési, mene-
dzselési és biztonsagi megoldasokat és szabalyokat a HSZSZ-M régziti. A HSZSZ-M megfelel6 pontjai tartalmaz-
z4k az idébélyegzés szolgaltatas kdvetkezd vonatkozasait is:

4 Szolgaltato és felhasznald kdozdsség, alkalmazhatdésag (HSZSZ-M 1.4 pont),

¢ Feladatok és hataskorok (HSZSZ-M 2.1 pont),

A szolgaltato és felhasznald kézosség tagjainak feleléssége (HSZSZ-M 2.2 pont),
Az anyagi felel6sség mértéke (HSZSZ-M 2.3 pont),

Iranyado jog (HSZSZ-M 2.4.1 pont),

Ervénytelenség, hatalyossag, megsziinés, értesitések (HSZSZ-M 2.4.2 pont),
Kozzététel (HSZSZ-M 2.6 pont),

A megfeleléség vizsgalata (HSZSZ-M 2.7 pont),

Azonositas és hitelesités (HSZSZ-M 3. pont),

A miikédésre vonatkozo kdvetelmények (HSZSZ-M 4. pont),

Biztonsagi audit eljarasok (HSZSZ-M 4.7 pont),

Adatarchivalas (HSZSZ-M 4.8 pont),

A folyamatos Uzemmenet biztositasa (katasztrofa elharitas) (HSZSZ-M 4.9 pont),
Hitelesités-szolgaltatasi tevékenység megsziintetése (HSZSZ-M 4.10 pont),
Fizikai, eljarasrendi, és human biztonsagi szabalyozasok (HSZSZ-M 5. pont),
Kulcspar eléallitas (HSZSZ-M 6.1.1 pont),

Aldiras-létrehoz6 adat védelme (HSZSZ-M 6.2 pont),

Szamitdgép biztonsagi szabalyok (HSZSZ-M 6.5 pont),

Eletciklus technikai szabalyok (HSZSZ-M 6.6 pont),

L IR R R R R R SRR R R R R R R JEER R R R 2

Kriptogréafiai modul ellenérzése (HSZSZ-M 6.8 pont),

*

Tanusitvany és kulcs-visszavonasi profil (HSZSZ-M 7. pont).
7.1.2. Kozzétételi nyilatkozat

Az ETSI TS 102 023 szabvany 7.1 pontja szerint az ISZ-nek az id6bélyegzés szolgéltatas hasznalataval kapcso-
latos informacidkat és feltételeket tartalmazo kézzétételi nyilatkozatot kell nyilvanosan elérhetévé tennie.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI REND V4.0
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Az id6ébélyegzési renddel kapcsolatosan az ISZ a 2. tablazat szerinti nyilatkozatot teszi k6zzé, amely a szolgalta-
tas honlapjan keresztul érhet6 el.

A szabaly megnevezése

A szabaly kifejtése

Idébélyegzés szolgaltatas
szabalyozasa

Id8bélyegzés szolgaltatas részletes szabalyait a MAV INFORMATIKA Kft. ,Szolgal-
tatasi Szabalyzat mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz”
ciml dokumentuma (HSZSZ-M) tartalmazza.

A Szolgaltato elérhetésége

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltato és Tanacsado Kift.
Székhely, telephely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internet cim: http://www.mavinformatika.hu

Ugyfélkapcsolati Iroda:
ugyfélfogadasi id6: munkanapokon 9-13 éra
tel.: +36-1-457-95-78
e-mail: ica@mavinformatika.hu

Ugyfélszolgalat: tel.:
kdzponti szam: +36-1-457-93-00,
kozvetlen szam: +36-1-457-93-93,
z0ldszam +36 80 39-93-93,
e-mail: helpdesk@mavinformatika.hu

Panaszok bejelentésének helye:
személyesen az ligyfélkapcsolati irodan,
irasban a Szolgaltato telephelyére cimezve,
telefonon és faxon az Ggyfélkapcsolati irodan vagy az tugyfélszolgalatnal,
elektronikus levélben az tigyfélszolgalat e-mail cimére.
Az ISZR és a HSZSZ-M elérhetésége: http://www.mavinformatika.hu/ca

ISZR azonosité (OID)

1.3.6.1.4.1.14868.3.4

Alkalmazhaté hash algorit-
mus

2/2002. (IV.26) MeHVM iranyelv 1. melléklet 2. tablazata szerint

Az id6bélyegben szerepl6
id6 pontossaga

Osszhangban a 2/2002. (1V.26) MeHVM iranyelv 219. pontjaval, az UTC-vel szink-
ronizalt idé pontossaga: 1 masodpercen bellil van.

Az id6bélyegzés alkalmaz-
hatésaganak korlatjai

Természetes személy elbfizets: az Eurdpai Unid allampolgara

Jogi személy eléfizetd: az Eurdpai Unidban bejegyzett cég.

Az id6bélyegzés szolgaltatas igénybevételéhez érvényes NHH altal regisztralt hite-
lesités szolgaltatd altal kibocsatott, azonositas-hitelesitésre alkalmas Tanusitvany
vagy egyéb, az el6fizeté egyértelmii azonositasat lehetévé tevé adat (pl. felhaszna-
I6név és jelszd) sziikséges.

Az id6bélyeg ellenérzés
modja

Egy id6bélyeggel ellatott allomany vétele utan indokolt meggy6z6dni az idébélyeg
alairas helyességeérdl és a szolgaltatoi alaird kulcs tanusitvanyanak érvényességé-
rél a HSZSZ-M 2.1.3 pontjaban leirt modon.

Id6bélyegzé rendszer nap-
I6k archivalasi id6tartama

A 3/2005. (lll. 18.) IHM. rendelettel 6sszhangban az archivalt naplokat keletkezé-
suktdl szamitott 10 évig, illetéleg a vellk kapcsolatban esetlegesen felmertilt jogvi-
ta jogerGs lezérasaig meg6rzédnek meg kell Srizni.

Hatalyos jogszabalyok az
id6bélyegzés vonatkozasa-
ban

4 2001. évi XXXV. térvény az elektronikus alairasrol.

4 3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgalta-
tasokra és ezek szolgaltatodira vonatkozo részletes kdvetelményekrél.

4 2/2002. (IV.26) MeHVM iranyelv a minGsitett elektronikus alairassal kapcsola-

MAV INFORMATIKA Kit.
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A szabaly megnevezése A szabaly kifejtése

tos szolgaltatasokra és ezek szolgaltatoira vonatkozé biztonsagi kévetelmé-
nyekrol.

1992. évi LXIII. térvény a személyes adatok védelmérdl és a kézérdekl adatok
nyilvanossagarol.

4 1995, évi CXXII. térvény a polgarok személyes adatainak nyilvantartasarol szo-
16 1992. évi LXVI. térvény modositasardl szolé térvény.

4 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a versenykorlato-
z4s tilalmardl.

Az 1SZ felelésségének kor- | Az ISZ felelésségébdl adodo kar megtéritésére vonatkozéan az ASZF-M 5.1.1
latozasa pontja érvényes.

Eljaras jogi vitak rendezésé- | A jogi vitak rendezésére az ASZF-M 9. pontja érvényes
re

Nyilvantartasba vételi elja- Nemzeti Hirkozlési Hatésag
ras

2. tablazat

7.2. A kulcsmenedzsment életciklusa

7.21. Az ISZ kulcs generalasa

A szolgaltatdi kulcspar generalasa a 3/2005. (Ill. 18.) IHM. rendeletnek és a 2/2002. (1V.26) MeHVM iranyelv 212.
pontjanak megfeleléen az NHH altal regisztralt tanusitd cég altal tandsitott, az NHH &ltal nyilvantartasba vett krip-
tografiai modulban torténik. Lasd részletesebben: HSZSZ-M 6.1.1 pont.

A kulcspar eléallitas fizikai védelme és személyi kérnyezete megfelel a mindsitett hitelesités szolgaltatdkra vonat-
kozo kovetelményeknek. Lasd részletesebben: HSZSZ-M 5. pont.

7.2.2. Az idodbélyegz6 egység kulcsanak védelme

Az id6bélyegz6 egység alaird kulcsa egy, a 3/2005. (lll. 18.) IHM. rendeletnek és a 2/2002. (IV.26) MeHVM
iranyelv 212. pontjanak megfeleléen az NHH altal regisztralt tanusitd cég altal tanusitott, az NHH altal nyilvantar-
tasba vett kriptografiai modulban térténik. Lasd részletesebben: HSZSZ-M 6.2 pont.

Az id6bélyegz6 egység alaird kulcsanak fizikai védelme és személyi kdrnyezete megfelel a mindsitett hitelesités
szolgaltatokra vonatkozo6 kdvetelményeknek. Lasd részletesebben: HSZSZ-M 5. pont.

7.2.3. Az idébélyegzd egység nyilvanos kulcsanak kozzététele
Az idébélyegzé egység nyilvanos kulcsa és tanusitvanya a szolgaltatd internetes honlapjan keresztil érhetd el.
7.2.4. Az id6bélyegzd egység kulcsanak meguijitasa

Az id8bélyegzé egység kulcsanak megujitasa tanusitvanya érvényességi idejének lejartakor térténik, hacsak ad-
dig a kulcs nem kompromittalodott. A kulcs megujitas szabalyait részletesen a mindsitett HSZSZ-M 4.7 pontja, a
kompromittalodas elkerllésére foganatositott, illetve a bekdvetkezés esetén megvaldsitandé intézkedéseket rész-
letesen a HSZSZ-M 4.8 pontja és a PKI Szolgaltatasok Uzletmenet-folytonossagi Terve tartalmazza.

7.2.5. Az idobélyegz6 egység kulcsmenedzsment életciklusanak vége

Az id6bélyegzb egység kulcsmenedzsment életciklusa kdvetkezd esetekben fejezddik be:
1. akulcs és tanusitvanyanak érvényességi ideje lejar,
2. a kulcs kompromittalédik,
3. katasztrofa esemény vagy a MAV INFORMATIKA Kft. minésitett Root CA alaird kulcsanak kompromitta-
l6dasa miatt a szolgaltatas befejezddik.

Az 1. esetben a kulcs meguijitasra keriil a 7.2.4. pont szerint.

MAV INFORMATIKA Kft. IDOBELYEGZES SZOLGALTATASI REND V4.0
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A 2. esetben a tanusitvanyt azonnal vissza kell vonni és az alaird kulcsot meg kell semmisiteni.
7.2.6. Az iddbélyeget alaird kripto-modul életciklus menedzsmentje

A jelen ISZR 7.2.2 pontjaban meghatarozott kbévetelményeknek megfeleld id6bélyeget alairé kripto-modul a
HSZSZ-M 5.1.1 pontjaban ismertetett, fokozott biztonsagi szint(i Bizalmi Kézpontban, egy a MAV INFORMATIKA
Kft. vezetése altal felallitott bizottsag el6tt kerllt installalasra és Gzembe helyezésre. A bizottsag az tizembe he-
lyezés elétt ellendrizte a kripto-modul sértetlenségét.

A kripto-modul Gzemeltetése a Bizalmi K6zpontban torténik a mindsitett hitelesités-szolgaltatas kdvetelményeinek
megfelel6 korilmények kdzott és személyzet altal.

Az idébélyeget alaird kripto-modul rendszerbdl torténd kivonasa esetén az idébélyeget alairé kulcsot bizottsag
el6tt meg kell semmisiteni.

7.3. ldébélyegzés

Idébélyeg
Az id6bélyeg felépitése megfelel az IETF RFC 3161 szabvanynak és a jelen ISZR-ben meghatarozott egyéb ko-
vetelményeknek a kdvetkezdk szerint:

¢ tartalmazza az 5.2 pontban meghatarozott ISZR azonositot,
4 tartalmazza az idébélyeg egyedi azonositojat,

4 az idébélyegben megadott idépontot négy, egymastdl fliggetlen forrasbdl szarmazoé UTC id6éalappal szink-
ronizalt és a 7.1.2 pontbeli kozzétételi nyilatkozatban meghatarozott, - 1 masodpercen bellli - pontossag-
gal rendelkez§ belsé 6ra adja,

4 az id6ébélyegz6 szerver belsé 6rajanak pontossagat a HSZSZ-M 4.3 pontjaban részletesen ismertetett bel-
s@ és kulsd szinkronizald eljaras biztositja;
cia segitségével egy belsé kontroll sz(ri ki;

4 a belsd orajel hitelességét az idébélyegz6 alrendszer inditasakor egy erre a célra 8sszehivott bizottsag ta-
nusitja;

¢ Uzemkdzben a bels6 6ra hitelességét a redundans kulsé UTC idéalapokkal a bizottsag altal térténé 6ssze-
vetés és egy a rendszertél fuggetlen GPS kapcsolaton keresztil térténd, referenciaként hasznalt UTC id6-
lekérdezés biztositja,

az I1SZ altal visszakildott idébélyeg a kérelmezd lizenete altal meghatarozott adatokat tartalmazza;
a kérelem része az idébélyeggel ellatandoé adat hash lenyomata is;

az ISZ az idébélyeget csak az idébélyegzés céljara kiadott alairé kulccsal irja ala,

* & o o

az idébélyeg egy olyan ISZ névmegadast tartalmaz, amely tartalmazza:
e az |SZ orszaganak nevét (C),
e azISZ azonositojat (CN),
e azid6bélyeget kibocsatd egység nevét (O, OU)

7.3.1. Oraszinkronizalas az UTC-vel

Az idébélyegzé alrendszer bels6 6rajanak a pontossagi tartomanyon belll maradasat a HSZSZ-M 4.3 pontjaban
ismertetett belsd és kilsd szinkronizacios eljaras biztositja.

A kiils6 szinkronizalast négy egymastdl fliggetlen UTC id6alap tamogatja, amelyekkel nagy megbizhatdsaggal
biztosithaté az idébélyegzés belsé érajanak pontossaga, valamint a kiilsé drajelek redundancian alapul6 ellendr-
zésével annak hitelessége is.

Ha a hitelességgel kapcsolatban kétely mertl fel, akkor az id6bélyegzé alrendszer inditasat hitelesité bizottsag
Osszehivasra kerul és ellenérzi a kulsé UTC id6ék hitelességét, amelyhez egy fuiggetlen GSM kapcsolaton keresz-
tll kapott UTC id6t hasznal referenciaként.

Az id6bélyegzés belsd érajanak pontossaga folyamatos ellenérzés alatt all. Amennyiben a nagy megbizhatésagu
id8szinkronizalas ellenére a belsé 6ra pontossaga az el6irt 1 masodperces tartomanybdl kiesne, az idébélyegzés
szolgaltatas leall, és a hiba kijavitasaig minden tovabbi kérésre hiba lizenetet kild az el6fizeték felé. Ez sulyos
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lizemzavarnak (,B” osztalyu eseménynek) mindsiil, amelyre a PK| Szolgaltatasok Uzletmenet-folytonossagi Terve
tartalmazza az intézkedéseket.

A szolgaltatas az idébélyegzé szerver belsé 6raja altal egymas utan kétszer helyesen vett idészinkronnal indul.

A Szolgéltato a fenti szinkronizacios és ellendrzési mechanizmusokkal biztositja a 2/2002. (1V.26) MeHVM irany-
elv 219. pontjanak valé megfeleléséget.

Az id6bélyegz6 alrendszer fizikai védelme fokozott szinten biztositott, mert abban a Bizalmi Kézpontban kerdilt
elhelyezésre, amelyben a mindsitett hitelesités szolgaltaté rendszer is izemel. Az id6bélyegzé alrendszerrel kap-
csolatos biztonsagi kdvetelményeket, amelyek a megvaldsitas soran teljesiltek, a melléklet tartalmazza.

7.4. Id6ébélyegzés szolgaltatds menedzsment és miikodtetés

7.4.1. Biztonsagmenedzsment

Mint azt a jelen ISZR 7.1.1 pontja tartalmazza, az idébélyegzés szolgaltatas a hitelesités szolgaltatassal azonos
fizikai, szabalyozasi és személyi kornyezetben térténik, amely megfelel a minésitett hitelesités szolgaltatoi kove-
telményeknek.

A biztonsagmenedzsment teljes terliletére a HSZSZ-M 2.8 (Bizalmassag - Adatkezelési Szabalyzat), 4.7 (Bizton-
sagi audit eljarasok), 4.9 (Katasztréfa elharitas, Alairas létrehozé adat kompromittalédas), 5. (Fizikai, eljarasrendi,
és human biztonsagi szabalyozasok), 6.7 (Halozati biztonsagi szabalyok) pontjai vonatkoznak.

A biztonsdgmenedzsment szabalyozasi hatterét képezik:

a. a PKI Szolgaltatasok Informatikai Biztonsagpolitikaja,
b. a PKI Szolgéltatasok Biztonsagi Szabalyzata,
c. a PKI Szolgéltatasok Uzletmenet-folytonossagi Terve.

7.4.2. Az eszkdzok biztonsagi osztalyba sorolasa és menedzsmentje

A PKI Szolgaltatasok Informatikai Biztonsagpolitikaja szerint az idébélyegzést tamogato informatikai alrendszer
biztonsagi osztalybasorolasa a kévetkezé:

Informaciévédelem szempontjabol FOKOZOTT BIZTONSAGI OSZTALY

Megbizhato miikddés szempontjabol KIEMELT BIZTONSAGI OSZTALY

Ez megfelel a MeH ITB 12. ajanlas és az ITSEC szerinti biztonsagi osztalybasorolasnak.

A mingsitett hitelesités szolgaltatoé rendszerre, annak fizikai és személyi kérnyezetére vonatkozo biztonsagi kdve-
telményeket a szolgaltato ,A mindsitett hitelesités szolgaltatas komplex biztonsagi kévetelményrendszere” cimii
dokumentuma tartalmazza. A melléklet ebbdl az eléfizetdk szamara legfontosabb biztonsagi kbvetelményeket
tartalmazza.

Ennek, valgmint a 3/2005. (Ill. 18.) IHM. rendeletnek és a 2/2002. (1V.26) MeHVM iranyelv 212. pontjanak megfe-
leléen a MAV INFORMATIKA Kft. PKI projektje keretén belll megtortént a teljes hitelesités-szolgaltatoé rendszer,
annak fizikai és személyi kdrnyezetének kockazatelemzés alapu vizsgalata.

A MAV INFORMATIKA Kit. tarsasagi szint(i biztonsagpolitikajanak és szabalyzatanak, valamint a PKI Valtozas-
menedzsment Szabalyzatanak megfelelen a hitelesités és az idébélyegzés szolgaltatast tamogatd informatikai
rendszer hardver és szoftver elemei leltarba lettek véve, amelynek a karbantartasa valtozasmenedzsment kere-
tében valosul meg.

7.4.3. Személyi biztonsag

A személyi biztonsag megfelel a 7.4.2 pontban meghatarozott biztonsagi kévetelményeknek és az ezekkel har-
monizalé mindsitett szolgaltatoi kdvetelményeknek.
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A személyi biztonsag kdvetelményeinek valé megfelelést részletesen a HSZSZ-M 5.2 és 5.3 pontjai irjak le.
7.4.4. A fizikai infrastruktara biztonsaga

A fizikai infrastruktura biztonsaga megfelel a 7.4.2 pontban meghatarozott biztonsagi kdvetelményeknek és az
ezekkel harmonizal6é minésitett szolgaltatoi kbvetelményeknek.

A személyi biztonsag kévetelményeinek valé megfelelést részletesen a HSZSZ-M 5.1 pontja irja le.
7.4.5. Mikodtetés menedzsment

A mikodtetés menedzsment a minésitett szolgaltatoi kdvetelményeknek felel meg.

A miikddtetés menedzsmentre érvényesek a MAV INFORMATIKA Kift. altal (izemeltett informatikai rendszerre
alkalmazott tarsasagi szinti mikodtetés menedzsment szabalyok. Ezeken tulmenden az idébélyegzést tamogato
informatikai rendszerre vonatkozéan a mikddtetés menedzsmentet a PKI Uzemeltetési Kézikdnyv és a HSZSZ-M
4., 5. és 6. pontjai szabalyozzak.

7.4.6. Hozzaférés menedzsment

A hozzaférés menedzsment megfelel a fokozott biztonsagi és a mindsitett szolgaltatoi kdvetelményeknek.

A miikddtetés menedzsmentre érvényesek a MAV INFORMATIKA Kift. tarsasagi szint(, illetve a PKI Uzleti Egy-
ség vonatkozo szabdlyzatai, amelyek a kdvetkezdk:

a. a MAV INFORMATIKA Kit. Informatikai Biztonsagpolitikaja,

b. a MAV INFORMATIKA Kit. Informatikai Biztonsagi Szabalyzata,
c. A PKI Szolgaltatasok Informatikai Biztonsagpolitikaja,

d. A PKI Szolgaltatasok Biztonsagi Szabalyzata.

7.4.7. A biztonsagos rendszer bevezetése és karbantartasa

A biztonsagos id8bélyegzés szolgaltatas bevezetése és karbantartasa érdekében a MAV INFORMATIKA Kit.:

¢ elvégezte a teljes hitelesités és id6bélyegzés szolgaltatd rendszer, annak fizikai és személyi kdrnyezeté-
nek kockazatelemzés alapu vizsgalat, amelynek eredményeit egy vizsgalati jelentés tartalmazza,

4 kidolgozta a szolgaltaté rendszer megvaldsitasa el6tt a mindsitett szint eléréséhez sziikséges biztonsagi
kovetelményeket,

4 a biztonsagos rendszer karbantartasa a napi operativ, valamint a rendszeres tervezett biztonsagi auditok,
az ezek nyoman elvégzett korrekcios, valamit a valtozasmenedzsment intézkedésekkel torténik.

7.4.8. Az ISZ kompromittalédasa

Az ISZ a kévetkezd esetekben kompromittalédik:
1. a MAV INFORMATIKA Kft. mindsitett Root CA alairé kulcs kompromittalédasa,
2. azISZ alairo kulcs kompromittalédasa,
3. Az ISZ idb6alap kalibraciéjanak elvesztése

esetén.

Mindegyik esetben az id6bélyegzés szolgaltatast fel kell fliggeszteni mindaddig, amig Uj és érvényes ISZ alairé
kulcs, tanusitvany, illetve pontosan kalibralt id6alap nem all rendelkezésre. A felfliggesztésrél az Interneten a
http://www.mavinformatika.hu/ca/ web lapon keresztiil tajékoztatni kell a szerz6déses ligyfeleket és az érintett
feleket a felfliggesztés tényérdl és okarol.

Az 1. és 2. kulcs kompromittalodas esetei katasztrofa (,A” osztalyu) eseménynek, a 3. eset sulyos lzemzavarnak
(,B” osztalyu eseménynek) mindsiilnek, amelyek kezelésére a HSZSZ-M 4.8 pontja és a PKI Szolgaltatasok Uz-
letmenet-folytonossagi Terve tartalmazza az intézkedéseket.

7.4.9. Az ISZ miikodésének befejezése
Az ISZ befejezi miikddését, ha a MAV INFORMATIKA Kit. tulajdonosa és vezetése ilyen hatarozatot hoz. Az ISZ

mikddése befejezésének oka lehet katasztréfa szintli vagy mas esemény, amelynek kdvetkeztében megsziinteté
hatarozat sziletik.
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Az ISZ miikodése felfliggesztésének oka lehet az NHH, mint hatdsag felfliggeszté hatarozata.

7.4.10. Jogszabalyoknak valé megfelelés

A jogszabalyi megfelelés vonatkozasaban lasd a 7.1.2 pont (Kbzzétételi nyilatkozat) erre vonatkozé sorat.
7.4.11. Az id6ébélyegzés szolgaltatas miikodtetésével kapcsolatos adatok rogzitése

Az idébélyegzéssel kapcsolatosan a kdvetkezd adatok keruilnek régzitésre:
a. azidbbélyegzés szolgaltatas f6 I1épései, a kérelemtdl az idébélyeg valasz elkildésig,

b. az ISZ alair6 kulcs életciklusaban bekdvetkezb események (generalas, hasznalat, visszavonas, meg-
semmisités),

c. az|SZ alaird kulcs tanusitvanya életciklusaban bekdvetkezd események (kiadas, hasznalat, vissza-
vonas).

d. arogzitett adatok a HSZSZ-M 4.7.3 pontjaval 6sszhangban naponta naplézasra és tarolasra keril-
nek. A naplok értékelése naponta megtorténik. A tarolt napldk archivalasa a HSZSZ-M 4.8 pontjaval
6sszhangban torténik.

Az archivalt adatok meg6rzési ideje 10 év.

7.5. Szervezeti séma

Az id8bélyegzés szolgaltatast a MAV INFORMATIKA Kft. PKI Szolgaltaté Egység végzi.

8. Meghatarozasok és roviditések

8.1. Meghatarozasok

A jelen ISZR a 2001. évi XXXV. térvény és a 3/2005. (Ill. 18.) IHM. rendelet és a 2/2002. (IV. 26) MeHVM iranyelv
altal hasznalt alapfogalmakat hasznalja, amelyek meghatarozasat a HSZSZ-M 9.2 pontja tartalmazza.

8.2. Alkalmazott jeldlések

ASZF-M: Altalanos Szerzédési Feltételek Mindsitett Elektronikus Alairassal Kapcsolatos Szolgaltatasokhoz
HSZSZ-M: Szolgaltatasi Szabalyzat Mindsitett Elektronikus Alairassal Kapcsolatos Szolgaltatasokhoz

ISZR: Id6bélyegzés Szolgaltatasi Rend

ISZ: |débélyegzés Szolgaltato (jelen dokumentumban a MAV INFORMATIKA Kit.)

NHH: Nemzeti Hirk6zlési Hatésag

UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontasu idéalap

CRL: Certificate Revocation List, magyarul: Visszavont Tanusitvanyok Listaja
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Melleklet

Az id6bélyegzést szolgaltato alrendszer informatikai biztonsagi kovetelményei

Az ISZR 7.4.2 pontjaban meghatarozott biztonsagi osztalybasorolas szerint informaciovédelmi szempontbdl az
idébélyegzés szolgaltatast biztositd informatikai rendszernek, valamint annak fizikai és személyi kérnyezetének a
fokozott biztonsagi szint kdvetelményeinek kell megfelelniiik.

Ezen kévetelményeket részletesen a szolgaltatd ,A mindsitett hitelesités szolgaltatas komplex biztonsagi kove-
telményrendszere” ciml dokumentuma tartalmazza.

Itt csak az el6fizet6k szempontjabdl legfontosabb kdvetelményeket emeljiik ki.

Fizikai biztonsagi kévetelmények

A hitelesité kézpontok és id6bélyegzd egységek legmagasabb védelmi szintet képezd objektuma a Bizalmi Kéz-
pont, amely a biztonsagi szempontbdl legkritikusabb hardver/szoftver modulokat tartalmazza Az objektum fizikai
védelme kielégiti a MeH ITB 12. ajanlas szerinti fokozott biztonsagi osztaly védelmi kévetelményeit. A Bizalmi
Kdézpont:

a. afokozott biztonsagi szintnek megfeleld szilardsagu hatarolo fellletekkel hatarolt, ajtéi MABISZ mi-
nésitéssel rendelkeznek, nyitasukra kulcskezelés szabalyozas érvényes

b. elétte biztonsagi szegmens van kialakitva, amelybe anti-passback és naplézasi tulajdonsagokkal bird
beléptetd rendszeren keresztul lehet csak bejutni. A bejutast video biztonsagi kameras rendszer fi-
gyeli, amelynek személyes felligyelete folyamatosan biztositott,

c. rendelkezik 6nallo és kett6zott klimatizalassal, mozgasérzékeld, tliz-, viz- és flstjelzd és tlizoltd rend-
szerrel, szlinetmentes taparamellaté rendszerrel, az MSZ 274/5T:1993 szabvannyal 6sszhangban
LPZ2 zénahatarig kiépitett masodlagos villamvédelemmel valamint 60 DB elnyomassal rendelkezé
EMC védelemmel

d. a Bizalmi Kbzpontban a szerverek biztonsagi kabinetekben vannak elhelyezve

e. a Bizalmi Kézpontba csak a Biztonsagi Szabalyzatban meghatarozott szerepkorl vezeték és munka-
tarsak Iéphetnek be meghatéarozott céllal,

f.  amentési és a primer szoftver adathordozdk, a nyers- és a megszemélyesitett alairas-létrehozo esz-
kozok besugarzas és fizikai behatas ellenallé biztonsagi szekrényekben vannak tarolva

g. azinformatikai rendszer két fliggetlen nyomvonalon vezetett tivegkabellel kapcsolédik az Internethez,
h. alokalis telefonkapcsolat az EMC zénahataron sz(irén keresztil kapcsolddik a szolgaltaté telefon-
kézpontjahoz.
Az id6bélyegzd szerver haldzati szintli biztonsagat a kovetkez6 intézkedésekkel kell biztositani:
a. levalasztas az Internetrdl tizfallal,
b. azidBbélyegzb szerver szamara a tiizfalon egy 6nalld, a tdbbi biztonsagi szegmenstél killénb6z6
szegmenst kell Iétrehozni.

A kornyezetei elemek, rendszerek allapotjellemzéit monitor rendszer figyeli. A bekdvetkez6 események naplézas-
ra, majd archivalasra kertilnek.

Logikai biztonsagi kbvetelmények

Az id6bélyegzé szerverhez hozzaférési jogosultsaggal rendelkezé Gizemelteték azonositasa-hitelesitése a MEH
ITB szerinti fokozott biztonsagi szintnek megfelelé azonositas-hitelesités politika szerint torténik.

A hozzaférés szabalyozasat alapvetéen az idébélyegzd szerver operacios rendszere (Windows 2000) hatarozza
meg. A Windows 2000 altal nyujtott beallitasi lehetéségek figyelembe vételével a fokozott biztonsagi szintnek
megfeleld beallitasokat kell alkalmazni.

Ugyanez érvényes a napl6zasi és az audit politikara is.

Személyi biztonsagi kévetelmények

A személyek vonatkozasaban ugyanazokat a kovetelIményeket kell érvényesiteni a munkakorbe, illetve a szerep-
korbe torténd kivalasztasnal, a bizalmi szerepkorok szétvalasztasanal, a képzettségi szint és a gyakorlat megha-
tarozasanal, mint amelyek a HSZSZ-M 5.2 és 5.3 pontjaiban szerepelnek.
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Rendelkezésre allas

Az id6bélyegzés szolgaltatast tamogaté informatikai rendszer megbizhaté mikédés szempontjabdl kiemelt biz-
tonsagi osztalyba sorolt.

Ez — folyamatos Uzemet feltételezve — 99,9%-0s rendelkezésre allasi kdvetelményt jelent. Egy éves Uzemidbre

vetitve 8,5 dra id6bélyegzés szolgaltatas kiesés engedheté meg jelent ugy, hogy egy kiesés nem lehet hosszabb,
mint 3 éra.

E kdvetelmény kielégitése az idébélyegz6 szerverek meleg tartalékolasaval és a nagy megbizhatdésagu rendszert
menedzseld szoftver alkalmazasaval, illetve sulyos lizemzavar (vagy természeti katasztréfa) esetén egy foldrajzi-
lag tavol esd hidegtartalékolt id6bélyegzé egység rendszerbe allitdsaval biztosithato.
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