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1. Bevezetés

A MAV INFORMATIKA Zrt. mint kereskedelmi hitelesités-szolgaltaté 2002. novemberétdl nyuijt az elektronikus
alairasi toérvény (Eat.) hatalya ala tartozoé elektronikus alairashoz hitelesités-szolgaltatast.

E dokumentum a MAV INFORMATIKA Zrt. (tovabbiakban Szolgaltats) az elektronikus alairasi térvény (Eat.)
hatalya ala nem tartozo titkosité tanusitvany szolgaltatasara vonatkozoé részletes eljarasi és mikodési szaba-
lyokat tartalmazza.

A Szolgaltato a titkositd tanusitvany szolgaltatast a vele eléfizet6i szerz8déses viszonyban allo Eléfizetbk és az
érintett felek részére nyujtja. A Szolgaltaté titkositd tanusitvany szolgaltatas cimszo alatt a kdvetkez6 szolgaltata-
sokat nyuijtja:

a. titkosito kulcspar elallitas és hitelesités

titkositd tanusitvany el6allitas és kibocsatas

titkositd kulcspar és tanusitvany adathordozoéra helyezés
titkosito kulcspar és tanusitvany érvényesség kezelés

P Q O T

titkositd magankulcs letét
f. titkositd magankulcs visszaallitas

A jelen szolgaltatasi szabalyzat (tovabbiakban: szabalyzat) tovabbi fejezeteiben a ,szolgaltatasok” kifejezés alatt a
fenti részszolgaltatasok barmelyike vagy tetszdleges csoportositasa értendd.

A fenti szolgaltatasokat a Szolgaltatd fokozott biztonsagu szinten szolgaltatja.

1.1 Attekintés

Jelen szabalyzat célja, hogy 0sszefogja azokat az el6irasokat, adatokat és informacidkat, melyeket a Szolgaltato
titkositd tanusitvany szolgaltatasaval valamilyen médon kapcsolatba ker(lé feleknek tudni kell. A szabalyzat bizto-
sitja a Szolgaltatdo mikédésének atlathatdosagat, s lehetbvé teszi a felhasznaldk és az érintett felek szamara, hogy
megallapitsak azt, hogy az ismertetett szolgaltatasi gyakorlat, valamint a kibocsatott titkosité tanusitvanyok meny-
nyiben felelnek meg az elvarasaiknak. A szabalyzatban hivatkozott dokumentumok, ajanlasok, szabvanyok tartal-
manak megismerése utan a tanusitvany elfogaddinak egyértelmiien meg kell tudni allapitani a tanusitvany kezelé-
sének maddjat, az altala garantalt hitelesség és biztonsag mértékét és az erre vonatkozé technikai, Uzleti és pénz-
Ugy garanciakat, jogi felelésség vallalasokat.

1.2 A dokumentum neve és azonositdja
A Szolgaltato jelen dokumentumot az ISO/IEC és az ITU szabvanyok altal el6irt regisztraciés eljarasnak megfele-
I6en eljarva regisztralja.
A jelen dokumentum teljes neve: Szolgaltatasi szabalyzat titkosité tanusitvany szolgaltatashoz
Azonositéja: HSZSZ-T
Els6 hatalybalépés idépontja 2005. 04. 15.

A HSZSZ-T megtekinthet6 a Szolgaltato tgyfélkapcsolati irodaiban, elektronikus valtozata a szolgaltatas interne-
tes honlapjan érhet6 el. A szabalyzatnak csak a Szolgaltaté alairasaval ellatott valtozata tekinthetd hitelesnek.
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1.3 A szolgaltat6 és a felhasznal6i k6zosség

1.3.1. Szolgaltatoé adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsadé Zartkdriien Miikdds
Részvénytarsasag

Cégjegyzék szam: 01-10-045838

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Levélcim: 1253 Budapest Pf. 28

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyel6ség:
Nemzeti Fogyasztévédelmi Hatésag Kézép-magyarorszagi Regionalis Felligyel6sége

1052 Budapest, Varoshaz u. 7.

Telefon: 318-2681, telefax: 318-1639, Email: fogyasztovedelem@pest.b-m.hu
Fogyasztékapcsolati Iroda

1088 Budapest, Jozsef krt. 6.

Telefonszam: + 36 1 459 4999, +36 1 459 4836

Ingyenes zoldszam: +36 80 201 205, Telefax: +36 1 303 9075

Kapcsolat az ligyfelekkel:
Az Ugyfélkapcsolatok (altalanos és részletes tajékozddas, szerzddéskotés, alairas létrenhozo eszkoz atada-
sa, visszavonasi kérelem megerésitése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati Irodakat
tart fenn, melyeket az ligyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A mindenkori nyit-
vatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kbzzé.
A kodzponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.
A kdzponti Ugyfélkapcsolati Iroda munkaidében elérhetd telefonon a +36-1-457-95-78 eléfizetsi kdzvetlen
szadmon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a

hiteles@mavinformatika.hu cimen.

A terlileti Ugyfélkapcsolati irodak cime és elérhetésége a Szolgaltatas Internetes honlapjan keresztil érhet6
el.

A tanusitvanyok felfliggesztésére a Szolgaltatd folyamatos (7x24 6ras) ligyfélszolgalatot (Help Desk szolga-
latot) ad. Az Ugyfélszolgalat elérhetd a +36 80 39-93-93-as zdldszamon, a +36-1-457-93-93 kdzvetlen sza-

mon, a +36-1-457-93-00 kézponti szamon, valamint elektronikus levélben a helpdesk@mavinformatika.hu

cimen.

Panaszok bejelentésének helye:
a. személyesen az Ugyfélkapcsolati Irodakban
b. irasban a Szolgaltato székhelyére cimezve
c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal
d. elektronikus levélben a mavinformatika@mavinformatika.hu és a hiteles@mavinformatika.hu cimeken
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1.3.2. A Szolgaltato regisztral6 és hitelesité egységei

1.3.21 Ugyfélkapcsolati Irodak ("UKI™)

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgaltaté és a vele szerzédéses alapon egyiittmiikédd Tarsasagok
(mint szerz6dott kozremiikddék) azon szervezeti egységei, amelyek az el6fizetdi tanusitvany kérelmek 6sszealli-
tasat és az elkésziilt tanusitvanyok és eszkdzok atadasat végzik, valamint az adminisztracios feladatokat latjak el.

1.3.2.2 Regisztracios Iroda ("RA")

A Regisztracios Iroda (réviditve: RA) a szolgaltatés keretein beliil biztositja az eléfizetdk technikai regisztraciojat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és a titkositd kulcspar és tanusitvany adathordozo6 eszkozre
helyezését.

1.3.2.3 Hitelesité6 Kézpont ("CA")
A Hitelesité Kézpont (roviditve: CA) a szolgaltatas-tdmogaté informatikai rendszer kézponti er6forrasaibol, az ezt

korul vevd biztonsagos fizikai kdrnyezetbdl, valamint az Gizemeltetd és szolgaltatast ellatdo személyzetbél all. Fel-
adata a kulcsparok és tanusitvanyok el6allitasa, a tanusitvanyok kdzzététele.

1.3.3. Felhasznalo6i k6zosség

A Szolgaltaté altal kibocsatott el6fizetdi titkositd tanusitvanyokat felhasznald kbzosség a kdvetkezo:

a. az El6fizetdk és az El6fizetdk feljogositott munkatarsai,
b.  az Eléfizet6k informatikai eszkdzei (szerverek, kommunikacios kapcsolatok, alkalmazasok, stb.),
c. azérintett felek.

1.3.31 El6fizetd

Az Eléfizetd a Szolgaltatdval szerz6déses viszonyban allé felhasznald, aki szamara a Szolgaltaté titkositd tanusit-
vanyt bocsat ki. El6fizetd lehet természetes vagy jogi személy. A szerzddési feltételeket a [30] Altalanos Szerzé-
dési Feltételek PKI szolgaltatasokhoz (tovabbiakban: ASZF-PKI) tartaimazza.

Az Elé6fizetd illetve az El6fizet6 feljogositott munkatarsa egyben titkosité magankulcs felhasznald is, amennyiben
birtokolja és hasznalja a titkosit6 magankulcsot.

Az Eléfizetd lehet jogi személy (szervezet) is. Ebben az esetben a szervezet cégjegyzésre jogosult vezetdje képvise-
I6ként egy természetes személyt biz meg, akit felruhaz hagyomanyos, és/vagy elektronikus alairasi jogosultsaggal,
valamint rendelkezik az El6fizetd feljogositott munkatarsai titkosité magankulcsainak titkositasara szolgalé un.
transzport magankulccsal. Ez a személy a jogi személyt (szervezetet) képviselve ir ala hagyomanyos papiralapu,
illetve elektronikus dokumentumokat.

1.3.3.2 El6fizetok informatikai eszkozei

Az El&fizet6k informatikai eszkozei (szerverek, kommunikacids kapcsolatok, alkalmazasok, stb.) rendelkezhetnek
titkositd kulcsparon alapul6 titkosité tanusitvannyal. Az informatikai eszk6z ebben az esetben titkosité magankulcs
felhasznald. Eszkdzdk estében a regisztracio soran meg kell nevezni az eszkdz lizemeltetéséért felelés személyt
(rendszerint a rendszergazdat) is.

1.3.3.3 Titkosité magankulcs felhasznalé (alany)

Titkositdé magankulcs felhasznalo lehet:
a. barmely természetes személy, aki személyazonossagat a regisztracié soran az altala igényelt tanusit-
vanynak megfeleléen, a jelen szabalyzat 3.2 pontjaban el6irtak szerint igazolta,

b.  barmely természetes személy, aki részére a titkositd tanusitvany azzal a céllal kerul kibocsatasra, hogy
jogi személy (szervezet) képviseletében legyen jogosult titkositott adatallomany visszaallitasara. Ebben
az esetben a titkositd magankulcs felhasznalé személyazonossaganak ellenérzése mellett a regisztra-
cié soran a 3.2.3 pontban meghatarozott médon a képviseleti jogosultsagot is ellendrizni kell.

c. tetszdleges, titkositott allomany visszaallitdsara feljogositott informatikai eszkdz,
1.3.3.4 Erintett fél

a. az Erintett fél olyan természetes személy, aki sajat maga vagy az 6t alkalmazé jogi személy képvisele-
tében a titkositdé magankulcs felhasznalénak elkiildendd allomanyt annak nyilvanos kulcsaval titkositja

b.  érintett fél lehet tetszbleges, titkositasra feljogositott informatikai eszkdz is

Az Erintett fél a titkositd miveletnél a titkosité magankulcs felhasznalé nyilvanos kulcsahoz tartozé tanusitvany érvé-
nyességi ellenérzésére hagyatkozva jar el.
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1.4 Tanusitvanyhasznalat

1.41. A szolgaltatas szintje

A Szolgaltato a jelen szabalyozas keretében a fokozott biztonsagu elektronikus alairas hitelesités-szolgaltatasaval
azonos szintl és rendelkezésre allasu szolgaltatast nyuijt.

1.4.2. A titkositassal elérheté bizalmassag szintje

A Szolgaltaté altal generalt titkosito kulcs hossza legalabb 1024 bit. Az 1024 bites titkosito kulccsal védett adatok
feltérése a szakirodalom szerint a jelenleg rendelkezésre allé eszkdzokkel nem lehetséges. A Szolgaltaté figye-
lemmel kiséri a technikai fejlédést és ennek fiiggvényében indokolt esetben gondoskodik a kulcsméret novelésé-
rél.

Az aszimmetrikus kulcsu titkositas a gyakorlatban lassu, ezért csak rovid allomanyok titkositasara alkalmas. Ezért
a Szolgaltato altal kibocsatott titkositd kulcspar altalaban a szimmetrikus titkositd kulccsal tikositott terjedelmes
allomanyok szimmetrikus titkositd kulcsainak titkositasara hivatott. Ebbél ered6en a titkositott allomanyok bizal-
massaga elsésorban az alkalmazott szimmetrikus titkosité kulcs hosszatdl és az alkalmazott titkosité algoritmus-
tél, valamint a titkositast végzé szamitdgép biztonsagi rendszerétél fligg.

1.4.3. Titkosité tanusitvanyok alkalmazhatésaga

Az elbfizetdi titkosito tanusitvanyok alkalmazhatésagara a kdvetkezd szabalyok érvényesek:

A Szolgaltato altal kibocsatott titkosité tanusitvanyok nem alkalmazhatok az 1995. évi LXV. térvény az allamtitok-
rol és a szolgalati titokrol, valamint a minésitett adat kezelésének rendjérél szél6 179/2003. (XI. 5.) Korm. rendelet
hatalya ala tartozé adatok kezelésére.

A Szolgaltaté altal kibocsatott titkosité tanusitvanyok a magankulcs hordozo eszkdz biztonsaganak fliggvényében
alkalmazhatok uzleti titkok és bizalmas uzleti informaciék védelmére. Az altalanosan hasznalt kulcshordozé esz-
kozok (ALE) alkalmazasa kdzepes biztonsagu titkositasi szintet biztosit, mig ,Biztonsagos Alairas Létrehozo Esz-
koéz” (BALE) alkalmazasa esetén magas biztonsagi szint( titkositas érheté el.

1.4.31 Megfelelé tanusitvanyhasznalat

A kibocsatott titkosité tanusitvanyokhoz tartozo nyilvanos kulcs csak elektronikus allomanyok titkositasa-
ra, a titkosit6 magankulcs pedig csak a titkositott elektronikus allomanyok visszaallitasara hasznalhaté
fel, a titkositd tanusitvanyba foglaltaknak megfeleléen.

1.43.2 Korlatozott alkalmazasi lehetéségek

Szolgaltato az eléfizetdi szerz6désben felhasznalasi, terileti, pénziigyi, stb. korlatozasokat szabhat. A
korlatozasokat a kibocsatott eléfizet6i tanusitvanyban is megadja.

1.4.33 Tiltott tanusitvanyhasznalat

Tilos az eléfizetdi titkositd tanusitvanyok felhasznalasa mas nyilvanos kulcsu tanusitvanyok alairasara,
vagy alkalmazasa barmilyen hitelesités-szolgaltatds nyujtdsahoz.

A fentiek alapjan a kibocsatott titkositd tanusitvanyok (illetve az ezekhez kapcsolddo titkositd kulcsparok) felhasz-
nalhaték minden olyan szamitastechnikai alkalmazasban, amelyek tamogatjak a PKI technolégian alapul6 titkosi-
tasi funkciokat. A titkositd tanusitvanyhoz kapcsolodé titkosité magan-, illetve nyilvanos kulcsot kizarélag titkosi-
tasra lehet felhasznalni.

A Szolgaltatd nem vallal felel6sséget a titkositasra kibocsatott tanusitvany, illetve az ehhez kapcsolddo titkosito
kulcsparok titkositastol eltéré felhasznalasaért.

Jelen szabalyzat hatalya alatt kibocsatott titkosité tanusitvanyok csak az 1.3 fejezetben meghatarozott szolgaltaté
és felhasznalo kdzosség korében hasznalhatok az eléfizetdi szerz&désben rogzitett 6sszeghatarok szerinti korla-
tokkal.

A titkositd tanusitvany hasznalati lehetéségére vonatkozo fenti informaciok a titkosité tanusitvanyban is régzitésre
kerlinek. A titkosito tanusitvany elfogadasa, a feltintetett hasznalati informacioktol eltéré barmely médu hasznala-
ta a titkositd magankulcs felhasznalo és az Erintett fél egyéni feleléssége és kockazata.

Osszefoglalva:

A titkositasra kibocsatott kulcsok és tanusitvanyok kizarélag titkositott allomanyok létrehozasara, illetve
azok visszaallitasara hasznalhatok. A Szolgaltaté nem vallal felelésséget a titkositasra kibocsatott kulcsok
és tanusitvanyok titkositastol eltéré célt hasznalataért.
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1.5 A szolgaltatasi szabalyzat adminisztracidja

1.51. Szabalyzat hatalya

A HSZSZ-T id6beli hatalya a hatalybalépés datumaval kezdédik és hatarozatlan idére szél. Idébeli hatalya meg-
szlinik egy Ujabb szabalyzat verzié hatalyba |épésével vagy a szolgaltatasi tevékenység besziintetésekor.

A HSZSZ-T személyi hatalya a Szolgaltatonak a titkosité tanusitvany szolgaltatassal kapcsolatban allé munkatar-
saira és a felhasznaloi kbzdsségre terjed ki.

A HSZSZ-T targyi hatalya a kdvetkez6kre terjed ki:
a. az1.pontban meghatarozott szolgaltatasokra
b. a Szolgaltatonak a szolgaltatassal kapcsolatban all6 6sszes objektumara és targyi eszkézére.

1.5.2. Kapcsolattarté személy

A Szolgaltato részérdl a kapcsolattarté személy a Halozati és biztonsagi szolgaltatd egység vezetbje. Elérhetésé-
ge az ligyfélkapcsolati irodakon keresztil biztositott.

1.5.3. Valtozaskezelés

1.5.3.1 Valtoztatasi eljarasok

A Szolgéltatd szervezetén belll Hitelesitési Rend és Szabalyozasi Csoport mikddik, amely a HSZSZ-T karbantar-
taséaért felelés. A valtoztatasi igényeket e csoport gy(jti, a modositasokat elvégzi, a valtoztatasokat életbe lépteti,
az Uj szabalyzat verziokat elektronikus alairassal hitelesiti.

A szabalyzatot a Szolgaltaté vezetése hagyja jova és lépteti hatalyba.

A szolgaltatasi szabalyzat modositott valtozatai mindig Uj verzioszammal kerllnek nyilvanossagra.

1.5.3.2 Kapcsolattartas, észrevételek kezelése

A szabalyzattal, illetve a szolgaltatassal kapcsolatos észrevételeket a Szolgaltato vezetésének kell cimezni.
A HSZSZ-T-vel kapcsolatos észrevételeket Szolgaltaté az Ugyfélkapcsolati Iroda utjan fogadja.

1.5.4. Kozzétételi és tajékoztatasi elvek

1.5.4.1 A HSZSZ-T-ben nem targyalt elemek

A Szolgaltato nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgalta-
tas biztonsagat nem veszélyeztetik [29], [30]. A Szolgaltaté tdbb belsé biztonsagi és egyéb szabalyzattal [24] —
[28], operativ szintl elbirassal rendelkezik [31], [32], melyeket bizalmasan, Uzleti titokként kezel.

1.5.5. A HSZSZ-T k6zzététele

A Szolgaltaté az érvényben lévé HSZSZ-T-t a szolgaltatas internetes honlapjan teszi kozzé.

1.5.6. Elfogadasi eljarasok

A jelen HSZSZ-T szerkezetében és tartalmaban koveti az RFC 3647 szabvanyt azzal az eltéréssel, hogy a sza-
balyzat nem tartalmazza a nem értelmezhetd vagy lényegi eldirasokat nem tartalmazo fejezeteket, illetve tartal-
maz az RFC-ben nem targyalt fejezeteket is.

A Szolgaltato a jelen HSZSZ-T-t indokolt esetben, de legalabb évente felllvizsgalja.

1.6 Meghatarozasok
Alairas-ellenérzd adat: olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet az elektronikus iratot
vagy dokumentumot megismerd személy az elektronikus alairas ellenérzésére hasznal.

Alairas-létrehozé adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), melyet az alairé az elektronikus
alairas létrehozésahoz hasznal.

Alairas-létrehozé adat elhelyezése alairas-létrehozé6 eszk6zon (eszkozellatas): az alairas-létrehozd eszk6zok
elkészitése és az eltfizetbk részére torténé atadasa.

Alairas-létrehozo6 eszkoz: olyan hardver, illetve szoftver eszkdz, melynek segitségével az alaird az alairas-
létrehozé adatok felhasznalasaval az elektronikus aléirast létrehozza.

Alairo: az a természetes személy, aki az alairas-létrehozo eszkdzt birtokolja és sajat vagy mas személy nevében
alairasra jogosult..
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Alany: egy tanusitvdnyban azonositott egyed, akilamely a tanusitvanyban szerepl6 nyilvanos kulcsnak megfelelé
magankulcsot birtokolja.

Biztonsagos alairas-létrehozé6 eszko6z: az [Eat] - Elektronikus alairas térvény 1. szamu mellékletében foglalt
kovetelményeknek eleget tevd, illetve e torvény 7. § (5) illetve (6) bekezdése szerinti tanusitassal ren-
delkezd alairas-létrehozo eszkoz.

Biztonsagos kornyezet: Olyan fizikai kdrnyezet, mely védett illetéktelen hozzaféréstdl, és bizonyos mértékig tiz,
viz és egyéb katasztrofaeseményekidl, egyéb erészakos behatasoktol.

Cimtar (Tanusitvanytar): X. 500 szabvany alapu cimtar, amelyben a tanusitvanyok, az allapotuk, a visszavonasi
listak (CRL) rendszeresen frisslilnek. Tartalma nyilvanosan elérheté LDAP-al vagy web laprol.

Cimtar szolgaltatasok: A hitelesité szervezet a regisztral6é szervezeten keresztil fogadja és feldolgozza a Tanu-
sitvanyokkal kapcsolatos valtozasok adatait, nyilvantartast vezet a Tanusitvanyok aktualis helyzetérél,
esetleges felfliggesztésérdl, illetve visszavonasarol. Ezeket az informaciokat, valamint a Tanusitvanyok-
hoz tartozo nyilvanos (alairé és titkositd) kulcsokat, tovabba a visszavont Tanusitvanyok nyilvantartasat
(CRL) Internet segitségével barki szamara hozzaférhet6 és folyamatosan elérheté médon kozzéteszi a
Tanusitvanytarban.

Elektronikus alairas: elektronikus adat, amely egy elektronikus dokumentumhoz azonositasi célbdl logikailag
hozzarendelt, vagy ahhoz elvalaszthatatlanul kapcsolodik.

Elektronikus dokumentum: elektronikus eszkoz utjan értelmezheté adategydittes.

Elektronikus irat: olyan elektronikus dokumentum, amelynek funkcidja széveg betiikkel valé kozlése, és a széve-
gen kivll az olvasé szamara érzékelhetéen kizarélag olyan egyéb adatokat foglal magaban, melyek a
szbveggel szorosan dsszefliggenek, annak azonositasat (pl. fejléc), illetve kdnnyebb megértését (pl. ab-
ra) szolgaljak.

Elektronikus okirat: olyan elektronikus irat, amely nyilatkozattételt, illetéleg nyilatkozat elfogadasat, vagy nyilat-
kozat kotelezének elismerését foglalja magaban.

Egyed (entitas): a nyilvanos kulcsu infrastruktura (PKI) autondm eleme, pl. egy tanusitvanykiadd, regisztracios
szervezet, végfelhasznald vagy eszkoz.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhetd infor-
maciodk sorozata, amely alapjan megallapithatd, hogy az elektronikus dokumentumon elhelyezett fokozott
biztonsagu vagy mindsitett alairas, illetve idébélyegzé, valamint az azokhoz kapcsolédé tanusitvanyok az
alairas és idébélyegz6 elhelyezésének idépontjaban érvényes volt.

Ellenérzési lépések: A titkositd nyilvanos kulccsal térténd titkositaskor a titkosité magankulcs felhasznalé Tanu-
sitvanya ellenérzésekor kotelezéen elvégzend6 miveletsor.

Eléfizetd: Az a személy vagy szervezet, amely Szolgaltatéval érvényes el6fizetdi szerz6déssel rendelkezik szol-
galtatas igénybe vételére, és igy a Szolgaltato altal kiadott tanusitvany tulajdonosanak tekinthetd.

Erintett fél: Az elektronikus allomany tikositasat végzé entitas (személy/eszkdz), aki/amely a titkosité magankulcs
felhasznald nyilvanos kulcsahoz tartozé tanusitvany ellenérzése alapjan kezdeményezi az elektronikus
allomany titkositasat; olyan egyed, aki egy adott tanusitvanyon alapulé nyilvanos kulcsu technikara
(elektronikus alairasra, titkositasra vagy hitelesitésre) hagyatkozva jar el..

Felhasznalé (végfelhasznald): olyan egyed, aki/amely a szolgaltatas keretében elSallitott kulcsokat és tanusitva-
nyokat rendeltetésiiknek megfeleléen hasznalja. Felhasznalo lehet el&fizetd, alany (alaird) vagy érintett
fél. Eszkoz vagy alkalmazas is lehet felhasznalo.

Fokozott biztonsagu szolgaltaté: a Nemzeti Hirkdzlési Hatosagnal bejelentett és nyilvantartasi szammal rendel-
kez6 (regisztralt) elektronikus alairas-hitelesités szolgaltatd, amely a 2001. évi XXXV. térvényben és a
3/2005. (Ill. 18.) IHM rendeletben foglaltaknak megfelel és az elektronikus alairas-hitelesités szolgalta-
tas mellett fokozott biztonsagu titkositd kulcspart és ehhez tartozé tanusitvanyt bocsat ki.

Hitelesitési rend (HR): olyan szabalygyljtemény, amely bizonyos tanusitvanyok alkalmazhatésagat hatarozza
meg egy meghatarozott - koz0s biztonsagi kovetelményeknek eleget tevd - kozosség és/vagy alkalma-
zas-osztélya szamara.

Hitelesités-szolgaltaté (HSz): a tanusitvanyon lévd nyilvanos kulcs és a tulajdonos azonosité adatainak hiteles
Osszekapcsolasaért felelés, a kommunikacidban résztvevé felek mindegyike altal hitelesnek tartott szer-
vezet. (A szolgaltatd ezt a kapcsolatot a tanusitvany elektronikus alairasaval igazolja.) A HSz személy
vagy szervezet lehet, aki/amely a hitelesités-szolgaltatas keretében azonositja az igényl6 személyét, ta-
nusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a tanusitvanyokkal kapcsolatos valtozasok adatait,
valamint nyilvanossagra hozza a tanusitvanyokhoz tartoz6 szabalyzatokat, az alairas-ellenérzé adatokat
és a tanusitvany visszavonasi listat.
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Hitelesitd szervezet (CA): a Hitelesités-szolgaltatd azon egysége, amely a hitelesités-szolgaltatas hitelesitd
kulccsal folytatott tevékenységét végzi. A kdzpont fizikailag egy telephelyre koncentraltan, védett, biz-
tonsagos koérulmények kézott mikddik.

Elsédleges (root) hitelesité szervezet: az els6nek létrehozott, fizikailag is mikddé hitelesité szervezet, amely az
alaja rendelt masodlagos hitelesitd kdzpontokat hitelesiti,

Produktiv hitelesitdé szervezet: az elsédleges hitelesit§ szervezet altal Iétrehozott logikailag vagy fizikailag létezé
hitelesité szervezet, amely egy adott alkalmazasi, szervezeti, féldrajzi stb. teriiletre ad ki tanusitvanyo-
kat.

Hitelesités szolgaltaté: Személy (szervezet), amely a hitelesités szolgaltatas keretében azonositja az igényl6
személyét, Tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a tanusitvanyokkal kapcsolatos val-
tozdsok adatait, valamint nyilvdnosségra hozza a tanusitvanyokhoz tartozé szabalyzatokat, a titkositd
nyilvanos kulcsokat és a tanusitvany visszavonasi listat.

lgényl6: Az a személy vagy szervezet, amely Szolgaltatdhoz fordul a szolgaltatas igénybe vétele céljabol. Az
Igényld eléfizetdi szerz6dés megkotése utan valik Eléfizetéve.

Kompromittalédas: Az az eset, amikor a kulcshordozé eszkéz hasznalatara, illetve a kulcshordozé eszkoz ere-
deti tulajdonosanak kuildétt titkositott elektronikus allomanyok visszaallitasara arra nem jogositott sze-
mély képessé valik.

(Kriptografiai) Kulcs: Kriptografiai transzformaciot vezérlé egyedi digitalis jelsorozat, amelynek ismerete a titkosi-
tashoz, illetve a titkositott allomany visszaallitasahoz sziikséges.

Kriptografiai modul: Hardver alapu biztonsagi megoldas, amely alkalmas beépitett eljarasok segitségével biz-
tonsagos kulcsgeneralasra és tarolasra.

Kulcshordozé eszkéz: Szoftver vagy hardver, melynek segitségével a titkosité magankulcs felhasznalé a titkosi-
té magankulcsanak felhasznalasaval a titkositott elektronikus allomanyt visszaallitja.

Magankulcs aktivalasa: A magankulcs aktivalasa az a folyamat, melynek soran a jogosult
— kulénb6z6 azonositd elemek pl. jelszo, PIN kod megadasaval — engedélyezi, hogy a leolvasoba helye-
zett magankulcs megkezdje lzemszerl miikddését. Az aktivalas altalaban a magankulcsot igénylé kor-
nyezetben (dokumentum kezeld, levelezd rendszer) torténik, és érvényes lehet a visszavonasig (deakti-
valasig) illetve egyszeri hasznalatra.

Magankulcs deaktivalasa: A magankulcs deaktivalasa az a folyamat, melynek soran a magankulcs tizemszeri
mikddése megsziintetésre kerll. Ez olyan kulcshordozo eszkdz esetén, amikor a kulcs izemszer( mi-
koédés soran nem hagyja el a kulcshordozé eszkdzt, térténhet a kulcshordozé eszkdz olvasobdl torténd
eltavolitasaval, mas esetekben a kulcshordoz6 eszkdznek a titkosité kdérnyezetbdl valé eltavolitasaval,
vagy az alkalmazasbdl valo kilépéssel.

Nyilvanos (publikus) kulcsu infrastruktara: Az elektronikus alairas vagy titkositas létrehozasara, ellenérzésére,
kezelésére szolgald, aszimmetrikus kulcspart alkalmazé infrastruktara, beleértve a mogéttes intézmény-
rendszert, a killénb6z8 szolgaltatokat és eszkdzoket is.

Regisztral6 szervezet: A regisztral6 szervezetek a Szolgaltaté és a vele szerzddése alapon egyutt mikodé Tar-
sasagok azon szervezeti egységei, amelyek az eléfizeték adatainak regisztracidjat, ellenérzését, az
igényl6 személyazonossaganak és hitelességének megallapitasat, a tanusitvany kérelmek 6sszeallita-
sat, a hitelesitd szervezethez torténd tovabbitasat, és egyéb azonositasi, Tanusitvanymenedzsment és
adminisztracios feladatokat latnak el.

Regisztracios adatok: Azon informaciok, adatok 6sszessége, amelyeket a Szolgaltatdé a Tanusitvanykiadas ér-
dekében az El6fizet6érél begydiijt.

Szolgaltatas: Elektronikus titkosité tanusitvany szolgaltatas. Titkosité magankulcs el6allitasa és elhelyezése a
titkositd magankulcsot tarolé eszkdzén. Titkosité tanusitvany kibocsatas és publikalas. Tanusitvanyke-
zelés (meguijitas, visszavonas, felfliggesztés stb.)

Szolgaltatasi szabalyzat: A szolgaltato tevékenységével kapcsolatos részletes eljarasi és egyéb mikddési sza-
balyokat tartalmazé nyilvanos dokumentum.

Szolgaltaté: A MAV INFORMATIKA Zrt. és a hitelesitési szolgaltatasban tevékenyen részt vevé, vele szerz6dé-
ses kapcsolatban allé partnerek.

Tanusitvany: A hitelesités szolgaltaté altal kibocsatott igazolas, amely a nyilvanos kulcsot az elektronikus alairas-
rél szolo térvény szerint egy meghatarozott személyéhez kapcsolja és igazolja e személy személyazo-
nossagat vagy valamely mas tény fennallasat, ideértve a hatésagi (hivatali) jelleget.

Tanusitvany frissités: amikor a szolgaltaté érvényes magankulcsaval az Uj Tanusitvanyban a tanusitvany ala-
nyanak valtozatlan (régi) nyilvanos kulcsat és valtozatlan egyéb adatait irja ala Uj érvényességi id6tar-
tamra,
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Tanusitvany aktualizalas: amikor a szolgaltaté érvényes magankulcsaval az Uj Tanusitvanyban a tandsitvany
alanyanak valtozatlan (régi) nyilvanos kulcsat és megvaltozott Uj adatait irja ala Uj érvényességi idétar-
tamra,

Tanusitvany kulcscsere: amikor a szolgaltaté érvényes magankulcsaval az Uj Tanusitvanyban a tanusitvany
alanyanak 0j nyilvanos kulcsat és valtozatlan egyéb adatait irja ala Uj érvényességi idétartamra.

Tanusitvanyok osztalyai: A tanusitvanyok megbizhatésaga szerinti megkulénbdztetés. A kibocsatast megel6z6
ellen6rzé lépések biztonsagossaganak jelzésére is szolgal (a jelenleg létez6 osztalyok: mindsitett, foko-
zott biztonsagu, szolgaltatoi, teszt).

Tanusitvanytar: lasd: cimtar
Tanusitvany visszavonasi lista: Valamely okbdl visszavont, azaz érvénytelenitett tandsitvanyok azonositoit tartalmazé
elektronikus lista, amelyet a szolgaltaté bocsat ki.

Titkosité magankulcs: Olyan egyedi adat (jellemz&en kriptografiai magankulcs), amellyel a titkosito magankulcs
felhasznalo a az Erintett fél altal kuldétt, titkositott elektronikus allomanyt visszaallitja a titkositas elétti
tartalomra.

Titkosité magankulcs felhasznal6: Egy Tanusitvanyban azonositott entitas, aki a Tanusitvanyban szerepl® nyil-
vanos kulcsnak megfelelé magankulcsot birtokolja.

Titkosité nyilvanos kulcs: Olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amellyel az Erintett fél az
elektronikus allomanyt titkositja.

Titkosité tanusitvany: olyan, az RFC 2459 szabvanyban leirt X.509 3-as verzidju tanusitvany, amelyben a kulcs-
hasznalat titkositasra van beallitva.

Transzport kulcspar: A transzport kulcspar a titkosité magankulcs védelmét szolgalja a kulcs elballitasatol a
kulcs felhasznaloja (alanya) altal térténé birtokba vételig. A Szolgaltaté a felhasznalo titkosité magankul-
csat a kulcspar generalas befejezé fazisaként a publikus transzport kulccsal titkositja.

a. atranszport kulcspar titkos (privat) kulcsa a felhasznalé (alany) birtokaban van, igy a titkosité magan-
kulcsanak visszadllitasat maga végezheti el.

b.  atranszport kulcspar titkos (privat) kulcsa a szervezet felhatalmazott megbizottjanak a birtokaban van,
igy a felhasznalé titkosité magankulcsanak visszadllitasat a megbizott végzi el felhasznalé (alany) je-
lenlétében.

Transzport tanusitvany: A transzport kulcsparhoz tartozo tanusitvany.

Visszavonas kezelése: a 2001. évi XXXV. térvény 14. §-ban meghatarozott esetekben a kibocsatott tanusitva-
nyok visszavonasara és felfliggesztésére vonatkozo eljarasok lefolytatasa;

Visszavonasi nyilvantartasok: nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrol, amelyek
tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas

1.7 Hivatkozasok

A Szolgaltato altal nyujtott szolgaltatasokra elsésorban a kovetkez6 jogszabalyok és szabvanyok mérvadok:

[1] 2001. évi XXXV. térvény az elektronikus alairasrdél (a tovabbiakban: Eat.)

[3] 3/2005. (Ill. 18.) IHM rendelet az elektronikus aldirdssal kapcsolatos szolgaltatasokra és ezek szolgal-
tatoira vonatkozo részletes kdvetelményekrél

[4] 194/2005. (IX. 22.) Korm. rendelet a kdzigazgatasi hatdsagi eljarasokban felhasznalt elektronikus ala-
irasokra és az azokhoz tartozé tanusitvanyokra, valamint a tanusitvanyokat kibocsato hitelesités-
szolgaltatokra vonatkozo kovetelményekrdl

[6] 15/2001. (VIII. 27.) MeHVM rendelet az elektronikus alairasi termékek tanusitdsat végz6 szervezetek-
rél, illetve a kijeldlésiikre vonatkozé szabalyokrol

[6] 45/2005. (l1l. 11.) Korm. rendelet a Nemzeti Hirk6zlési Hatdsagnak az elektronikus alairdssal kapcso-
latos feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol

[9] Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhato végfelhasznaloi
tanusitvanyok szerkezetének és adattartalmanak miszaki specifikaciéjara

Hivatkozott ajanlasok, szabvanyok:

[17] ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key
and attribute certificate frameworks” ajanlas 3. verzidja
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[18] Internet K&z6sség RFC 2459, RFC 2527, RFC 3039, RFC 3280 és RFC 3647 ajanlasai
[19] Eurdpai Unid ETSI TS 101456, ETSI TS 101862 és ETSI TS 102042 szabvanyok

[20] NIST FIPS 140-1 Level 1-3

[21] American Bar Association (ABA) PKI Assessment Guidelines (PAG)

[22] a CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

A Szolgaltaté hivatkozott dokumentumai:

[24] A MAV INFORMAIKA Zrt. Szervezeti és Miikddési Szabalyzata
[25] A MAV INFORMAIKA Zrt. Iratkezelési szabalyzata

[26] A MAV INFORMAIKA Zrt. Titokvédelmi szabalyzata

[27] A MAV INFORMAIKA Zrt. Informacidbiztonsagi politikaja

[28] A MAV INFORMAIKA Zrt. Informéacidbiztonsagi szabalyzata

[29] Szolgaltatasi Szabalyzat a fokozott biztonsagu elektronikus alairashoz kapcsolddo
hitelesités-szolgaltatasokhoz és nem-mindsitett id6bélyegzés szolgaltatashoz (HSZSZ-F)

[30] Altalanos Szerzédési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)
[31] A PKI Szolgaltatasok biztonsagi szabalyzata

[32] A PKI Szolgaltatasok Gizletmenet-folytonossagi terve

[33] A MAV INFORMAIKA Zrt. Kulcs-visszaallitasi szabalyzata

Ezeken tulmenden a Szolgaltatdé az lGzleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmaral,

A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérél és a kdzérdeki
adatok nyilvdnossagardl szerint jar el.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurépa Tanacs az elektronikus alairasok k6zosségi
programjarol szélé 1999/93/EK iranyelvét, a vonatkozo ITU szabvanyokat, az Internet kézésség RFC ajanlasait és
az Eurdpai Unid Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.
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Altalanos rendelkezések

Feladatok és hataskorok

A. A Szolgaltato feladatai és hataskoére

A Szolgéltaté gondoskodik a szolgaltatasra vonatkozo valamennyi, a jelen HSZSZ-T-ben részletezett feltétel
teljesulésérdl, amennyiben azok az adott tanusitvanytipusra alkalmazhatok.

A Szolgaltaté szolgaltatasait nyilvanosan elérhetévé teszi.
A Szolgéltatd jogi személy.
A Szolgaltatd a HSZSZ-T-t rendszeresen felllvizsgalja.

A Szolgaltaté mindenkor az Eléfizetd altal megadott és az Ugyfélkapcsolati Irodak altal ellendrzétt adatok
alapjan bocsatja ki a tanusitvanyokat. A Szolgaltato a tanusitvany kibocsatasat kovetdéen a tanusitvany adata-
iban nem valtoztathat.

A Szolgaltaté a Tanusitvanytaraban teszi k6zzé az altala kibocsatott, a visszavonasi listajaban a
felfliggesztett és visszavont eléfizet6i tanusitvanyokat. A Tanusitvanytar és a visszavonasi listak elérhet6sé-
gét a Szolgaltaté 99%-os rendelkezésre allassal biztositja Ugy, hogy az elérhetéség kiesése esetenként nem
Iépheti tul a 24 6ras idétartamot.

A Szolgaltaté kotelezettséget vallal arra, hogy az eléfizet6 regisztraciojat kovetéen a tanusitvany kiadasardl
intézkedik és errdl az El6fizet6t értesiti. Tandsitvany kiallitasara ezt kévetéen legkésébb 30 naptari napon be-
10l kerdl sor.

A Szolgaltaté a szolgaltatasok mikddtetése és menedzselése soran az ligyfélkapcsolati tevékenységet Ugy-
félkapcsolati Irodak altal biztositja.

A Szolgaltaté Ugyfélszolgalata folyamatos feliigyeletet biztosit a tanusitvany visszavonasi és felfiiggesztési
igények kezelésére.

A Szolgaltaté vezeti és az Internetes honlapjan keresztiil barki szamara folyamatosan elérhetévé teszi a jog-
szabaly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozé sajat szabalyzatait.

A Szolgaltaté az érvényes tanusitvanyok tekintetében a lejarat el6tti 30 napban értesitést kiildhet a lejaré ta-
nusitvanyokrol az Eléfizet6 részére.

Szolgaltaté a tanusitvanyban feltiinteti az El&fizet6i Szerz6désben vagy mas szabalyozasban rogzitett, a ta-
nusitvany felhasznalhatésagaval kapcsolatos korlatozasokat.

A Szolgaltaté indokolt esetben felfliggeszti vagy visszavonja a tanusitvany érvényességét és ezt a szolgalta-
tas honlapjan kozzéteszi.

Szolgaltatdé meg6rzi a titkositd tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolodé személyes
adatokat legalabb a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetéleg — amennyiben ezen
id6szakban a titkositd tanusitvannyal kapcsolatosan jogvita mertil fel és azt a Szolgaltaténak irasban bejelen-
tették — a jogvita jogerds lezarasaig. Ugyanezen hatariddig olyan eszkdzt is biztosit, mellyel a kibocsatott ta-
nusitvany tartalma megallapithato.

Ha a Szolgaltatoé be kivanja fejezni tevékenységét, errél legalabb hatvan nappal korabban értesiti az Eléfize-
téket.

A Szolgaltaté intézkedik az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb azonos
besorolasu - szolgaltatdé atvegye nyilvantartasait, igy kiléndsen a visszavont tanusitvanyok nyilvantartasat,
valamint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal
kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgéltaténak.

21141 Az Ugyfélkapcsolati Iroda feladatai és hataskére

A Ugyfélkapcsolati iroda:

1.

2.
3.
4

felveszi a regisztracié soran az el6fizeté adatait és elkésziti az eléfizetdi szerz6dést,
Osszegydijti, illetve meghatarozza a tanusitvanyba kerll6 adatokat,
meg6rzi a nyilvantartdsokat,

bizalmas informacioként kezeli az Eléfizetd és a titkositd magankulcs felhasznalé minden adatat, kivéve azo-
kat, amelyek a tanusitvanyba kertilnek,

gondoskodik a titkositd magankulcs hordozé eszkdz és a PIN kod biztonsagos kezelésérdl és az Eléfizets-
nek torténd biztonsagos atadasardl,
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6. korlatozas nélkil biztositja a titkosité magankulcs felhasznald szamara a ra vonatkozo regisztracios és
egyéb adatokhoz tortén6 hozzaférést,

7. fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkozé ké-
relmeket,

8. felfiggesztési/visszavonasi kérelem elfogadasa utan intézkedik a tanusitvany felfliggesztéseé-
rél/visszavonasarol,

9. tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasa-
rol.

10. fogadja a titkosit6 magankulcs felhasznal6 adatainak valtozasara vonatkozo bejelentéseket.

2.1.2. Az El6fizet6 és a titkosité magankulcs felhasznal6 feladatai és hataskore

Az El6fizetd és a titkositd magankulcs felhasznalé kotelessége a Szolgaltatd szerzédéses feltételeinek és sza-
balyzatainak megfeleléen eljarni a szolgaltatas igénybevétele soran, ezen belil koteles:

1.
2.

10.

11.

a tanusitvany igénylését és a kulcspar felhasznalasat ugy végezni, hogy az harmadik fél jogait ne sértse,

az Eléfizet6 a tanusitvany kiadasahoz sziikséges, a titkosité magankulcs felhasznaldkra vonatkozé adatokat
ellendrizni,

az El&fizet6 és a titkositdé magankulcs felhasznald megismerni a magankulcsanak atvétele és felhasznalasa
el6tt a magankulcs tarolasaval, az allomanyok titkositasaval, illetve visszaallitasaval kapcsolatos technikai,
jogi, biztonsagi kdvetelményeket és feltételeket,

a titkositd6 magankulcs felhasznalo biztositani a kulcshordozo eszkézének, valamint a kulcshordozé eszkoz és
PIN kédjanak védelmét,

az Eléfizetd, illetve a titkositd magankulcs felhasznalé 3 (harom) munkanapon bellil jelezni Szolgaltatnal a
regisztracié soran felvett adataiban torténé valtozasokat, kilénds tekintettel a titkosité tanusitvanyba foglalt
adatokra,

a jogi személy Eléfizetd a titkosité magankulcs felhasznaldinak figyelmét kilon felhivni arra, ha az Eléfizetdi
Szerzddés a tanusitvany felhasznalhatdésagaval kapcsolatban 6sszeg, terlleti vagy egyéb korlatozasokat tar-
talmaz

a titkositdé magankulcs felhasznald tudomasul venni, hogy magankulcsanak hasznalata és védelme kizarélag
a sajat felel6ssége, ezért ezzel - igy kildndsen a magankulcsanak illetéktelen harmadik személyhez kertilé-
sével - kapcsolatban a Szolgaltatét semmiféle felelésség nem terheli,

a jogi személy Eléfizetd megbizott kapcsolattartdja tudomasul venni, hogy transzport magankulcsanak hasz-
nalata és védelme kizardlag a sajat feleléssége, ezért ezzel - igy kilondsen a transzport magankulcsanak ille-
téktelen harmadik személyhez kertiilésével - kapcsolatban a Szolgaltatét semmiféle felelésség nem terheli,

a titkositd magankulcs felhasznald azonnal intézkedni Tanusitvanyanak visszavonasa, illetve felfliggesztése
végett, ha

tudomasara jut, hogy a Tanusitvanyban foglalt adatok nem felelnek meg a valdésagnak, tartalmaban, a regiszt-
racios adatokban pontatlansag van, illetve azokban valtozas kdvetkezett be,

a titkosité magénkulcs és/vagy a PIN kdd nem a titkositdé magankulcs felhasznalo kizarélagos birtokaban van
(elveszett, elloptak, esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn;

a titkositd magankulcs felhasznalod vagy az Eléfizetd a titkositasi eljarassal vagy a titkositott allomannyal kap-
csolatos jogvita megindulasardl kételes haladéktalanul tajékoztatni a Szolgaltatot.

a titkosit6 magankulcs felhasznalé jogosult arra, hogy a magankulcsot birtokolja, és azt titkositott allomanyok
visszadllitasara (a Tanusitvanyban is feltlintetett névmegadas szerint) sajat, illetve szervezete nevében fel-
hasznalja.

21.3. Erintett félre vonatkozé ajanlasok

A titkositasi eljaras alkalmazasa el6tt az Erintett fél részére ajanlott a legnagyobb gondossaggal eljarni a titkosito
nyilvanos kulcshoz tartozé tanusitvany elbiralasakor, ezen belll:

1.

a tanusitvany elfogadasa el6tt ajanlott megértenie a titkositassal kapcsolatos technikai, jogi, biztonsagi és
egyéb vonatkozasokat,

ajanlott ellendriznie a tanusitvany érvényesseget és hatalyossagat, ezzel tudomasul venni, hogy a titkosito
nyilvanos kulcshoz tartozé tanusitvany ellenérzésének elmulasztasabdl eredd kdvetkezményekért az Erintett
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fél felel, valamint tudomasul venni, hogy a titkositd6 magankulcs felhasznalé nyilvanos kulcsaval titkositott al-
lomanyt sajat felelésségére késziti, és viseli ennek esetleges jogkdvetkezményeit,

3. ajanlott megismernie Szolgaltaté nyilvanosan elérhet6 szolgaltatasi szabalyzatat (a jelen HSZSZ-T-t), mert a
titkositd tanusitvany elfogadasa és a titkositasi eljaras alkalmazasa a Szolgaltatdé ezen szabalyzatanak elfo-
gadasat jelenti.

2.2 A szolgaltato és a felhasznalé k6zosség tagjainak feleléssége

2.21. A Szolgaltato felel6ssége

A Szolgaltatdé azzal, hogy alair egy, a jelen HSZSZ-T szerint meghatarozott titkositd tanusitvanyt — és ezzel jelzi a
felhasznaldi kbzOsség és az érintett felek felé ezen HSZSZ-T hasznalatat —, csak azért vallalja a felel6sséget,
hogy a titkosité tanusitvany eldallitasa, kibocsatasa, kozzététele, visszavonasa és a visszavonasi lista kozzététele
a jelen szabalyzatban el8irtaknak teljes mértékben megfelel, és a Szolgaltaté megteszi a sziikséges intézkedése-
ket ahhoz, hogy maga és az eléfizetdk is a jelen HSZSZ-T el6irasainak megfeleléen jarjanak el.

A Szolgaltaté koteles a tanusitvany megfelel6 mez6jében feltlintetni, ha az Eléfizetéi Szerz6désben a tanusitvany
felhasznalhatésagaval kapcsolatban 6sszegszer(, tertleti vagy egyéb korlatozasokat kot ki. Ezen korlatokat megha-
ladd Ggyletekben felvetett kdvetelésekeért, illetve az igy okozott karért a Szolgaltaté nem felel.

A Szolgéltaté nem vallal felelésséget, ha a Szolgaltato altal kibocsatott tanusitvany a jelen szabalyzatban el6irtak-
t6l eltér6 médon kerill felhasznalasra. igy a Szolgaltatd nem felelés az olyan karokért, melyek abbdl adédtak, hogy
az Erintett fél a tanusitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok és Szolgaltatd
szabalyzatai szerint jart el vagy nem tanusitotta a téle elvarhatdé gondossagot.

A Szolgéltaté nem vallal felel6sséget a magankulcs hordozé elvesztésébdl, vagy a kulcs biztonsaganak egyéb
modon torténd sérilésébdl (ide értve a chipkartya megrongalodasat is), elvesztésébdl, illetve a PIN kdd illetéktelen
tudomasra jutasbol szarmazé karokert.

2.2.2. Az El6fizet6 és a titkositdo magankulcs felhasznal6 feleléssége

Az El6fizetd felelds a regisztraciéo soran megadott adatok valédisagaért.

Az El6fizetdnek kartéritési feleldssége all fenn Szolgaltatoval szemben azokért a veszteségekeért és karokért, me-
lyeket a regisztracié soran megadott helytelen adatokkal, vagy az azokban bekdvetkezett valtozasok be nem je-
lentésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz.

A titkositd magankulcs felhasznalé felelés azért, ha magankulcsat nem a HSZSZ-T-ben vagy a vonatkoz6 jogsza-
balyokban meghatarozott médon és célra hasznalta.

A titkosité magankulcs felhasznalé felelés a magankulcs biztonsagos megdrzéséért, a kulcs tartalom és a PIN kod
illetéktelenek tudomasara jutdsdnak megakadalyozasaért.

2.2.3. Erintett fél feleléssége

Erintett fél feleléssége fennall a titkositd tantsitvany hasznalatabdl fakadé barmely kdvetkezményért és karért, ha
a titkosité tanusitvany érvényességének és hatalyossaganak ellenérzése soran nem a jelen HSZSZ-T szerint jar
el, valamint ha nem tikositashoz hasznalhato kulccsal titkositja az adatokat a felhasznalé szamara.

Az Erintett fél felelés a Szolgaltaté altal kibocsatott titkositd tantsitvanyok elfogadasa soran tanusitott kériiltekinté
magatartasért, a tanusitvanylanc ellenérzéséért, valamint a Szolgaltatd nyilvanosan elérhetd szabalyzatai ra vo-
natkozo részeinek megismeréséért, a szabalyzatokban meghatérozott kdtelezettségeinek betartasaért.

2.3 Ertelmezés és alkalmazas

2.31. Alkalmazott jogszabalyok

A Szolgaltato tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. Szerzédéseire és
szabalyzataira, és azok teljesitésére, a magyar jog az iranyado, és azok a magyar jog szerint értelmezenddk.

A Szolgéltaté tevékenységére vonatkozé f6 jogszabalyok felsorolasat az 1.7 fejezet tartalmazza.

2.3.2. Hatalyossag, megsziinés, értesitések

23.21 Hatalyossag

A HSZSZ-T, az ASZF-PKI és az eléfizetsi szerz6dés a kdzdsség résztvevdinek valamennyi kételezettségét, fele-
I6sségét és jogat tartalmazza.
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A HSZSZ-T csak a Szolgaltatd részérdl, irott és alairassal hitelesitett formaban médosithato.

2.3.2.2 Megsziinés

A HSZSZ-T a Szolgaltato titkosité tanusitvany szolgaltatasanak befejezésével tekintendé megsziintnek.
2.3.23 Ertesitések

A Szolgaltaté az Eléfizetket és Erintett feleket tipikusan a szolgaltatas Internetes honlapjan térténé kdzzététellel,
illetve az Ugyfélkapcsolati irodakban elérheté6 dokumentumokkal tajékoztatja. Az ligyfélkapcsolati irodak az Eléfize-
tbket esetenként irdsban vagy elektronikus uUton is értesithetik.

Az El&fizeték és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat megkeresheti tigyfélfoga-
dasi id6ben személyesen vagy telefonon, postai Gton irasban, e-mail-ben vagy faxon.

A Szolgaltaté Ugyfélszolgalata folyamatos szolgalattal &ll rendelkezésre telefonos vagy e-mail megkeresés ese-
tén.
2.3.3. Vitas kérdések kezelése

Barmely vitas kérdés felmeriilése esetén az Eléfizetdnek, az Erintett félnek, vagy barmely harmadik félnek kote-
lessége a Szolgaltatd haladéktalan értesitése és teljes korli tajékoztatasa a kérdés minden vonatkozasat érintéen,
a vita jogi utra terelése el6tt.

Panaszt az El6fizet6t nyilvantartd Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
el6terjeszteni. A panaszt a Szolgaltatd az el6terjesztéstdl szamitott 20 munkanapon belll kivizsgalja és ennek
eredményérdl a panaszost irasban tajékoztatja.

A jogvitaik rendezésére vonatkozo szabalyokat az ASZF-PKI tartalmazza.

24 Kozzététel

24.1. Adatbazisok

2411 Tanusitvanytar
A Szolgaltato az altala kibocsatott tanusitvanyokat Tanusitvanytaraban helyezi el.
Az Alairé vagy az Erintett fél a szolgaltatas internetes honlapjan keresztiil érheti el a TanUsitvanytar adatait.

A Tanusitvanytar elérhetéségét a Szolgaltaté folyamatosan (az év minden napjan, 24 6raban), 99%-os rendelke-
zésre allassal biztositja gy, hogy a Tanusitvanytar szolgaltatas kiesése nem Iépheti tul esetenként a 24 6ras id6-
tartamot.

241.2 Titkosité kulcsparok adatbazisa

A Szolgaltato a titkositoé kulcsparokat az archivalasig kiemelten biztonsagos kornyezetben tarolja. A titkosito
kulcspérok adatbazisanak kezelési eljarasait a [31] PKI szolgaltatasok biztonsagi szabalyzata tartalmazza.

2413 Naplok, regisztraciés adatok

A Szolgaltaté a mikddése soran keletkezé naplofajlokat, regisztracidés adatokat belsé adatbazisokban, fokozottan
védett kortilmények kozott tarolja.

2414 Az adatbazisok elérésének szabalyozasa

A Szolgéltaté minden Eléfizetd és érintett fél szamara elérhetévé teszi a szolgaltatas Internetes honlapjat, azon
keresztil Tanusitvanytarat és visszavonasi listait olvasas céljabdl. A Tanusitvanytarban keresési lehetéséget biz-
tosit a tanusitvanyokban tarolt adatok alapjan.

A Szolgéltaté bels6 adatbazisait és egyéb adatéllomanyait a jogszabalyokban meghatarozott kdtelezettségeken tul
csak és kizardlag a Szolgaltato biztonsagi szabalyzatai altal meghatarozott szerepkor(i és jogosultsagu munkatar-
sai érhetik el.

24.2. A tanusitvanyokra vonatkozé informaciok kézzététele
A Szolgaltatd gondoskodik arrdl, hogy a tanusitvanyok és az azokhoz kapcsolddod kikdtései és egyéb feltételei az
el6fizetbk és az érintett felek rendelkezésére alljanak. Ezek k6zé tartozik kilonésképpen:

a. tanusitvany tipusok

b.  tanusitvdnyok hasznalatara vonatkozo ismerteték, szabalyzatok, nyomtatvanyok

c. akibocsatott eléfizetsi és szolgaltatoi tanusitvanyok

d. afelfliggesztett és visszavont eléfizetsi és szolgaltatodi tanusitvanyok
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e. szolgaltatoi kozlemények

A Szolgéltaté a szolgaltatoi informacidkat elektronikus formaban Internetes honlapjan keresztil teszi elérhetdve.
Szolgaltatonak csak sajat, legalabb fokozott biztonsagu elektronikus alairasaval ellatott dokumentumai tekintheték
eredetinek. Az elektronikus dokumentumok nyomtatott valtozatai nem tekinthetdk hivatalos példanynak vagy hite-
les masolatnak.

A Szolgaltato hiteles nyomtatott dokumentumai az Ugyfélkapcsolati Irodan férheték hozza.
2.4.3. A kozzététel gyakorisaga

Tanusitvanyok, kikétések és feltételek nyilvanossaqgra hozatala:

A Szolgaltato a kibocsatott el6fizetdi tanusitvanyokat - az érintett alany, illetve el6fizeté hozzajarulasa esetén - a
Tanusitvanytarban 24 6ran belill k6zzéteszi és azok elérhetéségét az Interneten keresztil korlatozas nélkil, fo-
lyamatosan, a 2.1.1 pont szerinti rendelkezésre allassal biztositja.

A Szolgaltato altala mikodtetett hitelesité kozpontok szolgaltatéi tandsitvanyait a Tanusitvanytaraban 24 6ran
belll kbzzéteszi és azok elérhetéségét az Interneten keresztil korlatozas nélkil, folyamatosan, a 2.1.1 pont sze-
rinti rendelkezésre allassal biztositja.

Visszavonasi allapot informaciok nyilvanossaqgra hozatala:

a. A Szolgaltaténak a visszavonasi és felfliggesztési kérelem fogadasatél szamitott 3 6ran belil meg kell
allapitania a kérelem érvényességét (a kérelmezd jogosultsagat), és visszavonasi listajaban at kell ve-
zetnie az érvényes kérelem szerinti visszavonasi allapot megvaltozasat.

b. A Szolgaltaté a kérelem szerint modositott visszavonasi allapotot az a.) pontban foglaltak teljesitését
kovetd 1 6ran belll teszi k6zzé a visszavonasi listajaban.

c. A Szolgaltaté a tanusitvany visszavonasi listakat (beleértve ezek barmely valtozatat is) legalabb 24
oranként teszi kbzzé.

A Szolgaltaté a visszavonasi listak elérhetéségét az Interneten keresztil korlatozas nélkiil, folyamatosan, a 2.1.1
pont szerinti rendelkezésre allassal biztositja.
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3. Azonositasi és hitelesitési eljarasok
31 Megnevezési konvencidk

3.1.1. Nevek tipusa

A tanusitvanyokban szerepl6 névmegadas az ITU-T' X.500 ajanlasanak felel meg.

Nem természetes személy alany esetén: a tanusitvanyban szerepl6 név az automatizmus (szerver) DNS szerinti,
vagy egyéb maédon hitelesitett elnevezése, szokoz elvalasztojel(eke)t és az UTF-8 kddolast hasznalva.

3.1.2. Nevek szemantikaja

Megnevezési konvencidk:

A tanusitvanyban szerepeltetendd nevek megadasakor a Szolgaltaté a kovetkez6 szabalyok szerint jar el:

A tanusitvanyban szereplé adatok magyar vagy angol irasmaéd szerint, a magyar ABC irasjeleit felhasznalva, spe-
cialis és vezérl6 karakterek nélkul keriilnek rogzitésre. A Szolgaltatét fenntartja a jogot, hogy tanusitvany adatok
egyedi elbiralas alapjan az el6z6ektdl eltérd irasmdd vagy karakterkészlet hasznalataval kertiljenek rogzitésre.

A tanusitvanyokban szerepl6é nevek (Common Name mez6 adatai) altalaban valddi nevek, de lehetnek alnevek is.
A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sértd (pl. jdizlést, szemérmet,
etnikai hovatartozast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

Természetes személy alany esetében a tanusitvany ,SubjectAltname” mezdjében szerepld elektronikus levelezési
cim strukturaja megfelel az RFC 822 el6irasainak.

3.1.3. Nevek egyedisége

A Szolgaltaté biztositja tanusitvanytaraban a tulajdonosazonositok egyediségét, azaz gondoskodik arrél, hogy az
altala kiadott tanusitvanyokban hasznalt megkulénbdztetett nevet (DN) sohasem fogja egy masik entitashoz ren-
delni. Errdl elsédlegesen a titkositd magankulcs felhasznal6 e-mail cimének a névmegadasban valo szerepelteté-
se gondoskodik. A Szolgaltatdé a név azonositd kiosztasakor ellenérzi, hogy az adott e-mail cim nem szerepel-e
egy mas titkositd magankulcs felhasznald részére korabban kibocsatott tanusitvanyban. Ha szerepel, és a tanu-
sitvany egyéb mez6i sem biztositjak az egyediséget, akkor a Szolgaltaté fenntartja maganak a jogot a név olyan
megvaltoztatasara, amely tovabbra is jellemzd a titkositdé magankulcs felhasznaldra, de biztositjia a megkllénbdz-
tethetéséget.

A nevek kiadasara vonatkozo igények teljesitését a Szolgaltaté érkezési sorrendben végzi.

3.1.4. Név igénylési vitak feloldasa

A titkosité magankulcs felhasznalét a tanusitvanyban megadott név és a tanusitvany sorozat szama kilonbozteti
meg egyértelmlien a tobbi a titkositd magankulcs felhasznalétol.

A Szolgéltaté — lehetéségei szerint — a névkiosztas soran ellendrzi a titkositd magankulcs felhasznalé jogosultsa-
gat a feltintetett nevek hasznalatara. Szolgaltatd fenntartja maganak a jogot az igényelt nevek kiosztasanak visz-
szautasitasara. Jogszeritlen név- vagy adathasznalat miatt, amennyiben erre birésag kotelezi, vagy masik fél
megalapozott médon bizonyitani tudja jogosultsagat, a Szolgaltatéonak jogaban all visszavonni a kérdéses tanusit-
vanyt.

3.1.5. Alnevek hasznalata

Az Eléfizetének alnévre valo igényét a regisztracios Grlapon, az ott rendszeresitett modon kell jeleznie.

Az alnév jelzésére a tanusitvany CN mez6jében talalhaté széveg '~ (tilde) karakterrel kezdédik és végzédik (pl.
CN= ,~Superman~"). Amennyiben a tanusitvany CN mez6jében nem az alairé azonositasara hasznalt ok-
many(ok)ban szerepl6é név keril megadasra, ugy ez a mezd alnévként kerul rogzitésre.

3.1.6. Védjegyek elismerésének és hitelesitésének modszere

A regisztralassal az El6fizet6 kifejezi, hogy a tanusitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik
harmadik fél jogait. Szolgaltaténak nem kételessége a védjegyek jogos hasznélatanak ellenérzése, és nem véllal

' Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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kozvetité vagy dontnoki szerepet ilyen jellegl vitak feloldasaban. Szolgaltaté nem garantalja Eléfizeték szamara
védjegyeik feltlintetését a tanusitvanyban.

3.2 Regisztracio

A regisztralas soran:

a. Az Elsfizets kitolti vagy kitolteti a regisztracios trlapot és az Ugyfélkapcsolati Iroda részére atadja sze-
mélyesen vagy megkdldi (elektronikus) levélben,

b.  aregisztracios Urlap elfogadasaval Szolgaltaté gondoskodik az Eléfizetdi Szerz&dés el6készitésérdl és
intézkedik a kulcspar és az eléfizet6i tanusitvany elkészitésére,

c. Az el6fizet6i tanusitvany elkésziiltével értesiti az eléfizetét és egyezteti vele a tanusitvany és az Eléfize-
t6i Szerz6dés atvételének maodjat.

A regisztracios Urlap egyuttal az El6fizetdi Szerzdés szerepét is betdltheti.

3.21. A titkosité magankulcs birtoklas ellenérzésének médszere

A tanusitvanyhoz tartozo kulcspar eléallitasa és elhelyezése a kulcshordozé eszkdzre a Szolgéltatd Hitelesitd
Kdzpontjaban torténik fokozottan védett, biztonsagos kérilmények kdzoétt. A nyilvanos- és magankulcs egymashoz
tartozasanak, valamint a magankulcs birtoklasanak ellenrzésére ebben az esetben nincs sziikség, csupan a
kulcshordozé eszkoz és a PIN kod atadasanak-atvételének igazolasa sziikséges. Az atadasi eljaras soran az El6-
fizetd irasban igazolja a kulcshordozé eszkéz és a PIN kodot tartalmazo boriték atvételét. Az atvétel utan az EI6fi-
zet6 és a magankulcs felhasznald teljes felel6sséget visel a kulcshordozoé eszkdz és a PIN kdd biztonsagos hasz-
nalatéért és megdrzésért.

3.2.2. Regisztracioé ,,Személyes” tanusitvany igénylése esetén

Természetes személy, mint El6fizet6 a regisztracios Grlap kitoltésével igényelhet tanusitvanyt. A Szolgaltato az
Grlapon a kévetkezd El6fizetdi adatokat kéri megadni:

név,

alnév, ha annak megjeldlésére az El&fizet6 igényt tart

személyazonositasra alkalmas okmany szama (személyi igazolvany, utlevél, stb.),

lakcim,

anyja neve,

sziiletési hely és id6,

7. e-mail cim,

A regisztracios Urlapot a Szolgaltato biztositja; azon tovabbi adatok megadasara vonatkozé mezék is rendszere-
sithetdk.

Természetes személyt az Ugyfélkapcsolati Iroda személy azonositasara alkalmas igazolvany személyes bemuta-
tasaval azonosit.

A Szolgaltatd megtagadhatja a tanusitvany igénylést, ha az okmanyok személyhez tartozasaval, eredetiségével,
valédisagaval vagy érvényességével kapcsolatban kétsége mertil fel.

A Szolgaltaté eltekint a személyes megjelenéstél, ha az Eléfizet az elektronikusan kitdltott regisztracios Grlapot
mindsitett elektronikus alairassal latja el.

@0k 0N~

3.2.3. Regisztracié ,,Munkatarsi” tanusitvany igénylése esetén

Jogi személy vagy jogi személyiség nélkili szervezet, mint El6fizet6 a regisztracios Urlap kitoltésével igényelhet
tanusitvanyt. A Szolgaltaté az (rlapon a kovetkez6 El6fizet6i adatokat kéri megadni:

1. Az Elbfizetd tekintetében:
1.1. az Eléfizet6 szervezet neve, székhelye
1.2. a titkositdé magankulcs felhasznald(k) kijelolését engedélyezd, a cég- vagy szervezet képviseletére

jogosult személy neve, beosztasa, munkahelyi telefonszama, fax-szama, e-mail cime
2. A Kapcsolattarté tekintetében:

2.1. Kapcsolattarté neve, beosztasa, telefonszama és e-mail cime

3. A titkositdo magankulcs felhasznalo(k) tekintetében:
3.1. annak a szervezeti egységnek a megnevezése, ahol a titkosité magankulcs felhasznalé dolgozik,
3.2. annak a szervezeti egységnek a telephelye, ahol a titkositd magankulcs felhasznalé dolgozik
3.3. titkositd magankulcs felhasznald neve
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3.4. titkositd magankulcs felhasznalé alneve, amennyiben annak megjeldlésére a titkositd magankulcs
felhasznald igényt tart és azt szamara az El&fizeté engedélyezte,

3.5. a titkositdé magankulcs felhasznald beosztasa

3.6. a titkosité magankulcs felhasznald azonositasara hasznalt igazolvany szama (ha a tanusitvany

személyhez kéthetd)

3.7. a titkositd magankulcs felhasznal6 e-mail cime
A regisztracios Urlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezdék is rendszere-
sithetdk.
A szolgaltatasi szerz6dés megkdtése soran az Eléfizetdé szervezet kapcsolattartét nevezhet meg a Szolgaltato
részére, aki alairasi joggal rendelkezik a tanusitvanyok kibocsatasat, illetve kezelését illetéen; a Szolgaltatd ké-
s6bb e személynek az alairasat fogadja el barmilyen kérelem vagy bejelentés esetén. A Szolgaltaté ez esetben
jogosult a kapcsolattartd azonositas-hitelesitését személyi igazolvany vagy utlevél személyes bemutatasaval el-
végezni.
A regisztracios Urlapot a Szolgaltaté biztositja; azon tovabbi adatok megadasara vonatkozé mezék is rendszere-
sithetok.
Az El6fizetd nevében eljard, a cég- vagy szervezet képviseletére jogosult személy képviseleti jogat az Eléfizetének
a regisztracié soran igazolnia kell.
A Szolgaltatd megtagadhatja a tanusitvany kibocsatasat, ha a bemutatott dokumentumok eredetiségével, valédi-
sagaval vagy érvényességével kapcsolatban kétsége mertil fel.
A Szolgaltaté a regisztracios Urlapot legalabb fokozott biztonsagu elektronikus alairassal ellatott elektronikus do-
kumentumkeént is elfogadja abban az esetben, ha az Eléfizetével errél el6zetesen megegyezett.

3.24. Regisztracioé ,,Szervezeti” tanusitvany igénylése esetén

Jogi személy vagy jogi személyiség nélkili szervezet, mint El6fizet6 a regisztracios Urlap kitoltésével igényelhet
Szervezeti tanusitvanyt. A Szolgaltaté az Grlapon a kdvetkezd Eléfizetdi adatokat kéri megadni:
1. Az Eléfizet6 tekintetében:

1.1. az Eléfizet6 szervezet neve, székhelye

1.2. atitkositdé magankulcs felhasznald(k) kijeldlését engedélyezd, a cég- vagy szervezet képviseletére jo-
gosult személy neve, beosztasa, munkahelyi telefonszama, fax-szama, e-mail cime

2. A Kapcsolattarto tekintetében:

2.1. Kapcsolattartd neve, beosztasa, telefonszama és e-mail cime
3.  Atitkositd6 magankulcs felhasznald(k) tekintetében:

3.1. annak a szervezeti egységnek a megnevezése, ahol a titkosit6 magankulcs felhasznald dolgozik,

3.2. annak a szervezeti egységnek a telephelye, ahol a titkosité magankulcs felhasznalé dolgozik

3.3. atitkositd magéankulcs felhasznal6 neve, és/vagy célja (pl.: xy szervezeti egység xxyy adatfeldolgozas)
3.4. a titkosité magankulcs felhasznalé azonositasara hasznalt regisztracidos szam (pl. cégjegyzékszam)

3.5. a titkositd magankulcs felhasznal6 e-mail cime
A regisztracios Urlapot a Szolgaltaté biztositja; azon tovabbi adatok megadasara vonatkozd mez6k is rendszere-
sithet6k.
A szolgaltatasi szerz8dés megkotése soran az Eléfizetd szervezet kapcsolattartét nevezhet meg a Szolgaltatod
részére, aki alairasi joggal rendelkezik a tanusitvanyok kibocsatasat, illetve kezelését illetéen; a Szolgaltato ke-
s6bb e személynek az alairasat fogadja el barmilyen kérelem vagy bejelentés esetén. A Szolgaltaté ez esetben
jogosult a kapcsolattarté azonositas-hitelesitését személyi igazolvany vagy utlevél személyes bemutatasaval el-
végezni.
A regisztracios Urlapot a Szolgaltaté biztositja; azon tovabbi adatok megadasara vonatkozd mez6k is rendszere-
sithetdk.
Az Elbfizetd nevében eljard, a cég- vagy szervezet képviseletére jogosult személy képviseleti jogat az El6fizetének
a regisztracioé soran igazolnia kell.
A Szolgaltaté megtagadhatja a tanusitvany kibocsatasat, ha a bemutatott dokumentumok eredetiségével, valodi-
sagaval vagy érvényességével kapcsolatban kétsége merdil fel.
A Szolgaltaté a regisztracids Urlapot legalabb fokozott biztonsagu elektronikus alairassal ellatott elektronikus do-
kumentumkeént is elfogadja abban az esetben, ha az Eléfizetével errél el6zetesen megegyezett.

3.2.5. Regisztracio ,, Eszkoz” tanusitvany igénylése esetén

Eszkoz tanusitvany a regisztracios Grlap kitoltésével igényelhetd. Az eszk6z azonositasahoz és hitelesitéséhez a
kdvetkez$ adatokat kéri az Ugyfélkapcsolati Iroda.
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Természetes személy altal igényelt eszkdz-tanusitvany esetén:

1. az Eléfizeté személyes adatai a 3.2.2 pont szerint,

2. az eszkdz tanusitvanyban feltlintetend6 neve,

3. az Eléfizet6 irasos nyilatkozata az eszkdz birtoklasarol.

Jogi személy vagy jogi személyiség nélkuli szervezet altal igényelt eszkéz-tanusitvany esetén:
1. az Eléfizet6 szervezet hitelesitéséhez sziikséges adatok a 3.2.4 pont szerint,

2. az eszkdz tanusitvanyban feltlintetendé neve,

3. az Eléfizet6 szervezet irdsos nyilatkozata az eszkdz birtoklasarol.

A regisztracios Urlapon szerepl6 adatok ellendrzése, az azonositas rendje a 3.2.2 illetve 3.2.4pontokban feltiinte-
tett mdédon torténik.

A regisztracios Urlapot a Szolgaltatoé biztositja; azon tovabbi adatok megadasara vonatkozd mez6k is rendszere-
sithetdk.

A Szolgaltaté megtagadhatja a tanusitvany kibocsatasat, ha a regisztracié soran az eszkdznek az Eléfizetéhoz
tartozasaval, annak eredetiségével kapcsolatban kétség merdl fel.

A Szolgaltato a regisztracios Urlapot legalabb fokozott biztonsagu elektronikus alairassal ellatott elektronikus do-
kumentumkeént is elfogadja abban az esetben, ha az Eléfizetével errél el6zetesen megegyezett.
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4. Tanusitvany-életciklusra vonatkozé szabalyok
4.1 Tanusitvanyigénylés

411, Ki nyuGjthat be tanusitvanykérelmet

Tanusitvanykérelmet azok az eléfizeték nyujthatnak be, akik elézetesen a Szolgaltatoval szerzédéses kapcsolatot
létesitettek. A kérelmezd lehet maganszemély vagy egy jogi szervezet képviseld személy, aki személyazonossa-
gat a regisztracio soran hitelt érdemléen igazolta (Iasd: 3.2.1.-3.2.7 pontok)

4.1.2. A tanusitvanyigénylés folyamata és a résztvevok feleléssége

Tanusitvany igenyléséhez ki kell tolteni a regisztracios Urlapot és le kell folytatni a regisztracios eljarast. Az Grlap
nyomtatott vagy elektronikus forméban igényelhetd az Ugyfélkapcsolati Irodanal, vagy elektronikus formaban le-
tolthetd a Szolgaltatas Internetes honlapjarol.

Az Eléfizetdi Szerz6dés alairasaval El6fizeté egyuttal nyilatkozik arrdl is, hogy a Szolgaltatoé feltételei és kikotései,
valamint sajat kdtelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. Ha a titkositdé magankulcs
felhasznalé (alany) nem azonos az Eléfizetével, ugy 6t az Eléfizetd tajékoztatja kotelességeirdl. Az alairassal az
El6fizet6 hozzajarul a szolgaltatasok soran felhasznalt adatoknak a Szolgaltatoé altal torténé nyilvantartasba véte-
Iéhez, Tanusitvanya és az azzal kapcsolatos allapot informaciok szolgaltatéi tanusitvanytarban vald kbzzététel-
éhez, s ezen informacio harmadik félhez térténd tovabbitasahoz a Szolgaltaté szolgaltatasainak leéllitasa esetén,
illetve egyéb jogszabalyok altal meghatarozott esetekben. Az Eléfizetd alairasa igazolja azt is, hogy:

a. vallalja a kulcshordozé eszkdz hasznalatat, védelmét
b. garantalja feltlintetett adatainak valédisagat

c. megfizeti a szolgaltatasok dijat

d. az adatok késGbbi valtozasairdl a Szolgaltatét értesiti

A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi a titkosité magankulcs felhasznalé azonosita-
sara hasznalt adatokat, beleértve az igazolashoz hasznalt dokumentumok regisztraciés szamat és az azok érvé-
nyességével kapcsolatos esetleges korlatozasokat.

Az elbfizetdi Tajékoztatd a szolgaltatod internetes honlapjan barki szamara elérheté.

4.2 A tanusitvanykérelem feldolgozasa

4.21. Azonositasi és hitelesitési funkciok megvaldsitasa
A Szolgaltaté a regisztracié soran az ott leirt médon ellenérzi a tanusitvanykérelem érvényességét.
4.2.2. A tanusitvanykérelem jovahagyasa vagy visszautasitasa

A Szolgaltato az eléfizet6i szerzddés alairasaval hagyja jova a tanusitvanykérelmet. A tanusitvanykérelem vissza-
utasitdsa esetén a Szolgaltaté az igénylével eléfizetdi szerz6dést nem kot.

4.2.3. A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak idétartama legfeljebb 30 nap, amennyiben a sziikséges adatok hianyta-
lanul és helyesen lettek megadva.

4.3 Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tandsitvany igényt a Regisztracios Iroda felé tovabbitja. A
Regisztracios Iroda a szolgaltatast tamogaté informatikai rendszerben elinditja a tanusitvany kibocsatast.
Az elkészilt Tanusitvanyt a Szolgaltatd a kdvetkez6 modon juttatja el az El6fizetéhoz:

a. az Eléfizetd, a titkosito magankulcs felhasznalé vagy azok képviselbje személyesen atveheti az Ugyfél-
kapcsolati Irodan, vagy

b.  postai Uton eljuttatja az El6fizet6 altal megadott cimre, vagy
az Eléfizet6 utdlagosan letdltheti a nyilvanos Tanusitvanytarbdl

4.4 Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérdl az atvétellel torténik meg.
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A titkositd kulcspar hasznalatba vétele elétt az El6fizet6 (alany) kotelessége ellendrizni a tanusitvanyban feltlinte-
tett adatainak helyességét és visszaigazolni a tanusitvany atvételét. Amennyiben barmilyen rendellenességet talal,
a titkositd kulcspart nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasara.

A visszaigazolas egyben a hitelesitési rendek, a szolgaltatasi szabalyzat és az altalanos szerzédési feltételek el-
fogadasat is jelenti.

4.4.1. Tanusitvany k6zzététele a szolgaltatoé altal

A Szolgaltaté a kibocsatott tanusitvanyokat Tanusitvanytaraban teszi kozzé.
4.4.2. A tovabbi szerepldk értesitése a tanusitvany kibocsatasarol

Tovabbi szerepl6ket a Szolgaltatd a kibocsatott tanusitvanyokrdl nem értesit.

4.5 Kulcspar és tanusitvany hasznalat

4.5.1. Az alany magankulcs- és tanusitvany hasznalata

a) Az alany magankulcsat és tanusitvanyat csak az eléfizet6i szerz6désben rogzitett korlatozasnak megfeleléen
hasznalhatja.

b) Az alany csak a megfelelé tanusitvany elfogadasa utan (lasd 4.4.) hasznalhatja magankulcsat.

c) Az alany a megfelel6 tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

d) Az alanynak az adott helyzetben altalaban elvarhaté gondossagot kell tanusitania annak érdekében, hogy
megel6zze magankulcsanak illetéktelen felhasznalasat.

e) Az alany magankulcsait csak olyan célokra és olyan alkalmazasokkal hasznalhatja, melyek dsszhangban van-
nak a tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezéinek tartalmaval (lasd még 6.1.5 és
7.1.2).

4.5.2. Az érintett felek nyilvanos kulcs- és tanusitvany hasznalata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tanusitvannyal igazolt kriptografiai
kulcspar hasznalataval miik6dé alkalmazasra, a kulcspar megfelel§ hasznalatat és a hozz4 tartozé tandsitvanyt az
adott helyzetben tdle altalaban elvarhaté gondossaggal ellendriznie kell. Ennek soran tdbbek kéz6tt az aldbbiakra
kell figyelemmel lennie:

a) Az érintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el nyilvanos kulcsokat, melyek 6sszhang-
ban vannak a megfelel6 tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezdinek tartalmaval.

b) Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ellenériznie kell a tanusitvany
érvényesseégét, valamint azt, hogy a tanusitvany nincs felfliggesztve, illetve visszavonva az érvényes vissza-
vonasi allapot informacié alapjan.

c) Amennyiben ésszer(i médon egy tanusitvanyra kivan hagyatkozni, az érintett félnek figyelembe kell vennie a
tanusitvany felhasznalasara vonatkozo valamennyi korlatozast, mely a tanusitvanyban szerepel.

4.6 Tanusitvanyok érvényessége, megujitasa

A Szolgaltaté altal kibocsatott titkosité tanusitvanyok érvényességi ideje legfeljebb 5 év, mely az eléfizetd kérésére

legfeljebb tovabbi 5 évre meghosszabbithatd, a tanusitvany megujithaté.

El6fizetdi tanusitvany megujitasa akkor lehetséges, ha:

1. a tanusitvany nem szerepel a visszavonasi listakban
2. a tanusitvanyban rogzitett adatok érvényességérdl és valtozatlansagardél az Eléfizet6 irasban nyi-
latkozik.

Ha a feltételek valamelyike nem teljesiil, Uj tanusitvanyt kell igényelni a regisztracios eljaras ujbdli végrehajtasaval.
A Szolgaltato a tanusitvany megujitas sziikségességérdl a lejarat el6tt értesitést kild az Eléfizetének.

4.6.1. Ervénytelen tanGsitvanyok megérzése

A Szolgaltato a visszavont és a lejart el6fizetdi titkositd tanusitvanyokat a visszavonastdl, illetve a lejarattél szami-
tott 6t évig megdrzi, igény esetén Ujra kiadja.
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4.7 Kulcscsere

A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy megujitott tanusitvanyt, hogy abban
az eredeti tanusitvany alanyra vonatkozé adatai kozil csak a nyilvanos kulcs keril lecserélésre.

Kulcscserére a kovetkezd esetekben lehet sziikség:

1. a tanusitvany valamilyen okbdl visszavonasra kertilt,
2. a tanusitvany lejart,
3. a magankulcsot tartalmazé allomany megsériilt

A kulcscserét az Eléfizeté kezdeményezheti. Kulcscsere esetén a Szolgaltato lefolytatja a 3.2 pontban rogzitett
regisztracios eljarast. A meguijitott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonat-
koz6 eljarasokkal.

4.8 Tanusitvany-modositas

A tanusitvany-mddositas az a folyamat, amelynek soran a szolgaltaté ugy bocsat ki egy moédositott tanusitvanyt,
hogy abban az eredeti tanusitvany alanyra vonatkoz6 adatai — a nyilvanos kulcs kivételével — véltoznak, és a ta-
nusitvany az Uj adatokkal, valamint a régi nyilvanos kulccsal kerul kiadasra.

Tanusitvany-mddositasra akkor lehet szliikség, ha a tanusitvany alanyra vonatkoz6 adatai — a nyilvanos kulcs ki-
vételével — megvaltoztak.

A tanusitvany-modositast az Eléfizeté kezdeményezheti.

A kérelem benyujtasakor a Szolgaltatd ellenérzi a tanusitvany Iétezését és érvényességét, valamint az alany azo-
nossaganak és jellemzéinek igazolasara hasznalt informacidk érvényességét a 3.2 pontban rogzitett regisztracios
eljaras szerint.

A modositott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozé eljarasokkal.
A Szolgaltaté a médositandé tanusitvanyt a modositott tanusitvany kibocsatasa elétt visszavonja.

4.9 Tanusitvany visszavonas és felfliggesztés

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany fel-
fliggesztési szolgaltatast nyujt. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelenre
allitjia. Felfliggesztés esetén a tanusitvany csak rovid, atmeneti idészakra lesz érvénytelen. A tanusitvany
felfiiggesztett allapotban csak ideiglenesen lehet, az engedélyezett idétartam utan allapotat Gjra érvényesre kell
allitani, vagy a tanusitvanyt vissza kell vonni.

A felfiiggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi id6ben. A felflig-
gesztési kérelmek fogadasat és azoknak a sikeres ellendrzés utani végrehajtasat a Szolgaltaté Ugyfélszolgalatan
keresztill is biztositja, a nap 24 érajaban, folyamatos rendelkezésre allassal.

4.9.1. Visszavonashoz vezetd koriilmények

Az El6fizetd vagy a titkositdé magankulcs felhasznal6 a kdvetkezd kérilmények fennallasa esetén kezdeményez-
heti a visszavonast:

1. amagankulcs kompromittaléodasa, vagy annak gyanuja,

a kulcshordozo eszkoz elvesztése, eltulajdonitasa, megrongalédasa,

a kulcshordozé eszkdzt védd aktivizald adat (PIN kéd) kompromittalédasa, vagy annak gyandja,
a magankulcs atvételének visszautasitasa,

a Tanusitvanyban felt(intetett hibas adatok,

az Eléfizetének a Tanusitvanyban feltlintetett adatainak megvaltozasa,

a titkositdé magankulcs felhasznalénak a Tanusitvanyban feltlintetett adatainak megvaltozasa,

a Tanusitvanyban feltlintetett szervezet adatainak megvaltozasa,

© ® N o ok wd

a Tanusitvanyban felt(intetett titkositd magankulcs felhasznald és szervezet kapcsolatanak megvaltozasa
vagy megsz(inése miatt.

Szolgaltaté a visszavonasi kérelmet mérlegelés nélkul teljesiti, ha azt a titkositdé magankulcs felhasznald vagy az
El6fizetd kéri.

A tanusitvany a Szolgaltaté kezdeményezése alapjan keril visszavonasra, ha:
1. atanusitvany felfliggesztési ideje lejart,
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2. az Eléfizet6 és/vagy a titkositd magankulcs felhasznalé az ASZF-PKI-t vagy az Eléfizetsi Szerz6dést meg-
szegi,

az El6fizet6 és/vagy a titkositd magankulcs felhasznald kotelezettségeiket nem tartjak be,

az Eléfizet6i szerz6dés megszinik,

a Szolgaltato tudomasara jutott tény, vagy alapos gyanu, a regisztraciés adatok valétlansagardl,
a Tanusitvanyban feltlintetett kibocsaté adatok megvaltoznak,

a hitelesitési szolgéltatas megszinik,

© N OO MW

a Regisztraciés Iroda megszinik,
9. a Szolgaltaté valamely magankulcsa kompromittalédik.

4.9.2. Visszavonas/felfiiggesztés kérelmezése

A visszavonasi/felfiiggesztési kérelmet be lehet nyuijtani személyesen vagy irasban a Szolgaltaté Ugyfélkapcsolati
Irod4janal. Ha a bejelent6 akadalyoztatdsa miatt a visszavonasi igényét személyesen nem tudja bejelenteni vagy
azonnali intézkedés szikseéges, akkor a tanusitvany felfliggesztése telefonon vagy elektronikusan alairt e-mail-
ben is kérhet6 az Ugyfélszolgalaton. A tanusitvany visszavonasara vagy visszaallitasara az ettél szamitott 5 na-
pon belll lehet intézkedni.

A visszavonasi/felfuggesztési kérelem teljesitéséhez a kdvetkezd adatok szikségesek:
a. atanusitvany sorszama
b.  avisszavonast/felfliggesztést kéré azonosité adatai
c. avisszavonast/felfliggesztést kér6é e-mail cime
d. avisszavonashoz/felfliggesztéshez vezetd koériimények

4.9.3. A visszavonasi kérelemre vonatkozo eljaras

a. A visszavonasi eljaras els6 |épéseként a Szolgaltaté azonositja a bejelentét, majd mérlegeli a visszavo-
nasi okokat. Ha a visszavonasi okok megalapozottak és az ellendrzések sikeresek, a Szolgaltato elvég-
zi a tanusitvany visszavonasat.

b. Ha a visszavonasi okok nem megalapozottak, az adatok helytelenek, vagy a kérelmez6 személye nem
allapithatdé meg kell6 bizonyossaggal vagy a kérelmezének a Szolgaltaté informacioi alapjan nincs joga
a tanusitvany visszavonatasara, akkor a Szolgaltatd a visszavonasi kérelmet visszautasitja

c.  Szolgaltaté a visszavonas megtorténtérdl vagy visszautasitasarol értesiti az El6fizet6t és a visszavonas
kérelmezbjét.

d. A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekeril a visszavont
tanusitvanyok listajaba.

Visszavont tanusitvanyt a Szolgaltaté semmilyen korilmények k6zott sem allit vissza érvényesre.

494. A felfiiggesztési kérelemre vonatkozé eljaras

a. Afelfuiggesztési eljaras elsé lépéseként a Szolgaltaté azonositja a bejelentét, majd mérlegeli a felflig-
gesztési okokat. Ha a felfliggesztési okok megalapozottak és az ellenérzések sikeresek, a Szolgaltatd
elvégzi a tanusitvany felfliggesztését

b. Ha a felfuiggesztési kérelmet az El6fizet6 terjesztette be, az Eléfizet6 azonositasa utan a Szolgaltatonak
nincs mérlegelési joga a felfliggesztés tekintetében.

c. Ha afelfiiggesztési okok nem megalapozottak, az adatok helytelenek, vagy a kérelmezd személye nem
allapithatd meg kell6 bizonyossaggal vagy a kérelmezének a Szolgaltatéd informacidi alapjan nincs joga
a tanusitvany felfliggesztésére, akkor a Szolgaltaté a felfiiggesztési kérelmet visszautasitja

d. Szolgaltato a felfliggesztés megtorténtérdl vagy visszautasitasarol értesiti az Eléfizetdt és a felfiggesz-
tés kérelmezgjét.

e. Afelfiiggesztett tanusitvany a felfliggesztési eljaras befejezése utan azonnal bekerll a visszavont tanu-
sitvanyok listajaba.
A felfliggesztett tanusitvanyt a Szolgaltaté az Eléfizet6 vagy a titkosité magankulcs tulajdonosanak kérésére a
felfliggesztési idén belll visszaallitja érvényesre.

Tanusitvany felfiiggesztési igény telefonon is bejelenthet6 a Szolgaltaté Ugyfélszolgalatan. Telefonon tértént beje-
lentés esetén a Szolgaltatd a személyes adatok bemondasa utan felfiiggesztési jelszéval azonositja a felfliggesz-
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tés kérelmezdjét, majd elvégzi a felfliggesztési kérelem formai és tartalmi ellenérzését, illetve ezek sikeressége
esetén a tanusitvany felfliggesztését.

A felfliggesztési id6 lejarta utan a Szolgaltatd a tanusitvanyt feltétel nélkil visszavonja.

4.9.5. A visszavonasi/felfliggesztési kérelemre vonatkozo kivarasi ido
A Szolgaltato akkor tekinti a visszavonasi/felfliggesztési kérelmet elfogadottnak, ha annak jogossagarol meggy6-
zGdott.

a. Afelfiggesztési kérelemre vonatkozé tirelmi idé 3 6ra. Ha a Szolgaltaté a felfliggesztési kérelem érvé-
nyességeérdl 3 oran belll nem tud kétséget kizaréan meggydzddni, akkor a felfliggesztési kérelmet visz-
szautasitja.

b. A visszavonasi kérelemre vonatkoz6 turelmi id6é 3 6ra. Ha a Szolgaltaté ezen idén bellil sem tud a kére-
lem jogossagarol meggy6zédni, akkor a visszavonasi kérelmet visszautasitja.

c. A Szolgaltato a visszavonasi (illetve felfliggesztési) kérelem szerint médositott visszavonasi allapotot 1
oran belll kozzéteszi.

4.9.6. Az érintett felek kotelezettsége a visszavonasi informacio ellenérzésére

Ha az érintett felek kell6 gondossaggal kivannak eljarni a tanusitvany visszavonasi allapotanak ellenérzésekor,
akkor a tanusitvany visszavonasi informacio hitelességérél is meg kell gy6zédnitik.

49.7. Visszavonasi listak (CRL) kibocsatasi gyakorisaga

A visszavonasi listaban a visszavont és felfliggesztett tanusitvanyok keriilnek feltlintetésre. A felfliggesztett tanu-
sitvanyok az ujraérvényesités hatasara keriilhetnek ki a listabol. Szolgaltaté fenntartja a jogat arra vonatkozoéan,
hogy a lejart tanusitvanyokat kitérélje a listabdl.

A Szolgaltato altal kezelt visszavonasi listak érvényességi ideje 24 dra. Szolgaltato legkésdbb a lista érvényességi
idejének lejartakor (j listat bocsat ki, Uj érvényességi idével.

A Szolgaltaté egy-egy tanusitvany felfliggesztését, visszavonasat illetve Ujraérvényesitését kovetéen 1 éran belll
Uj visszavonasi listat tesz k6zzé.

4.9.8. A visszavonasi lista el6allitasa és kozzététele k6zotti idé6 maximalis hossza

A visszavonasi lista el6allitasa és kozzététele kdzotti idé maximalis hossza 1 6ra.

4.9.9. Visszavonasi listak ellendrzése

A visszavonasi listak ellenérzése az érintett felek kotelessége és felel6ssége a tanusitvanyok elfogadasat megel6-
z8en. A tanusitvanyhoz tartozé visszavonasi lista elérhetéségét a tanusitvany tartalmazza. A lista ellenérzésének
arra kell vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a lista hite-
les és sértetlen, s a kérdéses tranzakcié szempontjabdl idében relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kozzétett érvénytelen, vagy felfliggesztett tanusitvany elfo-
gadasabdl keletkezd barminemdi kar Erintett felet terheli. (Lasd még a 2.2.3 pontot.)

4.9.10. Valésideji tanusitvanyallapot-ellenérzés

A Szolgéltato valdsidejl tanusitvanyallapot-ellenérzést (OCSP szolgaltatast) nem szolgaltat.

4.9.11. Intézkedések magankulcs kompromittalodas esetére
A titkosité magankulcs kompromittalodasa, vagy vélelmezett kompromittalddasa esetén a tanusitvany visszavona-
sarél azonnal intézkedni kell. Alapos gyanu esetén a titkositd tanusitvany hasznalatat azonnal fel kell fliggeszteni.

A kompromittalddott titkositd magankulcsot a megsemmisitésig ugyanolyan felligyeletben kell részesiteni, mint
egy érvényes titkositdé magankulcsot.

Az El6fizetének kotelessége a kompromittalodott titkositd magankulcs altal esetlegesen érintett felek értesitése, és
minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.9.12. A felfiiggesztés korilményei

Az El6fizetd vagy a titkositd magankulcs felhasznald a kdvetkezé korilmények fennallasa esetén kezdeményez-
heti a felfliggesztést:

1. amagankulcs kompromittadlédasanak gyanuja,
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2. akulcshordoz6 eszkozt védd aktivizald adat (PIN kdd) kompromittalédasanak gyandja,

Szolgaltato a felfiggesztési kérelmet mérlegelés nélkil teljesiti, ha azt a titkositd magénkulcs felhasznal6 vagy az
El6fizet6 kéri.

A Szolgaltaté felfliggeszti a tanusitvanyt, ha:

1. a Szolgaltaté tudomasara jutott alapos gyanu a regisztracios adatok valétlansagardl,

2. az El6fizetd vagy a titkositd magankulcs felhasznalo visszavonasi kérelme kiegészitésre szorul.

4.9.13. Ki kérelmezheti a felfiiggesztést

A felfliggesztést kérelmezheti a magankulcs felhasznalé vagy az Eléfizetd illetve annak képviselGje.

4.9.14. A felfiiggesztés maximalis hossza, Ujraérvényesités

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfiggesztést az Eléfizeté vagy a magankulcs tulajdonos kérte, akkor a kérelmezdnek ezen idészak alatt
értesitenie kell a Szolgaltatét a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha ilyen értesités nem torténik,
akkor a Szolgaltaté a Tanusitvanyt visszavonja.

Ha a felfiggesztésrdl a Szolgaltaté hatarozott, akkor 5 napon belll dént a tanusitvany visszavonasarol is. Ameny-
nyiben Szolgaltaté nem képes ezen idészak alatt a korlilmények kivizsgalasara, akkor a tanusitvanyt visszavonja.
Amennyiben a korlilmények kivizsgalasanak elhizédasa a Szolgaltatd hibaja, akkor az El6fizets igénye estén ré-
szére téritésmentesen Uj Tanusitvanyt bocsat ki.

A felfliggesztés megsziintetése a felfliggesztési idészak vége elétt is kérhetd. A felfliggesztés megsziintetésének
eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa.

Az Ujraérvényesités feltételei a kovetkezok:

a. az Ujraérvényesitést csak az El6fizeté vagy annak a regisztracioé soran nyilvantartasba vett képvi-
sel6je kérheti

b. az Ujraérvényesitést kéré személyt azonositani kell.
Az Ujraérvényesités kéréséhez a kdvetkezé adatokat kell megadni:
a. afelfiiggesztett tanusitvany sorszama
b. afelfuggesztés megsziintetést kéré személy azonosité adatai
c. afelfliggesztés megsziintetésének oka

410 Kulcs letétbe helyezése és visszaallitasa

A Szolgaltaté a titkosito tanusitvanyok esetében az alany titkosité magankulcsat az Eléfizetéi Szerz6désben régzi-
tett feltételekkel a [33] Kulcs-visszaadllitasi szabalyzatban meghatarozott médon letétbe helyezi, illetve az El6fizetd
kérésére visszaallitja.
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5. Elhelyezési, iranyitasi és mikodtetési szabalyozasok

A Szolgaltaté az elfogadott szabvanyoknak megfeleld fizikai, eljarasbeli és személyzeti biztonsagi évintézkedése-
ket és az ezeket érvényre juttatd adminisztrativ és iranyitasi eljarasokat alkalmazza. A Szolgaltaté kockazat elem-
zést végzett Uzleti kockazatainak felmérése, valamint a sziikséges biztonsagi kbvetelmények és miikodési eljara-
sok meghatarozasara. A Szolgaltatd a szervezetén belilli biztonsagkezeléshez szilkséges informatika biztonsagi
infrastruktarat folyamatosan fenntartja.

A biztonsagkezelési szabalyokat a Szolgaltato tarsasagi szintl informatikai biztonsagpolitikaja [27] és biztonsagi
szabalyzata [28] tartalmazza. A Szolgaltato hitelesités-szolgaltatast tdmogatd informatikai rendszere vonatkoza-
saban a PKI szolgaltatasok biztonsagi szabalyzata [31] érvényesiil. Ez a szabalyzat szervezeti egység szinten és
munkakdrokre lebontva rogziti a biztonsagkezeléssel 0sszefliggd feladatokat, felelésségeket és szabalyokat, igy
tobbek kozott a bizalmi munkakorok felsorolasat, a kinevezési feltételeket és az dsszeférhetetlenségi kritériumo-
kat.

A MAV INFORMATIKA Zrt. rendszeres belsd és kiilsé auditjai ezen dokumentumokat és a dokumentumokban a
titkositd tanusitvany szolgaltatasra vonatkozo el6irasok teljestilését az évente esedékes ellenérzései soran vizs-
galja.

Szolgaltaté gondoskodik az informaciobiztonsag fenntartasardl azokban az esetekben is, amikor a titkositassal
kapcsolatos szolgaltatasok egyes funkcidira vonatkozoé felel6sségek mas szervezethez keriilnek kiadasra.

A Szolgaltatoé felel6sséget vallal minden — jelen HSZSZ-T-ben targyalt — titkositassal kapcsolatos szolgaltatasért,
még akkor is, ha bizonyos funkcidkat alvallalkozéknak ad ki.

5.1 Fizikai biztonsagi szabalyozasok

5.1.1. Hitelesit6 Kozpontok

A hitelesité kézpontok legmagasabb védelmi szintet képezé objektuma a Bizalmi Kézpont, amely a biztonsagi
szempontbdl legkritikusabb hardver/szoftver elemeket tartalmazza. A Bizalmi Kdzpontban torténik a kulcsparok és
a tanusitvanyok eléallitasa, a kulcsparok elhelyezése a kulcshordoz6 eszkdzre és a kulcshordozo eszk6zok meg-
személyesitése.

5.2 Eljarasrendi szabalyozasok

A Szolgaltaté eljarasrendi szabalyait harom szabalyzat tartalmazza:

a. a Szolgéltatd Szervezeti és Mikddési Szabalyzata, amely részletesen meghatarozza a Szolgéltato
szervezeti felépitését, azon beliil az egyes munkakoérdket és az azokhoz kapcsolt feladat-, felelésség
és hataskoroket,

b. ajelen szolgaltatasi szabalyzat,

a [31] PKI szolgaltatasok biztonsagi szabalyzata, amely részletesen szabalyozza az adatokhoz és az
informatikai rendszerekhez, valamint a személyi és a fizikai kdrnyezethez kapcsolédé biztonsagi sza-
balyokat.

5.3 Human szabalyozasok

A Szolgéltaté gondoskodik arrél, hogy a munkatarsak alkalmazasara vonatkozo gyakorlatai fokozzak és tamogas-
sak a Szolgaltaté mikddésének megbizhatésagat. A Szolgaltato kell6 szamu, az elektronikus alairas-hitelesitéssel
kapcsolatos szolgaltatasok nyujtasahoz sziikséges feladatok jellegének, terjedelmének és mennyiségének megfe-
lel6 végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezé munkatarsakat alkalmazzon. A
Szolgaltaté valamennyi bizalmi munkakdrt bet6lté munkatarsa fiiggetlen minden olyan (tk6zé érdektdl, ami hatra-
nyosan érinthetné a hitelesités-szolgaltatasi tevékenységek semlegességét.
Valamennyi bizalmi munkakort betoltd munkatars a munkakérbe kinevezéskor a foglalkoztatasi dokumentumok
részekeént:

a. irasos tajékoztatast kap jogszabalyi kbtelezettségeirdl, jogairdl, a személyes adatai kezelésére vonat-

koz6 mindsitési és kezelési szabalyokrdl,

b.  titoktartasi nyilatkozatot ir ala, melyben a biztonsagi intézkedések be nem tartasaval jaro, 6t érinté ko-
vetkezmények (blintetd szankcidk) is szerepelnek.
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5.4 Naplézasi eljarasok

5.4.1. Naplézott esemény tipusok
A Szolgéltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden lényeges adat rog-
zitésre és megbrzésre kerlljon, kiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

A Szolgaltaté altal végzett miiveletek naplézasra kerlinek. A naplébejegyzések a regisztracio, a kulcspar genera-
lasa, letétbe helyezése, visszaallitdsa, a kulcshordoz6 eszk6z megszemélyesitése, a tanusitvany létrehozasa,
kibocsatasa és kezelése, valamint egyéb Szolgaltatéi tevékenységek soran készuinek.

A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az
esemeény kdvethetéségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kdzremiikods fel-
hasznal6é vagy mas személy nevét vagy azonositojat.

5.4.2. Naplé adatok védelme

A Szolgaltaté a naplé adatokat fokozott biztonsagu fizikai kérnyezetben menti el, a mentett allomanyokat idébé-
lyeggel ellatott elektronikus alairassal hitelesiti, és védett kdrnyezetben tarolja. A napldk olvasasa hozzaférési
jogosultsaghoz kotott.

A Szolgéltatd biztositja naploallomanyok bizalmassagat és sértetlenségét.

5.4.3. A naplok feldolgozasanak gyakorisaga

A Szolgaltaté a hitelesitdé kozpontok (CA-k) napldit naponta, az egyéb napl6 fajlokat a [31] biztonsagi szabalyzata-
ban rogzitett gyakorisaggal dolgozza fel.

5.4.4. Napl6 adatok tarolasa

A naplé adatok rendszeresen archivalasra keriilnek ellenérzés, sziikségessé valo visszakeresés és Ujboli haszna-
lat céljabal.

5.4.5. A naplo fajlok megorzési idétartama

Lasd: 5.5 Adatok archivalasa c. fejezetet.

5.5 Adatok archivalasa

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden lényeges adat rog-
zitésre és megbrzésre kerlljon, kiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

5.5.1. A tarolt adatok tipusai

A Szolgéltaté gondoskodik arrél, hogy megérzésre keriiljon a regisztracio soran felvett 6sszes informacio, beleért-
ve az aldbbiakat is:

a. az El6fizet6 altal a regisztracié tamogatasa céljabol benyujtott igazolvanyok és dokumentumok tipusa,
egyedi azonositd adatai (példaul a személyazonositd igazolvany szama)

az Eléfizet6i Szerz6dés masolata
c. aregisztracios kérelmet elfogadd regisztracios felligyelé (RO) azonositdja
d. Az 5.4.1 pontban felsorolt 6sszes esemény, illetve naplé tipus.

5.5.2. Az archivum megé6rzési idétartama

A Szolgaltato a titkosité kulcspart és a tanusitvanyokra vonatkozé archiv adatokat a lejaratuktdl szamitott 5 évig,
illetve jogi eljarasban a tanusitvanyokon keresztil térténé bizonyitashoz szukséges ideig megérzi.
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5.5.3. Az archivum védelme

A Szolgaltaté archivumaban olyan fizikai védelmet biztosit, amely fenntartja az archivalt adatok bizalmassagat és
sértetlenségét.

5.5.4. Az archivum hozzaférését és ellendrzését végz6 eljarasok

A Szolgaltaté az archivumhoz Ugyfélkapcsolati Irodajan keresztiil biztosit hozzaférést és értelmezhetéséget. A
jogosultsagot és a hozzaférést a Szolgaltatdé minden esetben ellenérzi és napldézza. A Szolgaltatd biztositja az
archivalt adatok megjelenitéséhez (olvasasahoz) sziikséges eszkozt.

a. A Szolgaltato biztositja, hogy mindaddig, amig az archivalt adatokat 6rzi, az arra jogosult személyek
szamara hozzaférheték és értelmezhetbk lesznek.

b. A tanusitvanyokra vonatkozé adatokat rendelkezésre bocsatja, ha azokra jogi eljarasokban bizonyiték
nyujtasa céljabol szikség van.

¢. Az alanynak, illetve az adatvédelmi kdvetelmények korlatozasain belll az eléfizetének hozzaférést
biztosit az alanyra vonatkozo regisztracios és egyéb informaciokhoz.

5.6 A Szolgaltaté kulcscseréje

A Szolgaltaté szolgaltatéi kulcsanak tervezett cseréje elétt fél évvel koteles tajékoztatni az MK-PKI Tanacsado
Testlletet és vele egyeztetni a sziikséges feladatokrol.

A szolgaltatéi kulcs kompromittalédasa esetén az 5.8 pontban el6irtak szerint kell eljarni.

5.7 Katasztrofa elharitas

5.7.1. A szolgaltatas azonnali felfiiggesztése

A katasztrofa esemény bekdvetkezése a szolgaltatas azonnali felfliggesztésével jar. Errél az eseményrél Szolgal-
tatd lehet&ségei szerint értesiti a felhasznald Kozosség tagjait.

5.7.2. Minimalis szolgaltatas rendkiviili izemeltetési helyzetben

A Szolgaltaté rendkivili Gzemeltetési helyzetben is biztositja Tanusitvanytaranak elérhetéségét, a tanusitvanyok
felfiggesztésére és visszavonasara vonatkozé kérelmek fogadasat és teljesitését, valamint a visszavona-
si/felfliggesztési allapot kbzzétételét.

Rendkivili Gzemeltetési helyzetben a Szolgaltaté minden egyéb szolgaltatast szlineteltet.

5.7.3. Rendkiviili eseményekrol torténé értesités

A hitelesités-szolgaltatast tamogato informatikai rendszerre, annak fizikai és személyi kornyezetére kihaté sulyos
Uzemzavari és katasztrofa események megel6zésérdl, kezelésérdl, az érintettek értesitésérdl és a rendszer visz-
szadllitasardl részletesen a Szolgaltatd [32] Uzletmenet-folytonossagi Terve intézkedik. Az Uzletmenet-
folytonossagi Tervben az lizletmenetet veszélyeztetd, sértd, illetve azt leallitd események sulyossagi osztalyokba
vannak sorolva. A Terv részletes intézkedési forgatokdnyveket tartalmaz a sulyos lizemzavari, illetve katasztrofa
esemeények kezelésére és részletesen szabalyozza a Hitelesité K6zpontok szolgaltatoi kulcsainak kompromittalé-
dasa esetén elvégzendd teendbket is Ez a dokumentum biztonsagi okokbdl nem nyilvanos.

A Szolgaltaté nem értesiti az eseményeket kivalté alanyokat, sziikség esetén azonban bevonhatja 6ket az ese-
mény Kivizsgalasaba.

5.8 A szolgaltatasi tevékenység megsziintetése

A Szolgaltaté a tervezett megsziinés el6tt targyalasokat kezd mas szolgaltatokkal a szolgaltatasok atvételérdl. A
targyalasok eredményeérdl El6fizetéit tajekoztatja.
A Szolgéltaté gondoskodik a szolgaltatasainak megsziintetésébdl fakadd zavarok minimalizalasarél. Kuléndskép-
pen gondoskodik a tanusitvany visszavonas kezelés és kdzzététel szolgaltatdsok folyamatos fenntartasarol.
Ennek érdekében a Szolgaltaté miel6tt szolgaltatasi tevékenységét leallitja:
a. legalabb 30 nappal korabban értesiti az MK-PKI Tanacsadé Testlletet és Internetes honlapjan taje-
koztatja a felhasznaloi kdzosség tagjait

b. megsziinteti a tanusitvanyok kibocsatasi folyamatédban a nevében eljaré alvallalkozasok 6sszes felha-
talmazéasat
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c. megteszi a sziikséges lépéseket, hogy a regisztracidés adatok és az eseménynaplé archivumok fenn-
tartasara vonatkozé kotelezettségeket atruhazza
A bejelentéssel egyidejlileg a Szolgaltato leallitja:
a. atanusitvany kibocsatas szolgaltatast (ezen belll a tandsitvany megujitasat)
b.  akulcshordozé eszkdzon a titkositd kulcs elhelyezése szolgaltatast.
Szolgaltaté a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és szolgaltatoi tanusitva-
nyai visszavonasarol.
Ezzel egyidejlileg ledllitja a visszavonas kezelési szolgaltatast.

Szolgaltaté nem biztosit a szokasosnal és a jogszabalyokban el6irtnal nagyobb mértékl adatszolgaltatast a meg-
sz(inéskor.
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltatd megbizhatd, biztonsagtechnikailag értékelt és mindsitett termékekbdl alld, egységes informatikai
rendszert haszndl szolgaltatasai nyujtasahoz.

Az informatikai rendszer szallitdja hitelesités-szolgaltatasi rendszer kiépitésében jelentds tapasztalatokkal rendel-
kezik, nemzetkdzileg elismert technoldgiat alkalmaz.

6.1 Kulcs-par eléallitasa és telepitése
6.1.1. Kulcs-par eléallitas

A Szolgéltaté maga generalja a kulcspart. Nem fogad el az Eléfizetd altal generalt titkositd magankulcsot, illetve
kulcshordozé eszkdzt.

A kulcspar generalasat (eléallitasat) a Szolgaltaté a fokozott biztonsagi szintnek megfeleld védett kdrnyezetben,
bizalmi munkakdort betéltd személyzettel végezteti. A generalt kulcspart és a hozza tartozé tandsitvanyt a kulcsge-
neralas befejezd fazisaban — biztonsagi okokbdl — egy elére elkészitett an. transzport kulcspar publikus kulcsaval
titkositja.

A kulcspar eléallitasi funkcio végrehajtasara felhatalmazott személyzet kérét a Szolgaltaté a leheté legkisebbre
korlatozza.

A Szolgaltaté a magankulcsot csak a kulcsparhoz tartozé tanusitvannyal egyitt helyezi el a kulcshordozé eszko-
zon.

A Szolgaltaté személyes tipusu tanusitvanyokhoz a felhasznalé kivansaga szerinti kulcshordozé eszkézt (pl.:
csipkartyat, tokent stb.) alkalmaz.

A Szolgaltaté a kulcshordozé eszkdzhdz PIN kédot biztosit.

A generalt titkositd tanusitvany és magankulcs egy masolati példanyat a Szolgaltaté fokozottan biztonsagos ko-
rilmények kozott megdrzi és tarolja (archivalja) a tanusitvany érvényességi idejének lejarta, vagy visszavonasa
utén szikségessé valo titkositott dllomanyok visszadllithatésaga céljabdl.

6.1.2. A titkosité magankulcs eljuttatasa a felhasznaléhoz
a. a Szolgaltaté titkosité magankulcsokat a transzport kulcs publikus kulcsaval titkositva tarolja és adja at

az el6fizetének vagy megbizottjanak,

b.  atitkositd magankulcsot az Eléfizetd (vagy képviselbje) a Szolgaltatotdl titkositott allapotban veszi at és
a birtokaban Iévé transzport kulcs privat kulcsaval allitja vissza,

c. a Szolgaltaté a kulcshordozé eszkdz PIN kédjat biztonsagosan késziti el és a kulcshordozé eszkdztél
elkildnitve tarolja.

Az Eléfizetdnek a kulcshordozoé eszkozt és a PIN kodot tartalmazdé boritékot az atvétel irasos elismerésével kell
atvennie.

A kulcshordozé eszkéz atvételének megtagadasa a titkositd tanusitvanyra nézve visszavonasi kérelemnek szamit.

6.1.3. A nyilvanos kulcsok eljuttatasa a felhasznal6i kozosséghez

A Szolgaltaté a Hitelesité Kozpontok és az Eléfizeték nyilvanos kulcsait a kibocsatott tanusitvanyokban helyezi el.
A Hitelesité Kozpontok tanusitvanyait a szolgaltatas honlapjan, az Eléfizet6i tanusitvanyokat a Tanudsitvanytara-
ban teszi a felhasznal6i k6z6sség szamara elérhetdve.

6.1.4. Kulcs méretek, hasznalt algoritmusok

A Szolgaltaté Hitelesitd Kdzpontja elektronikus alairas létrehozasara az RSA? algoritmust hasznalja. Az Eléfizetdi
tanusitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

A titkosité magankulcs felhasznaldk (Eléfizetdk) titkosité magankulcsainak mérete: legalabb 1024 bit

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejl6dést és ennek fliggvényében sziikség esetén gon-
doskodik a kulcshosszak ndvelésérdl.

2 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az alabbi szabvany irja le részletesen: International Organization
for Standardization, “ISO/IEC 14888-3: Information technology - Security techniques - Digital signatures with appendix - Part
3: Certificate-based mechanisms,” 1999.
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6.1.5. Kulcs felhasznalasi célok

A Szolgaltato El6fizetsi részére kulcspart a jelen HSZSZ-T hatokdrében titkositasi céllal bocsat ki.
Ennek érdekében az El6fizetok részére kibocsatott tanusitvanyok bévitmény (Extension) részében talalhato
.KeyUsage” mez6ben a titkositasi célt megjeldld paramétert allit be.

6.1.6. Nyilvanos kulcs paraméterek eléallitasa, a paraméterek ellenérzése

A Szolgéltaté a nyilvanos kulcs paraméterek eldallitasa és ellendrzése soran az érvényes hazai és nemzetkdzi
szabvanyokat, ajanlasokat veszi figyelembe.

6.2 Magankulcsok védelme

6.2.1. Kriptografiai modulra vonatkozé szabvanyok

Az El6fizetdk titkositd magankulcsanak tarolasara Szolgaltatd olyan kulcshordozé eszkézt bocsat ki, mely teljesiti
a FIPS 140-1 Level 3 kdvetelményeket.

A titkositdé magankulcsot a Szolgaltaté PIN kéddal védve bocsatja ki.

A Szolgaltaté sajat kulcsainak tarolasara olyan kulcshordozé eszkozt alkalmaz, amely teljesiti legalabb a FIPS
140-1 Level 3 kovetelményeket.

A Szolgéltaté az el6fizetdi titkosité magankulcsokat a kulcshordozé eszkdzre a kdvetkezd médokon viheti fel:

1. Egy olyan biztonsagos kulcshordoz6 eszkdzben tarolja, amely nem kompromittalja a magankulcs bizton-
sagat, megfelel az ISO/IEC 15408 1999/1.,2.,3. szabvany szerint kidolgozott SSCD-PP3 védelmi profil
kovetelményeinek, és amely szerepel a Nemzeti Hirkdzlési Hatosag elektronikus alairas termék listajan.

2. Atitkosité magankulcs a transzport nyilvanos kulccsal titkositva kertl a kulcshordoz6 eszkdzre, amelyet
az Eléfizeté vagy a megbizott kapcsolattartd allit vissza a titkosité magankulcs felhasznalé jelenlétében.

6.2.2. A tobb- szereplés (“n-bdl m”) magankulcs visszaallitas ellenérzése
A Szolgaltatonal egyedil a Hitelesité Kézpontban alkalmazzak az ,n-bél m” ellenérzést.
6.2.3. Titkosité6 magankulcs letét

A Szolgaltaté az eléfizetdi titkosité magankulcsot letétbe nem helyezi.

6.2.4. Titkosité magankulcs biztonsagi mentése

A Szolgaltaté az eléfizetdk titkositd magankulcsairdl generalas utan biztonsagi masolatot (mentést) készit. A biz-
tonsagi masolatokat megbizhaté és biztonsagos kértulmények kdz6tt térolja, annak érdekében, hogy sziikség ese-
tén a korabban titkositott allomanyok visszaallithatok legyenek.

Szolgaltato az eléfizeték titkositd magankulcsait csak kulcsvisszaallitasi céllal menti és a tanusitvany lejarataig,
illetve az el6fizetével kotott szerz6désben rogzitett idépontig megdrzi.

6.2.5. Titkosité6 magankulcs archivalasa

A Szolgaltaté az archivalt el6fizetdi titkositd magankulcsokat az egyéb adatok archivalasi médjatdl elkilonilten,
fokozottan biztonsagos koriilmények kozott tarolja.

6.2.6. Magankulcsok aktivizalasa

Az elbfizetdi titkositd magankulcs aktivizaldsa a Felhasznalo altal térténik a PIN kéd megadasaval, azokban az
esetekben, amikor a titkositd magankulcs hasznalatara sziikség van.

A kulcshordozo eszkdzt a titkositd magankulcs aktivalaskor sem hagyja el, azt az eszkdzrél leolvasni nem lehet.

3 A védelmi profil pontos megnevezése: Protection Profile — Secure Signature-Creation Device Type 2, verzié szama: 1.05, re-
gisztracios szama: BSI-PP-0005-2002, értékelés garancia szintje: emelt EAL4
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6.2.7. Magankulcsok deaktivizalasa

Az elbfizetdi titkositd magankulcsok deaktivizalasat a Felhasznald alkalmazasa végzi a titkositdé magankulcs fel-
hasznalo kijelentkezésekor, vagy amikor a titkositd magankulcs felhasznalo a kulcshordozé eszkozt eltavolitja az
olvasébal.

6.2.8. Magankulcsok megsemmisitése

Az elbfizet6i titkositd magankulcs lejarta utan a kulcshordozé eszkéz fizikai megsemmisitését az Eléfizetdnek sajat
felelésségi korében ugy kell elvégezni, hogy az semmilyen kérilmények kozott ne legyen Ujra felhasznalhato.

A szolgaltatdi titkositd magankulcsok megsemmisitése a Szolgaltaté kotelessége.

6.2.9. Magankulcs tarolasa kriptografiai modulban

A Szolgaltatd szolgaltatéi magankulcsait egy kiilon hardver kriptografiai modulban tarolja. Egyuttal hozzaférés-
védelmet és ellendrzéseket alkalmaz annak biztositasa érdekében, hogy a magankulcsok a kriptografiai modulon
kivll ne legyenek hozzaférhetok.

6.3 A kulcspar kezelésének egyéb szempontjai

6.3.1. Nyilvanos kulcs archivalasa
A Szolgaltaté a nyilvanos kulcsokat a tanusitvanyokkal egyttt archivalja (lasd: 4.8 pont).

6.3.2. A tanusitvanyok és kulcsparok hasznalatanak periédusa

A Szolgéltaté szolgaltatéi magankulcsainak hasznalati peri6dusa nem haladhatja meg azok érvényességi idejét.

6.4 Aktivizalé adatok (PIN kédok)

6.4.1. Aktivizal6 adatok generalasa és installacioja

A kulcshordozo eszkdzok és a titkosité magankulcs aktivizald adatait (PIN kodjait) a PKI alkalmazas allitja el6.
6.4.2. Aktivizalo adatok védelme
1. A Szolgaltato a titkositd magankulcs felhasznald hozzaférési jogosultsagat ellenérzd adatot (PIN-kddot) csak

abbdl a célbdl régzitheti, hogy azt atadhassa®.

2. A Szolgaltato kulcshordozé eszkdzok PIN kddjait miiszaki és szervezési intézkedésekkel védi az Eléfizetének
vagy a titkositd magankulcs felhasznalo részére torténd atadasig.

3. Az atvétel utan a titkositd magankulcs felhasznalé a sajat munkaallomasan megvaltoztathatja a PIN kédot,
amelyhez megfelel6 igyndk programmal (CSP) kell rendelkeznie.

4. A titkositd magankulcs felhasznal6 a késébbiekben is barmikor megvaltoztathatja a PIN kodjat.
5. A Szolgaltato a sajat aktivizalasi adatait fokozott biztonsagi szinten védi.

6. Az aktivizalo adat elvesztése, elfelejtése vagy illetéktelen kezekbe torténd jutasa esetén minden esetben Uj
kulcspart és aktivizalasi adatot kell eléallitani.

6.5 Informatikai biztonsagi eléirasok

6.5.1. Szamitégép biztonsagi kovetelmények

A Szolgaltatd olyan megbizhaté informatikai rendszert alkalmaz, mely az alabbi termékeken alapul:
a. operacios rendszer,

b. PKI alkalmazas,
c. kriptografiai hardver modulok,
d. tlzfalak, behatolas detektorok.

Az operacios rendszerek altal megvaldsitott biztonsagi funkciok az alabbiak:
a. biztonsagi naplézas (a biztonsagi naplé védelme, az ahhoz vald hozzaférés korlatozasa),

4 3/2005. (Ill. 18.) IHM rendelet 40. §, 4. bek. szerint.
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b. afelhasznaloi adatok védelme (a felhasznaldi adatok csak alkalmazason keresztiili elérésének bizto-
sitasa),

c. azonositas és hitelesités (a hozzéaférési jogosultsagok szerepkoérdk szerinti bedllitasa, modositasa),

d. abiztonsagi funkciok védelme (a hozzaférés ellenérzés megkerilhetetlenségének biztositasa).

A PKI alkalmazas éltal megvalésitott biztonsagi funkciok az alabbiak:
a. biztonsagi naplozas (a rendszerizemeltetdi hozzaférések és tevékenységek rogzitése),

b.  kommunikacio (a Hitelesitd Kdzpont és a Regisztracids Iroda kézotti kommunikacié bizalmassaganak,

sértetlenségének és hitelességének biztositasa),

c. afelhasznaléi adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak megfelel6 funkciok

elérhet6ségét biztositjak),
A kriptografiai hardver modulok altal megvalésitott biztonsagi funkciok az alabbiak:

a. biztonsagi naplozas,

b.  kriptografiai tamogatas (kriptografiai kulcsok generalasa, védelme és megsemmisitése; bizalmassa-
got, sértetlenséget, hitelességet és letagadhatatlansagot biztositd kriptografiai eljarasok megvalésita-
sa),

a felhasznaloi adatok védelme (hozzaférés ellendrzési szabalyok érvényre juttatasa),

azonositas és hitelesités,

biztonsagkezelés (a hozzaférési jogosultsagok szerepkordk szerinti beallitasa, médositasa),

a biztonsagi funkcidok megbizhat6 védelme (a hozzéaférés ellenérzés megkerilhetetlenségének bizto-
sitasa),

A tlizfal és a behatolas-detektald altal megvalositott biztonsagi funkciok az alabbiak:

a. biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, a naplé folya-

matos elemzése: biztonsagi riasztasok és automatikus valaszok megvaldsitasa),

b. afelhasznaloi adatok védelme (az informacié aramlas ellenérzési szabalyok érvényre juttata-
sa/szlrés, a tiltott informacio aramlas megakadalyozasa, megfigyelése),

=0 Qo0

6.6 Eletciklusra vonatkozé miiszaki eldirasok

6.6.1. Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltaté tarsasagi szintl informatikai biztonsag-
politikaja és informatikai biztonsagi szabalyzat tartalmazza, amelyek pontosan meghatarozzak az elékészités, a
projekt, a mikdodtetés, a menedzselés és a visszavonas/rekonstrukcio ciklus idészakok feladatait és az alkalma-
zott modszertanokat.

6.6.2. Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgaltato tarsasagi szintli informatikai biztonsagpolitikaja, a tarsasagi és a
rendszer szint( informatikai biztonsagi szabalyzatok tartalmazzak.

6.7 Haloézati biztonsagi szabalyok

A halézati védelmi intézkedések fokozott biztonsagi szintnek felelnek meg.

2. A Hitelesité Kézpont és a Regisztracids Iroda kozotti kommunikaciot biztosité belsé haldézat PKIX kapcsolattal
védett a sértetlenség és letagadhatatlansag érdekében, illetve bizalmassag elvesztése ellen.

3. A Szolgaltato hitelesités-szolgaltatast tamogatoé informatikai rendszerénél a védett belsé és a kiils6é halézatok
biztonsagos elvalasztasat tlizfal és behatolas érzékel6 rendszer (IDS) biztositja.

4. A Hitelesit6 Kdézpont nem folytat kbzvetlen kiils6 kommunikaciét a végfelhasznalokkal.

6.8 Kriptografiai modul ellenérzése

A Szolgaltaté a titkosité tanusitvany szolgaltatashoz alkalmazott hardveres kriptografiai modult rendszeresen el-
lendrzi.
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7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltaté altal kibocsatott tanusitvany és tanusitvany-visszavonasi profilok megfelelnek az ITU-T X.509 szab-
vany 3. valtozatanak. Az alkalmazott tanusitvanytipus mezéi és azok értelmezése e szabvanyokat koveti.

7.1 Tanusitvany profil

7.1.1. Alap mez6k
A Szolgaltaté az RFC 3280 bis 08-nak megfelel6 tanusitvanyokat bocsat ki.

7.1.2. Tanusitvany kiterjesztések
A Szolgéltato az ITU X.509 szabvany 3. véltozatanak, az EU ETSI TS 101 862 és az RFC 3739 szabvanyoknak
megfelel6 tanusitvany kiterjesztéseket tAmogatja.

A kiterjesztési mez6k feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa felelés. A Szolgaltaté
semmilyen kérilmények kézott nem hibaztathato a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kivdil
hagyasa, téves értelmezése miatt.

7.2 Tanusitvany-visszavonasi profil

A Szolgaltaté ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listakat bocsat ki.
Szolgaltaté a kiterjesztéseket nem koteles kitdlteni.

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Elsfizetd és Erintett
fél alkalmazasa és eljarasa felel6s. Szolgaltaté semmilyen kérilmények k6zott nem hibaztathatoé a kiterjesztések
figyelmen kivil hagyasa vagy téves értelmezése miatt.
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8. Medgfeleléségi audit és egyéb ellenérzések

8.1 Az ellenérzések gyakorisaga és koriilményei

A megfeleléségi ellendrzéseket 2 évente meg kell ismételni. Ezek az ellenérzések lehetnek belsé auditok is.

8.2 Az auditor és sziikséges képesitése

A kiils6 és belsé auditalast végzé személyeknek fliggetlennek kell lennilk a szolgaltatas Gizemeltetését végzé
szemelyektdl.

A kiils6 és bels6é auditalast csak a megfelel6 szakmai ismeretek birtokaban 1év6, tapasztalt szakemberek végezhe-
tik.

8.3 Az auditor és az auditalt rendszerelem fiiggetlensége

Az auditornak fliggetlennek kell lennie az altala ellenérzétt rendszertél.

8.4 Az auditalas altal lefedett teriiletek

Az auditalasnak le kell fedni az alabbi terileteket:
a. fizikai biztonsag
dokumentalas és folyamatok biztonsaga
a személyi dllomany biztonsagi ellenbrzése
adatvédelem

® Qo T

miszaki biztonsag

8.5 A hianyossagok kezelése

A hianyossagok kezelése a [31] biztonsagi szabalyzat szerint torténik.

8.6 Az eredmények kozzététele

A kiilsé és bels6 rendszervizsgald csak a megbizéjanak adhat informaciot a szolgaltaté tevékenységével kapcso-
latban. Az audit és az ellen6rzés eredményei a szolgaltaté bizalmas lzleti informacioi, ezért azokat [26] titokve-
delmi szabalyzat szerint kell kezelni.

9. Egyéb lizleti és jogi kérdések
9.1 Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatd a szolgaltatas internetes honlapjan teszi k6zzé. A Szol-
galtato jogosult az arlistat egyoldaluan médositani.

Az elbfizetdkre vonatkozo hatalyos szolgaltatasi dijak az El6fizetéi Szerz6désben kerlinek rogzitésre.
A Szolgaltaté a kovetkez6 pontokban ismertetett dijtipusokat alkalmazza a szolgaltatasok nyujtasakor.

9.1.1. Tanusitvanyok kibocsatasa
Szolgaltaté a kibocsatott titkositd tanusitvanyokért a tanusitvanyok érvényességének idétartamara éves fenntarta-
si dijat szamol fel az Eléfizet6 felé. Az éves fenntartasi dij tartalmazza
a. atitkositd tanusitvanyok kibocsatasanak és a titkositod kulcsparok eléallitasanak dijat,
b.  atitkosité tanusitvanyoknak a Szolgaltaté Tanusitvanytaraban torténd kdzzétételének dijat,
c.  atitkosito tanusitvanyok és kulcsparok biztonsagos meg6rzésének a dijat.
Visszavont tanusitvanyok esetén minden megkezdett év teljes évnek szamit.

A Szolgaltaté kiilon dijfizetés ellenében vallalja a titkositd tanusitvanyok érvényességi idejének lejarta, illetve eset-
leges visszavonasa utan is a tanusitvanyok és a titkosité kulcsparok biztonsagos megbrzését és tarolasat, tovab-
ba szlikség esetén, - a korabbi titkositott allomanyok visszaallitdsa érdekében - a tanusitvanyok és a titkositd
kulcsparok kiadasat az Eléfizetének.
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A tanusitvany Ujboli kiadasaért a Szolgaltatdé minden esetben dijat szamol fel.
9.1.2. Tanusitvany hozzaférés
Szolgaltato a tanusitvanyok kdzzétételéért, valamint a kozzétett tanusitvanyok eléréséért nem szamol fel dijat.

9.1.3. Visszavonas és allapot informacié hozzaférés

Szolgaltaté a kozzétett visszavonasi informacio eléréséért nem szamol fel dijat.
9.1.4. Egyéb szolgaltatasokra vonatkozé dijak

Szolgaltato a kibocsatott tanusitvanyok Gjraérvényesitéséért eljarasi dijat szamol fel az Eléfizetd felé, mely tartal-
mazza a tanusitvany megvaltozott allapota kozzétételének dijat is.

9.1.5. Visszatéritési elvek
Az Elbfizetd a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszakérésére a kdvetkezd esetekben
jogosult:
a. akibocsatott tanusitvany valamely adata a Szolgaltatd hibajabdl fakadéan nem megfelel6,
b.  akibocsétott tanusitvany, magankulcs és aktivizalé adat nem 6ésszetartozo,
c.  akibocsatott kulcshordozé eszkdzon szerepld adatok a Szolgaltatd hibajabdl fakadéan nem megfele-
16Kk,°
a kibocsatott kulcshordozé eszkoz, az aktivizald adat és a kulcsok nem Osszetartozok,

a Szolgaltato bizonyitottan nem tartja be valamely kételezettségét Eléfizetd tanusitvanyanak kezelése-
kor.

A dij visszatéritésére vonatkozo igényt eléfizetének a tanusitvany kibocsatasat, illetve meguijitasat kdvetd 30 nap-
tari napon beliil a regisztraciot végzé Ugyfélkapcsolati Irodanal kell irasban jeleznie a Szolgaltato részére. Az
igényt a Szolgaltatd 15 naptari napon belll kételes elbiralni. Az igény pozitiv elbiralasa esetén a Szolgaltato a
tanusitvanyt dijmentesen visszavonja és a fenntartasi dijat az El6fizet6 altal megjeldlt bankszamlaszamra 20 nap-
tari napon belll atutalja, vagy részére Uj tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve megujitasat kdveté 30 naptari napon tul az Eléfizetd kizardlag csak a Szolgalta-
té bizonyitott szerz8dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

9.2 Anyagi felel6sség és annak korlatai

A Szolgaltaté anyagi felelésségérdl és annak korlatairdl a [30] Altalanos Szerzédési Feltételek (ASZF-PKI) rendel-
kezik.

9.3 Bizalmassag — Adatkezelési szabalyzat

9.3.1. Bizalmas informaciok

Szolgaltato az eléfizeték és a titkositdé magankulcs felhasznalok adatait kizarolag csak a titkosito tanasitvany hite-

lesitési-szolgaltatassal 6sszefliggésben hasznalhatja fel.

A Szolgaltatd gondoskodik a jogszabalyoknak valé megfelelésrél. Ennek keretén belll:

1.  Atitkositd magankulcs letétben tarolt példanyat és a fontos bejegyzéseket védi az elveszéstdl, tonkretételtdl
és hamisitastol,

2.  megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkiili, illetve tor-
vénysértd kezelése ellen,

3. nyilvantartasba veszi az el&fizetOvel alairt szerzédést, beleértve az Eléfizetd és a titkositd magankulcs fel-
hasznal6 hozzajarulasat az alabbiakhoz:

3.1. hozzajarulas a szolgaltatasok soran felhasznalt adatok szolgaltato altal térténd nyilvantartasba vétele-
hez,

® PI. a magankulcs hordozo kartya fizikai megszemélyesitése nem megfelels
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3.2. hozzjarulas a nyilvantartasba vett adatok harmadik félhez térténd tovabbitasahoz, a Szolgaltatd szol-
galtatasainak ledllitasa esetén,

3.3. atanusitvany kozzétételéhez,

4. csak annyi bizonyitékot kbvetel meg az azonositashoz, mely elégséges a tanusitvany tervezett felhasznala-
sahoz,

5. gondoskodik az eléfizetére és a titkositdé magankulcs felhasznaldra vonatkoz6 adatok bizalmas kezeléseérdl,
kivéve, ha felfedésiikhdz 6 maga hozzajarul, vagy ha birdsag, illetve egyéb jogi kdvetelmény ezt elbirja,

6. Dbiztositja a regisztraciés adatok bizalmassagat és sértetlenségét az el6fizetével folytatott adatcsere soran is.

A Szolgaltato az eléfizeték és a titkositd magankulcs felhasznalok személyes adatait csak a kdzottiik fennalld el6-
fizet6i szerz6déssel 6sszhangban levé célokra hasznalhatja fel, harmadik félnek azokat az Eléfizet6k és a magan-
kulcs felhasznalok irasos hozzajarulasa nélkil nem adhatja at, kivéve a 9.3.4 pontban meghatarozott eseteket.

A Szolgaltato altal kezelt adatok egy része a tanusitvanyba foglalva, valamint a Szolgaltatd tanusitvanytaran ke-
resztll nyilvanossagra keril a nyilvanos kulcs tulajdonosanak azonositasa céljabdl, masik részét a Szolgaltato
védett moédon tarolja az Eléfizet6 és a titkositd magankulcs felhasznald azonossaganak igazolasa és egyéb adat-
szolgaltatasi kotelezettségei céljabdl.

9.3.2. Nem bizalmas informaciok

A Szolgaltaté a regisztracios lapon kiilon jeldli mindazon adatokat, melyek a Tanusitvanytarban hozzaférheté el6-
fizet6i tanusitvanyban nyilvanossagra keriilnek.

9.3.3. Tanusitvany visszavonasi és felfiiggesztési okok felfedése

A Szolgaltaté a tanusitvany visszavonas okat a vonatkozé szabvanyok altal tamogatott médon feltiinteti a vissza-
vonasi listakban. Ezen kivil a visszavonassal kapcsolatos minden egyéb adatot bizalmasan kezel.

9.3.4. Feltaras torvényi meghatalmazassal rendelkez6k részére

A Szolgaltato a tanusitvany felhasznalasaval elkdvetett blincselekmények felderitése vagy megelézése céljabdl,
illetéleg nemzetbiztonsagi érdekbdl — meghatalmazas birtokaban — adatokat tovabbit a nyomozé hatésagnak és a
nemzetbiztonsagi szolgalatoknak. Az adatatadas tényét a Szolgaltatonak régziteni kell, de az adatatadasrol az
el6fizetét vagy a magankulcs felhasznalét nem tajékoztathatja.

9.3.5. Informacidszolgaltatas polgari eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érint6 polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - a titkositd magankulcs felhasznalé személyazonossagat igazol6 adatokat atadhatja az ellenér-
deki peres félnek vagy képvisel6jének feltarhat bizalmas felhasznaléi informaciokat, illetéleg azt k6zdlheti a meg-
keres6 birédsaggal. A Szolgaltato rogziti az informacidszolgaltatas tényét, és arrdl tajékoztatja az Eléfizetét.

9.3.6. Feltaras tulajdonos kérésére

Szolgaltato a térvényi meghatalmazassal rendelkez6k részére torténd adatszolgaltatason tul mas Tarsasag lzleti
titkat, az Eléfizetdk és a titkosité magankulcs felhasznaldk nem nyilvanos személyes adatait csak az illetd Tarsa-
sdg, illetve Eléfizetd irasos (hagyomanyos vagy minésitett elektronikus alairassal ellatott) meghatalmazasa alap-
jan tarhatja fel harmadik fél részére.

9.4 A személyes adatok védelme
a) A Szolgaltaté gondoskodik az adatvédelem és az adatbiztonsag teriiletén a szabalyszerli mikodésrél, a jogok,
kotelezettségek és felel6sségek meghatarozasarol

b) A Szolgaltatdé miikddése és szabalyzatai megfelelnek a Személyes adatok védelmérdl és a kozérdek( adatok
nyilvanossagarol szold 1992 évi XLIII. térvény kdvetelményeinek.

9.5 Szellemi tulajdonhoz fiiz6d6 jogok

A Szolgaltato altal eléfizet6i részére kibocsatott tanusitvanyok és az azokhoz tartozé kulcsparok tulajdonosa az
El&fizetd, teljes jogu hasznaldja pedig a titkosité magankulcs felhasznalé (alany), tekintet nélkul arra a fizikai ko-
zegre, amely tarolja és védi a kulcsokat.

A Szolgaltato a titkositd tanusitvanyokat a kikbtéseiben és feltételeiben ismertetett moédon kézzéteheti, sokszoro-
sithatja, visszavonhatja, s egyéb médon kezelheti.
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A Szolgaltaté tulajdonat képezik:
a. atitkositd magankulcs felhasznal6 részére kibocsatott egyedi azonositod
b.  avisszavonasi informaciok
c. a Szolgaltaté szabalyzatai, szerz6déses feltételei
d. a Tanusitvanyban szerepl§ hitelesité azonosito.

9.6 Tevékenységért viselt felelésség és helytallas

9.6.1. A szolgaltatéi felelosség és helytallas

A Szolgaltato felel6sségét a jelen szolgaltatasi szabalyzat 2.2.1 fejezete, helytallasara vonatkozo kotelezettségeit
a [30] Altalanos Szerzédési Feltételek (ASZF-PKI) tartalmazza.

9.6.2. Az elbfizetdi felelésség és helytallas

Az elbfizetdi felelésség és helytallas mértekére a jelen szolgaltatasi szabalyzat 2.2.2 fejezete, az el6fizetdi szerzé-
dés és a [30] Altalanos Szerzddési Feltételek (ASZF-PKI) el6irasai érvényesek.

9.6.3. Az érintett fél felel6ssége

Az érintett fél felel6sségét a jelen szolgaltatasi szabalyzat 2.2.3 fejezete tartalmazza
9.6.4. Ervényességi idétartam

Jelen szabalyzat visszavonasig, illetve egy Ujabb verzié hatalyba |épéséig érvényes.
9.6.5. Iranyadé jog

A Szolgaltatdé mikddésére a Magyar Koztarsasag torvényei az iranyadok.

MAV INFORMATIKA Zrt. Szolgaltatasi szabalyzat titkosité tanusitvéany szolgaltatashoz V4.0
43/43



