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1. Bevezetés
E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltatd) titkosité tantsitvany hitelesités -
szolgaltatas ara vonatkozd mukddési szabalyokat és eljarasrendet tartalmazza.

A Szolgaltat6 atitkositd tanusitvany hitelesités-szolgaltatast a vele elofizetoi szerzodéses viszonyban all6 igény-
bevevok részére szolgéltatja. A Szolgéaltatd a kdvetkezo szolgaltatasokat nydijtja:

a. Titkosito kulcspar elodllitas,

Titkosité tanusitvany hitelesités,

Titkositd kulcspar és tanusitvany adathordozéra térténo elhelyezése,
Titkosito kulcspar és tanasitvany érvényesség kezelés,

Titkositd kulcspar és tanusitvany biztonsdgos megorzése hosszabb tavra,

Titkosité kulcspar visszadllitas a kulcshordoz6 eszkoz elvesztése vagy illetéktelen kezekbe kertlése
esetén.

Ajelen Szolgaltatasi Szabalyzat (tovabbiakban: HSZSZ-T) tovabbi fejezeteiben a ,szolgaltatasok ” kifejezés alatt a
fenti részszolgaltatdsok barm elyike értendo.

A fenti szolgaltatasokat a Szolgaltaté fokozott biztonsagu szinten szolgaltatja.

0o a0 o

1.1 Szolgéltat6 adatai

Név,: MAV Informatika Kereskedelmi, Szolgéaltato és Tanacsadd Korlatolt Felelosségu Tar-
sasag

Cégjegyzék szam: 01-09-563711

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztdvédelmi felligyeloség:

Budapest Fovaros Kdzigazgatasi Hivatal Fogyasztévédelmi Felligyeloség
1088 Budapest, Jozsef krt. 6.

Levélcim: 1364. Budapest, Pf. 234.

Telefon: 4594-918, telefax: 4594-870

Kapcsolat az ugyfelekkel:

Az ugyfélkapcsolatok (altalanos és részletes t4jékozddas, szerzodéskotés, alairas l1étrehozd eszkoz at-
adasa, visszavonasi kérelem megerositése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati
Irodékat tart fenn, melyeket az tigyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A min-
denkori nyitvatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kozzé.

A kdzponti Ugyfélkapcsolati Iroda cime: Budapest, I. Krisztina krt. 37/a.

A kozponti Ugyfélkapcsolati Iroda munkaidoben elérheto telefonon a +36-1-457-95-78 elofizetoi kbzvetlen
szamon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben az
ica@mavinformatika.hu cimen.

A terileti igyfélkapcsolati irodak cime és elérhetosége a Szolgéltatas Internetes honlapjan keresztiil ér-
heto el.

A tanusitvanyok felfiiggesztésére a Szolgaltaté folyamatos (7x24 6ras) ugyfélszolgalatot (Help Desk
szolgalatot) ad. Az Ugyfélszolgalat elérheto a +36 80 39-93-93-as z6ldszamon, a +36-1-457-93-93 kb z-
vetlen szamon, a +36-1-457-93-00 kézponti szamon, valamint elektronikus levélben a
helpdesk@mavinformatika.hu cimen.

Panaszok bejelentésének helye:

személyesen az Ugyfélkapcsolati Irodakban

irasban a Szolgaltato s zékhelyére cimezve

telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal

2o o

elektronikus levélben amavinformatika@mavinformatika.hu és az ica@mavinformatika.hu cimeken
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1.2 Alapok

1.2.1. Szabalyzat célja

Jelen HSZSZ-T célja, hogy 6sszefogja azokat az eloirasokat, adatokat és informéaciokat, melyeket a Szolgéltato
titkositas -hitelesités szolgaltatdsaval valamilyen modon kapcsolatba keriilo feleknek tudni kell. A szabalyzat bizto-
sitja a Szolgaltaté mukddésének atlathatésagat, s lehetové teszi a felhasznaldk és az érintett felek szamara, hogy
megallapitsak azt, hogy az ismertetett szolgaltatasi gyakorlat, valamint a kibocséatott titkosité tanasitvanyok meny-
nyiben felelnek meg az elvarasaiknak. A HSZSZ-T és egyéb, a HSZSZ-T-ben hivatkozott dokumentumok, ajanla-
sok, szabvanyok tartalmanak megismerése utan atitkosito tanusitvany elfogaddinak egyértelmuen meg kell tudni
allapitani a titkositd tanusitvanykezelésének médjat, az altala garantdlt hitelesség és hiztonsag mértékét és az
erre vonatkoz6 technikai, Gzleti és pénziligy garanciakat, jogi felelosség vallaldsokat.

1.2.2. Jogszabalyok, szabvanyok

A Szolgéltato altal nyujtott szolgéltatasokra elsosorban a kdvetkezo jogszabalyok mérvadok:
2001. évi XXXV. torvény az elektronikus alairasrol (Eat.)

3/2005. (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgalta-
toira vonatkozé részletes kévetelményekrol

15/2001. (VIII. 27.) MeHVM rendelet az elektronikus alairasi termékek tanusitasat végzo szervezetekrol,
illetve a kijeldlésiikre vonatkoz6 szabélyokrdl,

45/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal kapcsolatos
feladat- és hatdskorérol, valamint eljarasanak rés zletes szabalyairol

20/2001. (X1.15.) MeHVM rendelet a Hirkdzlési Feliigyeletnek az elektronikus alairassal ésszeftiggo nyil-
vantartassal kapcsolatos tevékenységéért fizetendo dijakrol,

7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgéltatasi szakérto nyilvantar-
tasba vételérol.

Hivatkozott ajanlasok, szabvanyok:

ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and
attribute certificate frameworks” ajanlas 3. verzioja

Internet Kézdsség RFC 2459, RFC 2527 és RFC 3039 ajanlasai

Eurdpai Unié ETSI TS 101 456 és ETSI TS 101 862 szabvanyok

NIST FIPS 140-1 Level 1-3

American Bar Association (ABA) PKI Assessment Guidelines (PAG)

a CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
MeH ITB 12. ajanlas, ITSEC, Common Criteria

Ezeken tilmenoen a Szolgaltato az tzleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmarél, a személyes adatok vonatkozasban az 1992. évi LXIII. térvény a
személyes adatok védelmérol és a kozérdeku adatok nyilvdnossagérol és az 1995. évi CXXII. térvény a polgarok
személyes adatainak nyilvantartasarol sz6l16 1992. évi LXVI. tv. médositasarélszerint jar el.

Szolgaltaté figyelembe veszi még az Eurépai Parlament és Eurépa Tanacs az elektronikus alairasok kozésségi
programjardl sz6l6 1999/93/EK iranyelvét, a vonatkoz6 ITU szabvanyokat, az Internet kdzdsség RFC ajanlasait és
az Europai Uni6 Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.

1.3 HSZSZ-T azonositas
A Szolgaltaté az ISO/IEC és az ITU szabvanyok altal eloirt regisztracios eljarasnak megfeleloen eljarva regiszralja
a jelen HSZSZ-T-t.

A jelen HSZSZ-T a Szolgaltato ugyfélkapcsolati irodaiban és az Interneten a szolgaltatas honlapjan érheto el. Je-
len HSZSZ-T-nek csak a Szolgaltatd alairasaval ellatott valtozata tekintheto hitelesnek.

1.4 A szolgaltaté és felhasznald k6zbsség, alkalmazhatésag

A Szolgaltato altal kibocsatott tandsitvanyokat felhasznalé kdzésség a kévetkezo:
a. aSzolgaltaté elektronikus alairasra és titkositasra feljogositott munkatarsai,

a Szolgaltatoval kapcsolatban allo hitelesito és regisztralé szervezetek,
a szerzodéses elofizetok titkositasra feljogositott munkatarsai,

a oo

a szerzodéses elofizetok informatikai eszkdzei (szerverek, kommunikécids kapcsolatok, alkalmaza-
sok, stb.),
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e. az érintett felek.

1.4.1. A Szolgéltat6é egységei

1.4.1.1 Ugyfélkapcsolati Irodak ("UKI")

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgaltatd és a vele szerzodéses alapon egyiittmukddo Tarsas agok
(mint szerzodétt kozremukddok) azon szervezeti egységei, amelyek az elofizetoi tanusitvany kérelmek dsszealli-
tasat és az elkésziilt tandsitvanyok atadasat végzik, valamint az adminisztracios feladatokat latjak el.

1.4.1.2 Regisztraciés Iroda ("RA")

A Regisztracios Iroda (roviditve: RA) a szolgaltatas keretein beliil biztositja az elofizetok technikairegiszraciéjat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az Alairas-létrehoz6 eszkdzon az Alairds-létrehozé adat
elhelyezését.

1.4.1.3 Hitelesito Kézpont ("CA")

A Hitelesito Kézpont (réviditve: CA) a szolgéltatas-tamogaté informatikai rendszer k6zponti eroforrasabdl, az ezt
koril vevo biztonsagos fizikai kérnyezetbol, valamint az izemelteto és szolgaltatast ellaté személyzetbol all. Fel-
adata az alairas létrehozo adatok és tanusitvanyok eloallitasa, a tanusitvanyok kdzzététele.

1.4.2. Felhasznaldk

1.4.2.1 Elofizeto

Az Elofizeto a Szolgaltatoval szerzodéses viszonyban allé Felhasznalo, aki szamara a Szolgaltaté Tanudsitvanyt
bocsat ki. Elofizeto lehet természetes vagy jogi személy. A szerzodési feltételeket az Altalanos Szolgaltatasi Felté-
telek Titkositas Hitelesités Szolgéltatashoz (tovabbiakban: ASZF-T) tartalmazza.

Az Elofizeto egyben titkosit6 magankulcs felhasznald is, amennyiben birtokolja és hasznalja a titkosit6 magankul-
csot.

Az Elofizeto lehet jogi személy (szervezet) is. Ebben az esetben a szervezet cégjegyzésre jogosult vezetoje képvis e-
loként egy természetes személyt biz meg, akit felruhaz hagyomanyos, illetve elektronikus alairasi jogosultsaggal,
valamint rendelkezik a 6.1.2 pontban meghatérozott transzport magankulccsal. Ez a személy a jogi személyt (szer-
vezetet) képviselve ir ala hagyomanyos papiralapd, illetve elektronikus dokumentumokat.

1.4.2.2 Titkosité magankulcs felhasznalo
Titkosité magankulcs felhasznalé lehet:

a. béarmely természetes személy, aki személyazonossagat a regisztracio soran az altala igényelt tand-
sitvany osztalynak megfeleloen, a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatas-
ra érvényes HSZSZ-F 3.1.8 pontjaban eloirtak szerint igazolta.

b. barmely természetes személy, aki részére atitkositd tanusitvany azzal a céllal kerul kibocsatasra,
hogy jogi személy (szervezet) képviseletében legyen jogos ult titkositott adatalloméany visszaallitas a-
ra. Ebben az esetben atitkosité magankulcs felhasznalé személyazonossaganak ellenorzése md-

lett a regisztracio soran a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgéaltatasra érvé-
nyes HSZSZ-F 3.1.9 pontjaban meghatarozott médon a képviseleti jogosultsagot is ellenorizni kell.

1.4.2.3 Erintett fél

a. Az Erintett fél olyan természetes személy, aki sajat maga vagy az ot alkkalmazé jogi személy képvi-
seletében a titkosit6 magankulcs felhasznalénak elkiildendo allomanyt annak Nyilvanos kulcséaval
titkositja.

b. Erintett fél lehet titkosito szerver is.

Az Erintett fél ezen muveletnél atitkositdé magankulcs felhasznalé Nyilvanos kulcsahoz tartozé tantsitvany érvényes-
ségi ellenorzésére hagyatkozva jar el.

1.4.3. Alkalmazhat6sag

1.4.3.1 Szabalyzat hatalya

A HSZSZ-T idobeli hatalya a hatélybalépés datumaval kezdodik és hatarozatlan idore szdl. Idobeli hatalya meg-
szunik egy Ujabb szabalyzat verzié hatalyba Iépésével vagy a szolgéaltatasi tevékenység beszintetésekor.
A HSZSZ-T személyi hatélya a felhasznald kdzdsségre terjed ki.

A HSZSZ-T targyi hatélya a kdvetkezokre terjed ki:
a. azl.pontban meghatarozott szolgaltatasokra

b. a Szolgaltaténak a hitelesités szolgaltatassal kapcsolatban all6 6sszes objektumara és targyi eszk6-
zére.
1.4.3.2 Szolgaltatéas szintje

A Szolgaltat6 a jelen szabalyozas keretében az Eat. szerinti fokozott biztonsaguival azonos szintu szolgaltatast
nyuijt.
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1.4.3.3 Titkosito tanusitvanyok alkalmazhat6saga
A titkosité tanusitvanyok alkalmazhatdsagara a kdvetkezo alapszabalyok érvényesek:
Engedélyezett alkalmazasi lehetoségek

A kibocsatott titkosito nyilvanos kulcs csak elektronikus allomanyok titkositasara, a titkosité ma-
gankulcs pedig csak a titkositott elektronikus allomanyok visszaallitasara hasznalhato fel, a titko-
sito tanUsitvanyba foglaltaknak megfeleloen.

Korlatozott alkalmazasi lehetoségek

Szolgéltat6 az elofizetoi szerzodésben felhasznalasi, teriileti, pénzugyi, stb. korlatozasokat szabhat. A
korlatozasokat a kibocsatott elofizetoi tanUsitvanyban is megadja.

Tiltott alkalmazasi lehetoségek

Tilos az elofizetoi titkositd tanusitvanyok felhasznalasa mas nyilvanos kulcsu tanusitvanyok alairasara,
vagy alkalmazasa barmilyen hitelesités szolgaltatas nydjtasahoz.

A fentiek alapjan a kibocsatott titkosité tanusitvanyok (illetve az ezekhez kapcsolddo titkositd kulcsparok) felhas z-
nalhatok minden olyan szamitastechnikai alkalmazasban, amelyek tamogatjak a PKI technoldgian alapulé titkos i-
tasi funkcidkat. Amennyiben a Szolgaltato titkositas céljabdl bocsat ki tandsitvanyt, a titkosito tanisitvanyhoz kap-
csolodé magan-, illetve nyilvanos kulcsot kizarolag titkositasra lehet felhas znalni.

A Szolgaltaté nem vallal felelosséget a titkositasra kibocsatott tanasitvany, illetve az ehhez kapcsolédo titkosito
kulcsparok titkositastol eltéro felhasznalasaért.

Jelen HSZSZ-T hatalya alatt kibocsatott titkosito tanusitvanyok csak az 1.4 fejezetben meghatéarozott hitelesités -
szolgaltato és felhasznalé kozosség kérében hasznalhatok az Altalanos Szerzodési Feltételek Titkositas Hiteles i-
tés Szolgaltatashoz c. dokumentumban (ASZF-T), illetve az Elofizetoi Szerzodésben meghatarozott ésszeghata-
rok szerinti korlatokkal.

A titkosit6 tanusitvany hasznalati lehetoségére vonatkozd fenti informéciok a titkosito tandsitvanyban is régzitésre
kertinek. A titkosito tanusitvany elfogadasa, a feltintetett hasznalati informacioktol eltéro barmely moédu hasznala-
ta a titkosité magankulcs felhasznalo és az Erintett fél egyéni felelossége és kockazata.

Osszefoglalva:

A titkositasra kibocsatott kulcsok és tanusitvanyok kizardlag titkositott allomanyok Iétrehozasara, illetve
azok visszadllitasara hasznalhaték. A Szolgaltaté nem vallal felelosséget a titkositasra kibocsatott kulcsok
és tanasitvanyok titkositastol eltéro célt hasznélatéért.

A Szolgaltato a jelen HSZSZ-T altal meghatarozott szolgaltatasi kbrében csak titkositd tanisitvanyokat bocsat ki.
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2.

Altalanos rendelkezések

2.1 Feladatok és hataskorok

2.1.1. A Szolgaltat6 feladatai és hataskore

1.

S S

o

10.

11.

12.

13.

14.

15.

16.

A Szolgaltaté gondoskodik a szolgaltatasra vonatkoz6 valamennyi, a jelen HSZSZ-T-ben részletezett feltétel
teljesilésérol, amennyiben azok az adott tanusitvanytipusra alkalmazhatok.

A Szolgaltaté szolgaltatasait nyilvanosan elérhetové teszi.
A Szolgaltato jogi személy.
A Szolgéltatdo HSZSZ-T-ét rendszeresen felulvizsgalja.

A Szolgéltaté mindenkor az Elofizeto altal megadott és az Ugyfélkapcsolati Irodék altal ellenorzétt adatok
alapjan bocséatja ki a tanusitvanyokat.

A Szolgéltaté a tanusitvany kibocséatasat kovetoen a tanusitvany adataiban nem valtoztathat.

A Szolgaltaté kotelezettséget vallal arra, hogy az elofizeto regisztracidjat kdvetoen a tanusitvany kiadas ara
intézkedik és errol az Elofizetot értesiti. Tanusitvany kiallitdsara ezt kdvetoen legkésobb 30 naptéari napon be-
ltl kerdl sor.

A Szolgaltaté a szolgaltatasok mukodtetése és menedzselése soran az ligyfélkapcsolati tevékenységet Ugy-
félkapcsolati Irodak altal biztositja.

A Szolgéltaté Ugyfélszolgalata folyamatos feliigyeletet biztosit a tantsitvany visszavonasi és felfiiggesztési
igények kezelésére.

A Szolgaltaté vezeti és az Internetes honlapjan keresztil barki szamara folyamatosan elérhetové teszi a jog-
szabdly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozo sajat szabalyzatait.

A Szolgaltat6 az érvényes tanusitvanyok tekintetében a lejarat elotti 30 napban értesitést kild a lejaré tand-
sitvanyokrol az Elofizeto részére.

Szolgaltatd a tanUsitvanyban feltiinteti az Elofizetoi Szerzodésben vagy mas szabélyozasban rogzitett, a ta-
nusitvany felhasznalhatésagaval kapcsolatos korlatozasokat.

A Szolgaltat6 indokolt esetben felfiiggeszti vagy visszavonja a tanlsitvany érvényességét és ezt a szolgalta-
tas honlapjan kdzzéteszi.

Szolgaltatd megorzi a titkosito tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsol6dé személyes
adatokat legalabb a tanusitvany érvényességének lejaratatdl szamitott 10 évig, illetoleg — amennyiben ezen
idoszakban a titkositd tanusitvannyal kapcsolatosan jogvita mertl fel és azt a Szolgaltatonak irasban bejelen-
tették — a jogvita jogeros lezarasaig. Ugyanezen hataridoig olyan eszkdzt is biztosit, mellyel a kibocsatott ta-
nasitvany tartalma megallapithato.

Ha a Szolgaltat6 be kivanja fejezni tevékenységét, errol legalabb hatvan nappal korabban értesiti az Elofize-
toket.

A Szolgaltat6 intézkedik az irant, hogy legkésobb a tevékenysége befejezésekor mas - vele legaldbb azonos
besorolasu - szolgaltaté atvegye nyilvantartasait, igy kilonds en a visszavont tandsitvanyok nyilvantartasat,
valamint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal
kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgéltatonak.

2.1.1.1 Az Ugyfélkapcsolati Iroda feladatai és hataskoére

PN

9.

Felveszi a regisztraci6 soran az elofizeto adatait és elkésziti az elofizetoi szerzodést,
Osszegyuijti, illetve meghatarozza a tanusitvanyba keriilo adatokat,
megorzi a nyilvantartasokat,

bizalmas informéacioként kezeli az Elofizeto és a titkositd magankulcs felhasznalé minden adatét, kivéve azo-
kat, amelyeket a tanusitvanyba kerilnek,

gondoskodik a titkositd magankulcs hordozo6 eszkdz és a PIN kod biztonsagos kezelésérol és az Elofizetonek
térténo biztonsagos atadasardl,

korlatozas nélkil biztositja a titkosité magankulcs felhasznalé szamara a ré vonatkozo regisztracios és egyéb
adatokhoz torténo hozzaférést,

fogadja a tanudsitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkoz6
kérelm eket,

felfliggesztési/visszavonasi kérelem elfogadasa utan intézkedik a tanusitvany felfliggesztésé-
rol/visszavonasarol,

tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosét tandsitvanya allapotanak valtozasarol.
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10.

fogadja a titkosité magankulcs felhasznalé adatainak valtozasara vonatkozé kérelmeket.

2.1.2. AzElofizeto és a titkosit6 magankulcs felhasznal6 feladatai és hataskore

Az Elofizeto és a titkosit6 magankulcs felhasznalé kotelessége a Szolgaltato szerzodéses feltételeinek és sza-
balyzatainak megfeleloen eljarni aszolgaltatas igénybevétele soran, ezen belil koteles:

1.
2.

10.

11.

a tanusitvany igénylését és a kulcspar felhasznalasat ugy végezni, hogy a z harmadik fél jogait ne sértse,

az Elofizeto a tanusitvany kiadasahoz sziikséges, a titkosité magankulcs felhasznaldkra vonatkoz6 adatokat
ellenorizni,

az Elofizeto és atitkosité magankulcs felhasznalé megismerni a magankulcsanak atvétele és felhasznalasa
elott a magéankulcs tarolasaval, az alloméanyok titkositasaval, illetve visszaallitasaval kapcsolatos technikai,
jogi, biztonsagi kovetelményeket és feltételeket,

a titkositd magankulcs felhasznald biztositani a kulcshordozé eszk6zének és adatanak, valamint a kulcshor-
doz6 eszkdz és a transzport kulcs PIN kddjanak védelmét,

az Elofizeto, illetve atitkositd magankulcs felhasznalé 3 (harom) munkanapon belill jelezni Szolgaltatnal a
regisztracio soran felvett adataiban torténo valtozasokat, kiilonds tekintettel a titkositd tanusitvanyba foglalt
adatokra,

a jogi személy Elofizeto atitkosité magankulcs felhasznaldinak figyelmét kilon felhivni arra, ha az Elofizetoi
Szerzodés a tanusitvany felhasznalhatésagaval kapcsolatban 6sszeg, teriileti vagy egyéb korlatozasokat tar-
talmaz

a titkositdé magénkulcs felhasznalé tudomasul venni, hogy magankulcsdnak hasznalata és védelme kizarélag
a sajat felelossége, ezért ezzel - igy kilonésen a magankulcsanak illetéktelen harmadik személyhez kerilé-
sével - kapcsolatban a Szolgaltatét semmiféle felelosség nem terheli,

a jogi személy Elofizeto megbizott kapcsolattartdja tudomasul venni, hogy transzport magankulcsanak has z-
nalata és védelme kizarblag a sajat felelossége, ezért ezzel - igy killondsen a magankulcsanak illetéktelen
harmadik személyhez kertilésével - kapcsolatban a Szolgaltatét semmiféle felelosség nem terheli,

a titkositd6 magankulcs felhasznalé azonnal intézkedni Tanudsitvanyanak visszavonasa, illetve felfiiggesztése
végett, ha

9.1. tudomdséra jut, hogy a Tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, tartalmaban, a
regisztracios adatokban pontatlansag van, illetve azokban valtozas kdvetke zett be,

9.2. atitkosit6 magéankulcs és/vagy a PIN kod nem atitkosité magéankulcs felhasznal6 kizarélagos birtoka-
ban van (elveszett, elloptak, esetleg kompromittaltak), vagy ennek alapos gyanuja éll fenn;

a titkositd6 magéankulcs felhasznélé vagy az Elofizeto a titkositasi eljarassal vagy a titkositott alloménnyal
kapcsolatos jogvita megindulasardl kételes haladéktalanul tajékoztatni a Szolgaltatot.

a titkositdé magéankulcs felhasznalé jogosult arra, hogy a magankulcsot birtokolja, és azt titkositott allomanyok
visszaallitasara (a Tanusitvanyban is feltlintetett névmegadas szerint) sajat, illetve szervezete nevében fel-
hasznalja,

2.1.3. Erintett fél feladatai és hataskore

Atitkositas elott az Erintett fél kotelessége a Szolgaltato szabalyzatainak megfeleloen a legnagyobb gondosséag-
gal eljarni a titkosit6 magankulcs felhasznal6 Nyilvanos kulcsahoz tartozé tanasitvany elbiralas akor, ezen beliil:

1.

A tanusitvany elfogadasa elott meg kell értenie a titkositassal kapcsolatos technikai, jogi, biztonsagi és egyéb
vonatkozasokat.

Meg kell ismernie Szolgaltato nyilvanosan elérheto szabalyzatait (a jelen HSZSZ-T-t és a hozza tartozo
ASZF-T-t). Atitkositasi eljarasnak a titkositandd allomanyon térténo alkalmazasa a Szolgaltaté ezen szabaly-
zatainak elfogadaséat jelenti.

A tandsitvany érvényességét és hatalyossagat ellenoriznie kell a nyilvanosan elérheto Tanusitvanyban. Az
Erintett fél kbteles tudomasul venni, hogy a titkositdé nyilvanos kulcshoz tartoz6 tanusitvany ellenorzésének
elmulasztasabol eredo kdvetkezményekért az Erintett fél felel

A titkositasi akciot az Erintett fél nem indithatja el, ha atitkositd6 magankulcs felhasznalé Nyilvanos kulcs anak
Tanusitvanya, vagy a tanusitasi lanc tanisitvanyainak valamely adata annak érvénytelenségére utal,

az Erintett fél tudomasul veszi, hogy a titkosit6 magankulcs felhasznalé Nyilvanos kulcsaval titkositott allo-
manyt sajat felelosségére késziti, és viseli ennek esetleges jogkdvetkezményeit;

az Erintett fél a Tanusitvanyt csak ajelen HSZSZ-T-nek megfeleloen hasznalhatja; titkositott allomanyt csak a
tanudsitvany érvényességi ideje alatt készithet.
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2.2 A szolgaltato és a felhasznéld k6z6sség tagjainak felelossége

2.2.1. A Szolgaltat6 felelossége

A Szolgaltaté azzal, hogy alair egy, a jelen HSZSZ-T 1.4.3.3 pontja szerint meghatérozott titkosité tanusitvanyt —
és ezzel jelzi a felhasznalo6i kbzosség és az érintett felek felé ezen HSZSZ-T hasznalatat —, csak azért vallalja a
felelosséget, hogy a titkosité tanusitvany eloallitasa, kibocsatasa, kbzzététele, visszavonasa és a Visszavonasi
Lista kozzététele a jelen HSZSZ-T-ben eloirtaknak teljes mértékbenmegfelel, és a Szolgaltaté megteszi a szik-
séges intézkedéseket ahhoz, hogy maga és az elofizetok is a jelen HSZSZ-T eloirasainak megfeleloen jarjanak el.

A Szolgaltato koteles a tanusitvany megfelelo mezojében feltiintetni, ha az Elofizetoi Szerzodésben atanusitvany
felhasznalhatésagaval kapcsolatban ésszegszeru, terileti vagy egyéb korlatozasokat kot ki. Ezen korlatokat megha-
ladd Ugyletekben felvetett kdvetelésekért, illetve az igy okozott karért a Szolgaltaté nem felel.

A Szolgaltaté nem vallal felelosséget, ha a Szolgéltaté altal kibocséatott tanusitvany a jelen HSZSZ-T-ben eloirtak-
tol eltéro madon keriil felhasznalasra. igy a Szolgaltaté nem felelos az olyan kéarokért, melyek abbol adddtak, hogy
az Erintett fél a tantsitvanyok ellenorzése és felhasznalasasoran nem a hatalyos jogszabalyok és Szolgaltaté
HSZSZ-T-je szerint jart el vagy nem tanusitotta a tole elvarhat6é gondossagot.

A Szolgaltaté nem vallal felelosséget a magankulcs hordozé elvesztésébol, vagy a kulcs biztonsaganak egyéb
maodon térténo sériilésébol, elvesztésébol, illetve a PIN kdd illetéktelen tudomasra jutasbél szarmazo karokeért.

2.2.2. Az Elofizeto és a titkosité magankulcs felhasznéalé felelossége
Az Elofizetonek felelossége all fenn a Szolgaltatéval szemben a regisztracié soran megadott adatainak valodisa-
gaval kapcsolatban.

Az Elofizetonek kartéritési felelossége all fenn Szolgaltatéval szemben azokért a veszteségekért és karokért, me-
lyeket a regisztracio sordn megadott helytelen adataival, vagy az azokban bekdvetkezett valtozasok be nem jelen-
tésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz.

A titkositd magankulcs felhasznalé felelos azért, ha magankulcsat nem aHSZSZ-T-ben, az ASZF-T-ben és a vo-
natkoz6 jogszabalyokban meghatarozott médon és célra has znalta.

Az Elofizeto és atitkositd magankulcs felhasznal6 felelos a magankulcs biztonsagos megorzéséért, a kulcs tarta-
lom és a PIN k&d illetéktelenek tudomasara jutdsanak megakadalyozasaért.

2.2.3. Erintett fél felelossége

Erintett fél felelossége fennall a titkosito tanudsitvany elfogadasabdl fakado barmely kdvetkezm ényért és karért, ha
a titkosito tanuUsitvany érvényességének és hatalyossaganak ellenorzése soran nem a jelen HSZSZ-T szerint jar
el.

Az Erintett fél felelos a Szolgaltato altal kibocsatott titkosito tandsitvanyok elfogadasa soran tanusitott koriiltekinto
magatartasért, a tandsitvanylanc ellenorzéséért, valamint a Szolgéltaté nyilvanosan elérheto szabalyzatai ra vo-
natkozo részeinek megismerés éért, a szabalyzatokban meghatarozott kotelezettségeinek betartasaért.

2.2.4. Az anyagi felelosség korlatai

A Szolgéltato anyagi felelosségérol és annak korlatairdl az ASZF-T rendelkezik.

2.3 Ertelmezés és alkalmazas

2.3.1. Alkalmazott jogszabalyok

A Szolgéltat6 tevékenységét a mindenkor hatdlyos magyar jogszabalyoknak megfeleloen végzi. Szerzodéseire és
szabdlyzataira, és azok teljesitésére, a magyar jog az iranyadd, és azok a magyar jog szerint értelmezendok.

A Szolgaltato6 tevékenységére vonatkozé fo jogszabalyok felsorolasat az 1.2.2 fejezet tartalmazza.

2.3.2. Ervénytelenség, hatalyossag, megszunés, értesitések

2.3.2.1 Ervénytelenség

Ha a Szolgaltato szerzodéseinek vagy szabalyzatainak valamely pontja érvénytelenné vagy érvényesithetetlenné
valik, az a szabalyzat vagy szerzodés egyéb pontjainak érvényességét nem érinti.

2.3.2.2 Hatélyosséag

A HSZSZ-T, az ASZF-T és az elofizetoi szerzodés a kdzdsség résztvevoinek valamennyi kitelezettségét, felelos-
ségét és jogat tartalmazza.

A HSZSZ-T csak a Szolgaltato részérol, irott és alairassal hitelesitett formaban médosithaté.
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2.3.2.3 Megszunés
A HSZSZ-T a Szolgaltaté titkositas hitelesités -szolgaltatdsanak befejezésével tekintendo megszuntnek.
2.3.2.4 Ertesitések

Az Elofizetok és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat megkeresheti ugyfelfoga-
dasi idoben személyesen vagy telefonon, postai Gton iras ban, e-mail-ben vagy faxon. A Szolgaltaté Ugyfélszolga-
lata folyamatos szolgalattal all rendelkezésre telefonos vagy e-mail megkeresés esetén.

A Szolgaltatd az Elofizetoket és Erintett feleket tipikusan aszolgaltatas Internetes honlapjan térténo kozzététellel,
illetve az Ugyfélkapcsolati irodakban elérheto dokumentumokkal tajékoztatja. Az tigyfélkapcsolati irodak az Elofize-
toket esetenként irasban vagy elektronikus tton is értesithetik.

2.3.3. Vitas kérdések kezelése

Barmely vitas kérdés felmeriilése esetén az Elofizetonek, az Erintett félnek, vagy barmely harmadik félnek kote-
lessége a Szolgéltatd haladéktalan értesitése és teljes koru tajékoztatasa a kérdés minden vonatkozéséat érintoen,
a vita jogi Utra terelése elott.

Panaszt az Elofizetot nyilvantarté Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
eloterjeszteni. A panaszt a Szolgaltaté az eloterjesztéstol szamitott 10 munkanapon beliil kivizsgalja.

A jogvitaik rendezésére vonatkozo6 szabalyokat az ASZF-T tartalmazza.

2.4 Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltat6 a szolgéltatas internetes honlapjan keresztil teszi kdzzé.
A Szolgaltat6 jogosult az arlistat egyoldaltan médositani.

Az elofizetokre vonatkoz6 hatdlyos szolgaltatasi dijak az Elofizetoi Szerzodésben keriilnek régzitésre.
A Szolgaltaté a kdvetkezo pontokban ismertetett dijtipusokat alkalmazza a szolgaltatasok nyujtasakor.

2.4.1. Tanusitvanyok kibocséatasa
Szolgaltat6 a kibocsatott titkosité tanusitvanyokért a tanusitvanyok érvényességének idotartamara éves fenntarta-
si dijat szamol fel az Elofizeto felé. Az éves fenntartasi dij tartalmazza
a. atitkosit6 tanusitvanyok kibocsatasanak és a titkosit6 kulcsparok eloallitasanak dijat,
b. atitkosité tandsitvanyoknak a Szolgaltaté Tanusitvanytardban tdrténo kdzzétételének dijat,
c. atitkositd tanusitvanyok és kulcspéarok biztonsagos megorzésének a dijat.
Visszavont tanusitvanyok esetén minden megkezdett év teljes évnek szamit.

A Szolgaltat6 kilon dijfizetés ellenében vallalja a titkosito tanisitvanyok érvényességi idejének lejarta, illetve eset-
leges visszavonasa utan is a tanusitvanyok és a titkositd kulcsparok biztonsdgos megorzését és tarolasat, tovab-
ba szilkség esetén, - a korabbi titkositott allomanyok visszaallitasa érdekében - a tanlsitvanyok és a titkosité
kulcs parok kiadasat az Elofizetonek.

A tanusitvany Gjbdli kiadas aért a Szolgaltaté minden esetben dijat szamol fel.

2.4.2. Tanuasitvany hozzaférés

Szolgéltaté a tanusitvanyok kozzétételéért, valamint a kbzzétett tandsitvanyok eléréséért nem szamol fel dijat.
2.4.3. Visszavonas és allapot informéacié hozzaférés

Szolgéltat6 a kdzzétett visszavonasi informacio eléréséért nem szamol fel dijat.

2.4.4. Egyéb szolgaltatasokra vonatkozé dijak

Szolgaltat6 a kibocsatott tanusitvanyok Ujraérvényesitéséért eljarasi dijat szamol fel az Elofizeto felé, mely tartal-
mazza atanusitvany megvaltozott allapota kézzétételének dijat is.

2.4.5. Visszatéritési elvek

Az Elofizeto a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszakérésére a kdvetkezo esetekben
jogosult:

a. akibocsatott tanusitvany valamely adata a Szolgaltaté hibajabol fakadéan nem megfelelo,

b. akibocsatott tanusitvany, magankulcs és aktivizalé adat nem dsszetartozo,
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c. akibocsatott kulcshordoz6 eszkdzon szereplo adatok a Szolgéltatd hibajabdl fakadéan nem megfe-
lelok,?

a kibocsatott kulcshordoz6 eszkdz, az aktivizal6é kod és a kulcsok nem dsszetartozok,

e. a Szolgaltaté bizonyitottan nem tartja be valamely kotelezettségét Elofizeto tanusitvanyanak kezelé-
sekor.

A dij visszatéritésére vonatkozd igényt elofizetonek a tanusitvany kibocsatasat, illetve megujitasat koveto 30 nap-
tari napon beliil a regisztraciot végzo Ugyfélkapcsolati Irodanal kell irdsban jeleznie a Szolgéltatd részére. Az
igényt a Szolgaltat6é 15 naptari napon beliil kdteles elbiralni. Az igény pozitiv elbiralasa esetén a Szolgaltaté a
tanusitvanyt dijmentesen visszavonja és a fenntartasi dijat az Elofizeto altal megjeldlt bankszamlaszamra 20 nap-
tari napon belill atutalja, vagy részére (j tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve megujitasat kbveto 30 naptari napon tul az Elofizeto kizardlag csak a Szolgalta-
t6 bizonyitott szerzodés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

Szolgaltatd egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

25 Kozzététel

2.5.1. Szolgaltatdi informaciok kozzététele
A Szolgaltaté gondoskodik arrél, hogy a tanusitvanyok és az azokhoz kapcsolodé kikotései és egyéb feltételei az
elofizetok és az érintett felek rendelkezésére alljanak. Ezek kdzé tartozik kiilondsképpen:
a. tanusitvdnyok hasznalatara vonatkozé ismertetok, szabalyzatok, nyomtatvanyok
b. akibocsatott elofizetoi és szolgéltatdi tanusitvanyok
c. afelfliggesztett és visszavont elofizetoi és szolgaltatéi tanisitvanyok
d. szolgaltatoi k6zlemények
A Szolgaltaté az egyes titkosito tandsitvanyok nyilvanossagra hozatala kapcsan a kévetkezo gyakorlatot koveti:

a. A Szolgaltat6 az elofizetoi tanusitvanyokat a kibocsatast kdvetoen, a regisztracios eljaras részeként,
az Elofizetonek atadja,

b. A Szolgaltaté az elofizetoi tanUsitvanyokat a kibocsatast kéveto 24 6ran belll Tanusitvanytaraban
kozzéteszi.

2.5.2. Elérési szabalyok

A Szolgéltaté minden Elofizeto és Erintett fél szamara elérhetové teszi a szolgaltatas Internetes honlapjat, azon
keresztll Tanusitvanytarat és Visszavonasi Tanusitvanyok Listajat olvasas céljabdl. A Tandsitvanytarban keresési
lehetoséget biztosit a tanUsitvanyokban tarolt adatok alapjan.

A Szolgéltaté belso adatbazisait és egyéb adatallomanyait a jogszabalyokban meghatarozott kdtelezettségeken tul
csak és kizarolag a Szolgéltatd biztonsagi szabalyzatai altal meghatarozott szerepkdru és jogosultsagu munkatar-
sai érhetik el.

2.5.3. Tanusitvanytéar

A Szolgéltatd a tanUsitvanyokat, a tanusitvanyok hasznalatara vonatkozo kikétéseket és feltételeket, valamint a
visszavont tanUsitvanyok listajat Tandsitvanytaran keresztill teszi hozzaférhetové.

2.6 Bizalmassag — Adatkezelési szabalyzat

2.6.1. Bizalmas informéaciok

Szolgaltatd az elofizetok és a titkositd magankulcs felhasznal6k adatait kizarélag csak a titkositas hitelesitési-

szolgaltatassal 6sszefiiggésben hasznalhatja fel.

A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrol. Ennek keretén belil:

1. Atitkositdé magankulcs tarolt példanyat és afontos bejegyzéseket védi az elveszéstol, ténkretételtol és hami-
sitastol,

2. megfelelo technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkdli, illetve tor-
vénysérto kezelése ellen,

3. nyilvantartasba veszi az elofizetovel alairt szerzodést, beleértve az elofizeto és a titkosité magankulcs fel-
hasznalé hozzajarulaséat az alabbiakhoz:

1 PI. a kartya fizikai megszemélyesitése nem megfelelo
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3.1. hozzjarulas a szolgaltatasok soran felhasznalt adatok hitelesités-szolgaltaté altal térténo nyilvantar-
tasba vételéhez,

3.2. hozzjarulas a nyilvantartasba vett adatok harmadik félhez térténo tovabbitasahoz, a Szolgaltat6 szol-
galtatas ainak ledllitasa esetén,

3.3. atanusitvany kézzétételéhez,

4. csak annyi bizonyitékot kbvetel meg az azonositashoz, mely elégséges a tanlsitvany tervezett felhasznala-
sahoz,

5. gondoskodik az Elofizetore és a titkositdé magénkulcs felhasznéléra vonatkozé adatok bizalmas kezelésérol,
kivéve, ha felfedésiikh6z o maga hozzajarul, vagy ha bir6sag, illetve egyéb jogi kbvetelmény ezt eloirja,

6. védiaregisztracios adatok bizalmassagat (és sértetlenségét) az elofizetovel folytatott adatcsere soran is.

A Szolgéltat6 az Elofizetok és a titkositdé magénkulcs felhasznélok személyes adatait csak a kézottik fenndllo Elo-
fizetoi Szerzodéssel 6sszhangban levo célokra hasznalhatja fel, harmadik félnek azokat az Elofizetok és az Ala-
irék irasos hozzajarulasa nélkil nem adhatja at, kivéve a 2.6.4 pontban meghatarozott eseteket.

A Szolgaltat6 altal kezelt adatok egy része a tanusitvanyba foglalva, valamint a Szolgaltaté tandsitvanytaran ke-
resztul nyilvdnossagra kerul a nyilvanos kulcs tulajdonosénak azonositdsa céljabol, masik részét a Szolgaltatd
védett modon tarolja az Elofizeto és a titkosit6 magankulcs felhasznal6é azonossaganak igazolasa és egyéb adat-
szolgéltatasi kotelezettségei céljabol.

2.6.2. Nem bizalmas informaciok

A Szolgaltaté a regisztracios lapon kulon jeléli mindazon adatokat, melyek a Tanusitvanytarban hozzaférheto elo-
fizetoi tanusitvanyban nyilvanosséagra keriilnek.

2.6.3. Tanusitvany visszavonasi és felfliggesztési okok felfedése

A Szolgéltatd az altala kibocsatott tanusitvanyok felfliggesztését és visszavonasat tanusitvany-visszavonasi lis -
tékban teszi kdzzé.

A Szolgéltato a tanusitvany visszavonas okat a vonatkozo szabvanyok altal tamogatott médon feltiinteti a vissza-
vonasi listdban. Ezen kivil a visszavonassal kapcsolatos minden egyéb adatot bizalmasan kezel.

2.6.4. Feltaras torvényi meghatalmazassal rendelkezok részére

A Szolgaltato6 a titkositas felhasznalasaval elkdvetett buncselekmények felderitése vagy megelozése céljabdl, ille-
toleg nemzetbiztonsagi érdekbol — az érintett személyazonossagat igazol6 adatok tekintetében a 2001. évi XXXV.
torvény 11.8 paragrafusa alapjan — adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgéalatok-
nak. Az adatatadas tényét rogziteni kell, az adatatadasrél a Szolgaltato atitkositdé magéankulcs felhasznalot nem
tajékoztathatja.

2.6.5. Informéciészolgaltatas polgari eljaras keretében

A Szolgaltat6 a tanUsitvany érvényességét érinto polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - a titkosit6 magankulcs felhasznalo személyazonosséagat igazol6 adatokat atadhatja az ellenér-
deku peres félnek vagy képviselojének feltarhat bizalmas felhasznaloi informaciokat, illetoleg azt kdzolheti a meg-
kereso birdsaggal. A Szolgaltaté rogziti az informéaciészolgaltatas tényét, és arrol tajékoztatja az Elofizetot és a
titkositd magankulcs felhasznalét.

2.6.6. Feltaras tulajdonos kérésére

Szolgéltato a térvényi meghatalmazassal rendelkezok részére térténo adatszolgaltatason tul mas Tarsasag Uzleti
titkat, az Elofizetok és atitkosit6 magankulcs felhasznalék nem nyilvanos személyes adatait csak az illeto Tarsa-
sag, illetve Elofizeto irasos (hagyomanyos vagy minositett elektronikus alairassal ellatott) meghatalmazasa alap-
jan tarhatja fel hamadik fél részére.

2.7 Szellemitulajdonhoz fuzodo jogok

A Szolgaltat6 altal elofizetoi részére kibocséatott tanusitvanyok és az azokhoz tartozé kulcsparok tulajdonosa az
Elofizeto, teljes jogu hasznaloja pedig a titkosité magankulcs felhasznalo, tekintet nélkil arra a fizikai k6zegre,
amely tarolja és védi a kulcsokat.

A Szolgaltat6 a titkosito tanusitvanyokat a kikotéseiben és feltételeiben ismertetett médon kézzéteheti, sokszoro-
sithatja, visszavonhatja, s egyéb mddon kezelheti.

A Szolgéltato tulajdonét képezik:
a. atitkosité magankulcs felhasznal6 részére kibocsatott egyedi azonosito
b. avisszavonasi informaciok
Cc. a Szolgaltatd szabélyzatai, szerzodéses feltételei
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d. a Tanusitvanyban szereplo hitelesito azonosito.
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3. Azonositéasi és hitelesitési eljarasok

3.1 Regisztracio

A regisztralas soran:

a. Az Elofizeto kitolti vagy kitolteti a regisztraciés urlapot és az Ugyfélkapcsolati Iroda részére atadja
személyesen vagy megkdldi (elektronikus) levélben,

b. aregisztraciés urlap elfogaddséval Szolgaltaté gondoskodik az Elofizetoi Szerzodés elokészitésérol
és intézkedik a kulcspar és az elofizetoi tanisitvany elkésztésére,

c. Az elofizetoi tanusitvany elkésziiltével értesiti az elofizetot és egyezteti vele a tanusitvany és az Elo-
fizetoi Szerzodés atvételének maodjat.

A regisztracios urlap egyuttal az Elofizetoi Szerzodés szerepét is betdltheti.

Nevek tipusa

A tanUsitvanyokban szereplo névmegadas az ITU-T? X.500 ajanlasanak felel meg.

Nevek szemantikaja

A tanusitvanyban szerepeltetendo nevek megadésakor a kdvetkezo szabalyok szerint kell eljarni:

A tanusitvanyban szereplo adatok magyar vagy angol irdasmad szerint, a magyar ABC irasjeleit felhasznalva, spe-
cialis és vezérlo karakterek nélkul keriilnek rogzitésre. A Szolgaltatét fenntartja a jogot, hogy tanusitvany adatok
egyedi elbiralas alapjan az elozoektol eltéro irAsmod vagy karakterkészlet hasznalataval keriljenek rogzitésre.

A tanusitvanyokban szereplo nevek (Common Name mezo adatai) altalaban valodi nevek, de lehetnek alnevek is.
A Szolgéltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérto (pl. jéizlést, szemérmet,
etnikai hovatartozast sérto) alnevek és egyéb adatok megadasanak elutasitasara.

Nevek egyedisége

A Szolgéltaté biztositja tandsitvanytaraban a tulajdonosazonositék egyediségét. Errol elsodlegesen a titkositd
magankulcs felhasznalé e-mail cimének a névmegadasban val6 szerepeltetése gondoskodik. A Szolgéltat6 a név
azonosito kiosztasakor ellenorzi, hogy az adott e-mail cim nem szerepel-e egy mas titkositdé magankulcs felhas z-
nalo részére korabban kibocsatott tanlsitvanyban. Ha szerepel, és a tanusitvany egyéb mezoi sem biztositjak az
egyediséget, akkor a Szolgaltaté fenntartja maganak a jogot a név olyan megvaltoztatasara, amely tovabbra is
jellemzo a titkositdé magankulcs felhasznalora, de biztositja a megkulénbéztethetoséget.

Név igénylési vitdk feloldasa

A titkosité magéankulcs felhasznalét a tandsitvanyban megadott név és a tanusitvany sorozat szama kilénbozteti
meg egyértelmuen a tobbi a titkosit6 magankulcs felhasznalétol.

Az Elofizetonek alnévre val6 igényét a regisztraciés urlapon, az ott rendszeresitett modon kell jeleznie.

A Szolgaltat6 — lehetoségei szerint — a névkiosztas soran ellenorzi a titkosit6 magankulcs felhasznal6 jogosultsa-
gét a feltintetett nevek haszndlatara. Szolgaltato fenntartja magéanak a jogot az igényelt nevek kiosztdsanak visz-
szautasitasara. Jogszerutlen név- vagy adathasznalat miatt, amennyiben erre birésag kotelezi, vagy masik fél
megalapozott modon bizonyitani tudja jogosultsagat, a Szolgaltaténak jogaban all visszavonni a kérdéses tanusit-
vanyt.

Védjegyek elismerésének és hitelesitésének mddszere

A regisztralassal az Elofizeto kifejezi, hogy a tanisitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik
harmadik fél jogait. Szolgaltaténak nem kotelessége a védjegyek jogos hasznalatanak ellenorzése, és nem vallal
kozvetito vagy dontnoki szerepet ilyen jellegu vitak feloldasaban. Szolgaltatd nem garantélja Elofizetok szamara
védjegyeik feltlintetését a tandsitvanyban.

3.1.1. A titkosité magankulcs birtoklas ellenorzésének modszere

A titkosit6 tanUsitvanyhoz tartoz titkositd kulcspar generalasa a Szolgaltat6 Hitelesito K6zpontjaban torténik.
Kdzponti kulcs par generalas esetén atitkositdé nyilvanos és magankulcs egyméshoz tartozasanak, valamint a tit-
kosité magankulcs birtoklasanak ellenorzésére nincs szilkség, csupan atitkosité magankulcs felhasznaléhoz elju-
tatott kulcshordoz6 eszkdz, illetve magankulcs atvételének igazoldsara van szilkség. A kulcshordoz6 eszkdz sze-
mélyes atvételénél az Elofizeto irasban igazolja a kulcshordoz6 eszkdz és a PIN kéd atvételét. Az atvétel utan az

2, Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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Elofizeto és atitkositd magankulcs felhasznal6 teljes felelosséget visel a kulcshordozé eszkdz és a PIN kod biz-
tonsagos hasznalataért és megorzésért.

Az Elofizeto és a titkositd magankulcs felhasznalé azonossag hitelesitése

Titkositd tanusitvany igénylése esetén a Szolgaltatd az Elofizeto és atitkositd magankulcs felhasznalé azonossag
hitelesités ét a fokozott biztonsagu elektronikus alairas hitelesités -szolgaltatasra érvényes szolgaltatasi szabalyzat
(HSZSZ-F) aktudlis valtozata 3.1.7. - 3.1.9 fejezetei szerint végzi el.

3.2 Tanusitvanyok érvényessége
A Szolgaltato altal kibocsatott elofizetoi titkosité tandsitvanyok érvényességi ideje 5 év.
3.3 Ervénytelen tantsitvanyok megorzése

A Szolgéltatd a visszavont és a lejart elofizetoi titkosité tanusitvanyokat a visszavonastdl, illetve a lejaratt6l szami-
tott 6t évig megorzi, igény esetén Ujra kiadja.

3.4 Felfliggesztés és visszavonasi kérés

A Szolgaltaté gondoskodik arrdl, hogy az altala kibocsatott tantsitvanyok érvényességét az elofizeto vagy a titko-
sité magéankulcs felhasznalo kérésére felfliggessze vagy a tanusitvanyt visszavonja. Ennek érdekében a Szolgal-
tat6é a 4.4 pontban rogziti a tandsitvanyok visszavonasanak és felfiiggesztésének eljaras ai.
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4. A mukddésre vonatkozo kdvetelmények

4.1 Tanusitvanyigénylés
Tanusitvany igényléséhez ki kell télteni a regisztracids urlapot és le kell folytatni a regisztracids eljarast. Az urlap
igényelheto az Ugyfélkapcsolati Irodanal, vagy let6ltheto a Szolgaltatas Internetes honlapjardl.

Az Elofizetoi Szerzodés alairdsaval Elofizeto egyuttal nyilatkozik arrdl is, hogy a Szolgaltato feltételei és kikotései,
valamint sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. Az alairassal az Elofizeto
hozzajarul a szolgaltatasok soran felhasznalt adatoknak a Szolgaltaté altal térténo nyilvantartasba vételéhez, Ta-
nasitvanya és az azzal kapcsolatos allapot informacidk szolgaltatédi tanusitvanytarban val6 kozzétételéhez, s ezen
informacié harmadik félhez térténo tovabbitasahoz a Szolgéltat6 szolgaltatasainak ledllitasa es etén, illetve egyéb
jogszabalyok altal meghatarozott esetekben. Az Elofizeto aldirasa igazolja azt is, hogy:

a. vallalja a kulcshordoz6 eszkdz hasznalatat, védelmét

b. garantalja feltiintetett adatainak valédis agat

c. medgfizeti a szolgaltatasok dijat

d. az adatok késobbi valtozasairél a Szolgaltatot értesiti

A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba vesz a titkosité magankulcs felhas znalé azonosita-
sara hasznalt adatokat, beleértve az igazolashoz hasznalt dokumentumok regisztraciés szamat és az azok érvé-
nyességével kapcsolatos esetleges korlatozasokat. Az Elofizeto alairasaval tudomasul veszi és elfogadja, hogy a
dokumentéciokrol az Ugyfélkapcsolati Iroda masolatot készithet.

A Tajékoztat6 a szolgaltato internetes honlapjan barki szamara elérheto.

4.2 Tanusitvany kibocséatas

Sikeres regisztracio utan az Ugyfélkapcsolati Iroda a tandsitvany igényt a Regisztracios Iroda felé tovabbitja. A
Regisztracios Iroda a hitelesités szolgaltatast tamogat6 informatikai rendszerben elinditja a tanusitvany kibocsa-
tast.

Az elkészillt Tanusitvanyt a Szolgaltatd a kbvetkezo modon juttatja el az Elofizetohdz:

a. az Elofizeto, atitkosito magankulcs felnasznalo vagy azok képviseloje személyesen atveheti az
Ugyfélkapcsolati Irodan, vagy

b. postai Gton eljuttatja az Elofizeto altal megadott cimre, vagy
c.  az Elofizeto utélagosan letdltheti a nyilvanos Tanusitvanytarbol

4.3 Tanusitvany elfogadas

A tanusitvany elfogadasa az Elofizeto részérol az atvétellel torténik meg.

4.4 Tanusitvanyok visszavonasa
A Szolgéltato6 a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tandsitvany fel-
flgges ztési szolgaltatasokat nyuijt.

A visszavonasi/felfliggesztési kérelmeket a Szolgaltatd folyamatosan (mindennap 24 éraban) fogadja ugy, hogy
esetenként a visszavonasi/felfliggesztési kérelem végrehajtasanak ideje nem lehet tébb, mint 24 6ra.

4.4.1. Visszavonashoz/felfliggesztéshez vezeto koriilmények

Az Elofizeto vagy a titkosité magankulcs felhasznalé a kovetkezo korilmények fennallasa esetén kezdeménye z-
heti a visszavonast/felfiiggesztést

a magankulcs kompromittalédasa, vagy annak gyanuja,

a kulcshordozé eszkéz elvesztése, eltulajdonitasa, megrongalédasa,

a kulcshordoz6 eszkozt védo aktivizalé adat (PIN kéd) kompromittadlédasa, vagy annak gyandja,
a magankulcs atvételének visszautasitasa,

a Tanusitvanyban feltuntetett hibas adatok,

az Elofizetonek a Tanusitvanyban feltuntetett adatainak megvaltozasa,

a titkositd magankulcs felhasznalénak a Tanudsitvanyban feltuntetett adatainak megvaltozasa,

a Tanusitvanyban feltuntetett szervezet adatainak megvaltozasa,

© o N OA N

a Tanusitvanyban feltuntetett titkosit6 magankulcs felhaszndlo és szervezet kapcsolatanak megvaltozasa
vagy megszunése miatt.

Szolgaltatd a visszavonasi kérelmet mérlegelés nélkil teljesiti, ha azt a titkosité magankulcs felhasznalé vagyaz
Elofizeto kéri.
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A tanusitvany a Szolgaltaté kezdeményezése alapjan keril visszavonasra, ha:

1. atanusitvany felfliggesztésiideje lejart,

2. azElofizeto és/vagy a titkosité magankulcs felhasznalé az ASZF-T-et vagy azElofizetoi Szerzodést megsze-
gl

az Elofizeto és/vagy atitkosit6 magankulcs felhasznalé kotelezettségeiket nem tartjak be,

az Elofizetoi szerzodés megszunik,

a Szolgaltaté tudomasara jutott tény, vagy alapos gyanu, a regisztracids adatok valétlansagarol,

a Tanusitvanyban feltuntetett kibocsaté adatok megvaltoznak,

a hitelesitési szolgaltatas megszunik,

© No o bk ow

a Regisztraciés Iroda megszunik,
9. a Szolgéltaté valamely magankulcsa kompromittalodik.

4.4.2. Visszavonas/felfiggesztés kérelmezése

A visszavonasiffelfuiggesztési kérelmet be lehet nyujtani személyesen vagy irdsban a Szolgaltat6 Ugyfélkapcsolati
Irodajanal. Ha a bejelento akadalyoztatdsa miatt a visszavonasi igényét személyesen nem tudja bejelenteni vagy
azonnali intézkedés sziikséges, akkor a tanusitvany felfliggesztése telefonon vagy elektronikusan alairt e-mail-
ben is kérheto az Ugyfélszolgalaton. A tanGsitvany visszavondsara vagy visszaallitasara az ettol szamitott 30 na-
pon belill lehet intézkedni.

A visszavonasi/felfiiggesztési kérelem teljesitéséhez a kdvetkezo adatok sziikségesek:
a. atanudsitvany sorszama
b a visszavonast/felfliggesztést kéro azonositoé adatai
c. avisszavonast/felfliggesztést kéro e-mail cime
d a visszavonashoz/felfiggesztéshez vezeto korilmények

4.4.3. Visszavonasi listak (CRL) kibocsatasi gyakorisaga

A Visszavont Tanusitvanyok Listajaban a visszavont és felfliggesztett tanusitvanyok kertilnek feltiintetésre. A
felfliggesztett tanusitvanyok az Ujraérvényesités hatasara keriilhetnek ki a listabol. Szolgaltaté fenntartja a jogat
arra vonatkozoéan, hogy a lejart tanusitvanyokat kitérélje a listabol.

A Szolgéltaté altal kezelt Visszavont Tanusitvanyok Listajanak érvényességi ideje 24 6ra. Szolgaltaté legkésobb a
lista érvényességi idejének lejartakor U] listat bocsat ki, Uj érvényességi idovel.
4.4.4. Visszavont TanUsitvanyok Listaja (CRL) ellenorzési kovetelmények

A Visszavont Tanusitvanyok Listaja ellenorzése az érintett felek kotelessége és felelossége a tanusitvanyok elfo-
gadaséat megelozoen. A tanusitvanyhoz tartozo visszavonasi lista elérhetoségét a tanusitvany tartalmazza. A lista
ellenorzésének arra kell vonatkozni, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen ido-
ponttdl), a lista hiteles és sértetlen, s a kérdéses tranzakcié szempontjabdl idoben relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltat6 altal kozzétett érvénytelen, vagy felfliggesztett tandsitvany elfo-
gadéaséabol keletkezo barminemu kar Erintett felet terheli. (Ldsd még a 2.2.3 pontot.)

4.4.5. Specidlis kovetelmények magankulcs kompromittalodas esetére
A titkosit6 magankulcs kompromittdlédasa, vagy vélelmezett kompromittalédasa esetén atandsitvany visszavona-
sarél azonnal intézkedni kell. Alapos gyanu esetén atitkosito tanisitvany hasznalatat azonnal fel kell fliggeszteni.

A kompromittalédott titkosité magankulcs ot a megsemmisitésig ugyanolyan felligyeletben kell részesiteni, mint
egy érvényes titkosité magankulcsot.

Az Elofizetonek kotelessége a kompromittalddott titkosité magankulcs altal esetlegesen érintett felek értesitése, és
minden intézkedés megtétele az esetleges kdrok megelozése és enyhitése é rdekében.

4.5 Biztonsagi naplozasok, archivum

4.5.1. Napldozott esemény tipusok

A Szolgéltato altal végzett muveletek naplézasra keriilnek. A naplobejegyzések a regis ztracio, a titkositd kulcs-par
generdlasa, a kulcshordoz6 eszkdz megszemélyesitése, a tanusitvany létrehozasa, kibocséatasa és kezelése, va-
lamin egyéb Szolgaltatoi tevekenységek soran készilnek.
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4.5.2. Naplé adatok tarolasa

A naplé adatok rendszeresen archivalasra keriinek ellenorzés, szilkségessé vald visszakeresés és Ujboli haszna-
lat céljabol.

45.3. Adatarchivalas

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tantsitvanyokra vonatkozé minden lIényeges adat rog-
zitésre és megorzésre kertljon, kuléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

4.5.4. Az archivum megorzési idotartama

A Szolgaltat6 atitkositd kulcspért és tanusitvanyokra vonatkozo archiv adatokat a lejaratuktél szamitott 5 évig,
illetve jogi eljarasban a tanusitvanyokon keresztiil térténo bizonyitashoz sziikséges ideig megorzi.

455. Az archivum védelme

A Szolgaltaté archivumaban olyan fizikai védelmet biztosit, amely fenntartja az archivalt adatok bizalmasséagat és
sértetlenségét.

46 Katasztrofa elharitas

4.6.1. A hitelesitésszolgaltatas azonnali felfuggesztése

A katasztrofa esemény bekdvetkezése a hitelesités -szolgéltatas azonnali felfiggesztésével jar. Errol az esemény-
rol Szolgaltat6 lehetoségei szerint értesiti a felhasznald K6zosség tagjait.

4.6.2. Uzletmenet-folytonossagi Terv

A Szolgéltato rendelkezik Uzletmenet-folytonossagi tervvel, amely részletes intézkedési forgatokonyveket tartal-
maz a sulyos lizemzavari, illetve katasztrofa események kezelésére. Ez a dokumentum biztonsagi okokbdl nem
nyilvanos.
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5. Fizikai, eljarasrendi, és human biztonsagi szabalyozasok

A fizikai, eljarasrendi, és human biztonsagi szabalyozasokra a HSZSZ-F aktualis valtozata 5. fejezetének tartalma
iranyadd, azzal a megjegyzéssel, hogy az ott néhany helyen eloforduld, az elektronikus alairassal kapcsolatos
kifejezések helyett a megfelelo titkositasi kifejezéseket kell hasznalni.
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6. Muszaki biztonsagi 6vintézkedések
A Szolgaltaté megbizhato, biztonsagtechnikailag értékelt és minositett termékekbol all6, egységes inform atikai
rendszert hasznal szolgéltatasai nydjtasahoz.

Az informatikai rendszer szallitoja hitelesités -szolgaltatasi rendszer kiépitésében jelentos tapasztalatokkal rendel-
kezik, nemzetkozileg elismert technoldgiat alkalmaz.

6.1 Kulcs-par eloallitas és telepités

6.1.1. Kulcs-par elodllitas
A Szolgaltaté maga generalja a kulcspart biztonsagos hardver (HSM) modulban®, vagy magan a kulcshordozd
eszkdzon (kartyan). Nem fogad el az Elofizeto altal generalt titkosité magéankulcsot, illetve kulcshordozé eszkozt.

A Szolgaltaténal a kulcselodllitast fizikailag védett kdrnyezetben, bizalmi munkakort betdlto szeméyzet végzi. A
kulcspar elodllitasi funkcié végrehajtasara felhatalmazott személyzet kdrét a Szolgaltaté a leheto legkisebbre kor-
latozza. A Szolgaltatd a kulcs eloallitasat a fokozott biztonsagi szintnek megfelelo médon allitja elo.

A titkosit6 magankulcs kulcshordoz6 eszkdzon torténo elhelyezésére a Szolgaltato csak a titkosité kulcsparhoz
tartoz6 tanisitvany kulcshordoz6 eszkdzén torténo elhelyezésével egyiitt vallalkozik.

A Szolgaltaté személyes tipusu tanisitvanyokhoz kulcshordoz6 eszkdzként altalaban csipkartyat alkalmaz. A
csipkartya megszemeélyesités szolgaltatdshoz vizualis — egy oldali nyomassal torténo — grafikus megszemélyesi-
tés is kapcsolodik az Elofizetoi Szerzodésben meghatarozott adattartalommal. A kulcshordoz6 eszkdéz megszemé-
lyesitése a Szolgéaltatonal — fokozott biztonsagu kdrnyezetben — lizemelo megszemélyesito rendszeren torténik.

A Szolgaltat6 a kulcshordoz6 eszkézhdz PIN kodot biztosit.
A generdlt titkosité tandsitvany és magankulcs egy példanyat a Szolgaltaté fokozottan biztonsagos kortilmények
k6zo6tt megorzi és tarolja (archivalja) a tandsitvany érvényességi idejének lejarta, vagy visszavonasa utan sziiks é-
gessé valo titkositott allomanyok visszaallithatésaga céljabol.
6.1.2. A titkosité magéankulcs Felhasznaléhoz térténo eljuttatasa
A Szolgaltato:

a. akulcsokat az Elofizeto altal térténo atvételig biztonsagos modon tarolja,

b. amagankulcsot az Elofizetonek Ggy adja at, hogy a magankulcs titkossaga ne s éruljon,

c. akulcshordozé eszkdz aktivizalasi adatat (PIN kddjat) biztonsagosan késziti el és a kulcshordozd
eszkoztol elkilonitve tarolja.

Az Elofizetonek a kulcshordozé eszkdzt és a PIN kodot tartalmazé boritékot az atvétel irdsos elismerésével kell
atvennie.

Akulcshordoz6 eszkéz atvételének megtagadasa a titkositd tandsitvanyra nézve visszavonasi kérelemnek szamit.

6.1.3. Nyilvanos kulcs ellenorzo adat eljuttatdsa a Felhasznalékhoz

A Szolgaltaté a Hitelesito Kézpontok és az Elofizetok nyilvanos kulcsait a kibocsatott tanusitvanyokban helyezi el.
A Hitelesito Kbzpontok tanusitvanyait a szolgaltatas honlapjan, az Elofizetoi tanUsitvanyokat a Tanusitvanytara-
ban teszi a felhasznaloi k6zosség szamara elérhetové.

6.1.4. Kulcs méretek, hasznalt algoritmusok

A Szolgaltatd Hitelesito Kdzpontja elektronikus alairas létrehozasara az RSA* algoritmust hasznalja. Az Elofizetoi
tandsitvanyok az RSA alairé algoritmusokhoz hasznalhaték.

A titkosit6 magankulcs felhasznalok (Elofizetok)

titkosité magankulcsainak mérete: 1024 bit

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlodést és ennek fliggvényében sziikség esetén gon-
doskodik a kulcshosszak novelésérol.

6.1.5. Kulcs felhasznalasi célok

A Szolgaltato Elofizetoi részére kulcspart a jelen HSZSZ-T hatékérében csak titkositasi céllal bocsat ki.

3 HSM: Hardware Security Modul

4 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az alabbi szabvany irja le részletesen: International Organization
for Standardization, “ISO/IEC 14888-3: Information technology - Security techniques - Digital signatures with appendix - Part
3: Certificate-based mechanisms,” 1999.
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Ennek érdekében az Elofizetok részére kibocsatott titkositd tanusitvanyok bovitmény (Extension) részében talal-
haté ,KeyUsage” mezoben a titkositasi célt megjel6lo paramétert allit be.

6.2 Magankulcsok védelme

6.2.1. Kriptogréafiai modulra vonatkozé szabvanyok
Az Elofizetok titkosit6 magankulcsanak tarolasara Szolgaltato olyan kulcshordoz6 eszkézt bocsat ki, mely teljesiti
a FIPS 140-1 Level 3 kdvetelményeket

A titkosité6 magankulcsot a Szolgaltaté PIN kéddal védve bocsatja ki. A titkositd magankulcs dokumentalt atvétele
utén az Elofizeto felelos a kulcshordozé eszkdz, a titkositd magankulcs, valamint a PIN kod védelméért.

A Szolgéltato sajat kulcsainak tarolasara olyan kulcshordozé eszkdzt alkalmaz, amely teljesiti legaldbb a FIPS
140-1 Level 3 kévetelményeket.

A Szolgéltatéd az elofizetoi titkosité magankulcsokat a kulcshordozd eszkdzre a kdvetkezo mddokon viheti fel:

1. Egy olyan biztonsagos kulcshordoz6 eszkdzben tarolja, amely nem kompromittélga a magankulcs biztonsagat,
megfelel az ISO/IEC 15408 1999/1.,2.,3. szabvany szerint kidolgozott SSCD-PP” védelmi profil kévetelm é-
nyeinek, és amely szerepel a Nemzeti Hirkdzlési Hatésag elektronikus alairas termék listajan.

2. Atitkosité magankulcs a 6.1.2 pontban meghatarozott médon a transzport nyilvanos kulccsal titkositva keril a
kulcshordoz6 eszkdzre, amelyet a megbizott kapcsolattarté a 6.1.2 pontban meghatarozott médon allit vissza
a titkositd6 magankulcs felhasznalé jelenlétében.

6.2.2. A tobb- szereplos (“n-bol m”) magankulcs visszadllitas ellenorzése
A Szolgaltaténal egyedil a Hiteles ito Kézpontban alkalmazzak az ,n-bol m” ellenorzést.
6.2.3. Titkosité magankulcs letét

Az elofizetoi titkositd magankulcsot a Szolgaltato letétbe nem helyezheti.

6.2.4. Titkositd6 magankulcs biztonsagi mentése

A Szolgaltatd az elofizetok titkositdé magénkulcs airdél generalas utan biztonsagi masolatot (mentést) készit. A biz-
tonsagi masolatokat megbizhaté és biztonsagos koriilmények kozott tarolja (archivalja), annak érdekében, hogy
sziikség esetén a korabban titkositott allomanyok visszaallithatok legyenek.

Szolgéltat6 az elofizetok titkositd magankulcsait csak archivélasi céllal menti.
6.2.5. Titkosité magankulcs archivalasa

A Szolgaltaté az archivalt elofizetoi titkosité magankulcsokat az egyéb adatok archivalasi madjatél elkilonditen,
fokozottan biztonsagos koriilmények kdzott tarolja.

6.2.6. Magankulcsok aktivalasa

Az elofizetoi titkositd magankulcs aktivalasa a Felhasznalo altal torténik a jelszé vagy PIN kod megadas aval,
azokban az esetekben, amikor atitkositd magankulcs hasznalatara sziikség van.
Akulcshordoz6 eszkozt a titkositd magankulcs aktivalaskor sem hagyja el, azt az eszkdzrol leolvasni nem lehet.

6.2.7. Magankulcsok deaktivalasa

Az elofizetoi titkositd magankulcsok deaktivalasat a Felhasznalé alkalmazésa végzi atitkositdé magankulcs fel-
hasznalé kijelentkezésekor, vagy amikor atitkosit6 magankulcs felhasznalé a kulcshordozé eszkézt eltavolitja az
olvasobaol.

6.2.8. Magéankulcsok megsemmisitése

Az elofizetoi titkositd magankulcs lejarta utan a kulcshordozé eszkéz fizikai megsemmisitését az Elofizetonek sajat
felelosségi kdrében tgy kell elvégezni, hogy az semmilyen kériilmények kézétt ne legyen Ujra felhasznalhato.

A szolgéltatdi titkositd magankulcsok megsemmisitése a Szolgéltato kotelessége.

5 A védelmi profil pontos megnevezése: Protection Profile — Secure Signature-Creation Device Type 2, verzio szama: 1.05,
regisztrac i6s szama: BSHPP-0005-2002, értékelés garancia szintje: emelt EAL4
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6.3 Aktivizalé adatok (PIN kédok)

6.3.1. Aktivizal6 adatok generalasa és installacioja

A Szolgaltaté a Felhasznalo titkositd6 magankulcsanak védelme érdekében a kulcshordoz6 eszkdzok hasznalata-
hoz aktivizalé adatot (PIN kddot) kapcsol. A Szolgaltato altal kibocsatott titkosité magankulcsok, illetve kulcshor-
dozé eszkdzok PIN kédjait a Szolgaltaté PKI alkalm azasa allitja elo.

6.3.2. Aktivizal6 adatok védelme

A Szolgaltaté az altala kibocsatott kulcshordozd eszkozok PIN kédjait muszaki® és szervezési’ intézkedésekkel
védi, majd a kulcshordozé eszkoztol elkiilonitve® tarolja és osztja szét.

A titkositott &llomanyok bizalmassdga megorzésének és visszaallitasdnak alapveto feltétele, hogy a titkosité ma-
gankulcs ot, illetve a kulcshordozé eszkdzt és annak PIN kodjat a Felhasznalé kizarélagosan birtokolja, melyet a
Felhasznalonak sajat felelosségi korében kell biztositania. Ha ez sériil vagy a PIN kod elvész, illetve ennek alapos
gyanuja fennall, akkor a Felhasznalénak (Elofizetonek) ezt haladéktalanul jeleznie kell az ot regisztralé Ugyfélkap-
csolati Irodanal, vagy a Szolgaltaté Ugyfélszolgalatanal és intézkedni kell a titkosit6 tandsitvany felfigges ztésérol
vagy visszavonasarol.

6.3.3. Aktivizalo adatok mentése

A Szolgaltat6 a Felhasznalé PIN kodjarol az elodllitds t kdvetoen biztonsagi méasolatot (mentést) készit annak ér-
dekében, hogy sziikség esetén az archivalt titkosité kulcsok Ujra aktivizalhatok legyenek.

A PIN kdédok biztonsagi masolatait a Szolgaltaté meghbizhatd és biztonsagos korilmények kozott tarolja.

6.4 Kriptografiai modul ellenorzése

A Szolgaltaté a titkositas hitelesités -szolgéaltatashoz alkalmazott hardveres kriptografiai modult rendszeresen el-
lenorzi.

6 A PIN kédok generdlasa, kinyomtatasa és boritékolasa egy zart lancu, automatikus, ember altal megszakithatatlan folyamattal
torténik.
7 A cimzettekhez térténo tovabbitasig, a rendszeriizemeltetok gondoskodnak a beboritékolt PIN kédok biztonsagos tarolasarol.

8 Az elkulonités gy van biztositva, hogy a kulcshordozo eszkdzok és a PIN kodok szétosztasa, illetve atadasa kilon lezart bori-
tékokban torténik.
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7. A szolgaltatasi szabalyzat adminisztracioja

A jelen fejezetre a HSZSZ-F aktudlis valtozata 7. fejezetének tartalma érvényes.
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8. Hivatkozasok és meghatarozasok

8.1 Hivatkozasok

A hivatkozott torvényeket, rendeleteket, ajanldsokat és szabvanyokat az 1.2.2 fejezet tartalmazza.
A Szolgaltaté hivatkozott dokumentumai:

A MAV INFORMATIKA Kft. Szervezeti és Mukddési Szabalyzata,

A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata

A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata

A MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikaja

A MAV INFORMATIKA Kit. Informatikai Biztonsagi Szabalyzata

Szolgaltatasi Szabalyzat a
Fokozott Biztonsagu Elektronikus Alairas Hiteles ités-szolgéltatdshoz (HSZSZ-F)

Altalanos Szerzodési Feltételek Titkositas Hitelesités-szolgaltatashoz (ASZF-T)
Elofizetoi Szerzodés Minta

A PKI Szolgaltatas ok Biztonsagpolitikaja

A PKI Szolgaltatas ok Biztonsagi Szabalyzata

APKI Szolgéltatas ok Uzletmenet-folytonossagi Terve
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8.2 Meghatarozasok

Biztonsagos kulcshordozé eszkéz: Az elektronikus alairas torvény 1. szamu mellékletében foglalt kovetelm é-
nyeknek eleget tevo kulcshordozé eszkoz.

Biztonségos kdrnyezet: Olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstol, és bizonyos mértékig tuz,
viz és egyéb katasztréfaeseményektol, egyéb eroszakos behatasoktol.

Cimtar (Tanusitvanytar): X. 500 szabvany alapu cimtar, amelyben a tandsitvanyok, az allapotuk, a visszavonasi
listak (CRL) rendszeresen frissiilnek. Tartalma nyilvanosan elérheto LDAP-al vagy web laprél.

Cimtar szolgaltatasok: A hitelesito szervezet aregisztralo szervezeten keresztil fogadja és feldolgozza a Tanu-
sitvanyokkal kapcsolatos valtozasok adatait, nyilvantartast vezet a Tanusitvanyok aktudlis helyzetérol,
esetleges felfliggesztésérol, illetve visszavonasarol. Ezeket az informécidkat, valamint a Tanudsitvanyok-
hoz tartozo nyilvanos (alairé és titkositd) kulcsokat, tovabba a visszavont TanUsitvanyok nyilvantartasat
(CRL) Internet segitségével barki szdméara hozzaférheto és folyamatosan elérheto médon kézzéteszi a
Tanusitvanytarban.

Elektronikus alairas: elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt és azzal elva-
laszthatatlanul 6sszekapcsolt elektronikus adat, illetoleg dokumentum.

Elektronikus dokumentum: elektronikus eszk6z Gtjan értelmezheto adategyiittes.

Elektronikus irat: olyan elektronikus dokumentum, amelynek funkciéja széveg betukkel valé kdzlése, és a szdve-
gen kivill az olvasé szamara érzékelhetoen kizarélag olyan egyéb adatokat foglal magaban, melyek a
szoveggel szorosan dsszefiiggenek, annak azonositasat (pl. fejléc), illetve kdnnyebb megértését (pl. ab-
ra) szolgaljak.

Elektronikus okirat: olyan elektronikus irat, amely nyilatkozattételt, illetoleg nyilatkozat elfogadasat, vagy nyilat-
kozat kotelezonek elismerését foglalja magaban.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelheto infor-
mécidk sorozata, amely alapjdn megéallapithatd, hogy az elektronikus dokumentumon elhelyezett fokozott
biztonsagu vagy minositett alairas, illetve idobélyegzo, valamint az azokhoz kapcsol6dé tanisitvanyok az
alairas és idobélyegzo elhelyezésének idopontjaban érvényes volt.

Ellenorzési lépések: A titkositd nyilvanos kulccsal térténo titkositaskor a titkosité magankulcs felhasznélé Tana-
sitvanya ellenorzésekor kotelezoen elvégzendo muveletsor.

Elofizeto: Az a személy vagy szervezet, amely Szolgaltatoval érvényes elofizetoi szerzodéssel rendelkezik hitele-
sités -szolgaltatas igénybe vételére, és igy a Szolgaltaté altal kiadott tandsitvany tulajdonosanak tekint-
heto.

Erintett fél: Az elektronikus allomany tikositasat végzo entitas (személy/eszkdz), aki/amely atitkosito magankulcs
felhaszndalé Nyilvanos kulcsdhoz tartozo tanusitvany ellenorzése alapjan kezdeményezi az elektronikus
allomany titkositasat.

Fokozott biztonsagu szolgaltatd: a Nemzeti Hirkdzlési Hatosagnal bejelentett és nyilvantartasi szammal rendel-
kezo (regisztrélt) elektronikus alairas -hitelesités szolgéltatd, amely a 2001. évi XXXV. tdérvényben és a
151/2001. (IX. 1.) Korm. rendeletben foglaltaknak megfelel és az elektronikus alairas -hitelesités szolgal-
tatas mellett fokozott biztonsagu titkosito kulcs part és ehhez tartozé Tanusitvanyt bocsat ki.

Hitelesito szervezet (CA): a Hitelesités Szolgaltatd azon egysége, amely a hitelesités -szolgaltatas hiteles ito
kulccsal folytatott tevékenységét végzi. A kdzpont fizikailag egy telephelyre koncentraltan, védett, biz-
tonsagos koriilimények kdzott mukddik.

Elsodleges (root) hitelesito szervezet: az elsonek létrehozott, fizikailag is mukédo hitelesito szervezet, amely az
alaja rendelt masodlagos hitelesito kdzpontokat hitelesiti,

Produktiv hitelesito szervezet: az elsodleges hitelesito szervezet altal Iétrehozott logikailag vagy fizikailag Iétezo
hitelesito szervezet, amely egy adott alkalmazési, szervezeti, féldrajzi stb. terlletre ad ki tanusitvanyo-
kat.

Hitelesités szolgéltat6: Személy (szervezet), amely a hitelesités szolgaltatas keretében azonositja az igénylo
személyét, Tanusitvanyt bocsat ki, nyilvantartasokat vezet, fogadja a tanusitvanyokkal kapcsolatos val-
tozasok adatait, valamint nyilvanossagra hozza a tanusitvanyokhoz tartozé szabdlyzatokat, a titkositd
nyilvanos kulcsokat és a tanusitvany visszavonasi listat.

Igénylo: Az a személy vagy szervezet, amely Szolgaltatéhoz fordul a hitelesités-szolgaltatas igénybe vétele célja-
bol. Az Igénylo elofizetoi szerzodés megkdtése utan valik Elofizetové.

Kompromittalédas: Az az eset, amikor a kulcshordozé eszkdz haszndlatara, illetve a kulcshordozé eszkoz ere-
deti tulajdonosénak kuldott titkositott elektronikus alloméanyok visszaallitasara arra nem jogositott sze-
mély képessé valik.

(Kriptogréfiai) Kulcs: Kriptografiai transzformaciot vezérlo egyedi digitdlis jelsorozat, amelynek ismerete a titkosi-
tashoz, illetve a titkositott allomany visszaallitasahoz sziikséges.
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Kriptografiai modul: Hardver alapl biztonsagi megoldas, amely alkalmas beépitett eljarasok segitségével biz-
tonsagos kulcsgeneralasra és tarolasra.

Kulcshordozo eszkdz: Szoftver vagy hardver, melynek segitségével atitkosit6 magankulcs felhasznalé a titkosi-
t6 magénkulcsanak felhasznélaséval a titkositott elektronikus allomanyt visszaallitja.

Magankulcs aktivalasa: A magankulcs aktivalasa az a folyamat, melynek soran a jogosult
— kllénbdzo azonosité elemek pl. jelszo, PIN k6d megadasaval — engedélyezi, hogy a leolvaséba helye-
zett magankulcs megkezdje (izemszeru mukodését. Az aktivalas altalaban a magankulcsot igénylo kor-
nyezetben (dokumentum kezelo, levelezo rendszer) térténik, és érvényes lehet a visszavonasig (deakti-
valasig) illetve egyszeri hasznalatra.

Magankulcs deaktivalasa: A magankulcs deaktivalasa az a folyamat, melynek soran a magankulcs tizemszeru
mukddése megsziintetésre kertil. Ez olyan kulcshordozé eszkdz esetén, amikor a kulcs (izemszeru mu-
kddés sordn nem hagyja el a kulcshordozé eszkozt, térténhet a kulcshordozd eszk6z olvasobdl térténo
eltavolitasaval, mas esetekben a kulcshordoz6 eszkdznek a titkositd kérnyezetbol valé eltavolitasaval,
vagy az alkalmazéasbdl valo kilépéssel.

Nyilvanos (publikus) kulcsu infrastruktara: Az elektronikus aldiras, titkositas Iétrenozaséra, ellenorzésére, keze-
Iésére szolgalo, aszimmetrikus kulcspart alkalmazé infrastruktdra, beleértve a mogéttes intézményrend-
szert, a killbnb 6zo szolgaltatokat és eszkdzoket is .

Regisztral6 szervezet: A regisztralé szervezetek a Szolgaltatd és a vele szerzodése alapon egyitt mukddo Tar-
sasagok azonszervezeti egységei, amelyek az elofizetok adatainak regisztraciojat, ellenorzését, az
igénylo személyazonossaganak és hitelességének megallapitasat, atanusitvany kérelmek 6sszeallita-
sét, a hitelesito szervezethez térténo tovabbitasat, és egyéb azonositasi, Tanusitvanymenedzsment és
adminisztracios feladatokat latnak el.

Regisztracids adatok: Azon informaciok, adatok 6sszessége, amelyeket a Szolgaltaté a Tanusitvanykiadas ér-
dekében az Elofizetorol begyuit.

Szolgéaltatas: Elektronikus titkosité tanusitvany hitelesités-szolgaltatas (réviden: hitelesités -szolgéltatas) és titko-
sit6 magankulcs elodllitasa és elhelyezése a titkositdé magankulcsot tarold eszkdzon. titkosito tanusit-
vany kibocsatas és publikalas. Tanusitvanykezelés (visszavonas, felfliggesztés stb.)

Szolgaltatasi szabalyzat: A hitelesités szolgaltat6 tevékenységével kapcsolatos részletes eljarasi és egyéb mu-
kodési szabalyokat tartalmaz6 nyilvanos dokumentum.

Szolgaltatd: A MAV INFORMATIKA Kft. és a hitelesitési szolgaltatasban tevékenyen részt vevo, vele
szerzodéses kapcsolatban allé partnerek.

Tanusitvany: A hitelesités szolgaltaté altal kibocsatott igazolas, amely a Nyilvanos kulcsot az elektronikus alairas-
rél szol6 térvény szerintegy meghatarozott személyéhez kapcsolja és igazolja e személy személyazo-
nossagatvagy valamely mas tény fennallasat, ideértve a hatosagi (hivatali) jelleget.

Tanusitvany frissités: amikor a hitelesités -szolgaltaté érvényes magankulcsaval az Uj Tanusitvanyban a tanusit-
vany alanyanak valtozatlan (régi) Nyilvanos kulcsat és valtozatlan egyéb adatait irja ala Gj érvénye sségi
idotartamra,

Tanusitvany aktualizdlas: amikor a hitelesités-szolgaltatd érvényes magénkulcsaval az Uj Tanusitvdnyban a
tanusitvany alanyanak valtozatlan (régi) Nyilvanos kulcsat és megvaltozott Gj adatait irja ala Uj érvé-
nyességi idotartamra,

Tanusitvany kulcscsere: amikor a hitelesités -szolgaltaté érvényes magankulcsaval az Uj Tanusitvanyban ata-
nusitvany alanyanak Uj Nyilvanos kulcsat és valtozatlan egyéb adatait irja ala Gj érvényességi idotartam-
ra.

Tanusitvanyok osztalyai: A tanusitvanyok megbizhatésaga szerinti megkilonboztetés. A kibocsatast megelozo
ellenorzo lépések biztonsagossaganak jelzésére is szolgal (a jelenleg létezo osztalyok: minositett, foko-
zott biztonsagu, szolgaltatoi, teszt).

Tanusitvanytar: lasd: cimtar

Tanusitvany visszavonasi lista: Valamely okbdl visszavont, azaz érvénytelenitett tandsitvanyok azonositoit tartaimazo
elektronikus lista, am elyet a hitelesités szolgaltato bocsat ki.

Titkosito magankulcs: Olyan egyedi adat (jellemzoen kriptografiai magankulcs), amellyel a titkosito magankulcs
felhasznal6 a az Erintett fél altal kiildott, titkositott elektronikus allomanyt visszaallitja a titkositas elotti
tartalomra.

Titkosité magankulcs felhasznald: Egy TanUsitvanyban azonositott entitas, aki a TanUsitvanyban szereplo Nyil-
vanos kulcsnak megfelelo magankulcsot birtokolja.

Titkosit6 nyilvanos kulcs: Olyan egyedi adat (jellemzoen kriptogréafiai Nyilvanos kulcs), amellyel az Erintett fél az
elektronikus allomanyt titkositja.

Titkosité tanusitvany: olyan, az RFC 2527 szabvanyban leirt X.509 3-as verzioju tanusitvany, amelyben a
kulcshasznalat titkositasra van beallitva.
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Transzport kulcspar: Atranszport kulcspar azt a célt szolgalja, hogy a titkosité magankulcs a hordozéra kertiléstol a
megbizott kapcsolattarto altal torténo transzporton keresztil a titkositd magéankulcs felhasznald altal to rténo
atvételig a transzport nyilvanos kulccsal titkositva keriljonatvitelre Ggy, hogy a transzportalé személy am a-
gankulcshoz ne férhessen hozza. A transzportald személy atitkositd magankulcs felhasznal6 altal té rténo
PIN kéd megadas utan a transzport magankulccsal allitja vissza a transzportalt titkosité magankulcsot.

Transzport tandsitvany: A transzport kulcsparhoz tartozo tanusitvany.

Visszavonas kezelése: a 2001. évi XXXV. torvény 14. §-ban meghatarozott esetekben a kibocsatott tanusitva-
nyok visszavonasara és felfliggesztésére vonatkozo eljarasok lefolytatasa;

Visszavonasi nyilvantartdsok: nyilvantartdsok a felfliggesztett, illetoleg a visszavont tanusitvanyokrol, amelyek
tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas
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