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1. Bevezetés

E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltatd) mindsitett elektro-
nikus hitelesités szolgéltatdsdra vonatkozé eljarasrendet és az egyéb miikodési szabalyokat

tartalmazza.

A Szolgéltaté a mindsitett hitelesités szolgéltatast a vele eldfizetdi szerzddéses viszonyban
allo igénybevevok részére szolgiltatja.

A mindsitett elektronikus aldirdssal kapcsolatos szolgéltatdsok (tovabbiakban: szolgéltatas)
keretében a Szolgiltaté a vele szerzddéses kapcsolatban 4ll6 aldir6k részére a 2001. évi
XXXV. torvényben meghatarozott szolgaltatdsok koziil a kovetkezoket nyujtja:

¢ clektronikus aldirs hitelesités szolgaltatds (tovabbiakban: hitelesités szolgéltatas),

¢ Alairas-1étrehoz6 eszk6zon az Aldirés 1étrehoz6 adat elhelyezése,

¢ 1d6bélyegzés.

A HSzSz tovabbi fejezeteiben a ,,szolgdltatds” kifejezés alatt a fenti részszolgaltatdsok egyiit-

tese értendd.
A szolgaltatasok részletezése a 1.3.6.2 pontban olvashato.
Ezen szolgdltatdsokat a Szolgéltaté mindsitett szinten szolgéltatja.

A Hitelesités Szolgaltatdsi Szabalyzat (tovdbbiakban: HSzSz) jelen aktudlis verzidja a PKI
alkalmazds mindenkori technikai azonositdjaval van osszerendelve, azaz a HSzSz-ben foglal-

tak a technikai azonositéval azonositott PKI alkalmazdasra vonatkoznak.
Az aktualis PKI alkalmazas technikai azonosité: Trust&Sign QCA V1.0.
Az aktudlis id6bélyegzés alkalmazas technikai azonosité: Trust&Sign TSA V1.0.

A szolgéltatdsok védett markaneve: Trust&Sign
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1.1. Alapok

1.1.1. Szabilyzat célja

Jelen HSzSz célja, hogy Osszefogja azokat az eldirdsokat, adatokat és informacidkat, melyeket
a Szolgaltatoval valamilyen médon kapcsolatba keriilo feleknek tudni kell vagy érdemes. Biz-
tositja a Szolgaltaté miikodésének atlathatosagat, s lehetdvé teszi a felhaszndlok szdmdra,
hogy megallapitsak azt, hogy az ismertetett szolgaltatasi gyakorlat, valamint a kibocsétott ta-
nasitvanyok mennyiben felelnek meg az elvarasaiknak. A HSzSz és egyéb, a HSzSz-ben hi-
vatkozott dokumentumok, ajanldsok, szabvanyok tartalmanak megismerése utan, a Tanusit-
vany, illetve az 1dObélyeg elfogaddinak egyértelmiien meg kell tudni allapitani az elektronikus
aldirashoz, illetve az id6bélyeghez kapcsolddd Tantsitvany ellendrzésének modjat, az 4ltala
garantélt hitelesség és biztonsdg mértékét és az erre vonatkozé technikai, iizleti és pénziigy

garancidkat, jogi feleldsség vallalasokat.

A tanudsitvanyok és az idObélyegek végfelhaszndldinak tevékenységére vonatkozdan jelen
HSzSz-t6] fiiggetlen egyéb belsd szabdlyzatok is élhetnek eldirdsokkal. Amennyiben e sza-
balyzatok barmely vonatkozdsban ellentmondast vagy eltérd kikotést tartalmaznénak, jelen

HSzSz eldirasai tekinthetok magasabb szintlinek, s ezek alkalmazandok.

1.1.2. Szabdlyzat tartalma

A HSzSz 1. fejezet (Bevezetés):

¢ ismerteti a Szolgaltatdval kapcsolatos adminisztrativ adatokat,

¢ cligazitast ad a dokumentum szerepét és a szolgéltatds mibenlétét illetden,

¢ megnevezi azon szabvdnyokat, ajanldsokat és eldirdsokat, melyeket a szabdlyzat formai
megjelenésében €s tartalmilag kovet,

¢ felsorolja a szabdlyzat alapjan kibocsathat6 tandsitvany osztalyokat €s tipusokat,

¢ ismerteti a szabdlyzat egyéb dokumentumokhoz valé viszonyat, tdjékoztatast ad a Szol-
gdltat6 altal nyujtott szolgaltatdsokrol, és ezek alkalmaz6i kdzosségérol.

A 2. fejezet (Altalanos rendelkezések) tdjékoztat

¢ a Szolgdltat6 és annak egységeinek, valamint a mindsitett szolgéltatdsokkal kapcsolatba

keriil6 szereploknek a kotelezettségeirol, jogairol, feleldsségérdl és ennek korlatozasardl,
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¢ felsorolja a Szolgéltaté altal publikdlt informécidkat, dokumentumokat és adatokat a pub-
likalas helyével, gyakorisdgdval és elérhetdségével, s az esetleges korlatozasokkal, vala-
mint az inform4cidk haszndlatara vonatkozo6 kovetelményekkel,

¢ Osszefoglal6 jellegl felvildgositast ad a Szolgaltaté altal kezelt adatokrdl, az adatkezelés
céljarol, a kozzétett adatokrol és azok jogalapjardl, az egyes adatok torlési hataridejérol,

¢ ismerteti a Szolgaltatd hitelesitdé kdzpontjainak sajat root hitelesitd kozpont dltal torténd,
sajat tanusitasaval kapcsolatos informécidkat.

A 3. fejezet (Azonositas és hitelesités)

¢ a tandsitvanyok igényléséhez kapcsolddo eldfizetdi regisztracid menetét ismerteti, a re-
gisztracidéval kapcsolatos tdjékoztatdssal, a regisztracios adatok Osszegytijtésével, és
egyéb részletekkel,

¢ akezdeti regisztracid kapcsan felsorolja
e azelnevezés sordn kovetett szabvanyokat és szabalyokat,
® akiilonb6zd név formatumok értelmezését,
* anevek egyediségének biztositdsat,

¢ ismerteti a név igénylési vitak feloldasat,

¢ leirja a Tanusitvany megtjitdsdnak kérelmezését, hitelesitését, és elbirdlasat, valamint a
megujitas menetét;

¢ kifejti a Tanudsitvdny visszavondsdnak kérelmezését, hitelesitését, elbirdlasat, és végrehaj-
tasat.

A 4. fejezet (A mikodésre vonatkozo kovetelmények) leirja

¢ a Szolgéltato altal kovetett gyakorlatot €s a tdmasztott kovetelményeket a tantsitvanyok
igénylése, kibocsatasa, elfogaddsa, felfiiggesztése, visszavondsa €s kezelése, valamint az
id6bélyegzés kapcsan,

¢ tdjékoztat a szolgdltatds megszlinésének koriilményeirdl, a felek ez esetre vonatkozd jo-
gairdl és kotelességeirdl, a tantsitvanyok kezelésérol, az elofizetdk értesitésérol, és az ar-
chiv adatok kezelésére vonatkozé eljardsokrol; valamint ismerteti Szolgaltaté naplozési,
archivalasi és katasztrofa elhéritési eljarasait.

Az 5. fejezet (Fizikai, eljarasrendi, €s human biztonsagi szabalyozdsok) leirja azokat a szaba-

lyokat, melyek a szolgéltatds kornyezetének, a bizalmi tevékenységek végzésének és a megfe-

lel6 munkatarsak rendelkezésre allasdnak biztonsdgi eldirdsait hatdrozzak meg.
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A 6. fejezet (MUszaki biztonsdgi évintézkedések) ismerteti

¢ akulcs-parok generdlasdnak, a magénkulcs cimzetthez juttatdsdnak, a 1.3.2 pontban defi-
nialt Hitelesitd Szervezet (amely lehet a Szolgdltaté maga vagy egy folé rendelt Hitelesito
Szervezet) nyilvanos kulcsdnak a felhasznalékhoz val6 eljuttatdsanak szabdlyait, s a kul-
csokkal kapcsolatos technikai kovetelményeket,

¢ megadja a Szolgaltatd és az eldfizetdk magdnkulcsdnak, valamint az id6bélyeg aldird
kulcs védelmére vonatkozé eldirdsokat, a magankulcs kriptografiai modulba helyezésé-
nek mddjat, aktivalasat, deaktivalasat és megsemmisitését,

¢ tdjékoztatdst ad a kulcs-péarok kezelésének egyéb aspektusairdl, mint példaul a nyilvdnos
kulcs archivéldsdra vonatkozo eloirasokrol, vagy a nyilvanos €s magénkulcs felhasznalasi
idejérol,

¢ leirja a magankulcsok védelmére szolgdld aktivéldsi adatok generdldsat, installacigjat, s
védelmét, valamint szamitégépes €s hédlézati biztonsagi, életciklus technikai eljarasokat
ismertet.

A 7. (Tanusitvany €s kulcs-visszavonasi profil) fejezet ismerteti

¢ akiadott tanusitvanyok alap és opciondlis mezdit,

¢ aTanusitvany felépitését,

¢ az egyes mezOk tartalmat,

¢ aTanusitvanyban alkalmazott névformatumokat,

¢ az ezekre vonatkoz6 kotottségeket,

¢ aziddébélyeg felépitését.

A 8. (HSzSz adminisztracid) fejezet ismerteti a szolgaltatdst meghatdrozé kapcsolédd doku-

mentumok valtozatdsanak, elfogadtatdsdnak és publikdldsdnak szabalyait.

A 9. (Hivatkozasok és Meghatarozdsok) fejezet a jelen szabalyzatban hivatkozott jogszabaly-

ok, belso szabalyzatok, szabvanyok és ajanlasok, valamint a hasznalt kifejezések értelmezé-

sét, magyardzatat tartalmazza.

1.1.3. Jogszabdlyok, szabvanyok

A jelen HSzSz a kovetkez6 jogszabdlyokat, szabvdnyokat, és ajdnlasokat vesz figyelembe:
¢ a HSzSz teljes tartalmara vonatkozdan:

e 2001. évi XXXV. torvény az elektronikus alairasrol,
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e 16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairdssal kapcsolatos szolgdlta-
tasokra €s ezek szolgéltatoira vonatkozo részletes kovetelményekrol,
e [SO/IEC 15408 1999: Informdcio technoldgia - Biztonsdgi médszerek - Informatikai
biztonsag értékelési kritériumai (1-3 részek)
¢ A HSzSz szerkezetére és tartalméra vonatkozdan:
e RFC 2527 (Internet X.509 Nyilvdnos kulcst infrastruktira — tanudsitvanytipus és
szolgdltatasi szabdlyzat keretrendszer)
e  Eurépai Unié ETSI TS 101 456 szabvany,
e  American Bar Association (ABA),
e  PKI Assessment Guidelines (PAG),
¢ A mindsitett tandsitvanyok, visszavonasi listak szerkezete, tartalméra vonatkozdéan:
¢ International Telecommunication Union X.509 “Informécié technolégia — Nyilt
rendszerek kapcsolddasa - Konyvtar: Nyilvanos kulcs és attribitum tanudsitvany ke-
retrendszer”
® Mindsitett tanusitvanytipus mintdk mindsitett hitelesités-szolgéltatok szdmara, 1.0
verzi6. Hirkozlési Feliigyelet.
e ETSITS 101 862 Mindsitett tandsitvany profil
e RFC 2459 (Internet X.509 Nyilvanos kulcsu infrastruktira — Tanusitvany €s Tanusit-
vany visszavonasi lista profil)
e ITU-T X.509 “Information technology - Open Systems Interconnection - The
Directory: Public -key and attribute certificate frameworks” ajanlds 3. verzidja,
e RFC 3039 (Internet X.509 Nyilvédnos kulcsu infrastruktira — Mindsitett tandsitvany
profil)
e [SO 3166
¢ A mindsitett szolgaltatokra vonatkozdan:
e 2001. évi XXXV. torvény az elektronikus alairasrol,
e 151/2001. (IX. 1.) Korm. rendelet a Hirkozlési Feliigyeletnek az elektronikus alairds-
sal kapcsolatos feladat- €s hataskorérdl, valamint eljardsanak részletes szabdlyairodl,
e 16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairdsokkal kapcsolatos szolgél-

tatasokra és ezek szolgdltatdira vonatkozo részletes kovetelményekrol.
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e 2/2002. (IV.26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokra €s ezek szolgdltatoira vonatkozé biztonsagi kovetelményekrol,
e ETSI TS 101 456 (Mindsitett tantsitvanyokat kibocsatd hitelesités-szolgaltatokra
vonatkoz6 szabdlyozasi kovetelmények).
¢ Az iddébélyegzésre vonatkozdan:
e RFC -3161 (Internet X.509 nyilvanos kulcsu infrastruktira idobélyeg protokoll)
e ETSITS 102 023 (2003.04) (Id6bélyegzés szolgaltatokra vonatkozd kovetelmények)
e ETSITS 101 861 szabvany (Idobélyegzés profil)
¢ Az informatikai biztonsigi kovetelményekre vonatkozéan: MeH 12. ajanlds, ITSEC',
cc?
¢ A kriptografiai modulra, az Alairds 1étrehoz6 eszkdzre vonatkozdan:

e NIST FIPS PUB 140-1 (1994. januér 11.) (Kriptografiai modulok biztonsédgi kove-

telményei),
e ITSEC,
e CC,

e CEN 14167-2 munkacsoport egyezmény: ,,Védelmi profil hitelesités-szolgaltaté ala-
ir6 milveleteit megvaldsito kriptografiai modulra” (MCSO-PP, HSM-PP),

e CEN 14167-3 munkacsoport egyezmény: ,,Védelmi profil hitelesités-szolgaltatd
kulcs el6allitasi szolgéltatasait megvaldsité kriptografiai modulra” (CMCKG-PP,
HSM-PP)

¢ CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

1.2. HSzSz azonositis

A Szolgéltaté 2003. januar 31.-én beadta kérelmét a mindsitett szolgéltatds meginditasdra €s a

hatdlyos jogszabdly d4ltal eldirt dokumentumokat a Hirkozlési Feliigyeletnek atadta.

1 . . . L P L. . (gl 12 s Trosig o
ITSEC = Information Technology Security Evaluation Criteria (Informaciétechnolégia Biztonsagi Ertékelési Kritériumok)
az Eurépai K6zosség ajanldsa az IT termékek és rendszerek biztonsdganak funkciondlis és mindsitési kovetelményeire.

2 CC = Common Criteria (K6zos /Informatikai Biztonsagi/ Kovetelmények) az Eurépai Kozosség, az Egyesiilt Allamok és
Kanada koz0s ajanldsa az IT termékek biztonsagi mindsitésének kovetelményeire.
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A Hirkozlési Feliigyelet a hatalyos jogszabaly altal eloirt mindsitési eljardsokat lefolytatta és
2003. aprilis 3.-an a Szolgdltatét mindsitett elektronikus aldirds hitelesités szolgéltatoként

nyilvantartdsba vette (nyilvantartasi adatokat Id 1.5 pont).

A Szolgéltaté az ISO/IEC és az ITU szabvanyok altal eldirt regisztracids eljardsnak megfele-

16en eljarva azonositja a jelen HSzSz-t.

OID szdm:

1.3.6.1.4 .1 .14868 . 1

Certification (Tanusitvany )

1 = NQC (Nem mindsitett)

2 = QC (Mindsitett)

ISzP esetén nem értelmezett

Document type (Dokumentum tipus)
1 = CPS (HSzSz)

2 =CP (HSz)

3 =TSP (ISzP)

Enterprise Number (Véllalat azonosité szam)

Enterprise (Vallalat)
Private (Magan)

Internet and 723 more (Internet K6zdsség)

US DoD and724 more (USA Védelmi Minisztérium és 724 mas szervezet)

ISO identified Organization (ISO-ban regisztralt szervezet)
ISO assigned (ISO objektum)

1. abra Nemzetkozi azonositd

A szabdlyzat a kovetkez6 tanusitvanytipus kezelését irja le:

Nyilvanos korben kibocsatott mindsitett tandsitvanytipus (MTT)
OID: 1.3.6.1.4.1.14868.2.2.1
Hirkozlési Feliigyelet azonosité: MH-2460-8/2003.

Nyilvanos korben Kibocsatott Biztonsagos alairas-létrehozo eszkoz alkalmazasat megko-

vetel6 mindésitett tanasitvanytipus (MTT+BALE)

OID: 1.3.6.1.4.1.14868.2.2.2
Hirkozlési Feliigyelet azonosité: MH-2460-8/2003.

A szabdlyzat vonatkozé pontjai tartalmazzak az idObélyegzés szolgéltatdsra vonatkozd gya-

korlati szabdlyokat és megolddsokat, amelyek a MAV INFORMATIKA Kft. Id8bélyegzés

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

18/178



e
=

MAV INFORMATIKA Kft.

Szolgéltatasi Politikdja (tovabbiakban: ISzP) (OID: 1.3.6.1.4.1.14868.3) szerint lettek kiala-

kitva.
Jelen dokumentum teljes neve:

Trust&Sign® Hitelesités Szolgaltatasi Szabalyzat Mingsitett Elektronikus Alairassal

Kapcsolatos Szolgaltatasokra.
A jelen dokumentumban HSzSz-ként torténik ra hivatkozas.

A HSzSz az Interneten a kovetkezO cimeken keresztiil érhet6 el:

,Hhttp:// www.mavinformatika.hu/ca/”.

Jelen HSzSz-nek csak a Szolgdltat6 alairdsaval elldtott valtozata tekinthet6 hitelesnek.

1.3. Hitelesités szolgaltat6 és felhasznald kozosség,
alkalmazhatosag

A Szolgaltaté altal kibocsatott tandsitvanyokat alkalmaz6 k6zosség a kovetkezo:

¢ A Szolgéltatoval kapcsolatban 4ll6 hitelesitd és regisztralé szervezetek,

¢ a Szolgéltat6 elektronikus aléirdsra feljogositott munkatarsai,

¢ aszerzOdéses el6fizetok alairoi,

¢ a szerzOdéses elofizetok informatikai eszkozei (szerverek, kommunikaciés kapcsolatok,
alkalmazasok, stb.),

¢ az érintett felek.

Id6bélyegzés vonatkozdsdban a kozosséget az ISzP 4. pontjdban meghatarozott, kovetkezo
csoportok alkotjdk:

¢ 1d6bélyegzés szolgéltatd (tovabbiakban: 1Sz),

¢ idobélyeg felhaszndlo (igénybevevd) fél,

¢ {rintett fél.

Az 1ddbélyegzés szolgéltatdst minden, az ISzP 4.3 pontban meghatarozott szerzddéses fél

igénybe veheti, fiiggetleniil attdl, hogy az idébélyeget nyilvanos vagy zart kdrben hasznalja.

A MAV INFORMATIKA Kft. PKI Uzleti Egysége nydijtja az id6bélyegzés szolgaltatast.
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1.3.1.  Hitelesitési Politika és Szabalyozasi Csoport

A Hitelesitési Politika és Szabdlyozasi Csoport a Szolgaltaté dltal 1étrehozott szervezeti egy-
ség, amely a szolgdltatdssal kapcsolatos politikdk és szabdlyzatok kialakitdsaért, elfogadésa-
ért, karbantartdsaért és adminisztracidjaért felelds. A Regisztracios Iroddk (Id. 1.3.3 pont) és
az Ugyfélkapcsolati Iroddk (Id. 1.3.4 pont) altal Iétrehozott szabdlyokat a Hitelesitési Politika
€s Szabdlyozasi Csoport ellendrzi a Szolgaltaté szabdlyzatainak, szerz6désének és iizletpoliti-

kajanak val6é megfeleldség szempontjabol.

A Hitelesités Politika és Szabélyozasi Csoport a MAV INFORMATIKA Kft. Biztonsdgi Osz-

talya ald van rendelve.

1.3.2. Hitelesité Koézpont

A hitelesités és az 1dObélyegzési politikdkban meghatarozott hitelesitd és idobélyegzd szerve-

zetet a Szolgdltaté Trust&Sign® Hitelesité Kozpontja testesiti meg.

A Hitelesitd Kozpont a Szolgaltaté kozponti eleme, amely a szolgaltatds-timogatd informati-
kai rendszer kdzponti eréforrasaibol, azt ezt koriil vevo biztonsdgos fizikai kdrnyezetbdl (Bi-
zalmi Kozpontbdl, 1d. 5.1.1 pont), valamint az iizemeltetd €s szolgaltatast ellatdé személyzet-
bdl all. Feladata a kiilonb6z0 osztalyud és tipusu aldirds 1étrehoz6 adatok és tandsitvanyok eld-
illitasa, ezek nyilvdnos publikdldsa, a Ugyfélkapcsolati Irodaktdl (1d. 1.3.4 pont) érkezd mé-
dositési, felfiiggesztési, ujra aktivizdldsi, visszavondsi és megsziintetési igények jelen HSzSz
szerinti végrehajtisa, az idobélyegzési kérelmek fogaddsa és kiszolgdlasa és a szolgéltatas ta-

mogat6 informatikai rendszer mikodtetése €s menedzselése.

A Szolgéltaté a fizikailag 1étezé Trust&Sign® Hitelesitd Kozpontjdban miikodtet és mene-
dzsel egy ,,Root CA” kozpontot, amely a ,,Produktiv CA”-k szdmdra biztonsagosan eldallitja
€és kriptografiai modulban biztonsdgosan tarolja a ,,Produktiv CA”-k mindsitett tandsitvany

alairo, infrastrukturalis és rendszervezérlési kulcsait.

A Produktiv CA-k f6 feladata a Regisztraciés Iroda igényei alapjan az elofizetok szdméra a
kulcsparok generdldsa, a kapcsolddo tantsitvany elddllitdsa és ezek eljuttatdsa a Regisztracid

Iroddhoz. A ,,root CA” és a ,,produktiv CA” feladatait részletesen a 2.1.2 pont ismerteti.
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Az 1d6bélyegzés szolgaltatist timogat6 kettdzott szerverek a szolgdltaté Bizalmi Ko&zpontja-
ban tizemeld hitelesités szolgaltaté rendszerbe lettek beintegrilva, igy azzal kozosen dllnak a

tiizfalak védelme és a nagy megbizhatdsagu rendszervezérlést végzd szoftver irdnyitdsa alatt.

A szerverek belsd 6rajat egy nédla pontosabb madsik belsd 6ra szinkronizdlja, amelyet négy
egymastol fiiggetlen UTC kiilsé id6forrdsbdl szdrmazé iddjel szinkronizalja. Az idObélyegzd
szerver pontossaga folyamatos ellendrzés alatt all. A kiilsé UTC idok hitelességét egy erre a
célra alakitott bizottsag hitelesiti az idObélyegz6 rendszer inditasakor, illetve tizem kozben, ha
a hitelességgel kapcsolatban kétely meriil fel. Ilyenkor referenciaként egy GSM kapcsolaton
keresztiil lekérdezett UTC 1d6 szolgal.

Az 1Sz 1d6bélyeg alaird kulcsparjat az idobélyegzd egységben elhelyezett HSM generélja és

tarolja. Az alairé kulcs tantsitvanyét a ,,root CA” irja ala.
Az id6bélyegz6 kozpont altal megvaldsitott feladatokat részletesen a 2.1.2 pont ismerteti.

A Trust&Sign® Hitelesité Kozpont a kdvetkezd alegységekbdl all:

¢ a Szolgéltaté mindsitett ,,Root CA” hitelesitd egysége (Onhitelesitett),

¢ a Szolgéltaté mindsitett felhasznéldi ,,Produktiv CA” hitelesitd egysége (root altal hitele-
sitett),

¢ 1dobélyegzd egység,

¢ mikodtetési és menedzselési munkahelyek.

A Szolgéltatondl a Hitelesitdé Kozponthoz kapcsolddo feladat-, felelosség- €s hatdskoroket a

PKI Uzleti Egység gyakorolja.

1.3.3. Regisztriciés Iroda

A hitelesités politikdkban meghatdrozott regisztrdlo szervezet a Szolgaltatondl a kovetkezo
szervezeti egységekbdl all:
¢ Regisztricids Iroda (perszonalizaciés munkahelyek; roviditve ,,RA”-k),

¢ Ugyfélkapcsolati Iroddk, amelyek koziil egy a Szolgaltaté kozponti épiiletében miikodik.

A Regisztracios Iroda a szolgéltatas keretein beliil biztositja az el6fizetok technikai regisztra-
cigjat, a tandsitvanyok felfiiggesztés és visszavonds kezelését és az Aldirds-1étrehoz6 eszko-

z0n az Alairas-1étrehoz6 adat elhelyezését. Egyuttal kozremiikodik tovabbi elektronikus alé-
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irdssal kapcsolatos szolgdltatdsok biztositdsdban: tandsitvany elddllitds, kibocsatds és vissza-
vonadsi allapot kozzététele.
A Trust&Sign® Regisztraciés Iroddkhoz kapcsolddé feladat-, felel0sség- €s hataskoroket a

PKI Uzleti Egység gyakorolja.

Az 1d6bélyegzés szolgaltatasban a Regisztracios Iroda nem lat el faladatokat.

1.3.4. Ugyfélkapcsolati Irodak

Az Ugyfélkapcsolati Iroddk a Szolgéltaté és a vele szerzédéses alapon egyiitt mitkodd Térsa-
sdgok (mint szerzddott kozremiikodok) azon szervezeti egységei, amelyek az eldfizetok adata-
inak regisztracidjat, ellendrzését, az igényld személyazonossdganak és hitelességének megal-
lapitasat, a tanusitvany kérelmek osszedllitasat, a Hitelesité Kozpont Regisztraciés Iroda (RA)
alegységéhez torténd tovabbitdsit, és egyéb azonositasi, tandsitvinymenedzsment és admi-

nisztracios feladatokat latnak el.

Egy Ugyfélkapcsolati Iroddkhoz tartozé eléfizetdk 6nalld kozosséget alkothatnak, melyre a
Szolgaltatd, vagy a vele szerzddéses alapon egyiitt miikodoé Tarsasdgok (mint szerzodott koz-
remiikodok) tovabbi szabélyokat is alkalmazhatnak.

Az Ugyfélkapcsolati Irodak 4ltal 1étrehozott szabdlyok nem tartalmazhatnak olyan kikotést,
amely ellentétben all a Hitelesitési Politika é€s Szabalyozasi Csoport dltal jovahagyott Sza-

balyzatokkal.

Az Ugyfélkapcsolati Iroddk az iddbélyegzés szolgéltatas keretében elvégzi a leendd eldfizeték
egyszerlsitett azonositas-hitelestését, a szerzodéskotést, az idobélyegzés szolgaltatast igény-
bevevd személyek nyilvantartdsat, és a nyujtott szolgal elszdmoldsit. Az Ugyfélkapcsolati

Iroda feladatai részletesen a 2.1.5 pont ismerteti.
Az Ugyfélkapcsolati Irodék szervezetileg a PKI Uzleti Egységhez tartoznak.

Az Ugyfélkapcsolati Iroddk elérhetésége a ,http://www.mavinformatika.hu/ca/” weboldalon
talalhato.
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1.3.5. Végfelhasznalok

1.3.5.1. Eléfizeté

El6fizetd a Szolgdltatéval, az Altaldnos Szolgdltatdsi Feltételekben foglaltak szerint szerzédé-
ses viszonyban all6 felhaszndld, aki szamaéra a Szolgaltaté Tanusitvanyt és/vagy idobélyeget

bocsdt ki. Elofizeto lehet természetes, illetve jogi személy.

Az El6fizeto lehet egyben Al4iré is, amennyiben sajat maga birtokolja és hasznélja az Alairas

Iétrehoz6 adatot.

Az Elo6fizetd lehet jogi személy (szervezet) is. Ebben az esetben aldiré képviseldjeként
és/vagy idobélyeg igényloként egy természetes személyt biz meg, akit felruhdz a szolgdltata-

sok igénybevételével. Ez a személy a jogi személyt képviselve ir ald vagy kér idobélyeget.
Tehat Alair6 és/vagy idobélyeg igénylo lehet:

a) barmely magyar allampolgarsagu természetes személy, aki személyazonossagat a regisztra-

ci6 sordn a HSzSz 3.1.8 pontjdban eldirtak szerint igazolta.

b) barmely természetes személy, aki részére Tantsitviany és/vagy idobélyeg azzal a céllal ke-
riil kibocsatdsra, hogy az Alairét és/vagy az idobélyeg kérd felet més természetes vagy
jogi személy (szervezet) képviseletében torténd aldirdsra és/vagy idobélyeg kérésre jo-
gositsa fel. Ebben az esetben a személyazonossag ellendrzése mellett a regisztracié sordn

a 3.1.8 pontban meghatarozott médon a képviseleti jogosultsdgot is ellendrizni kell.

Igényl6 lehet barmely természetes személy vagy jogi személy képviseldje, aki a Szolgaltatd
szolgaltatdsai irant érdeklodik. Az igényldi statusz a szerzOdéskotés lezarasaig tart. Sikeres
szerz0déskotés utan az Igényld Elofizetdvé valik, illetve Aldirova és/vagy idobélyeg kéro fél-
1€ is, amennyiben az El6fizet6 és az Aldir6 és/vagy az idobélyeg kérd fél ugyanazon természe-

tes személy.

1.3.5.2. Erintett fél

Az Erintett fél olyan természetes vagy jogi személy, aki vagy amely az aldirt és/vagy id6bé-
lyegzett elektronikus dokumentum fogaddja, és egy adott Tanudsitvanyon alapul6 elektronikus

aldirdsra hagyatkozva jdr el az aldirds és/vagy az idobélyeg hitelességének ellendrzésekor.
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1.3.6. Alkalmazhat6sag

1.3.6.1. Szabdlyzat hatdlya

A HSzSz id6beli hatédlya

A HSzSz idobeli hatdlya a valtozaskezelési tablazatban feltiintetett jelen szabdlyzati verzidra
érvényes hatalybalépés datumatdl kezdddden hatarozatlan idore sz6l. Iddbeli hatdlya megszi-
nik a szolgéltatasi tevékenység besziintetésekor, illetve egy tjabb szabdlyzat verzié hatdlyba

1épésekor.
A HSzSz személyi hatdlya

Az 1.3 pontban meghatarozott hitelesités és idobélyegzés szolgaltaté és felhasznal6i kdzos-

ségre terjed ki.
A HSzSz targyi hatdlya

A kovetkezokre terjed ki:
¢ az 1. pontban meghatdrozott szolgaltatdsokra,
¢ a Szolgaltaténak a Trust&Sign® hitelesités és 1dObélyegzés szolgéltatassal valamilyen

kapcsolatban all6 6sszes objektumaira, targyi eszkozeire.

1.3.6.2. Szolgiltatis szintje

A Szolgéltat6 a 2001. évi XXXV. sz. elektronikus aldirdsrol szo616 torvény szerinti mindsitett

szolgaltatast nyujt az 1. pont szerint. A Trust&Sign® szolgdltatdsok az aldbbi 6sszetevokbdl

épiilnek fel:

¢ Tanusitvany kialakitasi szolgdltatds, ebben regisztral6 szolgaltatds és egyedi-név szolgél-
tatds, valamint megszemélyesitési szolgaltatas;

¢ Tanusitvany el6dllitas és tanusitvany szétosztdsi szolgaltatas;

¢ Felfiiggesztési és visszavonas kezelési szolgaltatas;

¢ Tandsitvany archivélési és dllapotinformdcids szolgéltatds, valamint adattaroldsi szolgdl-
tatas;

¢ Tandsitvdny megujitasi szolgéltatds;

¢ Biztonsdgos aldirds-1étrehoz6 eszkoz fizikai megszemélyesitése (szolgéltatd arculati ele-

meinek elhelyezése az eszkozon);
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¢ Biztonsdgos aldirds-1étrehoz6 eszkoz logikai megszemélyesitése (tandsitvdnyok és ma-
ga’lnkulcs3 elhelyezése eszk6zon);

¢ [dobélyegzés szolgaltatas.

A Szolgéltatd a mindsitett szolgéltatast timogatd eszkozeit a 16/2001. (IX.1.) MeHVM rende-

let 24.§ (1) bekezdésnek megfelelden a fokozott biztonsdgu, illetve a teszt céld szolgdltatdso-

kat tdmogato eszkozeitdl elvalasztva hasznélja és tizemelteti az 5.1 fejezetben ismertetett Bi-

zalmi Kozpontban.

A Szolgaltatds megfeleloségét a 2.7 pont alapjan auditor tanusitja.

1.3.6.3. Tanisitvianyok alkalmazhatésaga

A Trust&Sign® tanusitvdnyok alkalmazhatésdgéra a kovetkezo alapszabalyok érvényesek:
1. Engedélyezett alkalmazasi lehetdségek

2. A kibocsatott magankulcsok elektronikus dokumentumon elektronikus aldirdsok megtéte-
lére. A nyilvanos kulcsok (amelybe egyéb céli nyilvanos kulcsok nem értenddk bele) a
tanusitvanyok alairdsanak ellendrzésére haszndlhatok fel, a Tanusitvanyba foglaltaknak

megfelelden. Korlatozott alkalmazasi lehetdségek

Szolgaltato altali teriileti, pénziigyi, stb. korldtozasokat szabhat sajat belsé hitelesitési po-

litikdja (HP) szerint, amelyeket a kibocsatott Trust&Sign® Tandsitvanyban megad.

Egyébként a Szolgéltaté nem korldtozza a kibocsatott tanusitvanyok felhasznalhatésagat.
Az El6fizetd szervezet élhet korlatozdsokkal Aléird és érintett felek tanusitvany felhaszna-

lasi tevékenységével kapcsolatosan.
3. Tiltott alkalmazasi lehetéségek

A Trust&Sign® eléfizetéi tandsitvanyok més nyilvdnos kulcsd tanisitvanyok aldfrdsdra
torténod felhaszndldsa, vagy barmilyen hitelesités szolgdltatas nyudjtasdhoz torténd alkalma-

zasa tilos.

A fentiek alapjén a kibocsétott Trust&Sign® Tandsitvanyok (illetve az ezekhez kapcsol6dé

kulcspar) felhasznalhatok minden olyan szdmit4stechnikai alkalmazasban, amely tdimogatja a

A jogszabdlyok ezt a szolgaltatést ,,aldiras-1étrehozé eszkdzon aldiras-1étrehozé adat elhelyezése” néven nevezik.
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PKI technoldgidn alapul6 elektronikus alairdsi, azonositas-hitelesitési, le nem tagadhatdsagi
funkcidkat. Amennyiben a Szolgaltaté elektronikus aldirds hitelesités céljabdl bocsat ki Tant-
sitvanyt, a Tanudsitvanyhoz kapcsol6dé magan- illetve publikus kulcsot kizardlag alairas létre-
hozasara, illetve ellendrzésére lehet felhasznalni a 2001. évi XXXV. sz. elektronikus alairas-
6l sz616 torvény értelmében.

A Szolgaltaté nem vallal felel0sséget az elektronikus aldirdsra kibocsatott Tanusitvany illetve
az Aléiras-l1étrehoz6 adat titkositasra, vagy mads, az elektronikus aldirastdl eltérd felhasznala-
séért.

A 2/2002. (IV.26) MeHVM iranyelve 214. pontja értelmében az idObélyegzéshez hasznalt
alair6é kulcsokat kizdrdlag a Szolgaltaté 4ltal l1étrehozott idobélyegzOk aldirdsira lehet hasz-

ndlni. A Szolgaltaté ennek megfelelden jar el.

Jelen HSzSz hatdlya alatt kibocsatott tandsitvanyok csak az 1.3 fejezetben meghatarozott hite-
lesités-szolgaltatd és felhasznalé kozosség korében hasznalhaték az ASzF-ben, illetve az El6-

fizet61 Szerzddésben meghatdrozott 6sszeghatdrok szerinti korldtokkal.

A Trust&Sign® Tandsitvany hasznalati lehetéségére vonatkozé informacicktél barmely mé-
don eltéré haszndlat az Aldir6 egyéni felel0ssége €s kockdzata, ahogy az ilyen mdédon fel-

hasznélt Tanusitvany elfogaddsa az Alairas Ellenorzo felelossége €s kockdzata.

1.4. Tanusitvanyok osztily, tandsitvanytipus és tandsitvany
fajta

A jelen HSzSz csak a nyilvdnos korben kibocsatott Trust&Sign® mindsitett tandsitvanyokat

€s az ezzel kapcsolatos szabalyokat irja le.

A Trust&Sign® Tandsitvanyok hdrom bizalmi osztilyba sorolhatdk a létrehozott aldirds hite-
lességi szintje szerint:

e fokozott biztonsagu,

®  mindsitett,

L] teszt

tanusitvanyok osztdlya.
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A jelen HSzSz csak a mindsitett tanusitvanyokra vonatkozik.
A mindsitett tanisitvany bizalmi osztalyba két tanusitvanytipus tartozik:
® nyilvdnos korben kibocsatott mindsitett tandsitvanytipus (MTT),
® nyilvdnos korben kibocsatott Biztonsdgos alairds-l1étrehoz6 eszkodz alkalmazasat
megkoveteld mindsitett tandsitvanytipus (MTT+BALE)
A felhaszndlds teriilete €s célja szerint:
® clofizetdi

e szolgaltat6i
haszndlati osztalyokat kiilonboztetiink meg.

A Szolgéltaté kotelezettség villaldsa egyszinti, amelynek mértéke a Trust&Sign® Tandsit-
vany tipusatol €s fajtdjatol fiiggden keriil meghatarozasra. A kotelezettség vallalas értékhatd-
rat az El6fizetdi Szerzddés rogziti és ez az értékhatdr a Tanudsitvdnyban (7.1.2 pont) is szere-
pel.

A Szolgaltaté felelosség vallalasanak mértékét 2.2.1 és a 2.3.1 pontok hatdrozzak meg.
A 2. dbra mutatja a tanudsitvany osztalyok hierarchidjat.

A sziirke szinnel jelzett teriilet foglalja magaban a mindsitett tandsitvdnyok osztdlyaba tartozé
MTT és az MTT+BALE tantsitvanytipusokat. A jelen HSzSz csak ezekre a tipusokra vonat-
kozik.

Felel0sségvallalassal Tanusitvany értelemszertien csak az Elofizetdnek adhato ki. A felelOs-

ségvallalas mértékét az Elofizetd1 Szerzddés rogziti.

A jelen HSzSz a kovetkez0 tandsitvany fajtakat kiilonbozteti meg:
¢ személyes” tanusitvany,

¢ szervezeti személy” tanusitvany.
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Bizalmi osztaly Hasznalati osztaly
Tanusitvanytipus Tanusitvany fajta
Tandsitvany Mindsitett _ or Eléfizets __ "Személyes”
tanusitvany tanudsitvany tanusitvany
. "Szervezeti személy"
| Szolgaltatoi tanusitvany
tanusitvany
- MTT+BALE — Eldfizetsi ___ "Személyes"
tanusitvany tanudsitvany
L Szolgaltatoi "Szervezeti személy"
A jelen HSzSz hatékére tanusitvany tanusitvany
Fokozott biztonsagu Eléfizeto "Személyes"
tanusitvany tanusitvany tanusitvany

"Szervezeti személy"
Szolgaltatoi tanusitvany
tanusitvany

"Eszkoz "
tanusitvany

Teszt Eléfizetd "Sze,m’ély'es"
tanusitvany tanusitvany tanusitvany

"Szervezeti személy"
tanusitvany

Szolgaltatoi
tanusitvany

2. abra. Tantsitvany osztalyok, tipusok €és fajtak

A mindsitett tanusitvany osztdly tipusainak és fajtdinak jellemzoéit az 1.4.1 és 1.4.3 pontok

irjak le.

1.4.1.  Mindsitett tantsitvany osztaly jellemz6i és tipusai

1.4.1.1. Minésitett tandsitvanyok jellemz6i

Mindsitett tandsitvany az elektronikus aldirdsi torvény 2. szamu mellékletében foglalt kove-

telményeknek megfeleld olyan Tanusitvany, melyet mindsitett szolgaltaté bocsatott ki.

A 2001. évi XXXV. torvény 2. szdmu melléklete szerint a mindsitett tanusitvdnyoknak tar-
talmazniuk kell az aldbbiakat:

1. annak megjelolését, hogy a Tanudsitvany mindsitett tantsitvany,

2. aSzolgaltato és székhelyének (orszdg-) azonositdjat,

3. az Alair6 nevét vagy egy alnevet, ennek jelzésével,;
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4. a Szolgaltat6 altal menedzselt dlnév formitum: ~alnév~

5. az Alairénak kiilon jogszabdlyban, illetve a szolgéltatdsi szabdlyzatban, illetleg az
ASzF-ben meghatdrozott specidlis jellemzéit, a Tandsitvany szdndékolt felhaszndldsatol
fliggden,

6. azt az Aldirds-ellen6rzd adatot, amely az aldird dltal birtokolt aldirast készitd adatnak fe-
lel meg,

7. aTanusitvany érvényességi idejének kezdetét és végét,

8. a Tanusitvany azonosit6 kddjat,

9. az adott mindsitett tandsitvanyt kibocsiaté Szolgaltaté fokozott biztonsagi elektronikus
alairasat,

10. a Tandsitvany hasznalhatésagi korére vonatkozé esetleges korlatozasokat,

11. a Tandsitvany felhaszndlasanak korlatjait, (beleértve a kotelezettségvallalds korlatait is)

12. mas személy (szervezet) képviseletére jogositd elektronikus aldirds Tanusitvdnya esetén a

Tanusitvany ezen mindségét és a képviselt személy (szervezet) adatait.

A mindsitett tantisitvanyoknak két tipusat kiilonboztetjiikk meg.

1.4.1.2. Nyilvinos korben kibocsdtott mindsitett tandsitvanytipus (MTT)

Az MTT olyan tanusitvanytipus, amely:

e megfelel a 2001. évi XXXV. torvény 2. szamud mellékletében meghatarozott kove-
telményeknek,

e olyan Szolgaltat6 adta ki, amely teljesiti a 2001. évi XXXV. torvény 3. szdmu mel-
1ékletében meghatarozott kovetelményeket,

e nyilvanos korben keriilt kibocsatasra.

Ezen alapkovetelmények alapjan kibocsatott mindsitett tandsitvanyok olyan elektronikus
aldirasok igazoldsara haszndlhatok, amelyek jogérvényesithetdsége, jogi eljardsokban bi-

zonyitékként valo elfogadhatésdga nem tagadhat6 meg4.

1.4.1.3. Nyilvédnos korben kibocsdtott és Biztonsdgos aldirds-1étrehozé eszkoz alkalmazédsit megkoveteld

mindsitett tandsitvanytipus (MTT+BALE)

Az MTT+BALE olyan tandsitvanytipus, amely:

* Vagyis fokozott biztonsagt, de nem mindsitett alirdsokhoz (Idsd a 2001. évi XXXV. torvény 3.§. (8) bekezdését).
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e megfelel a 2001. évi XXXV. torvény 2. szamud mellékletében meghatarozott kdve-
telményeknek,

e olyan Szolgéltaté adta ki, amely teljesiti a 2001. évi XXXV. Torvény 3. szdmu mel-
1ékletében meghatarozott kovetelményeket,

e olyan Biztonsigos aldir6 eszkoz keriilt felhaszndldsra, amely eleget tesz a 2001. évi
XXXV. torvény 1. szamu mellékletében meghatarozott kovetelményeknek,

® nyilvdnos korben keriilt kibocsatasra.

Ezen alapkovetelmények alapjan kibocsdtott mindsitett tanusitvanyok olyan elektronikus
alairasok igazoldsara haszndlhatdk, amelyek az aldiras jogi kovetelményeit az elektronikus
formdju adatok vonatkozasdban ugyanolyan moédon kielégitik, ahogy egy kézirdsos aldirds
kielégiti ugyanazt a kovetelményt a papir-alapu adatok vonatkozasaban. Az ilyen aldirast
mindsitett elektronikus aldirdsnak kell tekinteni, amely olyan - fokozott biztonsigu - elekt-
ronikus alairas, amely Biztonsagos aldiras-1étrehozé eszkozzel (BALE) késziilt, és amely-

nek hitelesitése céljabol mindsitett tantsitvanyt bocsatottak ki.

1.4.2. Tanusitvanyok hasznalati osztalyainak jellemzoi

1.4.2.1. El6fizet6i tandsitvany
El6fizetdi tandsitvany a Szolgaltatéval az Eldfizetéi Szerzddés altal szerzddéses viszonyba

keriil6 Eléfizetd szamara kibocsatott Tanudsitvany.

El6fizetsi tandsitvany csak feleldsségvallaldssal bocsathaté ki, amelynek értékét az ASzF

vagy az El6fizetdvel tortént megallapodas hatdrozza meg.

Trust&Sign® Eléfizetsi tandsitvany olyan természetes személyeknek vagy szervezeteknek
keriil kiadésra, amelynél az Alair6t személyes megjelenésre, sajat hitelesité dokumentumokra
€s irasos nyilatkozatokra alapozott biztonsagi ellendrzéssel kell a Szolgaltaténak azonositani

és hitelesiteni.

Az azonositéds-hitelesités modjat a 1. tablazat hatdrozza meg.

Azonositas-hitelesités Azonositas-hitelesités modja
alanya

Természetes személy Személyi igazolvany vagy utlevél bemutatdsa személyesen

Szervezeti személy Az Alairé a személyi igazolvanydval vagy az ttlevélével személyesen igazolja

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

30/178



e
=

MAV INFORMATIKA Kft.

magét.

Cégszertien aldirt képviseleti megbizas.

Cégbirdsagnal nyilvantartott gazdasdgi tdrsasdg esetén: 30 napndl nem régebbi
cégkivonat, aldirdsi cimpéldany.

Nem cégbirésagndl nyilvantartott szervezetek esetében: a nyilvantarté
szervezet igazolasa.

Allam-, illetve kozigazgatdsi szervezetek esetében: az alapité dokumentum
kozjegyzdvel hitelesitett mdsolata, amelyet a szervezet elsd szdmu vezetdjének
irdsos nyilatkozatdval egyiitt.

1. tablazat

Amennyiben a természetes személy barmely mds természetes vagy jogi személyt képvisel,
akkor a képviseleti jogot irdsos megbizo6i nyilatkozattal kell igazolni. Amennyiben a termé-
szetes személy jogi személyt képvisel, akkor a szervezetnek irdsban kell nyilatkoznia arrdl is,
hogy az Alair6 hiteles személyazonossagdanak megallapitdsa a szervezeten beliil mar elézete-

sen megtortént.

A Szolgéltaté a megbizott képviseld személyt nyilvantartja és barmely, a képviselt személy
nevében torténd eljards esetén a képviseld személy azonositasat-hitelesitését az Aldiro, illetve

az Elofizetd esetében szokdsos eljarasnak megfelelden kell elvégezni.

1.4.2.2. Szolgiltat6i tandsitvany

A szolgéltat6i tanusitvanyokat Szolgdaltaté csak sajit célra bocsatja ki, a szolgdltatdsi termé-

kek el6éllitasdnak biztositasdra. Elofizetd ezeket nem igényelheti.

1.4.3. Tanusitvany fajtdk és tulajdonsagaik
A kovetkezokben meghatdrozott fajtdja mindsitett tandsitvanyok kiadhatok eldfizetOk részé-

re, illetve a Szolgéltato sajat céljaira.

1.4.3.1. ,Személyes” tandsitviny

Személyes tipusu tantsitvanyokat magyar dllampolgéarsdgu természetes személy igényelhet a

sajat nevében.
Az Eldfizeto és az Aldir6 ugyanaz a személy.

Az Ugyfélkapcsolati Irodén torténd azonositds-hitelesitésnél a kovetkezd adatokat kell kezel-

ni:
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az Alair6 neve, alairasa,

¢
¢ az Alair6 okmdanyszdma (személyi igazolvany vagy utlevél szdm),
¢ az Alair6 lakcime,

L4

az Alair6 e-mail cime.

A Tanusitvany ,,Country” és ,,Locality” mezdjében az Alairé lakéhelyének orszagkodja és
helyiségneve, az ,,Organization” és ,,Organization Unit” mezdkben semmi, a ,,Common
Name” mezdben az Alair6 neve, az ,,E” mezd6ben az Aldird e-mail cime, szerepel. Amennyi-
ben az Alairé hozzéjarul a Tanusitvany ,,.STREET” mez@jében az Alairé lakcimében szereplo
utca neve és a hazszam, a ,,PostalCode” mezdjében az Alairé lakcimében szerepld iranyito-

szam is szerepel.

A Tanusitvany egyéb ellenOrzott adatokat is tartalmazhat, kiilonbozd kiterjesztés mezOkben.

1.4.3.2. ,Szervezeti személy” tanisitvany

Meghatalmazasos tantsitvdnyokat természetes személy igényelhet egy adott szervezet alkal-
mazottjaként és/vagy tisztségviseloként. A szervezet - tobbek kozott - lehet gazdalkodo szer-

vezet, hivatal, onkorményzat, egyesiilet, alapitvany.

Ebben az esetben az Eldfizetonek a képviselt szervezet, Aldirénak a szervezetet képviseld
személy szadmit. Az El6fizetdi Szerzddésben a szervezet dltal vallalt kotelezettségek egyetem-

legesen érvényesek arra az Aldirdra, aki szdméra a szervezet a Tanusitvanyt igényelte.

Az Ugyfélkapcsolati Irod4n torténd azonositds-hitelesitésnél a kovetkezd adatokat kell kezel-
ni:

¢ azigénylo szervezet neve, székhelye,

¢ annak a szervezeti egységnek a neve, e-mail cime, telefon+fax szdma, amely az aldirdsra
kijelolt személyt megbizza,

a képviseleti megbizas dokumentuma cégszertien alairva,

az alairasra kijelolt személy neve, aldirasa,

annak a szervezeti egységnek a megnevezése, ahol az aldirdsra kijelolt személy dolgozik,
az alairdsra kijelolt személy beosztasa,

az alairdsra kijelolt személy személyi igazolvany vagy ttlevél szama,

® & & o oo o

az alairdsra kijelolt személy telefon szdma, e-mail cime.
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A fentieken kiviil még a kovetkezOket kell megadni:

¢ az alairasra kijelolt személy kijelolését engedélyezd személy neve, aléirésa;

¢ az engedélyezOnek minden esetben cégképviseletre jogosult személynek kell lennie és ezt
alairasi cimpéldannyal kell igazolni,

¢ az engedélyezd beosztasa,

¢ az engedélyezd személy munkahelyi telefonszdma, fax-szdma, e-mail cime,

¢ az igényld szervezet nevében a késdbbiekben eljar6 képviseld személy neve, aldirdsa, be-
osztasa személyi igazolvany vagy utlevél szdma, hivatali telefonszdm és e-mail cime,

¢ az igényld szervezet altal hitelesitett megbiz6 levél, amelyben az a képviseld személyt az

1gényld szervezet nevében torténd eljarasra megbizza.

A Tantsitvany ,,Country” és ,,Locality” mezdjében az igényld szervezet szé€khelyének vagy
telephelyének orszagkddja €s vérosa; az ,,Organization” mezOben az igényld szervezet neve;
az ,,Organizational Unit” mezdben az igényt tdmaszté szervezeti egység neve; a ,,Common
Name” mezdjen az aldirdsra kijelolt szervezeti személy neve; a ,,STREET” mezdben az az
1génylo szervezet sz€khelyének vagy telephelyének cimében szerepld utcanév és a hdzszam; a
,,PostalCode” mezdben a cimben szerepld irdnyitészam; az ,,E” mezOben az alairasra kijelolt

szervezeti személy e-mail cime szerepel.

A Tandsitvany egyéb ellendrzott adatokat is tartalmazhat, kiillonboz6 kiterjesztés mezdkben.

1.5. Szolgaltaté adatai

1.5.1. Cim, cégjegyzékszam, kontakt informaciok

Név: MAYV Informatika Kereskedelmi, Szolgaltat6 és Tandcsadd

Korlatolt Felel6sségti Tarsasag

Cégjegyzék szam: 01-09-563711

Székhely, telephely: 1012 Budapest, Krisztina krt. 37/a.
Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internet cim: http://www.mavinformatika.hu
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Panaszok bejelentésének helye:
e Személyesen az Ugyfélkapcsolati Irod4dn
e irasban a Szolgéltat6 telephelyére cimezve
e telefonon és faxon az Ugyfélkapcsolati Irod4n vagy az Ugyfélszolgdlatnal

e elektronikus levélben a Szolgdltat6 Internet cimére
Illetékes fogyasztovédelmi feliigyel6ség:

Budapest Fovaros Kozigazgatasi Hivatal Fogyasztévédelmi Feliigyeldség,
1088 Budapest, Jozsef krt. 6.,

Levélcim: 1364. Budapest, Pf. 234.,

Telefon: 4594-918, telefax: 4594-870

Kapcsolat az iigyfelekkel:

A vevdi kapcesolatok (4ltaldnos és részletes tajékozdodas, szerzodéskotés, aldirds 1étrehozo esz-
koz ataddsa, visszavondsi kérelem megerdsitése, stb.) biztositdsa érdekében a Szolgaltatd
Ugyfélkapcsolati Irodat tart fenn, melyet az iigyfelek személyesen munkanapokon 9 és 13 éra

kozott kereshetnek fel.
Az Ugyfélkapcsolati Iroda cime: Budapest, 1. Krisztina krt. 37/a.

Az Ugyfélkapcsolati Iroda munkaiddben elérhetd telefonon a +36-1-457-95-78 eléfizetdi
kozvetlen szamon, vagy a +36-1-457-93-00 kézponti szdmon, valamint elektronikus levélben

az ica@mavinformatika.hu cimen.

A szolgiltatdssal kapcsolatban felmeriilt kérdések megvélaszoldsara, valamint a Trust&Sign®
Tanusitvanyok felfiiggesztésére, illetve visszavondsi igény siirgds bejelentésére a Szolgaltatd

folyamatos (7x24 6ras) iigyfélszolgalatot (Help Desk szolgélatot) ad.

Az Ugyfélszolgilat elérhetd +36 80 39-93-93-as zoldszdmon, a +36-1-457-93-93 kozvetlen
szamon, a +36-1-457-93-00 kézponti szamon, valamint elektronikus levélben a

helpdesk @mavinformatika.hu cimen.

Szolgaltaté Ugyfélkapcsolati Iroddja és Ugyfélszolgdlata iigyfélszolgalati naplot vezet,
amelyben minden megkeresésrol a kovetkezd informacidkat rogziti:
e A megkeresO személy vagy szervezet neve,

e A megkeresés datuma, idépontja,

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

34/178



e
=

MAV INFORMATIKA Kft.

e A megkeresés témdjanak rovid leirdsa és paraméterei,

e A felvetett kérdé€s, probléma elintézése, ditummal, idéponttal.

1.5.2. Hitelesitési Politika és Szabalyozasi Csoport adatai

A Trust&Sign Hitelesités Politika és Szabalyozasi Csoport elérhetd a 1012 Budapest, 1. Krisz-
tina krt. 37/a cimen, illetve telefonon a +36-1-457-93-75 kozvetlen vagy a +36-1-457-93-00

kozponti szamon.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

35/178



e
=

MAV INFORMATIKA Kft.

2. Altaldanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A MAV INFORMATIKA Kft. feladatai és hataskore

A MAV INFORMATIKA Kft., mint Szolgaltaté kotelezettséget véllal arra, hogy az Szerveze-

ti és Miikodési Szabdlyzatban, a mindenkori HSzSz-ben, a hitelesitési és az idébélyegzési po-

litikdkban, az ASzF-ben, az Eléfizetéi Szerzédésekben és a Biztonsagi Szabdlyzatban megha-

tarozottak szerint jar el az el6fizetOk tanusitvanyainak és idObélyegeinek kiadasakor és keze-

lésekor, amelynek keretében kotelezettséget vallal az aldbbiakra:

1. A Szolgéltaté (a Hitelesitd Kozpont, a Regisztracids Iroda, az Ugyfélkapcsolati Iroda
és az Ugyfélszolgilat egyiittes tevékenységével) az 1. és az 1.3.6.2 pontokban megje-

161t szolgaltatdsokat biztositja;

a szolgdltatdsok megnevezése: Trust&Sign®.

2. A Szolgéltaté gondoskodik a Szolgéltatéra és a szolgéltatasra vonatkozé valamennyi,
a jelen HSzSz 3.-8. pontjaiban részletezett allitdsok teljesiilésérdl, amennyiben azok
az adott tanusitvanytipusra alkalmazhat6ak.

3. A Szolgaltatd szolgdltatasait hozzaférhetdové teszi minden olyan igényl0 szdmara,
akinek tevékenysége kinyilvanitott miikodési teriiletére esik.

4. A Szolgaltat6 jogi személy.

5. A Szolgaltaté megfelelden dokumentélt megallapodasokkal és szerzddéses kapcsola-
tokkal rendelkezik azon esetekre, amikor a szolgéltatdsok nyujtdsa alvéllalkozokat, il-

letve mas, harmadik felekkel kotott megegyezéseket €rint.

6. A Szolgaltat6 az 1. pontban megjelolt szolgaltatisait a HSzSz szerint nyujtja.
7. A HSzSz-t a Szolgéltato vezetése hagyja jova; a HSzSz megfeleld megvaldsitasiért a

Szolgéltato vezetése felel.
8. A Szolgéltat6 rendszeresen feliilvizsgalja HSzSz-ét, az djra érvényesitett szabdlyzat

tartalmazza a sziikséges modositasokat.
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0. A Szolgéltaté idOben értesitést tesz kozzé a szolgéltatasi szabdlyzatdban tervezett val-
toztatasokrol €s a fenti (a 7. pont szerint torténd) jovahagyast kovetden az atdolgozott
szolgaltatasi szabdlyzatéat (ezen felsorolds 15. pontjdban eldirtak szerint) haladéktala-
nul hozzaférhetdvé teszi.

10. A Szolgiltaté mindenkor az Aliré dltal szolgéltatott, az Ugyfélkapcsolati Iroda dltal
a HSzSz-ben és Elofizetéi Szerzédésben meghatarozott mdédon jovidhagyott adatok
alapjan bocsatja ki a Tandsitvanyt.

11. A Szolgaltat6 a Tanusitvany kibocsatasat kovetden a Tanudsitvany adataiban valtozast
nem eszkodzolhet.

Az El6fizetd, illetve Alairé éltal — a Tanudsitvdnyban foglalt adatok valtozdsara vonat-
koz6 — bejelentés automatikusan a Tantsitvany visszavondsat vonja maga utén.
A moédositott adatokkal kibocsatott Tanusitvany dj Tandsitvanynak mindsiil.

12. Amennyiben a Szolgaltat észlelése vagy megéllapitdsa szerint az adatok nem felel-
nek meg a valosdgnak koteles ezt jelezni az El6fizeto részére €s kérni az adatok he-
lyesbitését. Amennyiben a felhivdsban megjelolt hatariddig a helyesbités elmarad, a
Szolgaltaté megtagadja a Tanusitvany kiadasat.

13. A Szolgéltato kotelezettséget vallal arra, hogy a tantsitvanyigénylésnek a HSzSz-ben
rogzitetteknek megfelelden torténd elbiralasat kovetden a lehetd legrovidebb i1don, de
legkésobb 30 munkanapon beliill a Tantsitvany, illetve az id6bélyeg szolgéltatas
igénylés feldolgozasarol intézkedik €s a Tandsitvany kibocsatasarol, illetve az idobé-
lyeg szolgaltatds megkezdésérol az Eldfizetét az Ugyfélkapesolati Iroda e-mail-ben
értesiti. Jogi személy képviseletére jogositd Tantsitvany esetén az értesités a szerve-
zet altal meghatalmazott képviselon keresztiil torténik. A Szolgéltaté emellett nyil-
vantartast vezet a szolgdltatds kérelmek stitusanak allasarél, melyet a HSzSz-ben
meghatdrozott médon tesz hozzaférhetévé az Ugyfélkapcsolati Iroda részére.

14. A Szolgéltaté a szolgaltatdsok miikodtetése és menedzselése sordn a HSzSz-ben, az
ASzF-ben, illetve az Eléfizetéi Szerzédésben rogzitett tigyfélkapesolati tevékenysé-
get az Ugyfélkapcsolati Iroda dltal biztositja, amely egy miiszakban fogadja az igény-
16ket, megadja a sziikséges tdjékoztatdst és informdciokat, szerz6dést kot, atadja a
Biztonsagos aldirds 1étrehozé eszkozoket, fogadja a tantsitvany visszavondsi igénye-

ket.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

37/178



e
=

MAV INFORMATIKA Kft.

A Szolgiltaté az Ugyfélszolgilata (Help Desk szolgéltatdsa) keretében folyamatos
(7x24 oras) feliigyeletet biztosit az eldfizetdi kérdések, panaszok és felfiiggesztési
igények kezelésére.

15. A Szolgaltat6 vezeti és kdzzéteszi a jogszabdly szerinti nyilvantartdsokat, valamint a
Tanusitvany, illetve idobélyeg kibocsatdsdra vonatkozé sajat szabdlyzatait (HSzSz,
HP-k, ISzP, ASZF), Internet segitségével, barki szdmara folyamatosan5 elérhetd mo-
don.

16. A Szolgaltato értesitést kiild e-mail-ben a lejaré Tanusitvanyokrdl az Eldfizetd és az
Alair6 részére legalabb 15 nappal a lejarat elott, és kéri az El6fizeto, illetve az Alaird
tovabbi intézkedését a tandsitvannyal kapcsolatban. Az e-mail értesités felhivja az
Elodfizetd és az Alair6 figyelmét arra, hogy a Tandsitvany lejaratat kovetden azt nem
hasznalhatja. Amennyiben az El6fizetd, illetve az Aldiré a Tandsitvany lejartdig nem
rendelkezik a Szolgéltato felé, az esetben a Tanusitvany lejar, €s a Szolgaltaté adott
Tanusitvanyra vonatkoz6 szolgéltatasi kotelezettsége a HSzSz-ben véllalt tovabbi
adattarolasi kotelezettségek kivételével megsziinik.

17. Szolgiltaté a Tandsitvany megfeleld mez6jében feltiinteti, ha az ASzF, illetve az El6-
fizetdi Szerz6dés a Tanusitvidny felhaszndlhatdsagdval kapcsolatban megjelend 0sz-
szeg, teriileti vagy egyéb korldtozéasokat.

18. A Szolgéltaté felfiiggeszti a Tanusitvany érvényességét és ezt nyilvdnosan elérhetd
helyen kozzéteszi a http://www.mavinformatika.hu/ca/, vagy a http://crl.trust-
sign.hu web lapon keresztiil, amennyiben:

18.1. az El6fizet$ vagy az Al4ir6 ezt az ASzF-ben meghatirozott médon kéri,

18.2. a szolgdltatasokkal kapcsolatos — jogszabdlyban meghatdrozott — rendellenes-
ségrol szerez tudomast,

18.3. megalapozottan feltételezhetd, hogy a Tanusitvdnyban foglalt adatok nem fe-
lelnek meg a valdsagnak, vagy az Aldiras létrehoz6 adat nem az Alair6 kiza-
rélagos birtokaban van,

18.4. a Hirkozlési Feliigyelet jogerds és végrehajthaté hatdrozatidban igy rendelke-

zik.

5 A hét 7 napjan, a nap 24 drajaban.
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19. A Szolgéltat6 koteles a Tantsitvany visszavondsara és ennek kozzétételére az alabbi ese-

tekben:

19.1. amennyiben ezt az Aléird, szervezeti személy tipustd Tantsitvany esetén az 4l-
tala képviselt jogi személy a mindenkori HSzSz-ben, illetve az ASzF-ben meg-
hatarozott médon kéri,

19.2. amennyiben a képviseleti jogosultsdg megsziinésérdl a képviselt természetes
vagy jogi személy illetve a képviseld (Aldird) a Szolgéltatonak bejelentést tesz,

19.3. amennyiben a Szolgéltaté a szolgéltatdssal kapcsolatos — jogszabdlyban,
HSzSz-ben meghatéarozott — rendellenességrol vesz tudomast és a rendellenes-
ség az ezen dokumentumokban meghatédrozott szabdlyok szerint nem orvosol-
hato,

19.4. amennyiben tudomdsdara jut, hogy a Tandsitvdnyban foglalt adatok nem felel-
nek meg a valdsdgnak, vagy az Aldirds 1étrehoz6 adat nem az aléir6 kizérdla-
gos birtokdban van,

19.5. a Szolgaltato és az Elofizetd kozott a szerzddés megsziint,

19.6. a Feluigyelet jogerds és végrehajthatd hatdrozataban igy rendelkezik,

19.7. a Szolgaltaté a tevékenységét befejezte,
20. A Szolgdltato kotelezettséget vdllal arra, hogy a részére beadott visszavondsi kérelmeket
a HSzSz-ben meghatarozott feltételek szerint feldolgozza, és a visszavont Tanusitvanyok
a visszavondsi listdkon kozzétételre keriilnek.
21. A Tanusitvanyok lejdrat eldtti visszavondsdnak jogkdvetkezményei az aldbbiak:
21.1. a visszavont Tanusitvdny a tovédbbiakban a jelen HSzSz 1.3.6.3 pontjdban
meghatédrozott tevékenységek végzésére nem haszndlhat6. Ha az Alair6 az Ala-

irds l1étrehoz6 adatot felhaszndlja, az aldirds ellendrzdje jogosult az elfogadés

megtagadasara,
21.2. a visszavondst kovetden nem keriil automatikusan j Tanusitviany kibocsatas-
ra;

Azt az Gj Tanusitvanyok igénylésével azonos igénylési folyamatnak kell meg-
eldznie.
22. Szolgaltatd megdrzi a szolgéltatdssal kapcsolatos elektronikus informéacidkat és az ahhoz

kapcsolddo személyes adatokat legaldbb a Tantsitvany érvényességének lejaratatdl szar-
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mazo6 10 évig; tovabbd — amennyiben ezen idoszakban az elektronikus aléirdssal, az az-
zal aldirt elektronikus dokumentummal vagy az idObélyegzéssel kapcsolatosan jogvita
meriil fel és azt a Szolgaltatonak frasban bejelentették — a jogvita jogerds lezardsaig.
Ugyanezen hatdriddig olyan eszkozt is biztosit, mellyel a kibocsatott Tanusitvany tartal-
ma megéllapithato.

23. A Szolgéltaté tevékenységi korébdl csak az 1j Tanusitvany kibocsatast sziineteltetheti. A
Szolgaltat koteles sziineteltetni tevékenységét, ha a Hirkozlési Feliigyelet az elektroni-
kus aldirasrdl sz616 2001. évi XXXV. torvény 21. § (1) bekezdés c) pontja alapjan ideig-
lenes intézkedésként elrendeli az j Tanusitvany kibocsétdsi tevékenység sziinetelését és
ezt a tényt feltiinteti a nyilvantartasban.

24. A Szolgéltaté az idobélyegzés szolgaltatds vonatkozdsaban kotelezettséget vallal a kovet-
kezdkre:

24.1. az idébélyegben megadott idépont az ISzP-ben meghatdrozott 1 mdsodperces

pontossagu;

amennyiben az id6bélyegzd szerver 6rdja tillépné az eldirt pontossagi hatart, ak-
kor az idObélyegzés szolgaltatast a rendszer ledllitja, és hibaiizenetben értesiti az
elofizetoket errol,

24.2. az 1dObélyegzés szolgiltatast 99,5%-os rendelkezésre dllassal biztositja,

24.3. az id6bélyegzo rendszer iddszinkronizaciéjat 0,1 masodperc pontossaggal és ma-
gas megbizhatdsagi szinten (hdromszoros tartalékoldssal) biztositja,

24.4.  aszinkronozdst biztosito kiilsé UTC id6éalapok hitelességét a rendszer inditdsakor

egy erre a célra alapitott bizottsag tanusitja;

amennyiben felmeriil a gyanu, hogy a hitelesség sériil, akkor a bizottsdg 6sszehi-
vasra keriil, ellen6rzi a UTC idok hitelességét, amelyhez referenciaként egy fiig-
getlen GSM kapcsolaton keresztiil lekérdezett UTC id6t hasznal,

24.5. biztositja, hogy a Szolgaltaté idobélyeg alaird kulcsa fokozottan biztonsdgos ko-
riilmények kozott generdlddik és tarolddik a 2/2002. (IV.26) MeHVM iranyelv-
ben eldirt tanusitassal rendelkez6 HSM-ben,

24.6. az id6bélyeg kérd fél altal kiildott dllomdnyon a teljes idObélyegzési eljaras fo-
lyamén nem véltoztat, annak tartalmdt nem ismeri meg és valtozatlan formédban

és tartalommal egy biztonsagos csatorndn visszakiildi.
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25. Ha a Szolgdltaté be kivdnja fejezni tevékenységét, errdl a tevékenység befejezését leg-
alabb hatvan nappal megeldzden értesitenie kell a szolgéltatasok eldfizetdit, az altala ki-
bocsatott és még vissza nem vont Tanusitvanyok aldiréit, az altaluk képviselt természetes
vagy jogi személyt, valamint a Hirkozlési Feliigyeletet, megjelolve a 25. bekezdés szerin-
ti szervezetet. A bejelentés idopontjatdl kezdve a Szolgaltaté nem bocsathat ki i) Tanud-
sitvanyt és idObélyeget. A Szolgdltaté a tevékenység befejezését legalabb hisz napot
megeldzden koteles az altala kibocsatott, és még vissza nem vont Tanusitvanyokat visz-
szavonni.

A Szolgéltaté Tanusitvdnyok visszavondsat kovetden a tevékenysége befejezéséig a nyil-
vanossagra hozatali kotelezettségének tovabbra is koteles eleget kell tenni.

26. A Szolgaltat6 intézkedik az irdnt, hogy legkésobb a tevékenység befejezésekor mas - vele
legaldbb azonos besoroldsu - szolgaltaté dtvegye nyilvantartdsait, igy kiilondsen a vissza-
vont Tantsitvanyok nyilvantartdsat, valamint elldssa a hatdlyos jogszabalyokban foglalt
feladatokat. A Szolgaltaté a visszavont Tanusitvinyokkal kapcsolatos minden adatot - be-
leértve a személyes adatokat is — dtadja ezen szolgéltatonak, amely kotelezettséget vallal
azoknak az 1995. évi CXXIL. tv. a polgarok személyes adatainak nyilvantartdsardl sz6l6
1992. évi LXVLI. tv. médositasa szerinti kezelésére.

27. A Szolgaltat6 az Elofizetdi Szerz6désben rogziti a szolgéltatasok dijtételeit.

2.1.2. A Hitelesité Kozpontok (,,CA”-k) feladatai és hataskore

A Szolgaltato dltal miikodtetett Hitelesitd Kozpontok feladata és hatdskore dltaldban az elekt-
ronikus aléirdssal kapcsolatos alabbi szolgaltatdsok megvaldsitasa:
¢ tanusitvany eldallitas;
egyuttal kozremiikodik (a visszavondsi listdk aldirdsdval) a visszavonasi allapot k6zzé-
tételében,

¢ idobélyegzés.

A Hitelesité Kozpontok a tandsitvany eldallitas szolgéltatds biztositasa keretén beliil:
1. ellendrzik a regisztrdlé szervezettdl érkezd tanusitvdny kérelmet, benne az aldirandé ta-

nusitvany adatokat tartalmazo tizenet sértetlenségét és hitelességét,
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2. feldolgozzdk a regisztrald szervezettol érkezo hiteles €s sértetlen tanusitvany kérelmet,
melynek keretén beliil el6éllitjdk a Tanusitvanyt (aldirjdk a megadott tandsitvany adato-
kat),

3. csak tanusitvanyok alédirasara haszndljdk fel a Tanusitvany aldirasara haszndlt magankul-
csukat,

4. csak olyan tandsitvanyokat éllitanak eld, amelyek megfelelnek a HSzSz-ben meghataro-
zott, tdmogatott tantsitvanytipusoknak,

5. gondoskodnak arrdl, hogy a Tanusitvanyban foglalt megkiilonboztetett név egyedi legyen
a Szolgdltato szolgéltatasi korén beliil,

6. gondoskodnak arrdl, hogy a Szolgaltat6 teljes szolgéltatdsi korén beliil kibocsatott tanu-
sitvanyokhoz tartozé kulcsok mindvégig egyediek maradjanak,

7. megvalaszoljdk a Regisztraciés Iroddnak a tdle kapott tantsitvany kérelmet, benne el-

kiildve az eldallitott Tandsitvanyt, biztositva a vélasziizenet sértetlenségét €s hitelességét.

A Hitelesité Kézpontok a visszavondsi allapot kozzététele szolgéltatasban valé kdozremiikodés

keretén beliil:

1. ellendrzik a Regisztracios Irodatdl érkezd visszavondsi lista aldirasi kérelmet, s ebben az
aldirand6 Tanusitvany visszavondsi lista sértetlenségét €s hitelességét,

2. feldolgozzdk a Regisztracids Irodatdl érkezo hiteles €s sértetlen visszavonasi lista alairasi
kérelmet, melynek sordn aldirja a Tanusitvany visszavondsi listat,

3. rendszeresen Uj Tandsitvany visszavonasi listat készitenek a tanusitvany éallapot adatba-
zisbdl, naponta egyszer, a szolgéltatasi szabalyzatban meghatdrozott frissitési idoponthoz
igazoddan, mely tartalmazza a kdvetkez0 lista tervezett kibocsatasi idejét is,

4. csak tanusitvany visszavondsi listdk aladirdsara hasznaljak fel a tandsitvany visszavonasi
listak alafrasara hasznalt magankulcsat,

5. megvélaszoljadk a Regisztraciés Irodatdl kapott visszavondsi lista aldirasi kérelmet, el-
kiilldve az alairt Tanudsitvany visszavonadsi listdt, biztositva a vélasziizenet sértetlenségét

és hitelességét.

Az 1. szintli ,,Root CA” alapvetd feladata és hataskore a 2. szintii ,,Produktiv CA” és az id6-
bélyegz6 kozpont hitelesitése, ezen beliil a feladatok tételesen a kovetkezdk:
1. Sajat kulcs-par generdlasa.

2. A sajat magankulcsanak MeH 12. ajanlds szerinti fokozott biztonsagu védelme.
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Sajat Tanusitvany eldallitdsa Onhitelesitéssel.
Sajat Tanusitvany nyilvanossigra hozatala.

Szolgaltat6 Hitelesitd Kozpontok hitelesitési kérelmeinek fogadédsa és ellendrzése.

3

4

5

6. Tandusitvany eldallitds Szolgéltatd "Produktiv CA” Hitelesité Kozpontok részére.

7. Tanusitvany eldallitdsa az idobélyegzd kozpont részére.

8. Szolgaltat6 ,,CA” Tanusitvany visszavonasi kérelmeinek feldolgozasa.

9. Szolgaltaté Hitelesitd Kozpontok Tanusitvany megtjitasi kérelmeinek feldolgozasa.

10. Tanusitvany eljuttatdsa a Szolgéltaté "Produktiv CA” Hitelesitd Kozponthoz.

11. Szolgaltaté Hitelesitd Kozpontok Tanusitvanyainak és visszavondsi listdinak publikdldsa
a cimkonyvtarban.

12. Szolgaltaté Hitelesitd Kozpont Tanusitvdnydnak visszavondsa, illetve felfiiggesztése,

amennyiben maginkulcsa kompromittdlédik, vagy ennek gyandja all fenn.

13. Az éltala tanusitott Hitelesitd K&zpontok bizalmi és biztonsédgi ellendrzése.

A 2. szintli ,,Produktiv CA” Hitelesit6 Kozpont alapvetd feladat és hatdskore a Regisztracios
Iroda ("RA") és az altala ellendrzott €s regisztralt eléfizetdk hitelesitése, ezen beliil a felada-
tok tételesen a kovetkezok:

1. Sajat magénkulcs generalas.

2 A sajat Magédnkulcsdnak MeH 12. ajdnlas szerinti fokozott biztonsagu védelme.

3. A Regisztracids Iroda hitelesitési kérelmeinek fogadasa és ellendrzése.

4 A Regisztraciés Iroda és az Ugyfélkapcsolati Iroda tdjékoztatdsa a tandsitvanykérelmek
statuszarol.

Kulcs-par generalas és Tanusitvany elddllitas a Regisztracids Irodak részére.

Kulcs-par és Tanusitvany eljuttatidsa a Regisztracios Irodakhoz.

Regisztraciés Iroddktdl eldfizetdi hitelesitési kérelmek fogaddsa és ellendrzése.

Tanusitvany eldéllitas az elofizetok részére.

S

Regisztracids Irodatdl érkezd tanusitvdny visszavonasi, felfiiggesztési és tjraérvényesi-
tési kérelmek feldolgozasa.

10. Regisztraciés Irodatdl érkezo tandsitvany megujitasi kérelmek feldolgozasa.

11. Tanusitvdnyok és tanusitvany visszavonasi listak publikaldsa a Cimtarban.

12. Intézkedni tanisitvdnyok visszavondsa, illetve felfliggesztése végett, amennyiben ma-

gankulcsa kompromittdlédik, vagy ennek gyantja all fenn.
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13. A folyamatos6, biztositdsa a tanusitvany felfliggesztési €s visszavondsi kérelmek végre-
hajtasa érdekében, 99,9%-os rendelkezésre allassal.

14. A Regisztracios Iroddk bizalmi és biztonséagi ellendrzése.

Az 1dObélyegzés szolgaltatast a Bizalmi Kozpontban a hitelesités szolgaltaté informatikai

rendszerbe integrdlva valdsitjadk meg az idobélyegzd alkalmazést futtatd kettdzott szerverek,

valamint, az iddszinkronizalast, a naplozast, az UTC idékkel és a belsd ordkkal kapcsolatos

funkcidkat, valamint a magas rendelkezésre dllassal kapcsolatos feladatokat megvaldsité kii-

16nb6z6 hardver €s szoftver rendszerelemek. A tovabbiakban ezek egyiittesét nevezziik idobé-

lyegz6 kozpontnak, amelynek feladatai a kovetkezok:

1. megbizhat6 csatorndn keresztiil fogadja az idObélyegzési kérelmeket,

2. azonositja és hitelesiti az idoébélyeg kérdt, ellendrzi a kérelem szabalyossagat,

3. elddllitja az idobélyeget, amennyiben a Szolgaltaté rendszere a pontos id6t biztositani
tudja,

4. biztonsdgos csatorndn keresztiil elkiildi az id6bélyeget a felhaszndlénak szabvanyos for-
maban,

5. ellendrzi az idObélyegzd szerver belsO 6rdjanak pontossagat;

amennyiben az Ora a pontossdgi hataron kiviilre keriil, az idobélyegz6 szolgaltatast leal-
litja, és hibaiizenetet kiild az el6fizetok felé,

6. az idobélyegz0 szerver belsd 6rajanak az ISzP-ben eldirt pontossdgi szinkronizacidja hi-
teles kiilsé UTC id6 alapjan torténik,

7. abelsd 6ra pontossdginak folyamatos ellendrzése,

8. az idobélyeg aldir6 kulcs fokozott biztonsdgu eldallitdsa és tarolasa a 2/2002. (IV.26)
MeHVM irdnyelvnek megfelelden,

9. azidobélyegzéssel kapcsolatos események rogzitése, naplézasa és archivalasa.

2.1.3. A Hitelesitési Politika és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Politika és Szabdlyozasi Csoport a Szolgdltat6 a szolgdltatast nyujtd szervezeti
egységtol fliggetleniil mikodik. Kotelessége a Szolgéltatd és felhasznald Kozosség igényei-

nek felmérése és folyamatos kovetése, ezek alapjan a kozosség miikodésére vonatkozo alap-

6 A hét 7 napjan, a nap 24 dérdjaban.
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elvek, politikdk lefektetése, s ebbdl levezetve a tagok tevékenységét részletesen szabalyozd,
az egész Szolgaltatd szervezetre nézve kozos szabdlyzatok, igy a HSzSz, a HP-k, az 1SzP, az
ASzF, az El6fizet6i Szerz6dések és a Biztonsagi Szabdlyzat, készitése és rendszeres karban-

tartasa valtozatkovetéssel.

A Hitelesitési Politika és Szabdlyozasi Csoport feladatai tételesen a kovetkezok:

1. A Szolgaltaté6 és felhaszndlé Kozosség szabdlyozassal kapcsolatos igényeinek felmérése.

2. A Tandsitvany és az id6bélyegzési politikak’ elkészitése és karbantartésa.

3. A HSzSz, a HP-k, az ISzP, az ASzF, az Eléfizetdi Szerz6dések és a Biztonsagi Szabaly-
zat elkészitése és karbantartasa.

4. A Tantsitvany és az idobélyegzési politikdk, valamint a HSzSz koz6tti 6sszhang rendsze-
res ellendrzése és karbantartdsa.

5. A szolgdltatast tdmogaté informatikai rendszer PKI és idobélyegzés alkalmazds szinti
biztonsdgi ellendrzése.

6. Szolgaltatok belsé folyamatainak, tevékenységének szabdlyozdsa a ko6zOs szabdlyzatai-
kon keresztiil.

7. A szolgaltatok és a felhasznalok kozotti folyamatok szabalyozasa.

8. A szabalyzatok karbantartdsa és valtozdskezelése.

9. A szolgaltatoi szabalyzatok verzidinak nyilvantartdsa és megOrzése.

10. A Szolgaltaté és felhasznalé Kozosség tdjékoztatasa.

11. Nyilvadnos szabdlyzatok publikalasa.

12. A regisztracids folyamat szabélyozasa, ellendrzése, feliilvizsgélata.

2.1.4. A Regisztracios Iroda (RA) feladatai és hataskore

A Regisztraciés Iroda biztositja az alabbi elektronikus aldirdssal kapcsolatos szolgaltatdsokat:
¢ elektronikus aldirds hitelesités szolgéltatds (a tovdbbiakban: hitelesités-szolgaltatds), ezen
beliil:
= regisztracio,
= felfliggesztés €s visszavonds kezel€s,

¢ Alairas-1étrehoz6 eszk6zon az Aldirds-1étrehoz6 adat elhelyezése.

" Megfelel az RFC 2527 ajanlasban definialt Certificate Policy (CP) fogalmanak
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Egyiittal kozremiikodik az aldbbi elektronikus alairdssal kapcsolatos szolgéltatasok biztositd-
saban:

¢ tanusitvany eldallitas,

¢ kibocsatas

¢ visszavondsi dllapot kozzététele

A Regisztracios Iroda a regisztracid szolgaltatds keretén beliil:

1. ellendrzi a dokumentumok érvényességét, valddisagat valés idejli nyilvantartdsokban is;

2. irasbeli indokldssal visszautasitja a Tanusitvany kiaddsat, amennyiben a tandsitvany
igénylés nem teljes, nem helyes, nem az arra jogosult éltal torténik, vagy egyéb moédon
nem felel meg az elvart feltételeknek;

3. nyilvantartdsba vesz minden, a tanusitvdnyok kiaddsdhoz kapcsoldédo, a 4.1 pontban
meghatarozott informaciot,

4. megobrzi a 3. pontbeli nyilvantartasokat a veliik kapcsolatba hozhaté tandsitvanyok érvé-
nyességének lejartatdl szamitott tiz évig, illetdleg veliik kapcsolatban esetlegesen felme-
riilt jogvita jogerds lezarasaig,

5. bizalmas informacidoként kezeli az elofizetdé és az Alair6 minden adatat, kivéve azokat,
amelyeket a 2.8.2 pont targyal. A Szolgéaltaté a birtokdba jutott bizalmas informacidkat a
személyes adatok védelmérdl szolé 1992 évi LXIIIL. torvénynek megfelelden kezeli, s
csak a 2.8.3-2.8.7 pontokban emlitett esetekben és személyek részére fedi fel Oket,

6. korlatozas nélkiil biztositja az Aldiré szdmadra a rd vonatkozd regisztracids €s egyéb in-

formacidhoz torténo hozzaférést (1asd 2.8.7).

A Regisztracios Iroda a visszavonds kezelés szolgéltatds keretén beliil:

1. ellendrzi a tandsitvany visszavondsra, felfliggesztésre, vagy felfiiggesztés megsziintetésé-
re vonatkozé kérelmek hitelességét és érvényességét (1asd még 4.5.2 és 4.5.6), valamint
szabalyossagat (1asd még 4.5.3 és 4.5.7),

2. haladéktalanul, maximum a 4.5.4, illetve 4.5.7 pontban meghatarozott idon beliil végre-
hajtja a hiteles, érvényes €s szabdlyos, tanusitvdny visszavondsra, felfiiggesztésre, vagy
felfiiggesztés megsziintetésére vonatkozd kérelmeket (vagyis a kérelmezett valtozast at-

vezeti a Cimtar alapjat képezd tantsitvany allapot adatbédzisaba),
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3. visszautasitja (az ok megjelolésével) a nem hiteles, érvénytelen, vagy szabdlytalan, tanu-
sitvadny visszavondsra, felfiiggesztésre, vagy felfiiggesztés megsziintetésére vonatkozd ké-
relmeket,

4. avisszavondsi kérelem elfogadésa utan haladéktalanul, maximum a 4.5.4 pontban megha-
tarozott idon beliil intézkedik egy tandsitvany visszavondsarol,

5. intézkedik sajat Tanusitvanydnak visszavondsa, illetve felfiiggesztése végett, amennyiben
magankulcsa kompromittalédott, vagy ennek gyanuja all fenn,

6. folyamatosan®, 99,9%-os rendelkezésre dlldssal biztositja a visszavonds kezelési szolgdl-
tatdst minden érdekelt fél szamdra, egyuttal szolgéltatasi szabdlyzatdban megadja az eldre

tervezett és rendkiviili ledlldsok leghosszabb id6tartamat.

A Regisztracios Iroda az Aléiras-1étrehozé eszkozon az Aldiras-1étrehozé adat elhelyezése

szolgaltatas keretén beliil:

1. gondoskodik valamennyi altala, az Alairé szamara végrehajtott kulcs eloallitds biztonsa-
gossagarodl, az Alair6é magéankulcsanak titkossagarol,

2. az Alair6 részére biztositott kulcspart:

e olyan kriptogréfiai eszkozzel éllitja eld, amely hazai tandsitvannyal igazolt és egyben
szerepel a Hirkozlési Feliigyelet altal nyilvantartasba vett, tanusitott elektronikus ala-
irési termékek listdjn is,

e olyan algoritmus felhaszndldsaval allitja eld, melyet a 2/2002. (IV.26) MeHVM
irdnyelv 1. sz. melléklete az elfogadott kriptogrédfiai algoritmusok kozott megfeleld
kulcs generdl6 algoritmusként ismer el,

e olyan alair6 algoritmushoz és olyan kulcshosszisiagban éllitja eld, melyet a 2/2002.
(IV.26) MeHVM irdnyelv 1. sz. melléklete az elfogadott kriptogréfiai algoritmusok
kozott megfeleld alaird algoritmusként, illetve megfeleld paraméterként ismer el,

3. Mindsitett tanusitvannyal (MTT) kisért, szoftveres uton torténd Aldirds létrehoz6 adat
generdlds esetén biztonsdgos moédon eljuttatja az Alaird részére elddllitott kulcspart az
Aléiras-1étrehozo eszkozbe, egy a kriptografiai alkalmazas és az alairds 1étrehoz6 eszkoz
kozotti olyan biztonsdgos utvonal kiépitésével, mely megfeleld kriptografiai mechaniz-

musok felhaszndldsaval forrashitelesitést, sértetlenséget €s bizalmassagot biztosit,

8 A hét 7 napjan, a nap 24 éréjaban.
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4. Mindsitett tanusitvdnnyal (MTT+BALE) kisért, a Szolgaltat6 kezdeményezésére Bizton-
sagos alair6 eszkozon torténd Aléirds 1étrehozé adat eldllitdsa esetén az adat az eszkdzon
jon létre és azt az eszkdz megsemmisitéséig nem hagyja el,

5. biztonsdgos médon megsemmisiti az Aldiré részére eldallitott magankulcs Alairds-
1étrehoz6 eszkdzon kiviili 0sszes példanyat, miutdn az Aléir6 részére elddllitott kulcspart
elhelyezte a Biztonsdgos aldiras-létrehoz6 eszkozben,

6. gondoskodik az altala megszemélyesitett Aldfras-létrehozo eszkoznek az Ugyfélkapcsola-
ti Iroddhoz a PIN-kéd eljuttatdsatol fiiggetlen és biztonsdgos tovabbitasarol,

7. ellendrzi az Alairas-1étrehoz6 eszkoz kezelését,

8. ellendrzi, hogy a szolgaltatdshoz felhaszndlt Alairds-1étrehoz6 eszkoéz a Hirkozlési Fel-
tigyelet ltal nyilvantartasba vett Alairas-1étrehozo eszkoz-e,

9. a Biztonsdgos aldirds 1étrehozé eszkoz eldkészitését megfelelden biztonsdgos kornyezet-
ben (l4asd 5.1 pont) hajtja végre,

10. biztonsdgos médon eldallitja a kezdeti aktivizal6 adatot (PIN kodot), majd azt az Aldiras-
1étrehozé eszkoztdl elkiilonitve eljuttatja az Ugyfélkapcsolati Irod4dhoz,

11. biztositja, hogy alkalmazottai nem élhetnek vissza az Alairas-1étrehozé eszkozzel,

12. biztositja sajat Aldiras létrehoz6 adatainak biztonsagos hasznalatat €s taroldsat.

A Regisztracios Iroda a tandsitvany elddllitas szolgdltatdsban valé kozremiikodés keretén be-
liil:
1. a Tanusitvany kibocsatdsdhoz sziikséges ellendrzések €s visszaigazoldsok sikeres befeje-
z0dése utdn a Hitelesitd Kozpont felé tanusitvany kibocsatasi kérelem iizenetet indit el,
2. feldolgozza a teljes, pontos, hiteles és teljesithetd tandsitvdny megujitdsi kérelmeket az
alabbi médon:
o tanusitvanyfrissités kérelme esetén az Aldir6 kordbbi Tanusitvdnydban szerepld érvé-
nyességi idét meghosszabbitja, a tobbi adat és kulcspar valtozatlan megtartdsa mellett,
¢ tanudsitvdny aktualizdlds kérelme esetén nyilvantartdsba veszi az Aldir6 megvaltozott
Uj adatait, a korabbi Tandsitvany visszavonja €s a megvaltozott adatokkal Gj Tantsit-
vanyt allit eld,
¢ tanudsitvany kulcscsere kérelme esetén a kordbbi Tanusitvany visszavonja, Uj kulcspart

generdl és Uj Tanusitvanyt allit elod,
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3. Dbiztositja az aldirandé Tanusitvanyt is tartalmazé tandsitvany kérelem ilizenet sértetlensé-

gét, hitelességét és bizalmassagat.

A Regisztraciés Iroda a tanusitvany kibocsétds szolgdltatdsban valé kozremiikodés keretén

beliil:

1. fogadja a Hitelesitd Kozponttdl kapott 4j tandsitvanyokat, valamint ellendrzi ezek hiteles-
ségét és sértetlenségét,

2. kezdeményezi az tj tantsitvanyok® elkiildését a cimtdrhoz, biztositva a kérést tartalmazé

izenet hitelességét és sértetlenségét.

A Regisztracids Iroda a visszavondsi allapot kozzététele szolgéltatdsban valé kdzremiikodés

keretén beliil:

1. rendkiviili esetben' dj Tandsitvany visszavondsi listdt készit tandsitvany 4llapot adatba-
zisabol, mely tartalmazza a visszavonadsi lista lejaratdnak idejét is,

2. kéri a Hitelesité Kozponttdl az 1) Tandsitvany visszavondsi lista kibocsatdsat, (a vissza-
vondsi lista aldirdsi kérelemben), biztositva az ezt tartalmazd iizenet hitelességét és sértet-
lenségét,

3. kezdeményezi az 1j Tanusitvdny visszavonasi listdnak a kozzétételét, biztositva az ezt

tartalmazo tizenet hitelességét €s sértetlenségét.

2.1.5. Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda szolgéltatds igénylés esetén az Igényldk, az eldfizetdk és az érintett

felek részére nyujtott tigyfélkapcsolati tevékenység regisztracid szolgaltatasan beliil:

1. gondoskodik az Igényld megfeleld azonositdsardl, illetve arrdl, hogy a Tanusitvanyt
igénylé formanyomtatvanyok teljesek, pontosak és kelloképpen hitelesek legyenek;

&3

2. ellenérzi a 3.1 pontban és az ASzF-ben el6irt adatszolgéltatdsi kovetelmények szerint
megadott adatok alapjdn a szolgéaltatdst igényld ligyfél (természetes, illetve szervezeti

személy) személyazonossdgat és a leendd Aldir6 és/vagy idobélyeg kérd fél 3.1 pontban

meghatédrozott jellemzdit;

® Amennyiben az Aléir6 hozzijarult ehhez.

10 Rendkiviili esetnek szamit a Szolgaltaté szolgdltatéi magankulcsdnak kompromittdlédasa, illetve jelentds szamd wj tandsit-
véany visszavondsi kérelem beérkezése.
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3. 0Osszegyljti, illetve meghatdrozza a regisztraci6 sordn valamennyi, a 3.1 pontban megha-
tarozott, Tandsitvanyba keriild adatot, ellendérzi az Igényld altal atadott dokumentumok
valodisagat, érvényességét, sértetlenségét €s hitelességét,

4. Osszeveti egymassal €s a valdsdggal az egyes iratokon szerepld adatokat (igy kiillonosen a
Tanusitvanyt személyesen 1gényl0 ligyfél fotdjat az arcaval, aldirasat a helyszini alairdsa-
val),

5. ellendrzi a dokumentumok érvényességét, valodisagat valds idejii nyilvantartdsokban is,

6. nyilvantartdsba vesz minden, a regisztracié soran felvett, a 4.1 pontban meghatarozott
informéciot,

7. megorzi a 6. pontbeli nyilvantartasokat a veliik kapcsolatba hozhat6 tantsitvanyok érvé-
nyességének lejartatdl szamitott tiz évig, illetdleg veliik kapcsolatban esetlegesen felme-

riilt jogvita jogerds lezarasadig.

Az Ugyfélkapcsolati Iroda a visszavonds kezelés szolgéltatds keretén beliil:

1. ellendrzi a tandsitvany visszavondsra, felfliggesztésre, vagy felfiiggesztés megsziintetésé-
re vonatkozé kérelmek hitelességét és érvényességét (1asd még 4.5.2 és 4.5.6), valamint
szabdlyossagat (1asd még 4.5.3 és 4.5.7),

2. tajékoztatja a visszavont, illetve felfiiggesztett Tanusitviny tulajdonosit Tanusitvanya

allapotanak véltozasarol.

Az Ugyfélkapcsolati Iroda az Aldiras-létrehozé eszkdzon az Aldiras-létrehozé adat elhelyezé-

se szolgaltatds keretén beliil:

1. gondoskodik valamennyi 4ltala, az Aldiré szdméra eldallitott Alairas-1étrehozé eszkoz, az
Aléiras-1étrehoz6 adat és a PIN kdd biztonsdgos kezelésérdl és az Aldir6nak torténd biz-
tonsagos atadasukrol,

2. Dbiztositja, hogy alkalmazottai nem élhetnek vissza az Aldiras-1étrehozé eszkozzel.

Az Ugyfélkapcsolati Iroda a tantsitvany eldallitds szolgdltatdsban valé kozremiikodés keretén

beliil:

1. kezdeti tanusitvany elddllitas esetén a regisztracié szolgéltatas 3., 4., €s 5. pontjaiban leirt
modon 6sszegyljtott, Tanusitvanyba keriild adatokat ellendrzi az adott tantsitvanytipus-
hoz kapcsolddé hitelesitési, ellendrzési eljaras szerint,

2. az Alairé adatainak valtozasa, illetve kulcscsere kérelem esetén ellenOrzi a mar korabban

nyilvantartidsba vett Alair6tol érkezd tandsitvany megujitasi kérelem teljességét, pontos-
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sagat, hitelességét és teljesithetdségét a 3.1 pontban a kezdeti regisztracionil meghatéro-
zott ellendrzési modszerrel. Adatvaltozds esetén a Szolgaltato a bejelentést elfogadja te-
lefonon torténd bejelentéssel vagy mindsitett elektronikus aldirdssal hitelesitett elektroni-
kus kérelemmel is, de a megvéltozott adatokat tartalmaz6 Tantsitvany kidllitasdhoz sziik-

séges az Alair6 személyes megjelenése, mert azonositds-hitelesitését el kell végezni.

Az Ugyfélkapcsolati Iroda az iddbélyegzés szolgaltatdshoz:

1. gondoskodik az Igényld megfeleld azonositasardl,

2. regisztrilja az Ugyfelet,

3. az adatokat eljuttatja a technikai személyzethez, akik az idobélyegzés szolgéltatds adatba-
zisdba rogzitik azokat,

szerzOdést kot,

az adatokat a szerz0dés fennallasdig megorzi,

elszdmolja és kiszdmlazza a szolgéltatds ellenértékét,

A

kezeli az idobélyegzéssel kapcsolatos, az idObélyeg kéroktdl, illetve az érintett felektdl

érkezd bejelentéseket, kérdéseket, panaszokat.

2.1.6. Cimtar feladatok és kotelezettségek

A Tanusitvanyokkal kapcsolatos felfiiggesztési, illetve visszavonasi kérelmeket a Szolgaltato
Ugyfélkapcsolati Iroddja munkanapokon telefonon 8-16 6ra kozott, személyesen az iigyfélfo-
gad4si idében (munkanapokon 9-13 6ra kozott), illetve Ugyfélszolgdlata (Help Desk-je) tele-

fonon és elektronikus levélben folyamatosan (napi 24 6rdban) fogadja.

A Szolgéltaté az Alairas ellendrz6 adatokat, tovdbbd a Visszavont Tanusitvanyok Listdjat
(CRL) Cimtéaraban kozcéld Internet segitségével barki szamara hozzéaférhetd és folyamatosan

elérhetd modon kozzéteszi.

A Cimtar elérhetdségét a Szolgaltatd folyamatosan“, 99,9%-0s rendelkezésre allassal biztosit-

jaugy, hogy a Cimtar szolgéltatas kiesése nem lépheti tdl esetenként a 3 6rds idétartamot.

A Cimtar a kibocsatds szolgaltatds keretén beliil:

1. kozzé teszi az el6fizet6di tam’lsitvényokatlz;

' A hét 7 napjdn, a nap 24 6rajaban.
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a kibocsatott Tanusitvanyokat a kibocsatast kovetden haladéktalanul, de legrosszabb eset-
ben 1 6ran beliil kozz€ teszi a Cimtarban;
2. biztositja a 2. és a 3. pontokban szerepld informdcié folyamatos'® elérhet3ségét, még

rendkiviili iizemeltetési helyzet esetén is;

annak érdekében, hogy a Cimtar elérési utvonala barki szdmdara hozzaférhetd legyen,
Szolgaltato a 1.2 pontban, az Eldfizet6i Szerzédésben és a
http://www.mavinformatika.hu/ca/ weboldalon felsorolja azokat az Internet cimeket,
ahol a Hitelesitd Kozpontonként vezetett nyilvantartdsok elérhetok. A Cimtar elérési ut-

vonala produktiv Hitelesitd Kézpontonként véltozhat.

A Cimtar a visszavonadsi dllapot kozzététele szolgaltatds keretén beliil:

1. Ko6zz€ teszi a hiteles €s sértetlen 4j Tanusitvany visszavonasi listat.

Elodfizetdi kérelem vagy a Szolgaltaté alapos indokkal meghozott dontése alapjan torténd
Tanusitvany felfliggesztést vagy visszavondst a Szolgéltatd belsd nyilvantartasdban hala-
déktalanul, de legrosszabb esetben 1 6ran beliil végre kell hajtani.

2. Biztositja a legfrissebb Tandsitvany visszavondsi lista folyamatos'® elérhetéségét, még

rendkiviili tizemeltetési helyzet esetén is.

2.1.7. AzlIgényld, az El6fizet6 és Alairé feladatai és hataskore

Az Igénylo, az Eldfizetd, illetve az Alaird kotelessége a Szolgéltatd szerzddéses feltételeinek
€s szabdlyzatainak megfelelden eljarni a Tanudsitvany és magénkulcs igénylése és felhasznala-
sa soran, ezen beliil koteles:

1. aleendd Eléfizetd az Ugyfélkapcsolati Irod4ndl személyesen megjelend Igénylét, aki a
Tanusitvanyt és az ezzel kapcsolatos miiveleteket igényli, meghatalmazassal ellatni,
amennyiben az Igényl6 nem maga az Eléfizetd,

2. az Igényld a Tanusitvany igénylése eldtt megismerni €s elfogadni a Szolgéltatd dltaldnos

szerzOdéses feltételeit €s HSzSz-€t,

12 Amennyiben az Aldiré hozzdjarult ehhez.
13 A hét 7 napjdn, a nap 24 6rajdban.

14 A hét 7 napjan, a nap 24 6rajaban.
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3. az El6fizeté a HSzSz és az Altaldnos Szerzédéses Feltételeket az alkalmazasaban all6
vagy vele szerzddéses kapcsolatban all6 aldirékkal megismertetni, kiilondsen az elektro-
nikus aldirds biztonsagos hasznélataval, technikai feltételeivel és jogi kovetkezményeivel
kapcsolatosan,

4. a Tanusitvany igénylését és a kulcs-pér felhasznalasat ugy végezni, hogy az harmadik fél
jogait ne sértse,

5. az Eldfizetd a Tanusitvany kiaddsahoz sziikséges aldiréi adatokat ellendrizni, ennek érde-
kében a Tanusitvany kibocsatasara vonatkozé kérelem érvényesitését megeldzden koteles
az Alairét azonositani,

6. az Eldfizetd teljes, pontos, valds €s hiteles adatokat szolgéltatni a Szolgaltatd részére az
igényelni kivant tandsitvanytipus és fajta kovetelményeinek megfeleléen az Aldir6 sze-
mélyazonossagat, szervezeti identitdsat és a regisztracidhoz sziikséges egyéb jellemzoket
illet6en,

7. az Elofizetd és az Alair6 megismerni a Magankulcsanak atvétele és felhasznaldsa elott a
magankulcs taroldsaval, s az elektronikus aldirds megtételével kapcsolatos technikai, jogi,
biztonsagi kovetelményeket és feltételeket,

8. az Al4iré6 biztositani az Alairds-1étrehoz6 eszkozének €s adatdnak, valamint a PIN kédja-
nak védelmét,

9. az Alair6 Alairas-1étrehoz6 adatat alairasra csak az Alairas-l1étrehozé eszkozzel hasznalni;

az Alairé nem jogosult a Tantusitvanyban megadott nyilvanos kulcs titkos parjat Gjabb Ta-
nusitvanyok vagy barmely mas formatumu tanusitott kulccsal hasznélni.

10. az Eldfizetd, illetve az Aldiré 5 munkanapon beliil jelezni Szolgéltatndl a regisztracié
soran felvett adataiban torténd valtozasokat, kiilonos tekintettel a Tandsitvanyba foglalt
adatokra,

11.  az Elofizetd az Alair6 figyelmét kiilon felhivni arra, ha az Elofizetdi Szerz6dés a Tanu-
sitvanyfelhaszndlhatésdgaval kapcsolatban Osszeg, teriileti vagy egyéb korldtozasokat
kothet ki,

12. az Alairé az Alairas-1étrehozé adatét csak a vele kozolt valamennyi korldtozasnak meg-
felelden hasznalhatja,

13. az Alairé tudomasul venni, hogy magéankulcsdnak védelme és az elektronikus alairas

készitése kizardlag a sajat felelossége, ezért ezzel - igy kiillonosen a magankulcsanak il-
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letéktelen harmadik személyhez keriilésével - kapcsolatban a Szolgaltat6t semmiféle fe-
lelésség nem terheli,

14. az Al4ir6 tdjékoztatni az Erintett felet arr6l, hogy a HSzSz-ben meghatdrozott aldirds
ellendrzés 1épéseinek elmulasztisdbol eredd kovetkezményekért az Erintett £él felel,

15. az Eléfizets az ASzF médositasardl sz6l6 értesitést kovetden 72 6ran beliil az aldirdkat
irasban tajékoztatni a valtozasokrol;

16. amennyiben az El8fizetd nem fogadja el az ASzF médositdsat felmondési szandékat 5
naptdri napon beliil be kell jelentenie frdsban az Ugyfélkapcsolati Irod4ndl, amely a
felmondas beérkezését kovetd 10. naptéri napig kezdeményezi a Tanudsitvany visszavo-
nasat,

17. az Alair6 azonnal, de legkésébb a 10. pontban meghatdrozott idon beliil intézkedni Ta-
nasitvanyanak visszavondsa, illetve felfiiggesztése végett, amennyiben

e tudomadséra jut, hogy a Tandsitvanyban foglalt adatok nem felelnek meg a valdsag-
nak, tartalmdban, a regisztracids adatokban pontatlansdg van, illetve azokban vélto-
zas kovetkezett be,

e az Alairds 1étrehoz6 adat €s/vagy a PIN kdéd nem az Alairé kizardlagos birtokdban
van (elveszett, elloptdk, esetleg kompromittaltdk), vagy ennek alapos gyandja 4ll
fenn,

18. kompromittdl6das esetén az Alairé magankulcsdnak haszndlatidt azonnal és véglegesen
megszakitani,

19. az Eléfizetd az Elofizetdi Szerzodésben rogzitett szolgaltatdsi dijakat a Szolgéltatonak
megfizetni,

20. az Alair6é vagy az Elofizetd a Tanusitvannyal ellatott elektronikus dokumentummal
kapcsolatos jogvita meginduldsardl koteles haladéktalanul tdjékoztatni a Szolgaltatot,

21. az idobélyeget felhasznédlok kotelesek a kért idObélyeg vétele utdn meggydzddni arrdl,
hogy:
¢ az idébélyeget a Szolgéltatd elektronikusan aldirta,

¢ a Szolgdltato 4ltal tortént aldirds az idobélyegzésre szolgdld kulccsal tortént-e és a

hozzatartozé Tanusitvany érvényes-e;
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a tandsitvany érvényességét az idobélyeget felhaszndlok a 4.5.9 pont szerint megha-
tarozott gyakorisaggal kozzétett CRL alapjan ellendrizhetik, amely a

http://www.mavinformatika.hu/ca/ web lapon keresztiil érhet6 el.

Ezeken kiviil:

1. az Alair6 jogosult arra, hogy a magédnkulcsot birtokolja és a jogszabalyokban meghataro-
zott médon elektronikus aldirdshoz, a HSzSz-ben és az El6fizetéi Szerzédésben rogzitett
tevékenységhez csak (a Tanusitvanyban is feltiintetett névmegadds szerint) sajat, illetve
szervezete nevében felhaszndlja,

2. az ASzF tartalmazza az El6fizetéi Szerzédésnek az Eléfizetd, illetve a Szolgéltato altal

torténd rendes vagy soron kiviili felmonddsanak feltételeit,

3. az Alairé tudomadsul veszi, hogy a magéankulcsdval készitett elektronikus aldirds a sajat

elektronikus aldirdsdnak mindsiil, és viseli ennek jogkovetkezményeit;

az Alédir6 a Tanusitvanyt csak a HSzSz-nek, valamint a hatdlyos jogszabdlyi rendelkezé-
seknek megfeleléen haszndlhatja; elektronikus alairds csak Tanudsitvany érvényességi ide-

je alatt készithetd.

2.1.8. Erintett fél feladatai és hatdskore

Az Erintett félnek kotelessége Szolgaltatd szabélyzatainak megfeleléen a legnagyobb gondos-

saggal eljarni az Elektronikus aldirds és a Tanusitvany elbirdldsakor, ezen beliil:

1. az Elektronikus aldirds elfogaddsa eldtt meg kell értenie az Elektronikus alairdssal kap-
csolatos technikai, jogi, biztonsagi és egyéb vonatkozasokat,

2. meg kell ismernie Szolgéltaté nyilvdnosan elérhetd szabalyzatait (HSzSz, ASzF) és az
Elektronikus aldirassal elldtott dokumentum alapjan végzett barmilyen tevékenység a
Szolgaltat6 szabdlyzatanak elfogadasat jelenti,

3. az Elektronikus alairds ellendrzését el kell végeznie az Aldir6 Tanusitvdnydnak segitsé-
gével, meggydzddve az iizenet eredetis€égérodl €s az aldirds valddisdgarol,

4. a Tanusitvanyban feltlintetett azonosité alapjan, és egyéb adatok, torvényesen rendelke-
zésre all6 modszerek segitségével az aldird személyérdl egyértelmiien meg kell gy6zo6d-
nie,

5. aTanusitvany érvényességét és hatdlyossdgat ellendriznie kell a nyilvdnosan elérhet6 Ta-

nusitvanyban,
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6. el kell végeznie a teljes tanusitasi ldnc ellendrzését az alabbiak szerint:

e a Tanusitviany kibocsitdjanak azonositdja alapjan a Kibocsitd kilétérél meg kell
gy6z0Odnie;

e a Kibocsité Tanudsitvanydnak segitségével az Aldiré Tanusitvdnydnak integritdsarol
meg kell gy6zddnie;

e a Tantsitvany allapotat ellendriznie kell a Tanusitvany visszavonasi listdk (CRL) at-
tanulmanyozasaval,

e it kell tanulmdnyoznia a Tandsitvany Osszes attributumadt, és az adott tranzakcidra
vonatkoz6 eldirdsoknak, valamint jzan megfontoldsoknak megfeleléen dontést hoz-
ni az alairds elfogadasarol,

7. az Elektronikus aldirds elfogaddsat vissza kell utasitani, ha az Elektronikus aldirds, az
Al4iré Tanusitvanya, vagy a tanudsitdsi lanc tandsitvanyainak valamely adata, annak ér-
vénytelenségére utal, illetve ha az az adott kontextusban nem elfogadhatd; az aléirés elfo-
gaddsa nem jelenti az aldirt iizenet tartalmanak tudomasul vételét vagy elfogadasat,

8. Az id6bélyeg alairé kulcsa tandsitvanyanak az Erintett fél altal torténd ellenérzésére vo-
natkozéan 4ltaldban érvényesek a 2.2.8 pontban a tanudsitvidny ellendrzésre vonatkozo

szabalyok.

Egy id6bélyeggel ellitott dllomdny vétele utdn az Erintett félnek ellendriznie kell a Szol-
galtat6 altali alairds megtorténtét, az Szolgéltatd idobélyeg alaird kulcsdhoz tartozd Tanu-

sitvany érvényességét a CRL segitségével a 2.1.7 pontban leirt médon.

Amennyiben az ellenérzés a Tanusitvany érvényességének lejarta utan torténik, akkor az
elektronikus aldirdsrdl sz6l6 2001. évi XXXV. torvény 9.§ (7. bek.) alapjan a szolgaltato-
ndl 10 évig, illetve az alairt és/vagy idobélyegzett dokumentummal kapcsolatban felme-
riilt jogvita lezarasdig megdOrzott, a tandsitvanyokkal kapcsolatos elektronikus informéci-
Okat és ahhoz kapcsol6dd személyes adatokat eld lehet keresni €s a Tantsitvany érvé-
nyességét ellendrizni kell. A Tanusitvany tartalmdnak megallapitisdéhoz a Szolgaltatonak

kell a megfeleld eszkozt biztositania.
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2.2. A hitelesités szolgaltaté és felhasznald kozosség
tagjainak felelossége

2.2.1. A MAV INFORMATIKA Kft. felel6ssége

Altaldnos szabalyok

¢ A MAV INFORMATIKA Kft., mint Szolgaltaté azzal, hogy aldir egy, a jelen HSzSz 1.4
pontja szerint meghatarozott Tanusitvanyt, illetve idobélyeget — az 1.3 pontban meghaté-
rozott felhasznal6 kozosség és az érintett felek felé jelzi ezen HSzSz hasznélatat —, csak
azért véllalja a felel6sséget, hogy a tanudsitviny elddllitds, kibocsatas, kozzététel, vissza-
vonds, Visszavondsi Lista kozzététel és idobélyegzés tevékenységek a jelen HSzSz-ben
eldirtaknak teljes mértékben megfeleljenek, és a Szolgaltaté megteszi a sziikséges intéz-
kedéseket, hogy a Szolgaltaté maga és az eldfizetdk is a jelen HSzSz-nek megfeleléen
jéarjanak el.

¢ A Szolgiltatd a szolgéltatasaival kapcsolatos szerzddéses €s szerzodésen kiviili karokért
harmadik személlyel szemben kizardlag a hibajabol, kotelezettségeinek megszegésébdl,
valamint a neki felréhat6 okokbdl bekdvetkezd, bizonyithat6 karokért tartozik helyt allni.

¢ Altaldban a Szolgiltaté nem villal felel6sséget, ha a Szolgaltaté altal kibocsatott Tantsit-
vany, illetve idébélyeg a jelen HSzSz-ben eldirtaktdl eltéré mdédon keriil felhaszndldsra.
Igy a Szolgiltaté nem felelds az olyan karokért, mely abbdl adédott, hogy az Erintett fél a
tanusitvanyok vagy az idObélyegek ellendrzése és felhaszndldsa sordn nem a hatalyos
jogszabalyok és a Szolgaltat6 szolgaltatdi szabdlyzata szerint jart el, illetve nem tanusitot-

ta a tole elvarhaté gondossagot.

A Szolgaltaté feleldsségére a kovetkezo részletes szabdlyok mérvadok:

¢ A Szolgaltat6 altal okozott kérral kapcsolatos feleldsségi és a kartéritési szabdlyt a 2.3
pont hatdrozza meg.

¢ A Szolgéltaté koteles a Tanusitvany megfeleld mezdjében feltiintetni, ha az Elofizetdi
Szerz6désben a Tanusitvany felhaszndlhatésagdval kapcsolatban Osszeg, teriileti vagy
egyéb korlatozdsokat kot ki. Ezen korldtokat meghaladé iigyletekben kibocsatott €s alairt
elektronikus dokumentumokbdl szdrmazé kovetelésekért, illetve az igy okozott karért a

Szolgaltaté nem felel.
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¢ A Szolgéltaté a vele szerzddéses jogviszonyban 4l16 felekkel (ilyen az Alairé és az Elofi-
zetd) szemben a Polgéri Torvénykonyv szerzddésszegésért valé felelosség szabdlyai sze-
rint felelds.

¢ A Szolgéltato felel0sséget vallal az dltala tdmogatott tandsitvanytipusokban és fajtdkban
leirt eljarasoknak val6 megfeleldségért, még abban az esetben is, amikor a Szolgéltato
funkcionalitdsait alvallalkozék végzik'.

¢ A Szolgaltat6 kizdrja felelosségét, ha az alairds vagy az idObélyeg ellendrzés 1épései a
jelen HSzSz alapjan barmi okbdl — beleértve Szolgéltatonal keletkezd iizemeltetési prob-
lémat is — nem hajthatéak végre az aldirds vagy az idobélyeg ellendrzésének idopontja-
ban, és az elektronikus aldirds vagy az id6bélyeg, az ellendrz6 személy altal ennek ellené-
re elfogadasra kertil.

¢ Szolgiltatd HSzSz-e vagy az El6fizetdi Szerzodés megszegésébdl szarmazé karok esetén
a vele szerzddéses jogviszonyban all6 Eléfizetovel szemben a Polgari Torvénykonyv
szerzOdésszegésért valo feleldsség szabdlyai szerint felelds.

¢ A Szolgéltaté nem vagyoni feleléssége az El6fizet6 és Erintett fél felé a Polgari Torvény-
konyv nem vagyoni felel0sségrol sz6l6 szabdlyai szerint alakul.

¢ A Tandsitvéany lejdrat eldtti megsziintetése esetén, a kdrtéritési feleldsség korlatozasarol a

2.3 pont rendelkezik.

2.2.2. A Hitelesité Kozpontok feleldssége

A Hitelesité Kozpontok feleldsségének bels6 megosztdsa nem érinti a szolgéltatd tarsasag
egységes jogi feleldsségét.

Az 1. szintli ,,Root CA” felelds a kozvetleniil ald rendelt hitelesitdé kdzpontok és szervezetek
hitelesitésért.

Nem felelOs az ala rendelt Hitelesité Kozpontok miikodéséért.

A 2. szintu ,,Produktiv CA” felel6s:
¢ az altala kibocsatott tantsitvanyok hitelességéért.

¢ az altala 1étrehozott alarendelt hitelesité kdozpontok hitelesitésért,

15 A Szolgiltat6 ltalanosan felels a Hitelesité Kozpontok, a Regisztraciés és az Ugyfélkapesolati Irodak, valamint a Cimtar
kotelezettségeiért, tevékenységeiért.
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¢ az aldrendelt regisztracids iroddk miikodéséért.

nem felelds:
¢ az eldfizetdk aldirdsi és mds hitelesitd kozpontok dltal kibocsatott magankulcsok és tand-
sitvdnyok felhaszndl4si tevékenységért,

¢ nem felelds az érintett felek aldirds ellendrzési és tandsitvany elbirdldsi tevékenységért.

2.2.3. A Szolgiltato feleléssége az idobélyegzés szolgéltatas vonatkozasaban

A Szolgaltato felelos azért, hogy:

¢ az id6bélyegzd vialasz, az iddbélyegzéssel Osszefiiggésben hozzdadottaktdl eltekintve,
ugyanazokat az adatokat tartalmazza, amelyeket a kérelem tartalmazott,

a kibocséatott idobélyeg ne tartalmazzon hibds adatot,

az idébélyeg alaird kulcs csak az idobélyegzés keretén beliil keriiljon felhasznélasra,

az idébélyeg 1 mdsodpercen beliili pontossdggal keriiljon kiadasra,

*® & o o

az 1dobélyegzési rendszer belsd ordja 0,1 masodperc pontossdggal szinkronizédldsra kertil-

jon az UTC id6alaphoz.

¢ az idObélyegzés szolgiltatas rendelkezésre dlldsa nem legyen rosszabb, mint 99,5%,

¢ az idObélyeg alairé kulcs 2/2002. (IV. 26.) MeHVM irdnyelv 212. pont szerint tantsitott
kriptografiai modulban keriiljon el6allitasra és tdrolasra, az a teljes életciklusa folyaman
nem hagyhatja el a modult,

¢ olyan fizikai és személyi kdrnyezetet biztositson, amely fokozott biztonsdgi szinten védi
az alaird kulcs bizalmassagét, hitelességét €s sértetlenségét,

¢ az idoébélyegzéssel kapcsolatos minden esemény biztonsdgos modon rogzitésre, naplézas-

ra és archivélasra keriiljon.

2.2.4. Hitelesitési Politika és Szabélyozasi Csoport feleléssége

A Hitelesitési Politika és Szabalyozasi Csoport felelds a HP, az ISzP, a HSzSz és a Szolgalta-
té minden szervezeti egysége altal kibocsatott mas szabdlyzatok ellentmondas-mentességéért,
megfeleld értelmezhetdségéért €s hasznalhatésagaért, azok torvényi megfeleloségéért, érvé-

s 22

nyesitésért és betartatasaért.
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A Hitelesitési Politika és Szabalyozasi Csoport nem felelds az eldfizetOk, az érintett felek, és

a felhaszndl6 kozosség szervezetei dltal kibocsétott szabalyzatokért.

2.2.5. A Regisztricios Iroda feleldssége

A Regisztracios Iroda felelOs:

¢ aregisztricios adatok ellendrzéséért,

¢ az 4ltala generdlt kulcspdrok megfeleldségéért, az Aldirds-1étrehozé adat, az Alairas-
ellendrz6 adat és a Tanusitvany Osszetartozasaért és a Tanudsitvannyal egyiitt torténd Ala-
fras-1étrehozo eszkozre {rasért,

¢ az Alairas-l1étrehoz6 eszkoz és az aktivizald kod Osszetartozasaért.

2.2.6. Az Ugyfélkapcsolati Iroda feleldssége

Az Ugyfélkapcsolati Iroda felelds:

¢ az eldfizetdk személyazonossdgdnak €s szervezeti identitdsdnak megdllapitdsaért és a
bemutatott dokumentumok alapjin torténd ellendrzéséért,

¢ afelvett regisztracids adatok ellendrzéséért,

¢ a regisztracids adatoknak a Regisztracids Iroddhoz torténd bizalmas, hiteles és sértetlen
eljuttatasaért,

¢ atanusitvany visszavondsi igény bejelentdje személyazonossagdnak €s szervezeti identi-

tdsanak megéllapitdsaért €s a bemutatott dokumentumok alapjén torténd ellendrzéséért,

¢ az eldfizetdi pénzkezeléséért.

2.2.7. Az Aléir6 és az Elofizet6 felelossége

Az Elo6fizetonek biintetdjogi felelossége all fenn a Szolgaltatéval szemben, ha a regisztracio
sordn megadott adatai nem valddiak és/vagy nem hitelesek és ezzel a Szolgdltatonak kart

okoz.

Az Elofizetonek kartéritési felelossége ll fenn a Szolgdltatoval szemben azokért a vesztesé-
gekért és karokért, melyeket a regisztracié sordn megadott helytelen adataival, vagy az azok-

ban bekovetkezett viltozdsok be nem jelentésével, vagy egyéb kotelezettségeinek be nem tar-
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tdsaval szdmdra okoz. Az Eldfizetd felelds azért, ha magankulcsdt nem a HSzSz-ben, az

ASzF-ben és a vonatkozé jogszabdlyokban meghatdrozott médon és célra hasznlta.

Az Elo6fizetd és az Aléir6 felelds az Aldiras-1étrehoz6 eszkoz biztonsdgos megdrzéséért, az
Alairas-1étrehoz6 eszkoz adat és a PIN kdd illetéktelenek tudomdséra jutdsdnak megakaddlyo-
z4saért.

Az idObélyeget kérd fél felelds az idObélyeg aldirds helyességének és az idObélyeg aldird
kulcs Tanusitvanya érvényességének az idobélyegzett dllomany vételekor elvégzendd, a 2.1.7

pont szerinti ellendrzésért.

A Szolgaltaté nem véllal feleldsséget a magdnkulcs hordoz6 elvesztésébdl, vagy a kulcs biz-
tonsdganak egyéb modon torténd sériilésébol, elvesztésébdl, illetve a PIN kdd illetéktelen tu-

domasra jutasbol szarmazo karokért.

2.2.8. Erintett fél felel6ssége

Erintett fél felel6ssége fenndll a Tandsitvany elfogaddsibél fakadé barmely kiovetkezményért
€s karért, ha a Tantsitvany érvényességének és hatdlyossdganak ellenérzése sordn nem a ta-

nusitvanytipus, a szolgdltatdsi szabdlyzat, illetve a hatdlyos jogszabdlyok szerint jr el.

Az Erintett fél felelés az elektronikus aldirds és a Szolgaltaté 4ltal kibocsdtott tanusitvanyok
elfogaddsa sordn tanusitott koriiltekint6 ellendrzésért, valamint a Szolgéltaté nyilvanosan el-
érheté HSzSz-e rd vonatkoz6 részének megismerésért, a 2.1.8 pontban meghatarozott kotele-

zettségeinek betartasaért.

Az Erintett fél feleléssége fenndll, ha a Tanusitvany érvényességének és hatdlyossdgdnak el-

lendrzése sordn nem a HSzSz, illetve a hatalyos jogszabalyok szerint jar el.

2.3. Az anyagifeleldsség korlatjai

2.3.1. Kartérités

Amennyiben a Szolgéltat6 a jelen HSzSz szabélyainak vétkes megszegésével kart okoz azért,
a vele szerzédéses jogviszonyban nem 4ll6 Erintett féllel szemben a Magyar Koztarsasag Pol-

géri torvénykonyvérdl szolo 1959. évi IV. torvény 339.§-dnak megfelelden, a Szerzddéses
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partnerrel szemben pedig a szerzodésszegésért valo felelosség szabdlyai szerint felelos a
Szolgidltaté. A kértérités mértéke kdreseményenként maximaélt 6sszegii az ASZF 5.1.1. pont-

janak el6irdsai szerint.

A Szolgéltaté nem felelds az olyan kérért, amely abb6l adédott, hogy az Erintett fél a tandsit-
vanyok, illetve az elektronikus aldirdsok hitelességének ellendrzésénél nem a hatélyos jogsza-

balyok és a HSzSz szerint jart el, illetve nem tanusitotta a tdle elvarhaté gondossagot.

Az Aléirés 1étrehoz6 adat, illetve eszkoz illetéktelen kezekbe keriilés esetén a Szolgéltaté nem
felelOs egészen az Eldfizetd vagy Alairé altal tett bejelentés idopontjdig azért a karért, amely
abbdl szarmazik, hogy az Eldfizetd, illetve az Alairé nem a HSzSz-ben el6irt biztonsédgos fel-
té€telek mellett tarolta, hasznalta az Alairas 1étrehozé adatot, illetve eszkozt, és emiatt az ille-
téktelen felhaszndldsra keriilt. Az eldfizetok €s az érintett felek kartéritési felelOsséggel tar-
toznak a Szolgéltatéval szemben azokért a veszteségekért és karokért, amelyeket kotelezettsé-

geik be nem tartdsaval okoznak szdmara.

A Szolgaltat6 feleldsségének Osszegszerli fels6 hatdrdt — amennyiben az El6fizetéi Szerzo-
désben a Felek masként nem dllapodnak meg - az ASZF 5.1.1. pontja tartalmazza. Szolgaltaté
— helytalldsi kotelezettsége esetén — csak az ASzF-ben, illetve az El6fizetsi Szerzédésben

megjelolt Osszeghatarig koteles kartéritésre.

A Szolgéltatasokkal kapcsolatos szerzddéses és szerzodésen kiviili kdrokért harmadik sze-
méllyel szemben a Szolgéltaté a hibdjabol, kotelezettségeinek megszegésébdl, neki felréhatod

okbol bekovetkezd és bizonyitott kozvetlen karokért tartozik helytéllni.

A Szolgéltat6 megfeleld6 megolddsokkal rendelkezik a miiveleteibdl és tevékenységeibdl
szarmaz0 kotelezettségek fedezésére, kiillonosképpen a karfeleldsség kockdzatira vonatkozo-

an.

A Szolgéltaté rendelkezik a jelen dokumentumban foglaltakkal 6sszhangban all6 {izemelte-

téshez sziikséges pénziigyi stabilitassal és er6forrasokkal.

2.3.2. Megbizotti kapcsolatok

Azéltal, hogy a Szolgéltaté az eldfizetok részére tandsitvanyokat és idObélyegeket bocsat ki,

semmilyen koriilmények kozott nem tekinthetd az eléfizetok vagy az érintett felek tigynoké-
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nek, megbizottjdnak, képviseldjének, vagy barmilyen mas, az El6fizet6i Szerzodésben megha-

tarozottdl eltérd funkciéju partnerének a hitelesitési tevékenysége vonatkozasdban.

2.3.3. Adminisztrativ eljarasok

A Szolgéltat6 a vagyoni feleldsségre vonhatdsag, az éltala okozott kdrokkal kapcsolatos sajat
felelosség, illetve a neki okozott karokért jard kartérités megéllapithatésaga, dokumentaldsa
€s bizonyithatésdga érdekében napldzza tevékenységeit, védi a napldbejegyzések sértetlensé-
gét €s hitelességét, valamint hosszd tdvon meg0rzi (archivalja) azokat. (Részletesebben 1dsd a

4.6 és 4.7 alfejezeteket.)

A Szolgaltaté Szervezeti és Mlikodési Szabélyzatdban keriiltek meghatdrozasra azok az admi-
nisztraciés folyamatok, amelyek a Biztonsdgos aldirds létrehozé eszkoz, a Tanudsitvany és az
1dO6bélyeg kibocsatdst timogatjik.
Ilyenek:

az igényldk adatainak nyilvantartdsa, taroldsa, archivalasa,

az elofizetok, aldirdk tandsitvanyainak, a Visszavondsi listdk taroldsa, archivélésa,

a Szolgaltato altal tizemeltetett Trust&Sign Rendszer elemeinek nyilvantartasa,

L4

¢

¢ szamlazas, szamlazasi adatok nyilvantartdsa, archivalasa,

¢

¢ ahitelesitési tevékenységek, valamint biztonsagi audit eljarasok,
L4

mindségbiztositdsi eljarasok.
2.4. Ertelmezés és alkalmazas

2.4.1. Iranyadé jog

A Szolgaltaté tevékenységét a mindenkor hatdlyos magyar jogszabdlyoknak megfeleléen vég-
zi. Szerzddéseire €s szabdlyzataira, és azok teljesitésére, a magyar jog az irdnyado, €s azok a

magyar jog szerint értelmezendok.
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A Szolgaltaté tevékenységére elsOsorban a kovetkezd jogszabalyok mérvadok:

¢ 2001. évi XXXV. torvény az elektronikus alairasrol'

¢ 2/2002. (IV.26) MeHVM irdnyelve a mindsitett elektronikus aldirdssal kapcsolatos szol-
géltatasokra és ezek szolgaltatdira vonatkozo biztonsigi kovetelményekrol,

¢ 16/2001. (IX. 1.) MeHVM rendelet az elektronikus alairdsokkal kapcsolatos szolgaltata-
sokra és ezek szolgaltatdira vonatkozo részletes kovetelményekrol.

¢ 15/2001. (VIIL. 27.) MeHVM rendelet az elektronikus aldirasi termékek tanudsitasit végzo
szervezetekrdl, illetve a kijelolésiikre vonatkozé szabalyokrol.

¢ 100/2000. (VI. 23.) Korm. rendelet az informdcids tarsadalom megvaldsitdsaval Ossze-
fliggd feladatokrol, az informatikai korménybiztos feladat- és hataskorérdl

¢ 2001. évi CVIIL torvény az elektronikus kereskedelmi szolgaltatasok, valamint az infor-
macids tdrsadalommal 6sszefiiggd szolgéltatdsok egyes kérdéseirdl.

¢ 1014/2001. (IIL.5.) Korm. hatdrozat az elektronikus alairdsrdl sz6l6 torvény alapelveirdl
és az ezzel kapcsolatban sziikséges intézkedésekrdl sz6l6 1075/2000. (IX.13.) Korm. ha-
tdrozat modositasarol.

¢ 151/2001. (IX. 1.) Kormédnyrendelet a Hirkozlési Feliigyeletnek az elektronikus aldirdssal
kapcsolatos feladat-és hataskorérél, valamint eljardsainak részletes szabalyairdl.

¢ 20/2001. (XI.15.) MeHVM rendelet a Hirkozlési Feliigyeletnek az elektronikus aldirdssal
Osszefiiggd mindsitéssel nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakrol.

¢ 1026/2002. (III. 26.) Kormédnyhatdrozat a korményzati elektronikus aldirasi rendszer ki-
épitésével Osszefiiggd egyes feladatokrdl €s a kormdnyzati kozponti kormanyzati hitelesi-
tés-szolgéltato felallitasarol.

¢ 47/2002. (II1. 26.) Korm. rendelet a korményzati elektronikus alairasi rendszer kiépitésé-
vel osszefliggd egyes kormanyrendeletek modositasardl

¢ 7/2002 (IV.26) MeHVM rendelet az elektronikus aldirdssal kapcsolatos szolgéltatasi

szakértd nyilvantartdsba vételérol.

Ezeken tilmenden a Szolgaltatd
¢ az iizleti titkok vonatkozdsdban az 1996. évi LVIL torvény a tisztességtelen piaci maga-

tartas és a versenykorlatozas tilalmardl,

16 A 2001. évi XXXV. térvényt kiegészitd, felsorolt alacsonyabb szintii jogszabdlyok a 2002 méjus 31.-i 4llapotot tiikrozik.
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¢ a személyes adatok vonatkozdsban az 1992. évi LXIII. térvény a személyes adatok vé-
delmérol és a kozérdekli adatok nyilvanossagardl és az 1995. évi CXXII. torvény a polgé-

rok személyes adatainak nyilvantartasardl sz6l6 1992. évi LXVI. tv. Médositasarol
szerint jar el.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurépa Tandcs az elektronikus ala-
irasok kozosségi programjarol szolé 1999/93/EK iranyelvét, a vonatkozé ITU szabvéanyokat,
az Internet k6z0sség RFC ajanlasait €s az Eurdpai Uni6 Tavkozlési Szabvanyok Intézetének

(ETSI) vonatkozé szabvanyait.

2.4.2. FErvénytelenség, hatdlyossig, megsziinés, értesitések
2.4.2.1. Ervénytelenség

Amennyiben a Szolgdltaté szerz0déseinek vagy szabdlyzatainak valamely pontja érvénytelen-
né vagy érvényesithetetlenné valna, az az egész szabdlyzat vagy szerz6dés egyéb pontjainak

érvényességét nem érinti.

A jelen HSzSz minden olyan rendelkezése, amely a feleldsségek, a kotelezettségek, garancidk
€s a kartérités korldtaira vonatkoznak, azok fiiggetleniil mas intézkedésektdl, dnmagukban

értelmezendOk és érvényesitendok.
2.4.2.2. Hatélyossag

Jelen HSzSz iddbeli hatdlya az 1.3.6.1 pontnak megfeleléen a Hirkozlési Feliigyelet nyilvan-
tartasba vételének keltétdl a szolgéltatasi tevékenység megsziintéig tart. A HSzSz személyi és

targyi hatdlyat az 1.3.6.1 pont tartalmazza.

Jelen HSzSz 2. fejezete érvényben marad a HSzSz hatdlydnak végét kovetden is (a hatédlyos-
sdg megsziinésének maddjatdl fiiggetleniil) mindazon tanusitvdnyokkal kapcsolatosan, melyet

jelen tanusitvanytipus hatdlya alatt bocsatott ki a Szolgaltatd

2.4.2.3. Megsziinés

Jelen HSzSz és az ASzF a kozosség résztvevéinek valamennyi kotelezettségét, feleldsségét és

jogét tartalmazza. A HSzSz egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt
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értelmezéstol eltérden, barmely mds szerz0dés vagy szabdlyzat, irott vagy szobeli kommuni-
kacio kovetkeztében, beleértve a Szolgaltatd és mas szervezet jovobeli esetleges dsszeolvada-
sanak esetét is. A HSzSz csak irott és hitelesitett formaban modosithatd, a Hirkozlési Fel-

tigyelet dltal vezetett tandsitvanytipus nyilvantartdsban val6 atvezetés mellett.

A jelen HSzSz a Szolgéltaté mitkodésének befejezésével tekintendd megsziintnek.
2.4.2.4. FErtesitések

Az eldfizetdk, az érintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irod4t naponta
9-13 6raig megkeresheti személyesen telefonon, irdsban, e-mail-ben vagy faxon. Naponta 24
6ras szolgalattal 4ll rendelkezésre telefonos vagy e-mail megkeresés esetén a Szolgaltaté Ugy-
félszolgalata (Help Desk-je). A telefonszdmokat és az e-mail cimeket az 1.5.1 pont tartalmaz-
za. Az irasban vagy elektronikus tton torténé kommunikécié esetében a felado nevét és elér-

hetdségét fel kell tiintetni €s a feladonak a kiildeményt hitelesitenie kell.

A Szolgaltat6 az eléfizetdket és érintett feleket tipikusan a web oldalain, illetve az Ugyfélkap-
csolati Irodén torténd kozzététellel tdjékoztatja. Az eldfizetOket esetenként irdsban vagy elekt-

ronikus uton is értesitheti.

2.4.3. Vitas kérdések kezelése

Barmely vitds kérdés felmeriilése esetén az El6fizetének, az Erintett félnek, vagy barmely
harmadik félnek kotelessége a Szolgaltaté haladéktalan értesitése €s teljes korll tdjékoztatasa a

kérdés minden vonatkozdsét érintden, a vita jogi uUtra terelése elott.

A panaszt az El6fizetSt nyilvantarté Szolgaltaté Ugyfélkapcsolati Iroddn vagy az Ugyfélszol-
gdlatndl (Help Desk-nél) lehet irdsban vagy széban eldterjeszteni az 1.5.1. pontban megadott
elérhetdségekkel és idopontokban. A panasz kézhezvételérdl a Szolgaltaté az érkeztetést ko-
vetden 24 6ran beliil értesiti a bejelentdt, a megjelolt cimen, az {igy kivizsgalasdhoz sziikséges
1d6 megjelolésével. A jelzett idon beliil, — mely nem lehet tobb, mint 10 munkanap —, a Szol-
géltatd irasban vdlaszol a bejelentonek. Ha a valaszt bejelentd nem fogadja el, egyeztetést kell

kezdeményeznie Szolgéltatoval.

Ha a Szolgdltat6 ezt megtagadja, vagy ha a felek kozotti egyeztetés annak megkezdésétdl

szamitott 30 munkanapon beliil nem vezetne eredményre, akkor a bejelentd jogi ttra terelheti
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az ligyet. Ez esetben felek kolcsondsen alavetik magukat a Magyar Kereskedelmi és Ipar Ka-
mara mellett szervezett Allandé Vilasztott Birdsdg kizdrélagos hatdskorének. A Vilasztott
Birésagi eljaras nyelve a magyar, az eljardsban irdnyad6 jog a mindenkor hatdlyos magyar
anyagi €s eljarésjog.

A jelen HSzSz-ben nem szabdlyozott kérdésekben a mindenkor hatdlyos magyar jogszabalyok
rendelkezései irdnyadok, kiilonos tekintettel a Polgari Torvénykonyv, az elektronikus alairas-
6l sz616 2001. évi XXXV. torvény, az 1992. évi LXIIL. torvény a személyes adatok védelmé-
ol és a kozérdekii adatok nyilvanossagardl, valamint az 1995. évi CXXII. torvény a polgdrok
személyes adatainak nyilvantartdsardl sz616 1992. évi LXVI. torvény modositasarol torvények
rendelkezésire. Jelen HSzSz-ben szerepld kifejezéseket és jogintézményeket a magyar nyelv
szabdlyai szerint, a szavak dltalanosan elfogadott mindennapi jelentése szerint, valamint a

magyar jogszabdlyok alapjan kell értelmezni.

2.5. Dijak

A mindenkor érvényes szolgdltatasi dijakat a Szolgaltat6 a
,Hhttp:// www.mavinformatika.hu/ca/”” web oldalon keresztiil teszi kozzé. A Szolgéltatd jogo-

sult az arlistat egyoldaldan mddositani.

A mddositast Szolgadltatd koteles a fenti web oldalon kézzétenni. Az eléfizetékre vonatkozo

hatalyos szolgaltatasi dijak az El6fizet6i Szerzédésben keriilnek rogzitésre.

A modositott arlista a kozzétételt illetve az értesitést kovetd 20. napon 1€p hatdlyba. Azok az
eldfizetdk, akik a mddositast nem fogadjik el, jogosultak az Eldfizetdi Szerzddésiiket legké-
sObb a mddositas €letbe 1épésének napjaig 10 napos felmondasi idovel felmondani. A szerzo-
dés felmondésa egyben a kiadott Tanusitvany irdnti visszavondsi kérelemnek is tekintendd és

a Szolgaltat6 jogosult a Tanudsitvanyt az adatbdzisabdl torolni.

A Szolgaltaté a kovetkezd pontokban ismertetett dijtipusokat ajanlja fel az Elofizetonek.
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2.5.1. Tantsitvany kibocsatds

Szolgaltat6 a kibocsatott tanusitvanyokért éves fenntartdsi dijat szdmol fel az Eléfizeto felé,
amely tartalmazza a Tanusitvdny kibocsétdsanak, cimtdrban torténd kozzétételének az érvé-

nyesség idOtartamadra, valamint lejdrat utdni archivalasanak a koltségét.

A 3.2 pont szerinti Tanusitvany frissités esetén a Szolgdltat6 dijat szamol fel.

2.5.2. Tantsitvany hozzaférés

A Szolgéltat6 a 2.6.4 pontban kozzétett tandsitvanyok eléréséért nem szamol fel dijat az érin-

tett felek irdnyédban.

2.5.3. Visszavonadsi lista hozziférés

A Szolgéltatd a kozzétett visszavonadsi lista eléréséért nem szamol fel dijat az érintett felek

irdnyéban.

2.5.4. Idobélyegzés

A Szolgéltaté az idobélyegek kibocsatasaért dijat szamol fel. A Szolgaltaté az idobélyegek
kibocsatdsat a Trust&Sign® Id8pecsételés Szolgdltatas markanéven forgalmazza. A dij mérté-

ke a 2.5 pontban megadott elérhetdségen keresztiil tekinthetd meg.

2.5.5. Egyéb szolgiltatasokra vonatkozé dijak

Szolgaltaté a kibocsatott tanudsitvanyok visszavondsdért €s djraérvényesitéséért eljarasi dijat
szamol fel az El6fizeto felé, mely tartalmazza a Tanudsitvany megvaltozott allapotanak a cim-
tarban visszavondsi lista formdjdban torténé kozzétételének koltségét. Ujraérvényesitésért
csak abban az esetben szamit fel a Szolgaltaté dijat, ha a felfliggesztést az Alairé vagy az El6-

fizeto kérte.
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2.5.6. Visszatéritési elvek

Az Elo6fizetd a szamara kibocsatott Tanusitvany éves fenntartdsi dijanak visszatéritésére a ko-

vetkezd esetekben jogosult:

¢ a kibocsétott Tandsitvany valamely adata a Szolgéltatd hib4jabol fakadéan nem megfele-

16,

¢ akibocsatott Tandsitvany, magéankulcs és aktivizal6 adat nem Osszetartozo,

¢ a kibocsatott Aldirds-1étrehozé eszk6zon szerepld adatok a Szolgdltatd hibdjabol fakados-
an nem megfeleldk,'’

¢ a kibocsatott Alairas-1étrehoz6 eszkoz, az aktivizalo kod €s a kulcsok nem Osszetartozok,

¢ a Szolgaltat bizonyitottan nem tartja be valamely kotelezettségét Elofizetd Tanusitva-

nyanak kezelésekor.

A dij visszatéritésére az Elofizetonek a Tanusitvany kibocsatdsat, illetve megujitdsat kovetod
30 naptdri napon beliil a regisztraciot végzd regisztrald szervezetnél kérvényt18 kell beadnia
szolgaltato részére. A kérvény pozitiv elbirdldsa esetén a Szolgéltaté a Tanusitvanyt dijmente-
sen visszavonja és a fenntartdsi dijat az Elofizeté szaméra a megjelolt bankszdmlaszamra 20

naptari napon beliil visszautalja.

A Tanusitvany kibocséatésat, illetve megujitasit kovetd 30 naptari napon tdl az Eldfizetd kiza-
rélag csak a Szolgaltatd bizonyitott szerzddés- vagy kotelezettségszegése esetén jogosult dij-

visszafizetésre.

A Szolgaltaté egyéb tevékenységeiért szdmldzott dijak esetében dijvisszafizetésre nem kote-

les.

2.6. Kozzététel és Cimtar

2.6.1. Szolgaltatéi informaciok kozzététele

A Szolgéltaté gondoskodik arrdl, hogy kikotései €s egyéb feltételei az elofizetOk és az érintett

felek rendelkezésére alljanak. Kiilondsképpen:

"7 P1. a kartya fizikai megszemélyesitése nem megfeleld.

'8 Erre vonatkozéan a Szolgaltaténak formanyomtatvannyal rendelkezik.
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¢ a Szolgaltat az eldfizetok és az érintett felek rendelkezésére bocsdtja a tandsitvdnyok
hasznalatara vonatkozoé kikotéseket €s feltételeket, koztiik az alabbiakat:

e az alkalmazott tandsitvanytipus, beleértve egy egyértelmii nyilatkozat arra vonatko-
z6an, hogy a tanusitvanytipus a nyilvanossdg részére kibocsatott tantsitvdnyokra vo-
natkozik, és hogy megkoveteli-e barmilyen specidlis termék, alkalmazds vagy eszkoz
hasznalatét a kibocsatando tanudsitvannyal 6sszekapcsolt kulcspar alkalmazdsara,

® atanudsitvanyok haszndlatira vonatkozé barminemi korlatozas,

o az Eldfizetd kotelezettségei a 2.1.7 alfejezetben meghatirozottaknak megfelelden,

e a Tanusitvany ellendrzésének mikéntjére vonatkoz6 informdcid, beleértve a tanusit-
vany visszavonasi dllapot ellendrzésére vonatkoz6 kovetelményeket, oly maddon,
hogy az Erintett fél "ésszerti médon hagyatkozhasson" a Tandsitvanyra (1dsd 2.1.8),

o a feleldsség villalasra vonatkozé barmilyen korlatozést, beleértve azokat az okokat/
hasznalatokat, amelyek esetén a Szolgaltat6 elfogadja, illetve visszautasitja a felelds-
ség vallalasat (lasd 2.3),

e az az id6tartam, amig a regisztracios informdciot (1asd 4.7) megorzik,

e az az id6tartam, amig a Szolgaltaté eseménynaplojat (1asd 4.6.3) megorzik,

e reklamicidkra és vitdk rendezésére vonatkoz6 eljardsok (lasd 2.4.3),

e az alkalmazandé jogi rendszer (lasd 2.4.1) és

® az, hogy a Szolgdltatonak az adott tanusitvanytipusnak valé megfelelosége értékelés-
re keriilt-e, s hogy ez milyen tanudsit6 rendszeren keresztiil tortént (1asd 2.7),

¢ a Szolgéltato elérhetdvé teszi az el6z6 pontban meghatdrozott informdacidkat web oldalain
a ,.http://www.mavinformatika.hu/ca/” keresztiil, kozérthetéen megfogalmazva, elekt-

ronikusan tovabbithat6é formaban.

Tanusitvanyok nyilvdnossdgra hozatala keretében a Szolgaltaté gondoskodik arrél, hogy a
tanusitvanyok sziikség esetén az ligyfelek (el6fizetok, aldirok €s az érintett felek) rendelkezés-

re alljanak.

Részletesebben:
¢ az elbdllitds utdn a teljes és pontos Tantsitvany rendelkezésre dll azon El6fizetd vagy

Alairé szadmadra, akinek a Tanusitvany kibocsatdsra keriilt,
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¢ atanusitvanyok csak azokban az esetekben érhetOk el mds szdmdra, ha az eldéfizetd és az
Al&ir6 hozzdjarult ehhez,

¢ a Szolgdltaté az érintett felek rendelkezésére bocsatja a Tanusitvany haszndlatdval kap-
csolatos kikotéseket és feltételeket,

¢ egy adott Tandsitvannyal kapcsolatban a vonatkozé kikotések és feltételek kdnnyen azo-

nosithatok.

A Tanusitvany visszavondsdnak és felfiiggesztésének nyilvanossidgra hozatala keretében a
Szolgaltatd gondoskodik arrdl, hogy hiteles és érvényes tandsitvany visszavonasi kérelmek

esetén a tandsitvanyok idOben visszavondsra, s ezen informdaci6 nyilvanossagra keriiljon.

Részletesebben:
¢ a Szolgdltatdé a HSzSz-ében dokumentdlja a tandsitvdnyok visszavondsdnak eljardsait,
beleértve az aldbbiakat:
e avisszavonasi dllapot informdacidk nyilvanossagra hozataldnal hasznalt mechanizmu-
sok,
e a legnagyobb késedelem a visszavondsi kérelem fogaddsa, és az Osszes érintett fél
rendelkezésére 4ll6 informdacidk dllapotdnak megvéltozdsa kozott;
¢ tajékoztatja a visszavont, illetve felfiiggesztett Tanusitvany tulajdonosat (ahol ez alkal-
mazhat6, az eldfizetot is) Tanusitvanya allapotdnak megvaltozasarol,
¢ Dbiztositja, hogy a tantusitvany visszavonasi listdkra teljesiiljenek az aldbbiak:
e minden egyes visszavondsi lista tartalmazza a kovetkezd visszavonasi lista kibocsé-
tasi idopontjét,
® {jj visszavonasi lista kozzétehetd a kovetkezd visszavonadsi lista kibocsatdsara meg-
adott idopont elott is,
e avisszavonadsi listdt a hitelesitd szervezet a Szolgéltatdé nevében elektronikusan aldir-
ja.
A Szolgaltat6 informacié kozzétételi kotelezettségét az alabbiak szerint teljesiti:
¢ a Szolgaltatd http://www.mavinformatika.hu/ca/ honlapjan keresztiil teszi k6zz€é a szol-
gdltatds beinditasat az 1. szintli Hitelesitd Kozpont Tantsitvanydnak aldirdsaval, a szol-
gdltatds besziintetését, Uj tanusitvanytipus, osztdly vagy fajta bevezetését, valamint ma-

gankulcsdnak kompromittdldddsat, amennyiben ilyen esemény bekovetkezik.
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A Szolgaltaté az altala mikodtetett hitelesitd egységek Tanudsitvanyat a kovetkezd mdd-

szerekkel teheti kozzé:

e Az 1. szinti Hitelesit6 Kozpont ("Root"; Onhitelesitett) Tanusitvdnyit a
http://www.mavinformatika.hu/CA/ web lapon keresztiil teszi kozzé. A Root tanusit-
vanyok esetében ez az egyetlen mddszer tekinthetd hivatalos forménak.

e  Minden nyilvanos Hitelesité Kézpont és az idobélyegzd kdozpont Tanudsitvanyat koz-
7€ teszi Internetes honlapjan keresztiil.

e Az egyes Hitelesité Kozpontok Tanusitvanya beépitésre keriilhet kiilonb6z6 alkal-
mazdasokba.

e Az Eldfizeto részére az eldfizetdi tandsitvannyal egyiitt atadja (1asd 4.2 pont!).

¢ A Szolgéltaté a Cimtarban tdrolja és az internetes honlapon teszi elérhetdévé a kibocsatott
tanusitvanyokat, koztiilk az Root, a produktiv Hitelesitd Kozpontok tanudsitvanyainak és
az 1dObélyeg alairo kulcs Tanusitvanyat, a tandsitvany visszavondsi listékat.

¢ A Szolgéltatd sajat web oldalain keresztiil elérhetdvé teszi a HSzSz-t, az ASzF-et, az
egyéb nyilvanos szabdlyzatokat és vonatkozé alkalmazasokat, valamint az Ugyfélszolga-
lati Irodék list4jat, elérhetdségét az 1.2 pontban megadott elérhetdséggel.

¢ Szolgéltatonak csak sajét elektronikus aldirdsaval ellatott dokumentumai tekinthetOk ere-
detinek. A dokumentumok nyomtatott valtozatai semmilyen formdban sem tekinthetok

hivatalos példanynak vagy hiteles masolatnak.

Szolgaltat az altala kibocsatott eldfizetdi tanusitvanyokat a kovetkez6 mddszerek egyikével

juttatja el Ugyfeleinek:

¢ A kérelmezd Alairé részére elkiildi védett kommunikécids protokollt alkalmazva.

¢ A kérelmezd Alairé részére dtadja Biztonsagos aldirds-1étrehozé eszk6zon.

¢ Az érintett felek részére kozzéteszi az internetes honlapjdn, amennyiben ehhez az Aléird
és az eldfizetd hozzdjarult (a hozzdjarulds formdja a tanusitvanyigényld trlapon ennek
irasos jelolése).

A Szolgéltat6 az dltala miikodtetett Hitelesitd Kozpontok Tanusitvdnydval kapcsolatos dllapot

informécidkat a kovetkezd modszerekkel teszi kozzé:

¢ Az 1. szinti (Root) Hitelesit6 Kozpont Tandsitvanydnak d4llapotvaltozdsit a

http://www.mavinformatika.hu/ca/ vagy a http://crl.trust-sign.hu web lapon keresztiil te-
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szi kozzé. A root tandsitvdnyok esetében ez az egyetlen mddszer tekinthetd hivatalos
formdnak.
¢ A 2. szintll (Produktiv) Hitelesitd Kozpontok tanusitvdnyainak és az id6bélyeg alaird

kulcs Tanusitvanyanak allapotvéltozasat a Cimtardban hozza nyilvanossagra.

A Szolgaltaté az éltala kibocsétott el6fizetdi tanusitvanyokkal kapcsolatos dllapot informécio-

kat a fent web lapokon hozza nyilvdnossagra.

2.6.2. A kozzététel gyakorisaga

A Szolgéltat6 a kibocsatott tandsitvanyokat a Cimtarban publikélja a 2.6.4 pontban megadott
elérhetdséggel. A Tanusitvany visszavonasi listdt a 4.5.9 pontnak megfeleld gyakorisaggal

tesz kozzé.

A Szolgiltaté a HSzSz-ben és az ASzF-ben tervezett véiltozasokrdl a hatdlyba 1épést megeld-
zOen 30 nappal tajékoztatja a Hirkozlési Feliigyeletet, s a valtozasokkal egységes szerkezetbe
foglalva kozzéteszi, egyéb nyilvanos szabdlyzatait pedig a hatdlyba 1épést megel6z6 30 nap-

pal hozza nyilvanossagra.

A Szolgéltaté az egyes tandsitvanyok nyilvanossdgra hozatala kapcsan a kovetkez6 gyakorla-
tot koveti:

e Az dltala miikodtetett root hitelesitd egységek Tanusitvanyat a kibocsatast kovetd 10
munkanapon beliil teszi kozz€.

e Az 4ltala mukodtetett 2. szintli Hitelesité Kozpontok tandsitvanyai és az idObélyeg
alairé kulcs Tanusitvanya a Cimtaraban 24 6ran beliil, Internetes honlapjan 5 mun-
kanapon beliil megjelennek.

e A Szolgéltat6 az eldfizetdi tandsitvanyokat a kibocsatast kovetden, a regisztralo elja-
rés részeként atadja az Elofizetd részére.

e A Szolgéltat6 az eldfizetdi tandsitvdnyokat a honlapjan keresztiil az eldéllitast kove-

toen 24 Oran beliil teszi kozzé.
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2.6.3. Elérési szabélyok

A Szolgéltaté a nyilvanossdgnak bocsat ki Tanudsitvanyt és idébélyeget, ezért a tanudsitvanyok
€s az 1dObélyegek, valamint azok haszndlatara vonatkoz6 kikotések és feltételek nyilvanosak,

szabvanyos feliileten barki altal elérhetdk.

A Szolgiltaté minden Eléfizet6 és Erintett fél szamdra elérhetévé teszi web oldalait és Cimta-
rat olvasds céljabol. A Cimtarban keresési lehetdséget biztosit a Tanusitvany sorszdma €s az
azonositdja alapjan. A Cimtar €s a web oldalak tartalmét csak €s kizarélag a Szolgaltaté mo-

dositja.

A visszavondsra vonatkoz6 kérelmeket hitelesiteni kell, a Szolgaltat6 feldolgozas elétt ellen-

Orzi, hogy hiteles forrasbodl szarmaznak-e. Az ilyen jellegli kérelmeket meg kell erdsiteni.

A Szolgéltaté a nyilvanossdgnak bocsét ki Tantsitvanyt, ezért a visszavondsi dllapotokat tar-
talmazé tandsitvany visszavondsi listdk nyilvdnosak, szabvinyos feliileten barki altal elérhe-

tok.

A Szolgaltat6 belso adatbézisait és egyéb adatdlloményait csak €s kizardlag a Szolgéaltaté Biz-
tonsagpolitikdja €s Biztonsdgi Szabdlyzata altal meghatdrozott szerepkorli és jogosultsagu
munkatdrsai érhetik el egyénileg differencialt erds azonositds-hitelesitési és feljogositasi elja-

ras utan.

2.6.4. Cimtar

A Szolgéltat6 a tanudsitvdnyokat, valamint a tandsitvany visszavondsi listakat cimtaran keresz-

til teszi hozzaférhetové.

Az Aldiré vagy az Erintett fél a ,,http://www.mavinformatika.hu/ca” web lapon keresztiil ér-

heti el a Cimtar adatait.

A Cimtér elérhetdségét a Szolgéltaté folyamatosan (az év minden napjin, 0-24h), 99,9%-os
rendelkezésre dllassal biztositja, a karbantartdshoz sziikséges idok kivételével gy, hogy a

Cimtar szolgéltatas kiesése nem l€pheti tdl esetenként a 3 6rds idétartamot.
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2.7. A megfeleloség vizsgalata

A Szolgéltat6 olyan biztonsagos elektronikus alairdsi termékeket haszndl ,.elektronikus alairas
hitelesités-szolgéaltatas™ szolgaltatdsahoz (kulcspéarok eldallitdsdhoz, a kibocsétott tanudsitva-
nyok és tanudsitvany visszavonasi listdk aldirdsahoz, valamint az ehhez sziikséges magankul-
csok taroldsdhoz), amely szerepel a Hirkozlési Feliigyelet ,tantsitott elektronikus aldirdsi

termékek” listdjan. Konkrét ismertetésiik a HSzSz 6.1.7 és 6.2.1 pontjaiban szerepel.

A Szolgaltat6 az ,,Alairds-1étrehoz6 eszkdzon az Aléirds-létrehozo adat elhelyezése” szolgal-
tatdsdhoz olyan biztonsagos aldirds létrehoz6 eszkozt haszndl fel, mely szerepel a Hirkozlési
Feliigyelet ,tanusitott elektronikus aldirasi termékek’ listdjan. Konkrét ismertetésiik a HSzSz

6.1.7 és 6.2.1 pontjaiban szerepel.

A Szolgéltatd az idobélyegzés szolgaltatdsdhoz olyan biztonsdgos aldirds l1étrehoz6 eszkozt
haszndl fel, mely szerepel a Hirkozlési Feliigyelet ,tanusitott elektronikus aldirasi termékek”

listdjan. Konkrét ismertetésiik a HSzSz 6.1.7 és 6.2.1 pontjaiban szerepel.

A Szolgaltaté a hitelesito és idObélyegzési tevékenységét és a hitelesités és idobélyegzés szol-
géltatast tdmogatd informatikai rendszer, valamint annak személyi €s fizikai kornyezetének
biztonsagat auditéltatja:
1. a sajat szervezetén beliili, a Szervezeti és Mlikodési Szabdlyzatban megjelolt, nem a
Szolgaltat6 ald rendelt, belsd auditor szervezettel,

2. fiiggetlen kiils6 auditor céggel.

A Szolgéltat6 a szolgaltatasi rendszerének kovetkezd elemeit tanusittatja:
e az alairas-létrehozo eszkozét, melyet magankulcsainak taroldsdra haszndl.
e abiztonsagos aldirds-1étrehozd eszkdzoket, melyeket az elofizetok szdmadra biztosit.
A Szolgéltat6 a szolgaltatasi rendszerének kovetkezo elemeit auditaltatja:
o Az eldfizetdi és szolgéltatéi mindsitett tandsitvadnyok kezeléshez és az idobélyegzés-
hez felhaszndlt elektronikus aldirdsi termékeit.
o Az eldfizetdi és szolgéltatéi mindsitett tandsitvadnyok kezeléshez és az idobélyegzés-

hez hasznalt rendszereit €s modszereit.

A tanusitdshoz a Szolgéltaté kiilsé szervezetet vesz igénybe (lasd 2.7.2 pont!). Szolgaltaté e

kiilsO tanusitdsokon tul sajat belso ellendrzési rendszerrel is rendelkezik, mely rendszeresen
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vizsgalja a kordbbi tanudsitdsoknak valé megfeleldséget, s eltérés esetén megteszi a sziikséges

1épéseket.

2.7.1. Vizsgélatok gyakorisaga

A biztonsdgos alairas 1étrehoz6 €s az alairé eszk6zok tanusitdsara egyszer keriil sor, a haszna-

latba vételt megel6zden.

A mindsitett tantisitvanyok kezeléshez hasznélt rendszerek és mddszerek tandsitdsara hatésagi

minositési eljards keretében keriil sor.

A szolgéltatdsok meginditdsa utan a Hirkozlési Feliigyelet a jogszabalyoknak megfeleléen

legaldbb évente 4tfogé helyszini ellenbrzést végez vagy végeztet."”

A Szolgéltaté altal megrendelt kiilso, illetve a sajat ellendrzd szervezete altal végzett belsd
vizsgélatokat Szolgaltatd a Szervezeti és Mlikodési Szabalyzatban, illetve a Biztonsagi Sza-
balyzatban megjelolt rendszerességgel, minimum évente egyszer megismételteti, azt a torvé-
nyi feltételek vagy szabdlyzataiban bekovetkezett jelentdsebb valtozasok esetén, dontése alap-

jan, soron kiviil elvégezteti.

2.7.2. Az atvizsgalo szervezet megnevezése/jellemzoi

A belsé hitelesitési tevékenységre és az informatikai biztonsdgra vonatkoz6 auditot a Szolgal-
taté informatikai biztonsagi menedzsere, a kiils6 auditot a Szolgéltaté olyan, széles korben
ismert auditor céggel végezteti el, amely szakértelmét bizonyitani tudja a nyilvdnos kulcsu
infrastruktira, és informatikai biztonsag, valamint az ezen teriiletekre vonatkozé technikai,

technoldgiai, jogi, szabdlyzati ismeretek €s auditdlasi mdédszertanok vonatkozdsaban.

Az auditot a hitelesités szolgaltatds mindsitési kérelmének beaddsa elott az EDIPORT Kft.
végezte el. Az auditdlas folyamatdt és eredményét a Hirkozlési Feliigyelet szakértoi listdjdban

szereplO Erdosi Péter Maté ellendrizte.

Ezutédn a rendszeres auditdldsok a HSzSz 6.5.2 pontja szerinti rendben torténnek.

192001. évi XXXV. torvény 8, 18, 20. § alapjdn
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2.7.3. Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

A bels6 auditot a Szolgaltat6 hitelesités €s idobélyegzés szolgaltatist végzd szervezeti egysé-
gétol fliggetlen informatikai biztonsdgi menedzser, a kiilsd auditot a Szolgaltat6tol és a nyil-
vanos kulcsu infrastruktura, illetve informatikai biztonsagi termék és szallit6tol fiiggetlen kiil-
sO auditor cég végzi el. A Szolgdltat altal kezdeményezett auditok vizsgdlati jelentését az
auditor a Szolgaltaté vezetdjének és a Hitelesitési Politika és Szabédlyozasi Csoportnak nyujtja
be.

Az auditokat a Szolgéltatd belso ellendre €s minOségbiztositasi vezetdje ellenjegyzi. A Szol-
géltaté outsourcing iizletdg igazgatéja és PKI Uzleti Egység vezetdje téliik rdsos javaslatot

kap.

2.7.4. A vizsgalatok kiterjedése

A belso vizsgélatok a Szolgaltaté tandsitvanytipusainak, a mindenkori hatdlyos torvényi eld-
irdsoknak, valamint a Szolgéltat6 sajat szabdlyzatainak, elsé sorban a Hitelesitési Politikdk-
nak, az Idobélyegzés Szolgaltatasi Politikdnak, a Hitelesités Szolgaltatasi Szabalyzatdnak, a
Trust&Sign Biztonsdgpolitikdnak és a Trust@Sign Biztonsagi Szabdlyzatnak valé megfelelést
fedi le.

A mindsitett tanisitvanyok kezelése €és az idobélyegzéshez haszndlt rendszerek és modszerek
tanusitdsa a 2001. évi XXXV. torvény 3. szamua mellékletének és a 16/2001. (IX. 1.) MeHVM
rendelet eldirdsainak, valamint Szolgaltat6 sajat HP-inek, az ISzP-nek és egyéb szabalyzatai-

nak val6 megfelel0ség vizsgalatara iranyul.

A Biztonsigos aldirds 1étrehozé €s aldiré eszkozok tanusitdsa a 2001. évi XXXV. torvény 1.

szamu mellékletének valo megfeleldség vizsgdlatdra iranyul.

2.7.5. Hianyossagok kezelése

A Hirkozlési Feliigyelet éltal a rendszeres helyszini ellendrzések soran feltart esetleges hia-
nyossdgokat a Szolgéltat késlekedés nélkiil megsziinteti a vizsgdlatot végzo Hirkozlési Fel-

tigyelettdl kapott informéacidk €s ajanldsok alapjan.

A Szolgaltat6 éltal kezdeményezett audit jelentésben megallapitott hidnyossagok kovetkez-

ménye két szintli lehet:
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1. A hidnyossagok nem sértik alapvetden a Szolgéltatd tevékenységébe vetett bizalmat,
vagy az informatikai biztonsdgot. A Szolgaltaté valtozatlan formdban folytatja tevé-
kenységét, de koteles a hidnyossagokat 30 napon beliil megsziintetni.

A hidnyossagok megsziintetésére vonatkoz6 konkrét intézkedéseket a Hitelesitési Poli-
tika és Szabdlyozasi Csoport dolgozza ki és ellendrzi a végrehajtasukat.

Az intézkedéseket a Szolgaltaté elsé szamu vezetdje hagyja jova.

Amennyiben a korrekcids intézkedések 30 napon beliil nem keriilnek végrehajtasra,
akkor a Szolgéltaténak a hidnyossdgok daltal érintett funkcioit, tevékenységét fel kell
fliggesztenie az intézkedések ellendrzésének befejezéséig. Amennyiben ez a 1étreho-
zando aléiras 1étrehoz6 adatok, eszkozok biztonsdgat vagy a tanusitvanyok,
vissszavonadsi listdk hitelességét veszélyezteti, akkor ezen tevékenységet €s a tanusit-
vanyokat fel kell fiiggeszteni.

2. Amennyiben a hidnyossdgok alapvetden érintik a Szolgaltatd tevékenységét, vagy az
informatikai biztonsdgot, a Szolgaltaténak fel kell fiiggesztenie a hidnyossdgok 4ltal
érintett tevékenységeit a hidnyossagok megsziintetéséig. Amennyiben ez a létrehozan-
do6 alairas l1étrehoz6 adatok, eszkozok biztonsagat vagy a tanudsitvanyok, vissszavondsi
listak hitelességét veszélyezteti, akkor ezen tevékenységet és a kibocsdtott tanusitva-
nyokat fel kell fiiggeszteni. A hidnyossagokrol, azok kikiiszobolésére vonatkozé in-
tézkedésekrol és azok hatdridejérdl a Szolgaltaténak a Hirkozlési Feliigyeletet tajékoz-
tatnia kell. A hidnyossdgok megsziintetésére vonatkozé konkrét intézkedéseket a Hite-
lesitési Politika és Szabdlyozdsi Csoport dolgozza ki és ellendrzi a végrehajtasukat. Az
intézkedéseket a Szolgéltato elsd szamu vezetdje hagyja jova.

3. Amennyiben a hidnyossidgok a Szolgdltatoba vetett bizalmat alapvetéen megingatjak,
a teljes tevékenységét fel kell fiiggeszteni és a kibocsatott tanusitvanyokat vissza kell
vonni. A tevékenység felfiiggesztésének okdrol, a szolgaltatas visszadllitasa érdekében
megvalositott vagy megvaldsitando intézkedésekrdl és azok hataridejérdl a Szolgalta-

ténak a Hirkozlési Feliigyeletet tdjékoztatnia kell.

2.7.6. Eredmény kommunikacidja

A Hitelesitési Politika és Szabdlyozasi Csoport javaslatot tesz arra, hogy az audit jelentés

mely részei tekintendok publikusak.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

78/178



e
=

MAV INFORMATIKA Kft.

A javaslatot a Szolgaltatd vezetdje hagyja jova. A teljes jelentés bels6 hasznélatra szolgéld
anyag. Azt a Szervezeti és Mikodési Szabdlyzatban meghatirozott szervezeti egységek veze-
tdi kapjak meg. A publikus részt a Szolgéltaté a http://www.mavinformatika.hu/ca/ web

oldalon keresztiil teszi kozz€.

A Szolgéltaté nem koteles a feltart konkrét hidnyossdgokat nyilvdnossdgra hozni, és ebben az
esetben azok nem adhatnak alapot a Szolgaltaté kotelezettségszegésének bizonyitdsara. Szol-
galtaté nem tartozik kartéritési felelosséggel az dltala elvégeztetett vizsgalatok alapjan feltart

hibék utdn.

2.8. Bizalmassag — Adatkezelési szabalyzat

2.8.1. Bizalmas informdcidk

A Szolgaltaté gondoskodik a jogszabdlyoknak valé megfelelésrol. Ennek keretén beliil:
¢ A fontos bejegyzéseket védi az elvesz€stdl, tonkretételtd]l és hamisitastdl. A jogszabaly-
oknak val6 megfelelés, valamint az alapvetd iizleti tevékenységek tdmogatisa érdekében
sziikség van bizonyos bejegyzések biztonsdgos megorzésére is. (lasd 4.6 és 4.7),
¢ gondoskodik az adatvédelmi torvényeknek valé megfelelésrdl,
¢ megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazds
nélkiili, illetve torvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszé-
se, megsemmisiilése, illetve kdrosoddsa ellen,
¢ nyilvantartdsba veszi az el6fizetdvel aldirt megallapodast, beleértve az aldbbiakat:
® hozzdjarulds az aldbbi szolgaltatdsok soran felhasznalt informacié Szolgaltaté Altal
torténd nyilvantartdsba vételéhez: regisztrdlds, az aldirok eszkozzel vald ellétasa,
esetleges késobbi visszavonds,
® hozzdjarulds a nyilvantartdsba vett informacié harmadik félhez torténd tovabbitisa-
hoz, a Szolgéltaté szolgéltatdsainak ledllitdsa esetén, az erre az esetre vonatkozd
szabdlyzat megkovetelt feltételei szerint,
® hogy az eldfizetd megkoveteli-e €s az Aldir6 hozzdjarul-e a Tanusitvany kozzététel-

éhez és milyen feltételek mellett,
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¢ gondoskodik arrdl, hogy a regisztracios eljards sordn az adatvédelmi jogszabdlyok kove-
telményeit figyelembe vegyék,

¢ ellendrzési politikdja csak annyi bizonyitékot kdvetel meg az azonositdshoz, mely elégsé-
ges a Tanusitvany tervezett felhasznéldsahoz,

¢ gondoskodik az Alairéra vonatkoz6 informdécio bizalmas kezelésérdl, kivéve, ha felfedé-
siikh6z 6k maguk20 hozzajarulnak, vagy ha birdsdg, illetve egyéb jogi kovetelmény ezt
eldirja,

¢ védi a regisztracids adatok bizalmassdgat (€s sértetlenségét) az elofizetdvel/alannyal foly-
tatott, illetve a hitelesitd szervezet — regisztrdlo szervezet — cimtar rendszerkomponensek

kozotti adatcsere soran is.

A legmagasabb érzékenységi szintet bizalmassdg szempontjabol az aldirok és a hitelesités
szolgaltatok aldirds létrehoz6 adatai képezik, ezen beliil a legérzékenyebb a szolgdltatéi Ala-
irds létrehoz6 adat, mert kompromittaloddsa a Szolgaltaté tevékenységének azonnali felfiig-
gesztésével jar. Ezért ezeket az adatokat, illetve az ezeket hordozé eszkozoket fokozott biz-
tonsaggal kell tarolni és hasznélni. Az Alairds létrehoz6 adat biztonsdgaért a teljes felel0ssé-

get az adat tulajdonosa viseli.

A Szolgaltat6 tevékenysége sordn a kovetkezo bizalmas adatkoroket kezeli:
1. a Szolgaltaté iizleti titkai,

mas Tarsasagok 4ltal a Szolgdltatonak atadott iizleti titkok,

az elofizetdk, az alairok és a sajat munkatarsainak személyes adatai,
magankulcsok és aktivizalé kodok,

tanusitvanyigénylések és elofizetdi szerzodések,

tranzakcids és naplé adatok,

nem nyilvanos szabdlyzatok,

® N A D

minden olyan adat, amelynek nyilvanossagra keriilése a szolgéltatasok biztonsdgat elony-

teleniil befolyasolna.

Az 1. és 2. pontokban meghatarozott iizleti titkok kezelésére az 1996. évi LVII. torvény a tisz-
tességtelen piaci magatartds és a versenykorldtozas tilalmardl és a Szolgaltaté Titokvédelmi

Szabalyzata mérvadé. Igy példaul egyik szerz6dé fél sem jogosult az Eléfizetsi Szerz6dés

% yagy neviikben az El6fizeté
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teljesitése kapcsdn tudomadsdra jutott barmely adatot, tényt, informdci6t, tervet vagy dokumen-

tumot a masik fél elézetes irasbeli hozzdjaruldsa nélkiil harmadik személynek atadni.

A felek az iizleti titok megsértésével okozott karért a polgari jog éltaldnos szabdlyai szerint

felelnek.

A személyes adatok vonatkozdsban az 1992. évi LXIIL. torvény a személyes adatok védelmé-
6l és a kozérdekli adatok nyilvanossagarol és az 1995. évi CXXII. torvény a polgarok szemé-

lyes adatainak nyilvantartdsardl sz6l6 1992. évi LXVI. torvény médositasardl szolo torvény.

A fentiek értelmében a Szolgaltat6 az eldfizetok és az alairok személyes adatait csak a kozot-
tilk fenndllé El6fizeto6i Szerz0déssel osszhangban levo célokra haszndlhatja fel, harmadik fél-
nek azokat az eldfizetOk €s az aldirdk irdsos hozzdjarulasa nélkiil nem adhatja at, kivéve a
2.8.4 pontban meghatarozott eseteket. A Szolgaltat6 a birtokdba keriilt személyes adatokat az
adott adat rogzitéséhez kapcsol6dé Tandsitvany lejartat, illetve a tandsitvannyal 6sszefiiggés-
be hozhat6 jogi eljaras lezarasat kovetd 10 évig (2001. évi XXXV. torvény 9.§(7.) bek.) 6rzi

meg.

Az Eléfizet6 €s az Alairé a Tanusitvany igénylésével a hozzdjarul ahhoz, hogy a Szolgaltato
személyes adatait (a Titokvédelmi és a Biztonsagi Szabdlyzatainak megfelel6 mdédon) tarolja
és kezelje. A hozzdjarulds egyardnt vonatkozik az adatoknak az Aléirdval és Eléfizetvel valo
megosztasdra (ha a két fél kiillonbozik), s nyilvantartdsba vett informdciok harmadik félhez
t6rténd tovabbitdsdra, a szolgaltaté szolgaltatdsainak ledllitdsa esetén”'. A tandsitvanyigénylé
tirlapon az Elo6fizetonek és az Aldirénak jeleznie kell a Tanusitvany nyilvdnossigra hozatala-
hoz tortén6 egyhangi hozzajaruldsat. Szolgaltat az eldfizetd1 adatokat kizarolag csak a hite-

lesitési-szolgéltatassal Osszefliggésben haszndlja fel.

A Szolgaltat6 altal kezelt adatok egy része a Tanusitvanyba foglalva, valamint a Szolgaltato
cimtaran keresztiil nyilvanossagra keriil a nyilvanos kulcs tulajdonosdnak azonositasa célja-
bol, masik részét a Szolgdltatd védett mdédon tarolja az Elofizetd és az Aldir6 azonossdganak

igazoldsa és egyéb adatszolgaltatdsi kotelezettségei céljabol.

212001. évi XXXV. tv. az elektronikus aldirdsrél 16. § (2) bek.
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2.8.2. Nem bizalmas informdcidk

A Szolgéltaté nem bizalmas informécidként kezeli mindazon adatokat, melyet a Tandsitvany-

ba belefoglal®

. Az FElofizetd és az Aldir6 tudomdsara kell hozni szerzédéskotéskor, hogy
mely személyes adatai fognak a Cimtarban hozzaférhet6 tanusitvdnyokban szerepelni és a re-

gisztracids lapon ezeket kiilon jelolni kell.

Nem bizalmas informdciok, adatok még azok a Szolgaltatéhoz kapcsolédé adatok is, amelye-
ket a Szolgaltat6 vezetdje publikusnak mindsit, illetve amelyekrdl a hatalyos jogszabélyok igy

rendelkeznek.

2.8.3. Tantsitvany visszavonasi és felfiiggesztési okok felfedése

A Szolgaltatonak az éltala kibocsatott tanisitvdnyok visszavondsit €s felfiiggesztését tanusit-
vany visszavondsi listdkban (CRL?) teszi kozzé, a 7.2 pontban meghatédrozott tartalommal,

jellemzokkel, illetve az ezekben éltala tdmogatott keresési lehetdségekkel.

A Szolgdltaté a tandsitvany visszavonds okat feltiinteti a visszavondsi listdban. Ezen kiviil a

visszavondssal kapcsolatos minden egyéb informécidt, adatot bizalmasan kezel.

2.8.4. Feltaras torvényi meghatalmazéssal rendelkezdék részére

A Szolgéltaté az elektronikus aldirds vagy az idobélyeg felhasznaldsdval elkovetett biincse-
lekmények felderitése vagy megeldzése céljabdl, illetdleg nemzetbiztonsagi érdekbdl — az
érintett személyazonossagat igazold adatok tekintetében - a 2001. évi XXXV. torvény 11.§ (3)
bekezdése alapjan adatokat tovabbit a nyomozé hatésdgnak és a nemzetbiztonsagi szolgéla-
toknak.

Az adatatadas tényét rogziteni kell, az adatataddsrol a Szolgdltaté az Alairét nem tdjékoztat-

hatja.

22 Fiiggetleniil att6l, hogy az Eléfizeté hozzdjarul-e (az Al4ir6 nevében) a tandsitvany nyilvdnossdgra hozasahoz.

2 CRL: Certification Revocation List
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2.8.5. Informaciészolgaltatds polgari eljards keretében

A Szolgéltaté a Tanudsitvany érvényességét érintd polgari peres, illetve nem peres eljaras so-
rdn — az érintettség igazoldsa esetén — az ellenérdekii peres félnek vagy képviseldjének feltar-
hat bizalmas felhaszndl6i informécidkat, illetdleg azokat kozolheti a megkeresd birdsaggal a

2001. évi XXXV. torvény 11.§ (3) bekezdése szerint.

A Szolgéltaté rogziti az informacidszolgéltatds tényét, és arrdl tdjékoztatja az Elofizetot és az

Alairot.

2.8.6. Feltaras tulajdonos kérésére

Szolgaltaté a torvényi meghatalmazdssal rendelkezok részére torténd adatszolgaltatdson tul
mas Térsasag iizleti titkat, az eldfizetdk €s az aldirok nem nyilvanos személyes adatait csak az
illetd Tarsasag illetve Elofizetd irdsos (hagyomdnyos vagy elektronikus alairdssal ellatott)

meghatalmazdsa alapjan tarhatja fel harmadik fél részére.

Az Aléir6 hozzéaférhet a rd vonatkozé regisztracios €s egyéb informaciéhoz.

2.8.7. Feltirds mis esetekben

Szolgaltatonak tevékenysége befejezésekor nyilvantartdsait, a bizalmas adatokkal egyiitt, 4t
kell adnia mds - vele azonos besoroldsi — szolgaltatd részére a 2001. évi XXXV. torvény

16. § (2.) bek. szerint.

2.9. Szellemi tulajdonhoz fiz6d6 jogok

A Szolgdltato altal tigyfelei részére kibocsatott Tanusitvany és az ennek megfeleld kulcspar
tulajdonosa az Eléfizetd, teljes jogu haszndldja pedig az Aldird, tekintet nélkiil arra a fizikai

kozegre, amely tarolja és védi a kulcsokat.

A Szolgéltaté a Tandsitvanyt a kikotéseiben és feltételeiben ismertetett médon kozzéteheti,

sokszorosithatja, visszavonhatja, s egyéb mdédon kezelheti.

A visszavonasi informdci6 a Szolgéltato tulajdonét képezi.
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A Szolgéltato altal az Aldir6 részére kibocsatott egyedi azonosité a Szolgdltat6 tulajdonét ké-

pezi.

A Tanusitvanyban szerepld megkiilonboztetd név hasznélatara a megnevezett Tulajdonos jo-

gosult.

Az Alair6é egyedi azonositdjdban szerepld barmilyen védjegy, szervezeti és személynév,

27 2

egyéb adat az Eldfizetd vagy Alairé tulajdonét képezheti.
A Szolgaltat6 szabdlyzatai, szerzodéses feltételei a Szolgéltaté tulajdonét képezik.

A Tandsitvanyban szerepld hitelesitd azonosité a Szolgaltaté tulajdonat képezi.
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3. Azonositas és hitelesités

3.1. Kezdeti regisztracid

A Szolgaltat6 az elektronikus aldirashoz sziikséges Tantsitvany igénylésekor végrehajtand6

kezdeti regisztrélds sordn:

¢ gondoskodik arrél, hogy az Eléfizetd tanudsitvany kérelmei pontosak, hitelesek és teljesek
legyenek;

¢ megfeleld, illetékes forrdsok igazoldsan alapulva megvizsgdlja az aldirdk és eldfizetok
azonossagdra vonatkozd bizonyitékokat, valamint neviik és a hozza kapcsolodé adatok

pontossagat.

Ha egy Igényl6 csak idobélyegzés szolgaltatast igényel, a kezdeti regisztracid egyszerusitett

eljarassal torténik a 3.1.10 pont szerint.

3.1.1. Nevek tipusa

A tanusitvanyokban szerepld név (Kibocsatd, illetve Aldiré név) megadds az ITU-T X.500
,Information Technology - Open Systems Interconnection - The directory: Overview of
concepts, models and services” ajanldsa egyedi név formatum (Distinguished Name form)

eldirasainak felel meg.

A Szolgéltaté mas név mezd6t (pl. Issuer Unique Identifier, Subject Unique Identifier, Issuer

Alternative Name, Subject Alternative Name, stb.) nem tolt ki, és nem kezel.

A Kibocsété névmegaddsa a kovetkezé médon épiil fel, a MAV Informatika Kft. PKI Uzleti

Egységére vonatkozé tandsitvany névmegadési példéjaval illusztralva®:

Mezonév Mez6 tartalma
Country (C)ZS: HU

Locality (L): Helységnév, pl. Budapest
State: Nem kitoltott

22001. évi XXXV. tv. az elektronikus aldirdsrél 2. szamd melléklet b) pont.

% Az REC 3039 3.1.1 fejezetének és az ETSI TS 101 862 4.1 fejezetének megfeleléen. Az ISO 3166 szabvény szerinti két
karakteres orszagkddokat kell alkalmazni.
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Mezo tartalma

Organization (O):

A Szo]géltat(’) szervezet neve,
pl. MAV INFORMATIKA Kft.

Organizational unit (OU):

pl. PKI Services BU

A Szolgaltat6 szervezet egység neve,

Common Name (CN):

Mindsitett Szolgéltat6 kibocsatast végzo hitelesitd
kozpontjanak neve, pl. Trust&Sign QCA V1.0

STREET:

Cim, pl. Krisztina krt. 37/A.

PostalCode:

Irdnyitészam, pl. 1012

Email:

e-mail cim, pl. ica@mavinformatika.hu

A tulajdonosazonosité a kovetkezd mddon épiil fel szervezeti személy szdmadra kibocsatott

Tanusitvany példajaval illusztralva:

Mez6név

Mezo tartalma

Kitoltési szabaly

Country (C):

Az Eldfizetd szervezet székhelye
vagy telephelye szerinti orsz4g,
pl. HU

Tanusitvanyigényld tirlapnak meg-
felelden.

Locality (L):

Az Eldfizetd szervezet székhelye
vagy telephelye szerinti véros, pl.
Budapest

Tanusitvanyigényld tirlapnak meg-
felelGen.

State:

Nem kitoltott

Uresen kell hagyni.

Organization (O):

Az Elofizeto szervezet hivatalos
neve, pl. MAV INFORMATIKA
Kft.

Szervezet alapité okirata sze-
rint. Gazdasagi tarsasag eseté-
ben a cégbe-jegyzésben szerep-
16 rovid név és a szervezet tipu-
sa.

Organizational unit (OU)*:

Az Alairé szervezeti egységének
neve, pl. Uzemeltetési Uzleti Egy-
ség

Tanusitvanyigényld tirlapnak meg-
felelGen.

Common Name (CN):

Alany csaladi és keresztneve, pl.
Kiss Jozsef

Személyazonosité okmanyban
szerepld formatum. Egyediséget
biztosité sorszam, ha sziikséges.

STREET:

2 2

Az Alairé teljes cimének utca,
hazszam része, pl. Bocskai iii 46.

Tandsitvanyigényld tirlapnak
megfelelden.

PostalCode:

Az Aléir6 teljes cimének irdnyito-
Szam része,

Tanusitvanyigényld tirlapnak
megfelelden.

% Az Organizational unit mez6t igen gyakran tobbszor is hasznaljdk (szervezeti egységen beliili szervezeti egység). Ha ilyen-
re keriil sor, akkor azt jelezni kell.
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Mezénév Mezo6 tartalma Kitoltési szabaly

pl. 1113

Email: Alany e-mail cime az eldfizetd Tanusitvanyigényld tirlapnak
szervezeten beliil, pl. megfelelden.
kissj@mavinformatika.hu

Az el6fizetOk tandsitvanyai az Email azonosité alapjan (mint keresési kulcs) a cimtarban

megtaldlhatok.

3.1.2. Név jelentése, szemantikaja

A Tanusitvanyban szerepeltetendd nevek megaddsandl a kovetkezd szabalyok érvényesek:

¢

¢
¢
¢

az azonositonak értelmezhetonek kell lenni,

a Tanusitvanyban dlnév megadésa lehetséges, jelolése: ,,~alnév~" formatumd.

az azonosité mezodinek karaktertipusa: UTF8String,

magyar allampolgéarok nevének felvétele sordn a személyi igazolvanyba vagy az utlevél-
ben szerepld irdsmodd keriil kovetésre, azaz a Tandsitvanyba az azonositas-hitelesités
alapjdul szolgdlé dokumentumban szerepld név keriil névmegadasként; ettdl eltérd név-
megadas dlnévnek mindsiil,

az azonositd nem tartalmazhat olyan specidlis karaktereket, amelyek megjelenitése az al-
taldnosan hasznalt tigyfél alkalmazasokban nem lehetséges helyesen,

az azonositd mezdi esetében a magyar ABC ékezetes karakterei helyett azok ékezet nél-

kiili megfeleldit kell haszndlni.

3.1.3. Kiilonb6zd névmegadasi formak értelmezési szabalyai

A névmegadasi formdkra vonatkozéan az 1.4.3 fejezetben meghatarozott tanudsitvanyfajtak

névmegadasi szabalyai mérvadok.

A névmegadasi formdk értelmezése érdekében éErintett feleknek a jelen HSzSz 1.4.3 és 3.1.1

pontjaiban leirtak alapjan kell eljarniuk. Amennyiben a névmegadasi formadk, illetve a Tanu-

sitvanyban foglalt adatok értelmezésével kapcsolatban az Erintett félnek segitségre lenne

sziiksége, akkor a Szolgéltatoval kozvetleniil is felveheti a kapcsolatot.
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A Szolgaltaté ilyen esetben az Alir6 €s az Eldfizetd egyéb adatairdl tobblettdjékoztatast nem

ad, csak a Tandsitvanyban feltiintetett adatok értelmezését segitd informéciot.

3.1.4. Nevek egyedisége

A Szolgéltaté biztositja cimtdrdban a tulajdonosazonositok egyediségét. Errdl elsddlegesen az
Alé4ir6 e-mail cimének a névmegaddsban vald szerepeltetése gondoskodik. A Szolgéltatd a
név azonosito kiosztasakor ellendrzi, hogy az adott e-mail cim nem szerepel-e egy més sze-
mély részére kordbban kibocsatott Tanusitvdnyban. Ha szerepel, és a Tanusitvany név azono-
sitdjdnak egyéb mezdi sem biztositjak az egyediséget, akkor a Szolgaltaté fenntartja magénak
a jogot a név olyan megvaltoztatasara, amely tovdbbra is jellemz6 az Aldirdra, de biztositja a

megkiilonboztethetdséget.

A Szolgéltat6 biztositja, hogy teljes miikodési ciklusa alatt egy Tantsitvanyban dltala hasznalt

megkiilonboztetett nevet sohasem fogja egy masik egyedhez rendelni.

3.1.5. Név igénylési vitak feloldasa

2, 2

Az Alairét egyértelmiien a Tandsitvanyban megadott név és a Tantsitvdny sorozat szama kii-
16nbozteti meg a tobbi Alair6tol. Ezen kiviil a névmegadéasnal a Common Name mezdben az
Aléir6 neve mellett az e-mail cime is szerepel, annak érdekében, hogy biztositott legyen a név
megkiilonboztetés, arra az esetre, ha Tandsitvany sorozat szdma és az Aldir6 neve nem elég

ehhez.

Amennyiben e két adat nem biztositja a megkiilonboztethetdséget, a Szolgaltaté fenntartja
maganak a jogot a név olyan megvaltoztatisara, amely tovabbra is jellemzd az Aldiréra, de
biztositja a megkiilonboztethetdséget. Ha az Eldfizetonek az igy kiosztott azonosité nem felel

meg, akkor kérheti eltérd (a Szolgéltatd szabdlyzatainak megfeleld) azonosit6 bejegyzését is.

Az Eldfizetonek egy bizonyos azonositora val6 igényét a tantsitvanykérelemben kell jeleznie.
Az elofizetdi azonositok kiosztdsa a beérkezett tanusitvanykérelmek elbirdlasdnak sorrendje
szerint torténik. Ha a kérelmezett azonosité mar kordbban kiosztésra keriilt, a Szolgéltat6 az

egyediséget szolgdlo eljarasait kovetve eltérd azonositét oszt ki.

A Szolgéltatd — lehetdségei szerint — a névkiosztds sordn ellendrzi az Aldir6é jogosultsdgat a

feltiintetett nevek haszndlatdra. Szolgéltaté fenntartja magénak a jogot az igényelt nevek ki-
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osztdsanak visszautasitisara. Jogszeriitlen név- vagy adathaszndlat miatt, amennyiben erre
birésag kotelezi, vagy masik fél megalapozott médon bizonyitani tudja jogosultsagat, a Szol-

galtatonak jogédban 4ll visszavonni a kérdéses Tanusitvanyt.

3.1.6. Védjegyek elismerésének és hitelesitésének mdodszere

A tanusitvanykérelemmel az El6fizetd kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb
adatok nem sértik harmadik fél jogait. Szolgaltatonak nem kotelessége a védjegyek jogos
hasznélatdnak ellenorzése, és nem vallal kozvetitoé vagy dontnoki szerepet ilyen jellegl vitdk
feloldasaban. Szolgaltaté nem vallalja eldfizetOk szaméra védjegyeik feltiintetését a Tantsit-
vanyban. El6fizetd részérdl egy védjegy megszerzése nem tekintendé olyan eseménynek,

mely alapjan a Tanudsitvany megujitasat kell, hogy kezdeményezze.

A Tantsitvany Kibocsdtd azonositéja a ,, Trust&Sign” védjegyet tartalmazza. A védjegy a

szolgiltat6 szervezet, a MAV INFORMATIKA Kft. tulajdona.

3.1.7. Az Alairéas 1étrehoz6 adat birtoklés ellenérzésének mdodszere

Az 1.4 pontban meghatdrozott 6sszes tandsitvany osztdly és fajta szerinti kulcspér generdldsa

a Szolgaltat6 Hitelesitd Kozpontjaban torténik.

Kozponti kulcs generdlds esetén az Aldirds l1étrehozd és az ellenérzO adat birtokldsdnak és
egymashoz tartozdsanak ellendrzésére nincs sziikség, csupan az Aldir6hoz eljutatott Aliras
létrehoz6 eszkoz, illetve adat dtvételének igazolds sziikséges. A Biztonsdgos aldirds 1étrehozé
eszkoz személyes atvételénél az Eldfizetd {rdsban igazolja a Biztonsdgos aldirds 1étrehozo
eszkoz €s a PIN kod atvételét. Az atvétel utan az Eldfizeto teljes feleldsséget visel a Biztonsa-

gos alairas 1étrehozé eszkoz és a PIN kdd biztonsdgos haszndlataért €s megdrzésért.
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3.1.8. Személyes azonossag hitelesitése

A természetes személy Igénylonek, illetve az igényld szervezetnek a tanusitvanykérelemhez
csatolnia kell a Szolgéltatd altal biztositott tanusitvanyigényld trlapot kitoltve és aldirva,
szervezeti személy tanudsitvanyfajta igénylés esetén a szervezet képviseletre jogosult vezetd

tisztségviseldinek az aldirdsaval ellatva.

A személyes identitast az el6fizetdi osztalyu, természetes személy hitelesitéséhez a kovetkezo

adatokat kéri az Ugyfélkapcsolati Iroda:

¢ Az Igényld neve, aldirésa,

¢ Az Igényld okmédnyszdma (személyi igazolvany vagy ttlevél szdm),

¢ Az Igényld lakcime,

¢ Az Igényl6 e-mail cime.

Ezen adatokat személyi igazolvany vagy utlevél személyes bemutatdsdval kell hitelesiteni.

Az Ugyfélkapcsolati Iroda az 4tadott azonosité-hitelesité dokumentumok érvényességének és

hitelességének biztonsdgos megdllapitdsa érdekében kiegészitd ellendrzést végezhet a Szol-

géltato Biztonsdgi Szabdlyzataban szabdlyozott médon.

Az El6fizetd {rasbeli nyilatkozatot ad arra vonatkozdan, hogy:

¢ a Tanusitvany kibocsdtdsdval és fenntartdsaval kapcsolatos és minden egyéb jarulékos
koltséget vallal,

¢ a Szolgéltaté nyilvdnosan kozzétett szabdlyzataiban részletesen targyalt kotelezettségeit,
felel0sségét és jogait ismeri, s elfogadja azokat.

A Tanusitvany kérelem nem fogadhat6 el, amennyiben az okmanyok személyhez tartozasdval,

eredetiségével, valddisdgaval vagy érvényességével kapcsolatban kétség meriil fel.

A személyes identitast az elofizetdi osztalyu, szervezeti személy hitelesitéséhez a kovetkezo
adatokat kéri az Ugyfélkapcsolati Iroda:

¢ azigénylo szervezet neve, sz€khelye,

¢ annak a szervezeti egységnek a megnevezése, ahol az Alairé dolgozik,

¢ aképviseletre kijelolt Alairé neve, aldirdsa,
¢

a képviseleti megbizds dokumentuma cégszertien aldirva,
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¢ annak a szervezeti egységnek a neve, e-mail cime, telefon+fax szdma, amely az Alair6t
megbizza,

a képviseletre kijelolt Alairé beosztasa,

a képviseletre kijelolt Alairé személyi igazolvany vagy utlevél igazolvany szdma,

a képviseld Alairo telefon szama, e-mail cime.

az elofizetd szervezet és szervezeti egység viszonya az Alédir6hoz,

® & & oo o

az eldfizetd szervezet egyértelmil hozzdjaruldsa ahhoz, hogy:

® a Tanusitvany kibocsatasra keriiljon,

e aszervezet és szervezeti egysége neve a Tanudsitvany tulajdonosazonosité mezdjében
feltiintetésre keriiljon,

e az Alair6 neve a Tanusitvany tulajdonosazonosité mezdjében feltiintetésre keriiljon,

e a Szolgdltatd a kezdeti regisztracié sordn a szervezeti azonossag hitelesitésére elfo-
gad mindsitett aldirdssal ellatott elektronikus okiratot is az Igényldtdl, abban az eset-
ben, ha az El6fizetdvel ebben eldzetesen megegyezik. Ez esetben az Eldfizetd szer-
vezeti azonossaganak hitelesitése, s a szervezeti adatok felvétele a megegyezés sordn
torténik, az elektronikus okirat ,,mar csak’ az El6fizet6 hozzdjaruldsét tartalmazza az
Al&ir6 részére torténd Tanusitvany kibocsatdsahoz,

e az Eldfizetd kapcsolattartokat nevez meg a Szolgdltaté részére, akik alairdsi joggal
rendelkeznek a Tanusitvany kibocsatédsat illetden, a Szolgéltat6 késobb e személyek-
nek az aldirasat fogadja el barmilyen kérelem vagy bejelentés esetén,

e kotelezettséget vallal arra, hogy:
= a Tanusitvany kibocsatdsaval és fenntartdsaval kapcsolatos és minden egyéb ja-

rulékos koltséget vallal,
= a Szolgéltaté nyilvanosan kozzétett szabdlyzataiban részletesen targyalt kotele-

zettségeit, felelosségét €s jogait ismeri, s elfogadja azokat.

A fentieken kiviil még a kovetkezoket kell megadni:

¢ A kijelolt Alairo kijelolését engedélyezd személy neve, aldirdsa;
az engedélyezének minden esetben cégképviseletre jogosult személynek kell lennie és ezt
alairasi cimpéldannyal kell igazolni,

¢ Az engedélyezd beosztésa,

¢ Az engedélyezd személy munkahelyi telefonszdma, fax-szdma, e-mail cime.
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Ezen adatokat a kovetkez6 dokumentumokkal kell hitelesiteni:
¢ személyi igazolvany vagy utlevél bemutatdsa személyesen,
¢ képviseleti megbizds cégszerlien aldirva,

¢ 30 napndl nem régebbi cégkivonat, aldirdsi cimpéldany.

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmdanyok érvényességét és hitelességét el-
lenérzi. Szervezeti személy tipusii tandsitvany igénylés esetén az Ugyfélkapcsolati Iroda az

alfrdsi jogosultsdg ellendrzése céljabol adategyeztetést végezhet a cégnyilvantartdssal®’.

Az Ugyfélkapcsolati Iroda szervezeti személy azonositds-hitelesitése soran koteles a Tantsit-

vany kibocsatasat megtagadni, amennyiben

¢ az okmdinyok személyhez vagy szervezethez tartozdsdval, eredetiségével, valddisdgaval
vagy érvényességével kapcsolatban kétsége mertil fel,

¢ a bemutatott iratok és okmdnyok eredetiségével, valddisdgaval vagy érvényességével

kapcsolatban kétsége meriil fel,

a cégnyilvantartdssal végzett adategyeztetés a bemutatott adatoktdl eltérd eredményt ad,

a személy szervezethez tartozdsa nem egyértelmi,

* & o

a szervezet kiléte nem allapithaté meg minden kétséget kizardan,

¢ nem egyértelmi a szervezet felhatalmazasa a Tanusitvany kibocsatdsara.

3.1.9. Szervezeti identitas hitelesitése szervezeti személy tanusitvany igénylése esetén

Az igényld szervezetnek a tanudsitvanykérelemhez csatolnia kell a Szolgéltaté altal biztositott
tanusitvanyigényld trlapot kitoltve, és a szervezet képviseletre jogosult vezetd tisztségviseld-

inek az alairasaval ellatva.

A szervezeti identitdst az eldfizetdi osztdlyu, szervezet hitelesitéséhez a kovetkezd adatokat

kéri az Ugyfélkapcsolati Iroda:

¢ azigénylo szervezet neve, sz€khelye,

¢ annak a szervezeti egységnek a neve, telefon+fax szama és e-mail cime, amely az Ala-
iras-létrehozé eszkozt €s a Tandsitvanyt igényli.

¢ az elofizetd szervezet egyértelmil hozzédjaruldsa ahhoz, hogy:

212001. évi XXXV. torvény 12. § (2) b)
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e a Tanusitvany kibocsatésra keriiljon,

e aszervezet és szervezeti egysége neve a Tanudsitvany tulajdonosazonosité mezdjében
feltiintetésre keriiljon,

e az alair6i munkakor megnevezése a Tanusitvany tulajdonosazonosité mezdjében fel-
tiintetésre keriiljon,

e az Eldfizetd kapcsolattartokat nevez meg a Szolgdltatd részére, akik alairdsi joggal
rendelkeznek a Tanusitvany kibocsatédsat illetden, a Szolgéltatd késobb e személyek-
nek az aldirasit fogadja el barmilyen kérelem vagy bejelentés esetén,

e az eldfizetd szervezet kotelezettségvallaldsa melyben:
= a Tanusitvany kibocsatdsaval és fenntartdsaval kapcsolatos és minden egyéb ja-

rulékos koltséget vallal,
= a Szolgiltatd szabdlyzataiban részletesen targyalt kotelezettségeit, feleldsségét
€s jogait ismeri, s elfogadja azokat.
Ezen adatokat a kdvetkezé dokumentumokkal kell hitelesiteni:
¢ cégbirésagnal nyilvantartott gazdasigi tarsasdgok esetében 30 napndl nem régebbi cégki-
vonat,
¢ nem cégbirésagndl nyilvantartott szervezetek esetében a nyilvantart szervezet igazolésa,
pl. alapitvanyok esetében FOvarosi Birdsag, egyéni véllalkozok esetében az illetékes on-
kormdnyzat, iigyvédek esetében az Ugyvédi Kamara, konyvvizsgalk esetében a Konyv-
vizsgaloi Kamara,
igazsagligyi szakértok esetében az Igazsagiigyi Minisztérium, stb.,
¢ dllam-, illetve kozigazgatdsi szervezetek esetében az alapité dokumentum kozjegyzdvel
hitelesitett masolata, amelyet a szervezet elsé szamu vezetdjének irdsos nyilatkozata ki-

Sér,

¢ aléirasi cimpéldannyal, amely a szervezet aldirdsra jogosult vezetdinek nevét és aldirdsat
tartalmazza;

gazdasagi tarsasdgok esetében a cégbirdsagi bejegyzést, mas — nem gazdasagi — szerveze-

tek esetében a szervezet hivatalos bejegyzését is mellékelni kell a kérelemhez.

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényességét és hitelességét el-

lenérzi. Az Ugyfélkapcsolati Iroda az aldirsi jogosultsdg ellenérzése céljabdl adategyeztetést

végezhet a cégnyilvantartassal.
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A Szolgéltat6 a kezdeti regisztracid sordn a szervezeti azonossag hitelesitésére elfogad mino-
sitett aldirassal ellatott elektronikus okiratot is az Igényl6tdl, abban az esetben, ha ebben el6-
zetesen €s frasban megegyeztek. Ez esetben az Elofizetd szervezeti azonossaganak hitelesité-
se, s a szervezeti adatok felvétele a megegyezés soran torténik meg, az elektronikus okirat
,,mar csak” az El6fizetd hozzajaruldsat tartalmazza az Aléird részére torténd Tanusitvany ki-
bocsatasdhoz. A megegyezés soran az El6fizetd kapcsolattartokat nevez meg a Szolgaltatod
részére, akik alairasi joggal rendelkeznek a Tanudsitvany kibocsatasat illetden.

(A Szolgéltatd késobb e személyeknek az aldirasat fogadja el a tanusitvany kérelmen.)

Az Ugyfélkapcsolati Iroda a szervezet azonositas-hitelesitése sordn koteles a Tanusitvany ki-

bocsatdsiat megtagadni, amennyiben

¢ az okmanyoknak a szervezethez tartozasdval, eredetiségével, valddisagaval vagy érvé-
nyességével kapcsolatban kétsége meriil fel,

¢ acégnyilvintartdssal végzett adategyeztetés a bemutatott adatoktol eltérd eredményt ad,

¢ aszervezet kiléte nem 4allapithaté meg minden kétséget kizardan,

¢ nem egyértelmii a szervezet felhatalmazdsa a Tandsitvany kibocsatdsara.

3.1.10. Személyi és szervezeti identitds hitelesitése id6bélyegzés szolgaltatas igénylés

esetén

Id6bélyegzés szolgaltatast igényelhet:
¢ természetes személy,

¢ jogi személy.

A természetes személy Igénylonek, idObélyegzés szolgdltatds kérelemhez csatolnia kell a
Szolgéltato dltal biztositott idObélyegzés szolgaltatds igényld lirlapot kitdltve és aldirva.

A személyes identits hitelesitéséhez a kovetkezd adatokat kéri az Ugyfélkapcsolati Iroda:

¢ Az Igényl0 neve, aléirasa,

¢ Az Igényl6 okmédnyszama (személyi igazolvany vagy ttlevél szdm),

¢ Az Igényld lakcime.

Ezen adatokat személyi igazolvany vagy utlevél személyes bemutatdsaval kell hitelesiteni.
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Az Eléfizetd irasbeli nyilatkozatot ad arra vonatkozéan, hogy a Szolgéltaté nyilvdnosan koz-
zétett szabdlyzataiban részletesen targyalt kotelezettségeit, felelosségét €s jogait ismeri, s el-

fogadja azokat.

Az 1d6bélyegzés szolgaltatdsi kérelem nem fogadhat6 el, amennyiben az okmédnyok személy-
hez tartozdsdval, eredetiségével, valddisagaval vagy érvényességével kapcsolatban kétség me-

ril fel.

Jogi személy Igénylonek az idébélyegzés szolgaltatds kérelemhez csatolnia kell a Szolgaltatd
altal biztositott idObélyegzés szolgaltatds igényld trlapot kitoltve a szervezet képviseletre jo-

gosult vezeto tisztségviseldjének az aldirdsdval ellatva.

A jogi személy és a szervezet dltal az idObélyeg hasznalatara felhatalmazott személy identita-
sa hitelesitéséhez a kovetkezd adatokat kéri az Ugyfélkapcsolati Iroda:
¢ azigénylo szervezet neve, sz€khelye,

¢ azigénylo szervezet képviseletre kijelolt személy neve és alairdsa;

a jogi személy Igényld kapcsolattartokat jelol ki irdsos megbizassal, akik dontési €s ala-
irasi joggal rendelkeznek az idObélyegzés szolgaltatds igénybevétel soran felmeriild tigy-

intézés vonatkozasaban;

a Szolgaltat6 késobb e személyeknek az alairasat fogadja el barmilyen kérelem vagy beje-

lentés esetén;

A jogi személy Igényld kotelezettséget vallal arra, hogy a Szolgéltaté nyilvanosan kozzétett

szabdlyzataiban részletesen targyalt kotelezettségeit, felelosségét és jogait ismeri, s elfogadja

azokat.

Az azonositéds-hitelesitést timogatd adatokat a kovetkezé dokumentumokkal kell hitelesiteni:

¢ a jogi személyt képviseld személy személyi igazolvanydnak vagy ttlevél bemutatdsa
személyesen,

¢ aképviseleti megbizds dokumentuma cégszerlien aldirva,

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényességét és hitelességét el-
lenérzi. Az Ugyfélkapcsolati Iroda szervezeti személy azonosités-hitelesitése sordn koteles az

idobélyegzés szolgaltatdst megtagadni, amennyiben
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¢ az okmdnyok személyhez vagy szervezethez tartozdsdval, eredetiségével, valddisagaval
vagy érvényességével kapcsolatban kétsége mertil fel,

¢ a bemutatott iratok és okmdanyok eredetiségével, valddisdgaval vagy érvényességével
kapcsolatban kétsége meriil fel,

¢ aképviseld szervezethez tartozdsa nem egyértelmd,

¢ aszervezet kiléte nem 4llapithaté meg minden kétséget kizardan.

Az 1d6bélyegzés szolgiltatds igénybe vételekor a Szolgéltatd az igénybe vevonél biztonsdgos

csatorndn keresztiili tantsitvany alapu kliens azonositast alkalmaz. Ehhez érvényes, HIF éltal

regisztrélt hitelesités szolgaltatd altal kibocsatott, azonositas-hitelesitésre alkalmas Tanusit-

vény sziikséges®®.

3.2. Ervényes Tandsitvany megujitds (Tandsitvany
frissités)

Egy érvényes (nem lejart és nem visszavont) Tanusitvany frissitésére akkor keriil sor, amikor
a Szolgaltaté érvényes magankulcsaval az 4j Tandsitvanyban a Tanusitvany Tulajdonosanak
véltozatlan (régi) nyilvanos kulcsét és valtozatlan egyéb adatait irja ald dj érvényességi idotar-

tamra.

Tanusitvanydnak lejarta elott, az Elofizetd az Eléfizetdi Szerzodésben meghatarozott idépont-
ban (ha a Szerzédés err6l nem intézkedik, akkor a lejarat elott 14 nappal kordbban)

e-mailben kap értesitést a Szolgaltat6tdl a tandsitvany frissités sziikségességérol.

Az Elo6fizeto értesitése utdn a Tanudsitvany lejartakor a Szolgaltaté a Tandsitvany érvényességi
idejét 1 évre meghosszabbitja feltéve, ha az Eldfizetd az értesités utdn ez ellen nem emel ki-
fogast.

(A Szolgéltato6 éltal kibocsatott eldfizetdi tandsitvanyok érvényességi ideje 1 év.)

El6fizetdi tandsitvany frissitése akkor lehetséges, ha:

¢ a Tanusitvany érvényes,

2 Magyarorszag EU tagsagitol kezdve barmely, az EU-ban regisztralt hitelesités szolgaltat6 dltal kibocsatott, azonositds-
hitelesitésre alkalmas Tanudsitvany megfelel.
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¢ a Tantsitvdny nem szerepel a Tanusitvany visszavondsi listdn, mint visszavont vagy fel-
fliggesztett Tanusitvéany,

¢ a kezdeti regisztracié alkalmdval rogzitett Osszes adat még érvényes, (azok is melyek a
Tanusitvanyban nem, csak szolgéltat6 belsé nyilvantartdsdban szerepelnek),

¢ aTanusitvanyhoz tartoz6 magankulcs nem kompromittalodott.

Ha mindezen feltételek nem teljesiilnek, az Eldfizetonek 1j Tantsitvanyt kell igényelnie a
kezdeti regisztracié modszerével.

Minden masodik évben a tanusitvany frissitési eljards megegyezik a ,,Kezdeti regisztracio”
fejezetben leirtakkal. Kozbenso frissités esetén a felhaszndlé adatainak Gjboli regisztracidjara
nincs sziikség. Ennek feltétele, hogy a felhasznald hitelesitett elektronikus vagy irdsos doku-
mentumban nyilatkozzon, hogy a kezdeti regisztraciokor magadott adatai nem valtoztak, kii-

16n6s tekintettel a Tandsitvanyban megjelend adatokra.

Ennek érdekében a Szolgaltato:

¢ cllendrzi a Tandsitvany létezését és érvényességét, valamint, hogy az Aldir6 azonossaga-
nak és jellemzdinek igazoldsara hasznalt informéacié még mindig érvényes-e,

¢ amennyiben barmely feltétele, illetve kikotése megvaltozott, kozli azokat az Eldfizetdvel,

és megegyezik vele a 4.1 pontnak megfelelden.

3.3. Ervénytelen Tandsitvany megujitdsa

A kovetkez6 esetekben a Tanusitvanyt eldszor vissza kell vonni, majd a sziikséges mddosita-

sok utan 1j Tanusitvanyt kell kibocsatani:

¢ Tanusitvdany aktualizdlds, amikor a Szolgéltaté érvényes magdnkulcsdval az dj Tanusit-
vanyban a Tanusitvany Tulajdonosanak valtozatlan (régi) nyilvanos kulcsat és megvalto-
zott 1j adatait irja ald 4j érvényességi idOtartamra.
Mind a Tanusitvanyban foglalt, mind az abban nem foglalt adatok megvaltozasat az El6fi-
zeto, illetve az Alairé személyesen, elektronikusan aldirt e-mail-ben, vagy telefonon je-

lentheti be.

Személyes bejelentés esetén a sziikséges azonositds-hitelesités elvégzése utdn megtortén-

het a Tanusitvdny visszavondsa és az Uj Tanusitvany kibocsatdsa is. Telefonon vagy e-
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mail-en keresztiil torténd adatvaltozds bejelentés utdn a Tandsitvany visszavondshoz és
megujitdshoz személyesen kell megjelenni. A bejelentéstdl a személyes megjelenésig a

Tanusitvanyt fel kell fiiggeszteni.

Amennyiben az Eldfizetd vagy az Alair6 a bejelentéstdl szamitott 30 napon beliil nem je-
lenik meg személyesen a Tanusitvany megujitdsa céljabdl, akkor a Tanusitvanyt az El6fi-
zetd vagy az Alaird értesitése mellett, de minden egyéb feltétel figyelembe vétele nélkiil a
Szolgéltat6 visszavonja.

¢ Tanusitvdany kulcscsere, amikor a Szolgéltaté érvényes magénkulcsdval az 4j Tantsit-
vanyban a Tanudsitvany Alédir6janak 4j nyilvanos kulcsat és véltozatlan egyéb adatait irja
ald 4j érvényességi id6tartamra.
A kulcscseréhez kapcsol6dé Tanudsitvany megujitashoz az Eldfizetonek vagy az Aldirénak

személyesen kell megjelennie.

Mind tanusitvdny aktualizdlds, mind kulcscsere esetén az dj Tandsitvany igénylése csak sze-
mélyesen torténhet. A személy, illetve a szervezet azonositas-hitelesitése a 3.1.8 és a 3.1.9

pontokban leirt eljardsok szerint torténhet.

Ha a Tanusitvany visszavont vagy felfiiggesztett dllapotban van, illetve az érvényessége lejart,
a Tanudsitvany megujitdsa 4j Tanusitvany igénylésével torténik, a regisztracios eljards 3.1.8 és

3.1.9 pontok szerinti végrehajtasaval.

3.4. Felfiiggesztés és visszavonas kérés

Visszavondsi kérés csak személyes megjelenéssel torténhet. Az EldfizetOnek, illetve az Ala-
ir6nak lehetdsége van a Tanusitvany felfiiggesztését kérni telefonon (az ilyenkor sziikséges
jelsz6 megaddsa mellett) vagy elektronikusan aldirt e-mail-ben. Indokolt esetben harmadik fél

is kérheti a Tantsitvany felfiiggesztését, de kizardlag személyesen.

A tanusitvany visszavondsi kérés azonositds-hitelesitési vonatkozasai megtalalhatdéak a 4.5
fejezetben.

A Szolgéltatd gondoskodik arrdl, hogy az el6z6 pontban meghatirozott, egy mar kordbban

ndla nyilvantartdsba vett Alair6t6l szarmazo, tandsitvany visszavondsi vagy felfiiggesztési

kérelem teljes, pontos és kelloképpen hiteles legyen. Ennek érdekében a Szolgéltaté a 4.5
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pont szerint dokumentélja a tandsitvanyok visszavondsdnak, felfiiggesztésének eljarésait, be-
leértve az aldbbiakat:

¢ ki adhat be visszavonasi kérelmeket,

¢ hogyan lehet ezeket beadni,

¢ mik a visszavondsi kérelmek megerdsitésére vonatkozé kovetelmények,

¢ milyen okbdl kifolydlag fiiggeszthetd fel egy Tandsitvany,

¢

mi a felfliggesztett dllapot maximaélis idétartama.
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4. A muikodésre vonatkozé kovetelmények

4.1. Tandsitvanyigénylés

Tandsitvany a Szolgaltat6tdl az Ugyfélkapcsolati Iroddndl igényelhetd, az adott tandsitvany

osztalynak és az MTT, illetve az MTT+BALE tipusnak megfeleld, a 3.1.8 és a 3.1.9 pontok-

ban meghatarozott azonositds-hitelesitési feltételek mellett, a regisztracios eljaras lefolytatd-
saval.

a. A Szolgaltaténak azt megel6zden, hogy egy Elofizetdvel szerzodéses kapcsolatot 1étesit,
tdjékoztatnia kell az Elofizetot a Tanusitvany és/vagy az idObélyeg hasznélatival kapcso-
latos kikotésekrdl és feltételekrdl a 2.6.1 pontban megadottak szerint. A kapcsolatfelvétel-
kor — amennyiben az Igényld Alairds 1étrehoz6 adat és eszkdz haszndlati igényét egyér-
telmiien jelzi — Tandsitvany {irlapot kap az Ugyfélkapcsolati Iroda munkatarsatol.

b. A Tantsitvany trlap atvételét kovetden a Szolgéltato tajékoztatasi kotelezettségét tajékoz-
taté kiadvanynak (Tdjékoztaté, ASzF) az Igényld részére torténd ataddsdval teljesiti.
Igényldnek mdédja van e dokumentumok helyszinen torténd attanulmédnyozdsara és hely-
szini konzultacidra, de azok, valamint a Tandsitvany igényld trlap megtaldlhat6 szolgalta-
t6 honlapjdn is, igy eldzetesen is dttekintheté® és kitolthetd. Amennyiben az Eléfizetd
igényli, az Ugyfélkapcsolati Iroda az egyéb nyilvanos dokumentumok tanulményoz4sdnak
lehetdségét is biztositja, valamint sz6ban vdlaszol az Igényld, a szerzoédéskotéssel kapcso-

latos tovabbi kérdéseire.

A Tajékoztatd tartalma:

e A HSzSz-nek az El6fizetd szempontjabol legfontosabb szabdlyokat, feltételeket tar-
talmazé kivonata, (természetesen az Igénylé az Ugyfélkapcsolati Iroda 4ltal meg-
adott elérhetdségen a HSzSz-t teljes egészében is elolvashatja).

e A Szolgdltat6 tovabbi nyilvanos dokumentumainak szerepe és elérhetdsége.

e Egyéb technikai eligazitas.

% Az tirlap a regisztraciGs adatok mellett tartalmazza a sziikséges nyilatkozatokat és igénylé fizikai cimét, illetve mds jellem-
z6it, amelyek leirjdk, hogy hogyan lehet felvenni vele a kapcsolatot.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

100/178



e
=

MAV INFORMATIKA Kft.

c. A Szolgaltat6 az Alairot is tajékoztatja kotelességeirdl.

d. Az Eldfizetdonek meg kell adnia egy fizikai cimet, illetve mas jellemzdket (1asd HSzSz 3.1
pont!), amelyek leirjak, hogy az El6fizetdvel hogyan lehet felvenni a kapcsolatot.

e. A személyes €s szervezeti identitdsok hitelesitése, tirlapon szerepld adatok formai €s tar-

talmi ellenOrzése.

A személy- és szervezeti azonossdg, valamint a szervezethez tartozds megallapitidsa a
3.1.8 és 3.1.9 fejezetekben leirtak alapjin torténik. Amennyiben az azonossag nem élla-
pithaté6 meg minden kétséget kizar6an, vagy valamely az tirlapon feltiintetett adat nem he-
lyes, akkor az igénylési eljards félbeszakad. Szolgaltaté az {irlapot visszaadja igényld ré-
szére, akinek lehetdsége van az adatok korrigdldsara, s ijboli igénylésre.

f. A regisztracidhoz sziikséges dokumentumok €s adatok formai és tartalmi ellendrzése utan
a regisztraciot végzo személy ellendrzi a regisztracids tirlapon szerepld adatok egyezdsé-
gét az Elofizetd dokumentumaiban szerepld adatokkal.

g. Ha az adatok helyesek, az firlap tartalmat rogziti az Ugyfélkapcsolati Iroda informatikai
rendszerében, ellenkezd esetben az tirlapot visszaadja.

h. Az Alair6 azonositdjanak (egyedi nevének) megallapitdsa a 3.1.1 pontban targyaltaknak
megfelelden.

1. Az Elo6fizet6i szerzo6dés megkotése a Szolgéltato elofizetdi szerzddés mintdjdnak megfele-
16en. Az Igényld alairdsaval Elofizetové valik és egyuttal nyilatkozik arrdl is, hogy a
Szolgaltato feltételei és kikotései, sajat kotelezettségei vonatkozdsdban tdjékoztatast ka-
pott, azokat elfogadja. Az aldirdssal az Eldfizetd hozzdjarul a szolgaltatdsok sordn fel-
haszndlt informécidknak a Szolgdltat6 altal torténd nyilvantartdsba vételéhez, Tanusitva-
nya és az azzal kapcsolatos dllapot informaci6 szolgaltatéi cimtarban valé kozzétételéhez,
s ezen informdacié harmadik félhez torténd tovabbitdsdhoz a Szolgaltato szolgaltatdsainak
ledllitasa esetén, illetve egyéb jogszabalyok altal meghatdrozott esetekben, a Szolgéaltatd

szabdlyzatai altal meghatdrozott médon.

Az Eldfizeto aldirdsa igazolja azt is, hogy az Eldfizeto:

e villalja MTT4+BALE tipusu tanusitvany kiaddsa esetén a Biztonsdgos aldiras-
1étrehoz6 eszkoz hasznalatat, védelmét,

e vallalja MTT tipusu tanusitvany kiaddsa esetén az Alairas-1étrehoz6 eszkoz hasznéla-

tat, védelmét,

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

1017178



e
=

MAV INFORMATIKA Kft.

e garantélja feltiintetett adatainak valodisagat,
e az adatok késébbi véltozdsairdl a Szolgaltatot értesiti.

j. Az Ugyfélkapcsolati Iroda nyilvéantartdsba vesz minden, az Al4iré azonossigdnak igazol-
séra haszndlt informdciot, beleértve az igazoldshoz hasznalt dokumentécid regisztracids
szamat €s az annak érvényességével kapcsolatos esetleges korldtozdsokat. A dokumenta-
ciékrdl az Ugyfélkapcsolati Iroda mdsolatot készit.

k. A Tantsitvanyigényld tirlap tartalmét az Ugyfélkapcsolati Iroda nyilvantartdsaba veszi és
archivélésra keriil mind elektronikus, mind papir formédban.

1. Az Ugyfélkapcsolati Iroda nyilvantartdsba veszi az El6fizet6vel aldirt nyilatkozatokat™ és,

beleértve az alabbiakat:

az Elofizetd kotelezettségeivel (lasd 2.1.7) torténd egyetértést,

az Elofizetd beleegyez€sét a Biztonsdgos alairds-1étrehoz6 eszkoz haszndlatdra vonat-
kozodan,

e hozzdjarulas az aldbbi szolgéltatdsok sordn felhasznalt informacié Szolgaltaté altal tor-
ténd nyilvantartdsba vételéhez: regisztralés, az eldfizetok eszkozzel vald ellatasa (be-
leértve az Elofizetohoz torténd tovabbitast is), barmely ezt kovetd visszavonds, illetve
ezen informdcié harmadik félhez torténd tovabbitdsa (a Szolgéltatd szolgédltatdsainak
leéllitasa esetén HSzSz altal megkovetelt feltételek szerint),

e hogy az Eléfizetd megkoveteli-e, az Aldir6 pedig hozzdjarul-e a Tandsitvany kozzété-

teléhez és milyen feltételek mellett,

"oz

44 PP o 2 sz 1
o annak megerdsitését, hogy a Tandsitvanyban szerepld informaci6 helyes®'.

A Szolgéltaté megérzi a d)-f) pontokban megnevezett nyilvantartasokat 10 évig*?, illets-

leg a veliik kapcsolatban esetlegesen felmeriilt jogvita jogerds lezarasaig.

Sikeres regisztraci6 utdn az Ugyfélkapcsolati Iroda a tantsitvany igényt a Regisztraciés Iroda
felé tovabbitja, amellyel elbirdlasi igényt tdmaszt a folérendelt Hitelesitd Kozpont felé. A Re-
gisztracids Iroda a kedvezd elbirdlds utdn a hitelesités szolgdltatist tdmogaté informatikai

rendszerbe a tandsitvany kibocsatasi igényt beviszi.

3% Az Eléfizeté ezen megillapodas kiilonb6z6 pontjaihoz a regisztracié kiilonbozd fizisai soran is hozzajarulhat. Példaul a
Tandsitvanyban szerepld informacié helyességére vonatkozé megallapodas a megéllapodés egyéb szempontjait kvetden
is megkothetd.

31 A fenti megéllapodas elektronikus format is Slthet.

32 A 2001. évi XXXV. térvény 9. § (7) pontja legalabb 10 év megérzési idét kovetel meg.
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A Szolgéltato lehetové teheti 1 évnél régebben aktiv iigyfelei részére tanusitvany frissités ese-
tén, hogy tanusitvanyaik frissitésére vonatkozé bejelentésiiket ne személyesen tegyék meg.
Ebben az esetben az Elofizetonek irdsban meg kell erdsitenie, hogy az adatai az el6z6 tantsit-
vany igénylés 6ta nem valtoztak meg. Ez utdn a rendelkezésére all6 adatok alapjén torténik
meg a tanusitvany kibocsatds. A 4.1 pontban leirt regisztricids tirlap kitoltésnek ekkor is meg
kell torténnie a Tanusitvany ataddsa elott. llyen egyszerusitett igénylés azonban csak egyszer
adhat6 be a Szolgaltatéhoz, a kovetkez6 igénylésnél az azonositds-hitelesitést a 3.1 pont sze-

rint el kell végezni.

Id6bélyegzés szolgaltatds igénylése esetén az Igényldt a jelen pontban ismertetett médon tdjé-

koztatni kell az id0bélyeg haszndlat modjardl az azzal jar6 kotelezettségekrol €s felel0sségrol.

Az Igényld azonositdsat a 3.1 pontban leirt egyszertsitett eljarassal kell elvégezni.

4.2. Tanusitvany kibocsatas

Az elkésziilt Tanusitvanyt a Szolgdltat6 a kovetkezd mddon juttatja el az El6fizetOhoz:
¢ az Eldfizetd, az Alaird vagy az eredetileg regisztralt képviseldje személyesen atveheti az
Ugyfélkapcsolati Irodén, vagy utélagosan letoltheti a nyilvanos Cimtarbél (MTT),

¢ a Szolgéltaté a Biztonsagos aldirds-1étrehoz6 eszk6zon juttatja el az Aldir6hoz vagy az

Eléfizetohoz (MTT-BALE).

A Szolgaltaté biztonsdgosan fenntartja az altala kibocsatott tandsitvanyok hitelességét kovet-
kezd médokon:
¢ clodllitdsa utdn a teljes és pontos Tanusitvdny rendelkezésére all azon Eléfizetd vagy Ala-
ir6 szamara, akinek a Tanudsitvany kibocsétdsra kerdiilt,
¢ a Tanusitvdny kibocsétds eljardsa biztonsdgosan kapcsolédik a megfeleld regisztracidhoz,
illetve a kiilonboz0 tandsitvany megujitasi eljarasokhoz.
¢ Az Alair6 szamara a Szolgaltat6 altal megvaldsitott kulcsel6éllitas sordn:
e a Tandsitvany kibocsétds eljardsa biztonsdgosan kapcsolddik a Szolgaltaté altali
kulcspar eldallitdshoz,
e az Alairé Alairas 1étrehoz6 adatat tartalmaz6 Biztonsagos alairds 1étrehoz6 eszkozt

biztonsdgosan juttatjak el az El6fizetohoz,
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e a Szolgéltaté csak akkor bocsat ki egy Uj Tanusitvanyt az Alairé korabbiakban tanu-
sitott Aldiras ellen6rzé adatanak felhasznaldsaval (Tantsitvany frissités), ha annak
kriptografiai biztonsdga még megfeleld az 1) Tanusitvany tervezett élettartamdra, és
nincsenek arra utal6 jelek, hogy az Alair6 Aldiras létrehozé adata kompromittalddott.

A Szolgaltaté legfeljebb egy alkalommal djit meg egy Tanusitvanyt ily médon.

A Hitelesité Kozpont csak akkor fogadja el a tanusitvanykérelmet, ha a kovetkezd feltételek
teljesiilnek:

¢ az Al4ir6 benyijtotta kérelmét az Ugyfélkapcsolati Irod4nak,

¢ az Alair6 azonos a kérelemben szerepl6 alannyal (subject),

¢ az Igényld jogosult a kérelemben szerepld Aldiré nevében kérelmet benyuijtani,

¢

az Ugyfélkapcsolati Iroda bejegyezte a tantsitvanykérelmet.

A Szolgaltaté a Tanusitvany kibocsatdsat visszautasithatja, amennyiben:

¢ a bemutatott iratok és okmdnyok eredetiségével, valddisdgaval vagy érvényességével

kapcsolatban kétsége meriil fel,

a cégnyilvantartdssal végzett adategyeztetés a bemutatott adatoktdl eltérd eredményt ad,

¢

¢ aszemély szervezethez tartozdsa nem egyértelmd,

¢ aszervezet kiléte nem éllapithat6 meg minden kétséget kizardan,
L4

nem egyértelmil a szervezet felhatalmazdsa a Tanusitvany kibocsatasara.

A Tanisitvany elkészitését és kibocsatdsat a regisztracié sordn az Ugyfélkapcsolati Iroda 4ltal

felvett elektronikus tirlap alapjan végzi a Hitelesité Kézpont.

A Hitelesitd Kozpont az elddllitott Tanusitvanyt visszakiildi az Regisztraciés Irodahoz.
Amennyiben a tanusitvanykérelem visszautasitasra keriil ennek tényérdl és okardl az Regiszt-

racios Iroda értesitést kap.

4.3. 1dobélyeg kibocsatas

Az idObélyegzés szolgaltatdis megkezdése a regisztralt idObélyeg felhasznald fél részére a
szerzOdéskotést kovetden 24 6ran beliil megkezdddik. Az idobélyegzés kérelmek fogadasa,

ellendrzése €s kibocsatasat az idobélyegzd kdzpont automatikusan végzi.
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Az idébélyegzés szolgiltatast a Szolgaltatd a Trust&Sign® Idépecsételés Szolgéltatds marka-

név alatt nyujtja a regisztrélt iigyfelei szamara.

Ez a szolgaltatas két részbdl tevddik Ossze:

1. A szolgaltatds igénybevételét egy olyan HTTPS (https://tsa.trust-sign.hu:1318 cimii)
kommunikéciés csatorndn keresztiil lehet kérni, melynek publikus kliens kulcsa meg-
egyezik a regisztracié sordn megadott publikus kulccsal.

2. Az idO6bélyeg kérés kiszolgalasa az RFC 3161 ajanlas szerinti ,,application/timestamp-

query” MIME-TYPE elkiildésére valésul meg.

Az id6bélyeg kibocsatds mindségét a kovetkezd jellemzok hatarozzak meg:
¢ Az iddébélyegben megadott id6 pontossaga.

e Az idobélyegzd szerver belsd ordjat egy 1 masodpercnél nagyobb pontossagui, négy
egymastol fiiggetlen, kiillsé UTC idoéforrds éltal szinkronizalt masik bels6 6ra szink-
ronizélja, igy az ISzP altal eldirt 1 masodpercen beliili pontossag biztositott.

e Az id6bélyegzd szerver bels d6rdjanak pontossidga folyamatos ellendrzés alatt all.
Amennyiben az 6ra pontossdga tullépné az eldirt pontossagi hatart, az ellen6rzd
program ledllitja az idobélyegzés szolgéltatast, €s minden tovéabbi kérésre a hiba ki-
javitasdig hibaiizenetet kiild a felhasznalok felé.

® A szolgéltatas akkor indul tdjra, ha egymdsutan két, a pontossigi hatdron beliil esd
id6szinkront kap a belsé 6ra. Ez az iddszinkron helyredlldsa utdn maximadlisan hisz
percet vehet igénybe.

¢ Az id6bélyegzd szerver belsd ora szinkronizdldsanak pontossiga.
¢ A szinkronizdl6 id6alap magas rendelkezésre €s alldsa hitelessége.

e Az id6bélyegzd kozpont ordjat négy egymadstdl fiiggetlen UTC i1ddjelbdl képzett
szinkron 6rajel szinkronizalja. Ez biztositja az idébélyegzd szerver belso ordja szink-
ronizaldsanak pontossagat.

* Amennyiben az egyik UTC iddalap szolgéltat6 érdjanak pontossaga az eldirt hataron
kiviil keriil, akkor a szinkronizdci6 automatikusan a tartalék id6alap forrdsokbdl kép-
zett szinkron Orajellel torténik.

e A szinkronizdlé UTC iddjelek hitelességét az idobélyegzd rendszer inditasanal az er-

re a célra létrehozott bizottsdg tanusitja.
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* Amennyiben lizem kozben a hitelesség sériilésének vagy elvesztésének komoly gya-
nuja all fenn, a bizottsag 0sszehivasra keriil, elvégzi a szinkronizalé UTC iddjelek el-
lendrzését és egy fiiggetlen GSM kapcsolaton keresztiil lekérdezett UTC 1dot refe-
renciaként haszndlva allast foglal a szinkronizal6 idéforrdsok hitelességét illetden.

¢ Az idobélyegzés szolgaltatds rendelkezésre alldsa.

e Az 1ddbélyegzd szolgdltatasnak az ISzP-ben meghatdrozott rendelkezésre allasi
szintje 99,5%. Ez a kovetelménynek a kielégitése a meleg tartalékolt idobélyegzd
szerver architektirdval, és a szervereknek a hitelesités szolgdltaté informatikai rend-
szer magas rendelkezésre allast (high availability /HA/) feliigyel6 és vezérld rendsze-
rébe torténd integraldsdval biztositott.

¢ Aldair6 kulcs fokozott biztonsagi védelme kompromittdlddas ellen.

e Az idébélyeg aldird kulcspar generdlasat €s az alairé kulcs biztonsagos taroldsat a
2/2002. (IV. 26.) MeHVM irdnyelv 212. pontjdban eldirt tanusitdssal rendelkezd
HSM egység végzi.

e Az idobélyegzo szerverek és a HSM egység tobbszoros tlizfal rendszer védi a kiilso
héalézatokrol érkezd fenyegetésektdl. Fizikai védelem szempontjabdl a Bizalmi Koz-

pontban tortént elhelyezés biztositja a fokozott védelmet.

4.4. Tanusitvany elfogadas

A Regisztracids Iroda, a Szolgaltat6 feleldsségi korében eljarva az elkésziilt Tandsitvanyt el-
lendrzi, Biztonsdgos aldirds 1étrehozo eszkozre irja az Alairas létrehozé adattal egyiitt, majd a
Bizalmi K6zpont munkatarsai eszkdzt és a PIN kodot egymadstdl elkiilonitve eljuttatatjdk az
Ugyfélkapcsolati Iroddba, ahol azok a személyesen megjelent Eléfizetdnek, Aldirénak vagy
az eredetileg regisztralt képviselonek atadasra keriilnek. A PIN kéd kinyomtatdsa utan bizton-

sadgos postazassal (futdrral vagy tértivevényes postazassal) is eljuttathatd az EldfizetOhoz.

Eldfizetdi szerz0dés megkotése utdn atadasra keriil:

¢ az Alairas 1étrehoz6 adat és a Tanusitvany,

¢ aPIN kéd, (amennyiben nem postdzas ttjan lesz az Alairéhoz eljuttatva),
¢ afelfiiggesztési jelszo,

¢ az alairt tandsitvany igényld lrlap egy eredeti példanya,
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¢ a T§jékoztato,

¢ az alairt El6fizetdi Szerzddés egy példanya.
Az Aléiras-l1étrehoz6 eszkoz atvételének megtagaddsa visszavonasi kérelemnek szamit.

Amennyiben a regisztracios eljaras és a Biztonsdgos aldiras 1étrehoz6 eszkoz ataddsa kozott
az Eldfizetdvel a személyes kapcsolat megszakadt, az El6fizetd személyazonossagét djra el-

lendrizni kell a Biztonsdgos aldiras létrehoz6 eszkoz dtaddsa elott.

A személyes ataddsndl az Alairas-1étrehoz6 eszkozt kizardlag a regisztracios lrlapon megje-

161t Alairé vagy az eredetileg regisztralt képviselo veheti at.

Az Aléirés 1étrehoz6 adat és a Tandsitvany elfogaddsa az Alairas 1étrehoz6 adat elsd felhasz-

naldsaval torténik meg.

Az Aléairas 1étrehozo6 eszkoz atvételekor az Eldfizetonek irdsban kell megerdsiteni a kovetke-

zoket:

¢ ismeri, érti és elfogadja a Szolgéltatd jelen és kapcsolddd nyilvdnosan hozzaférhetd sza-
balyzatait,

¢ minden adat, amit a Szolgéltatonak a Tantsitvany kiaddsdnak céljabol atadott, a valosag-
nak megfelel és azok 4tadasa onkéntes volt,

¢ a Tanusitvanyban szereplo minden adat az El6fizetd tudomaséval és egyetértésével keriilt
a Tanusitvdnyba,

¢ aTanusitvany érvényességét befolyasolo tényekrol haladéktalanul értesiti a Szolgdltatot,

¢ mindent megtesz annak érdekében, hogy jogosulatlan személy nem férjen hozza az Ala-
iras 1étrehoz¢6 adathoz,

¢ ismeri az elektronikus alairds megfeleld haszndlatdnak mddjét, tisztaban van az elektroni-
kus aldiras haszndlatdnak technikai feltételeivel és jogi kovetkezményeivel,

¢ minden egyes elektronikus aldirdst, amely a Tanusitvdnyban szerepld Aldirds ellendrz6
adat parjaval, azaz az Aléiras létrehoz6 adattal késziilt, az Alairé sajat elektronikus alaira-
sanak ismeri el,

¢ tudomdssal bir arr6l, hogy az elektronikus aldirdssal elldtott elektronikus iratok az
irasbafoglalds jogszabdlyi kovetelményének megfelelnek,

¢ minden aldirds az elfogadott és érvényes (vissza nem vont, nem lejart) Tanusitvany alap-

jéan késziilt,
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¢ a Tanusitvanyt kizdr6lag torvényes célokra, jogszerlien, a jelen és kapcsol6dd szabdlyza-
toknak és torvényi eldirdsoknak megfeleléen haszndlja,

¢ tisztdban van azzal, hogy az Aléiras létrehoz6 adat védelme és az elektronikus aldirds ké-
szitése kizardlag a Felhaszndlo feleldssége, s ezzel kapcsolatban a Szolgéltatét semmiféle
felel0sség nem terheli,

¢ az Alair6 végfelhaszndld, azaz nem hitelesités szolgéltatd, és nem fogja a Tandsitvanyban
megadott Aldirds ellendrz6 adat parjat, azaz az Aléiras létrehoz6 adatot djabb tanusitva-
nyok vagy barmely mds formdtumu tanudsitott Alairas ellendrzé adat, visszavonasi lista
kiadasara hasznalni,

¢ felhatalmazza a Szolgaltatét a Tanusitvany nyilvdnossdgra hozataldval, és sajat vagy mas

nyilvanos Cimtéarakban torténd elhelyezésével.

Az Alairas 1étrehoz6 adat hasznalatba vétele elott az Elofizetonek kotelessége ellendrizni a
Tanusitvanyban feltiintetett adatainak helyességét. Amennyiben barmilyen rendellenességet
taldl, az Alairas 1étrehoz6 adat nem hasznélhatja fel, hanem azonnal intézkednie kell a Tanu-

sitvany visszavondsa érdekében.

A Szolgéltat6 elutasitja a tandsitvanykérelmeket, ha az azonositas-hitelesitési és regisztracids
feltételek a jelen HSzSz szerint nem biztosithatok az igényelt Tanusitvany tipusanak, oszta-

lyanak és fajtdjanak eldirt modon.

Az elutasitott kérelmekrdl az Igényld irasbeli értesitést kap, melyben szerepel az elutasitas
indoka. Amennyiben az elutasitds oka harmadik fél altal szolgéltatott informdcio, az értesités

megnevezi az elutasitast eredményezd informdacioforrast is.

Elutasitas utan a kérelmez0 1j kérelemmel fordulhat a Szolgaltatéhoz.

4.5. Tanusitvany felfiiggesztés €s visszavonds

A Szolgéltaté a tanudsitvanyok érvényességének kezelésére mind tanudsitvany visszavondsi,
mind tanudsitviny felfiiggesztési szolgéltatdsokat nyujt. A Tandsitvany visszavondsa a Tanu-
sitvany allapotat végérvényesen érvénytelenre allitja. A Tanusitvany felfiiggesztett dllapotban

csak ideiglenesen lehet, az engedélyezett idtartam (1asd 4.5.8 pont) utdn allapotat djra érvé-
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nyesre kell allitani, vagy vissza kell vonni. A felfiiggesztett Tandsitvany mindaddig, amig fel-

fliggesztett allapotban van, ugyanigy érvénytelenként kezelendd, mint a visszavont.

A visszavont/felfiiggesztett Tanudsitvanyhoz tartoz6 Aldirds 1étrehozé adat hasznélatat azonnal
meg kell sziintetni, illetve fel kell fiiggeszteni. A visszavont Tantsitvanyhoz tartozé Alaird
létrehozd adatot, illetve eszkozt a visszavondst kovetden azonnal meg kell semmisiteni. A
megsemmisitéséig az Alair6 1étrehozo adat, illetve eszkdz ugyanolyan feliigyeletben részesi-

tendd, mintha érvényes lenne.

A visszavondsi/felfiiggesztési kérelmek fogadasat és azoknak a sikeres ellendrzés utani vég-
rehajtasat a Szolgaltaté mindennap 24 6réban, 99,9%-os rendelkezésre alldssal biztositja ugy,

hogy az esetenkénti a visszavonasi/felfiiggesztési kezelés kiesése nem lehet tobb, mint 3 ora.

4.5.1. Visszavonashoz vezet6 koriilmények

Az Eldfizetd, az Aldir6 vagy az eredetileg regisztralt képviseld a kovetkezd koriilmények
fennalldsa esetén kezdeményezi a visszavondst:

¢ amagankulcs kompromittaléddsa, vagy annak gyanuja,

¢ a Biztonsdgos alairas-1étrehoz6 eszkoz elvesztése, eltulajdonitdsa, megrongélddasa,

¢ a Biztonsdgos alairds-l1étrehoz6 eszkozt védd aktivizdlé adat (PIN kéd) kompromittal6da-
sa, vagy annak gyanuja,

a magdankulcs atvételének visszautasitasa,

a Tanusitvanyban feltlintetett hibds adatok,

az Elofizetének a Tanusitvanyban feltiintetett adatainak megvaltozasa,

az Aléirénak a Tanusitvanyban feltlintetett adatainak megvaltozasa,

a Tanusitvdnyban feltlintetett szervezet adatainak megvaltozasa,

® & & o oo o

a Tanusitvanyban feltlintetett Al4ir6 és szervezet kapcsolatdnak megvéltozdsa vagy meg-

sziinése™>.
miatt.

Visszavondsi kérelmet mérlegelés nélkiil teljesiteni kell, ha az Aléir6, az Eldfizetd vagy a

kezdeti regisztralaskor nyilvantartdsba vett képviseld kéri.

3 A 2001. évi XXXV. torvény 10. § (3)
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A Szolgaltaté kezdeményezése alapjan:

a Tanusitvany felfliggesztési idejének lejarata,

amennyiben a torvény erre kotelezi,

az ASzF, El6fizet6i Szerz6dés megszegése az Eléfizetd és/vagy az Alairé dltal,
az Elofizet6 és/vagy az Aldird kotelezettségeinek be nem tartdsa,

az Elofizet6i szerzodés megsziinése,

® & & o oo o

a Szolgéltat6é tudomdséra jutott tény, vagy alapos gyanu, a regisztracids adatok valGtlan-
sagarol,

¢ a Tantsitvanyban feltintetett kibocsdté adatok megvaltozasa

¢ ahitelesitési szolgdltatds megsziinése,

¢ aRegisztraciés Iroda megsziinése,
¢

a Szolgaltat6 valamely magénkulcsanak kompromittalédéasa
miatt.
Harmadik fél, pl. Erintett fél kezdeményezése alapjén.

Egyéb visszavonashoz vezetd koriilmények:

¢ az Alair6 haldla, az Elofizeté megsziinése,

¢ jogszabdly kotelezo ereje.

4.5.2. Visszavonis kérelmezése

Tanusitvany visszavondsat az eldzd pontban feltiintetett koriilmények alapjan az Elofizetd,
annak a kezdeti regisztraciokor nyilvéantartasba vett képviseldje, a Szolgaltatd, hatdsigi szer-
vezet vagy mas harmadik fél kezdeményezheti. Az Eloéfizetonek és Szolgaltatonak kotelessé-

ge, harmadik félnek joga, a feltlintetett esetekben a visszavonds azonnali kezdeményezése.

A visszavondsi kérelmet csak személyesen és frasban a Szolgaltaté Ugyfélkapcsolati Irodanal

lehet benydjtani vagy az Ugyfélszolgdlatnal (Help Desk) lehet bejelenteni.
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Amennyiben a bejelent akaddlyoztatdsa miatt a visszavondsi igényét személyesen nem tudja
bejelenteni, akkor telefonon vagy elektronikusan aldirt e-mail-ben a Tantsitvany felfiiggesz-
tését kérheti (1asd 4.5.6 pont!) és az ettd]l szadmitott 30 napon beliil megteheti a visszavonds

személyes bejelentését.

A visszavonasi kérelemnek a kovetkez6 adatokat kell tartalmazni:
¢ a Tanusitvany sorszdma,

¢ avisszavonast kéré megnevezése,
¢ avisszavonast kéro e-mail cime,
¢

a visszavonas oka.

4.5.3. Visszavonasi eljaras

A visszavondsi eljdras elsé 1épéseként a Szolgdltaté Ugyfélkapcsolati Iroddja vagy a munka-

idon kiviil az Ugyfélszolgalat (Help Desk) azonositja a bejelentdt, aki lehet:

¢ természetes személy El6fizeto esetén maga az Alair6 vagy az altala megbizott és a Szol-
gdltato altal nyilvantartott képviseldje,

¢ jogi személy Elofizetd esetén maga az Aldir6 vagy a jogi személy altal megbizott és a

Szolgaltato altal nyilvantartott képviseld.

Az Ugyfélkapcsolati Iroddnal az Iroda munkaidején beliil bejelentett visszavondsi kérelmeket
a bejelentd azonositdsa-hitelesitése, valamint a visszavondsi kérelem formai és tartalmi ellen-
Orzése utdn haladéktalanul a Hitelesitd Kozponthoz kell tovabbitani, amely azokat ismét el-

lenOrzi.

Az Ugyfélkapcsolati Iroda munkaidején kiviil a telefonon jelentkezé bejelentét Help Desknél
az erre feljogositott munkatédrs azonositja, valamint a kérelmet formailag és tartalmilag ellen-
Orzi. Amennyiben az ellendrzések pozitiv eredménnyel zarulnak, a feljogositott ligyeletes a
Tanusitvany felfiiggesztését és kozzétételét elvégzi. A visszavonds kérelmezése ténylegesen
az Ugyfélkapcsolati Iroddban személyes megjelenés ttjan, legkésdbb 30 napon beliil, a beje-

lentd megnyugtatd azonositds-hitelesitését kovetéen fog megtorténni.

Ha az okok nem megalapozottak, az adatok helytelenek, vagy a kérelmez6 személye nem 4l-

lapithaté meg, akkor a Szolgdltat6 a visszavondsi kérelmet visszautasitja.
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A visszavont Tanusitvany bekeriil a kovetkezd alkalommal kibocsatott Tanusitvany visszavo-
nési listdba.
Szolgaltat6 a visszavonds megtorténtérol vagy visszautasitdsarol elektronikusan alairt e-mail-

ben értesiti az Eldfizetdt és a visszavonds kérelmezdjét.

A Szolgéaltaté nem éllitja vissza érvényesre a mar egyszer véglegesen visszavondsra keriilt

tanusitvanyokat.

El6fizetdi tandsitvany visszavondsat €s felfiiggesztését a Szolgéltaté akkor is nyilvanossagra

hozza, ha a Tanusitvany kozzétételéhez az El6fizetdé nem jarult hozza.

4.5.4. Visszavonasi/felfiiggesztési kérelemre vonatkozé tiirelmi id6

A visszavonadsi/felfiiggesztési kérelem esetén a bejelentési kotelezettség azonnali, a Szolgalta-
té a kérelmet soron kiviil végrehajtja annak elfogaddsa utdn. A legnagyobb késedelem a visz-
szavondsi/felfiiggesztési kérelem fogadasa, illetve az Osszes €érintett fél rendelkezésére allo

informdcid visszavondsi dllapotdnak megvaltoztatdsa kozott: 24 ora.

A Tandsitvany érvényességének lejarata elétti - barmely okbol torténd -
visszavondsa/felfiiggesztése esetén a Tanusitvanyt a tovdbbiakban joghatdlyosan nem lehet

felhasznalni.

A Szolgaltat6t €s az Eldfizetot érintd feleldsségi szabélyok:

¢ A visszavonasi/felfiiggesztési kérelem bejelentésének a Szolgdltatéhoz torténd megérke-
zéséig az ASzF-nek megfeleléen az El6fizetd felelSs a felmeriilé kdrokért.

¢ A visszavonasi/felfiiggesztési kérelem megérkezésétdl a visszavonds/felfiiggesztés tényé-
nek Cimtarban valé megjelenésig a Szolgéltato felelds a felmeriilé karokért.

¢ A visszavonds/felfiiggesztés Cimtarban valé megjelenése utdn az Erintett fél felelds a

felmeriil6 karokért.

Az Erintett fél, amennyiben a tudomdsara jut adott Tandsitvany érvénytelenségére utalé in-

formécid, nem hagyatkozhat kizar6lag a Cimtarban megjelend érvényességi adatokra.
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4.5.5. Felfiiggesztéshez vezet6 koriilmények

Az Eldfizetd, az Aldiré vagy az eredetileg regisztralt képviseld a kovetkezd koriilmények
fennélldsa esetén kezdeményezi a felfiiggesztést:

¢ amagankulcs kompromittdléddsanak gyantja,

¢ aBiztonsdgos aldirds-1étrehoz6 eszkoz elvesztése, eltulajdonitdsdnak gyandja,

¢ a Biztonsdgos alairds-l1étrehoz6 eszkozt védd aktivizdlé adat (PIN kéd) kompromittaldda-

sdnak gyantja,
miatt.

A felfiiggesztési kérelmet mérlegelés nélkiil teljesiteni kell, ha az Aldird, az Eldfizetd vagy a

kezdeti regisztraciokor nyilvantartasba vett képviseld kéri.

A Szolgéltaté a regisztracios adatok valétlansdganak alapos gyantja esetén kezdeményezheti
a felfiiggesztést. Mindenképpen meg kell gy6zddnie a gyanu alapossagérdl, illetve alaptalan-

sagardl és ennek fliggvényében kell donteni a Tanudsitvany visszavondsarol.

Harmadik fél kezdeményezése alapjan, amikor a Tanusitvany hitelességével kapcsolatosan

kétely vagy alapos gyanu meriil fel.

Altaldnos szabdly az, hogy a Szolgaltaté egy Tanusitvany hitelességével kapcsolatosan felme-
riild kétely vagy a hitelesség sériilésének alapos gyanuja esetén, donthet a Tantsitvany felfiig-
gesztésérdl. Ilyen esetekben a Szolgéltatonak a felfiiggesztett allapot idOtartama alatt intéz-
kednie kell a koriilmények tisztazdsa, s sziikséges esetén a Tanudsitvany visszavondsa érdeké-
ben. Tanusitvany felfiiggesztését harmadik fél is kérheti, amennyiben bizonyitani tud olyan
kortilményt, mely alapjan Eldfizetdnek vagy Szolgéltatonak kezdeményeznie kellene a visz-

szavonast.

Amennyiben az El6fizeto kotelessége a Tanusitvany visszavondsanak kérelmezése, de szemé-
lyes megjelenése akaddlyoztatva van, vagy nem lehetséges, akkor haladéktalanul intézkednie

kell Tanudsitvanyanak felfiiggesztése érdekében.
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4.5.6. Felfiiggesztés kérelmezése

A Tanusitvany felfiiggesztésére vonatkozé kérelem a kovetkezé6 moddokon nyujthaté be a

Szolgaltatonak:

¢ clektronikusan aldirt e-mail {rasdval, a kiildo, a Tanusitvany azonositdsdhoz sziikséges
adatok, és a felfiiggesztést indokol6 okok feltiintetésével,

¢ személyes megjelenéssel az Ugyfélkapcsolati Irod4nal,

¢ az Ugyfélszolgalat (Help Desk) telefonszdman.

A telefonon keresztiil torténd bejelentésénél a bejelentdt a felfiiggesztési jelszoval kell hitele-

siteni.

A felfiiggesztési kérelemnek a kovetkezo adatokat kell tartalmazni:
¢ a Tanusitvany sorszdma,

¢ afelfiiggesztést kéro megnevezése,

¢ afelfiiggesztési jelszo,

¢ afelfiiggesztést kérd e-mail cime,

¢

a felfiiggesztés oka.

Harmadik fé1** csak személyesen vagy elektronikus aldirdssal elldtott e-mailben kérheti egy
Tanusitvany felfiiggesztését. A felfiiggesztési jelsz6 megaddsa harmadik fél szamara nem ko-
telezd, de meg kell adnia a személyes adatait is (lakcim, személyi igazolvany vagy utlevél
szama), s személyes megjelenés esetén a személyazonossagat is igazolnia kell. Elektronikusan

alairt e-mail esetén a kérelmezd Tanusitvanya és személyazonossaga leellendrizendo.

4.5.7. Felfiiggesztési eljaras

A felfiiggesztési eljaras elso 1épéseként Szolgaltatd azonositja és hitelesiti a bejelentdt, majd
ellendrzi a kérelemben szerepld okokat és a kérelmezd adatait. Amennyiben azok helytelenek,
a kérelem nem megalapozott, vagy a kérelmezd személye nem megallapithatd, akkor Szolgél-

taté a felfiiggesztési kérelmet visszautasitja.

3 Harmadik félként kell tekintetbe venni, példdul az Erintett felet, jogi, allam- vagy kozigazgatdsi eljards keretében eljaré
hatdsdgot, stb.
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Amennyiben a kérelmet az Elofizetd terjesztette be, a sikeres ellendrzés utdn a Szolgaltatonak

nincs mérlegelési joga a végrehajtas tekintetében.

A bejelentett felfiiggesztési kérelmeket az Ugyfélkapcsolati Iroda a Regisztraciés Iroddhoz
tovébbitja az Ugyfélkapcsolati Iroda munkaidején beliil. Azon kiviil az Ugyfélszolgalat feljo-
gositott ligyeletese elvégzi a bejelentd €s a bejelentés ellendrzését és annak sikeres befejezése

esetén elvégzi a Tanusitvany felfiiggesztését €s a felfiiggesztés kozzétételét.

Szolgaltaté a felfiiggesztés megtorténtérdl, vagy visszautasitdsarol elektronikusan aléirt e-

mail-ben értesiti az El6fizetot és a felfiiggesztés kérelmezojét.

A felfiiggesztési kérelem bejelentésének és végrehajtdsdnak az Alairds 1étrehozé adat komp-
romittdléddsa esetén az észlelést kovetden, késlekedés nélkiil, minden mds miiveletet meg-

elézve meg kell torténnie.

4.5.8. A felfiiggesztett allapotra vonatkozo korlatozasok

Legfeljebb 30 naptari napig lehet egy Tanusitvany felfiiggesztett dllapotban. Ez az id6szak all

rendelkezésre, hogy a Szolgaltaté dontson a Tanusitvany allapotarol.

Amennyiben Szolgaltaté kérte a felfiiggesztést és nem képes ezen idOszak alatt a koriilmé-
nyek kivizsgaldsara, akkor a Tanusitvanyt visszavonja. Az El6fizet igénye estén részére Uj

Tanusitvanyt bocsat ki téritésmentesen.

Ha a felfiiggesztést az Elofizetd, vagy a Tanudsitvanyban feltiintetett szervezet kérte, akkor a
kérelmezdnek ezen idOszak alatt értesitenie kell a Szolgéltatét a Tanusitvdny érvényesitése
vagy visszavondsa feldl. Ha ilyen értesités nem torténik, a Szolgaltaté a Tanusitvdnyt minden

mérlegelés nélkiil visszavonja.

A felfiiggesztés megsziintetése az iddszak vége elott is kérvényezhetd. A felfiiggesztés meg-
sziintetésének eredménye vagy a Tanusitvany Gjra érvényesitése vagy annak visszavondsa le-

het.

A felfiiggesztés megsziintetésének feltételei a kovetkezok:
¢ A felfiiggesztést megsziintetését kérheti ugyanaz a személy kérheti az Alairo, az Elofizetd

vagy a kezdeti regisztracidkor nyilvantartasba vett képviseldje,
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¢ csak személyes megjelenés keretében eszkozolhetd a felfliggesztés megsziintetésének ké-
relmezése,
¢ afelfiiggesztés megsziintetését kérd személyt azonositani és hitelesiteni kell, ennek sordn

kérni kell tdle a felfiiggesztési jelszot.

A felfiiggesztés megsziintetésének kéréséhez a kovetkez6 adatokat kell megadni:
¢ afelfliggesztett Tandsitvany sorszdma,

¢ afelfiiggesztés megsziintetést kérd megnevezése,

¢ afelfiiggesztést megsziintetést kérd e-mail cime,
¢

a felfiiggesztés megsziintetés kérés oka.

4.5.9. CRL kibocsitéas gyakorisaga

A Szolgaltaté Tanusitvany visszavondsi listat legalabb 24 éranként bocsat ki. A Tanusitvany
visszavonadsi listdban megadja a Visszavonasi lista érvényességi idejét. Tanusitvany visszavo-

nasi lista a megjelolt tervezett ido elott is kibocsdthato.

A visszavondsi listdban a visszavont és felfiiggesztett tantsitvanyok keriilnek feltiintetésre. A
felfiiggesztett tanusitvanyok az 0jboli érvényesités hatdsara keriilhetnek ki a listdbol. Vissza-

vont tanusitvanyok a Tanusitvany lejarta utdn 1 évvel torlddnek a listabol.

A visszavonadsi lista elérhetdségét a Szolgdltaté minden nap 24 6raban, 99,9%-os rendelkezés-

re alldssal biztositja ugy, hogy az esetenkénti elérhetdség kiesés nem lehet tobb, mint 3 6ra.

4.5.10. CRL ellendrzési kovetelmények

A Visszavonasi lista ellendrzése az érintett felek részére kotelezd a tandsitvanyok elfogadasat
megel6zden. A Tanusitvanyhoz tartoz6 visszavondsi lista elérhetdségét a Tanusitvany tartal-
mazza. A lista ellen6rzésének arra kell vonatkozni, hogy a kérdéses Tanusitvanyt a lista tar-
talmazza-e, a lista hiteles és sértetlen, s a kérdéses tranzakcié szempontjabdl idében relevans-

€.

A Tandusitvany visszavondsi listdban a Szolgaltatd dltal kozzétett érvénytelen, vagy felfiig-
gesztett Tandsitvany elfogaddsabdl keletkezé barminemi kér Erintett felet terheli. Lasd még a

2.2.8 pontot!
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A Szolgaltaté megvédi a Tanusitvany visszavondsi lista sértetlenségét és hitelességét.

4.5.11. On-line visszavonasi statusz-szolgaltatas

A Szolgéltaté on-line visszavondsi dllapot-szolgéltatast nem iizemeltet.

4.5.12. On-line visszavonas ellendrzési kovetelmények

A Szolgaltat6 on-line visszavondsi dllapot-szolgdltatast nem iizemeltet.

4.5.13. Visszavonasi dllapot k6zlés mas formai

A Szolgéltaté nem alkalmaz a Tanusitvany visszavonasi listatdl kiilonb6z6 visszavonasi dlla-

pot k6z16 eljarast.

A Tanusitvanyt igénybe vevd érintett feleknek ugyanakkor, minden hagyoményosan alkalma-
zott, és ésszerlien elvarhaté mddszert igénybe kell venniiik az altaluk Tandsitvany segitségé-
vel ellendrzott miiveletek biztonsaga érdekében. Amennyiben médjuk van az aldirds és Tanu-
sitvany érvényességének mas forrdsbol valod ellendrzésére, akkor azt a Tanusitvany allapotatdl

fiiggetleniil is meg kell tenniiik.

Amennyiben Erintett fél mas forrdsbdl tudomdst szerezhet, vagy ésszerii és elvarhaté gondos-
saggal mas forrasbol megbizonyosodhat a tanusitvannyal igazolt miivelet érvényességérol,
akkor ezeket a 1épéseket a Tanusitvany allapotatdl fiiggetleniil is meg kell tennie. Szolgaltato

ilyen esetekben nem felelOs a bekovetkezd karokért.

4.5.14. Visszavonasi dllapot k6zlés mds formdinak ellendrzési kovetelményei

Szolgaltaté nem alkalmaz a Tantsitvany visszavonasi listatdl kiilonb6zd visszavondsi dllapot

koz10 eljarast.

4.5.15. Az Alairas 1étrehoz6 adat kompromittalddas specialis kovetelményei

Az Alairas 1étrehoz6 adat kompromittalodédsa, vagy vélelmezett kompromittdléddsa esetén a
Tanusitvany visszavondsirdl azonnal intézkedni kell. Alapos gyani esetén az Aldiras 1étreho-

z6 adat haszndlatit azonnal fel kell fiiggeszteni.
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Kompromittalodott Alairds 1étrehoz6 adat tovabb nem hasznalhat6. A kompromittdlédott Al4-
irds létrehoz6 adat, illetve eszk6z a megsemmisitésé€ig ugyanolyan feliigyeletben részesitendd,

mint egy érvényes Aléiras 1étrehoz6 adat.

Az Eldfizetonek és az Aldironak kotelessége a kompromittdlodott Aldirds 1étrehozé adat altal
esetlegesen érintett felek értesitése, és minden intézkedés megtétele az esetleges karok meg-

elézése és enyhitése érdekében.

4.6. Biztonsagi audit eljarasok

A Szolgéltaté hitelesités és idObélyegzés tdmogaté informatikai rendszerének biztonsagi nap-
16zasét és annak auditalasat a jelen HSzSz mellett a Biztonsagi Szabdlyzat szabélyozza részle-

tesen.

4.6.1. Naplozott esemény tipusok

A Szolgaltat6 hitelesités tdmogatd informatikai rendszerén az 5.2.2 pontban meghatarozott
szerepkorli munkatérsai 4ltal végzett miiveletek naplozasra keriilnek, amelyeket a regisztracio,
a tanusitvany igénylés, tanlsitvany visszavonds, tandsitvany allapot kozzététel, az Aléiras 1ét-
rehozé és ellenérzd adatpar generdldsa, az Aldiras 1étrehoz6 eszk6z megszemélyesitése, a

Tanusitvany létrehozésa és kibocsatasa, valamint az id6bélyegzés soran hajtanak végre.

A Szolgéltaté gondoskodik arrél, hogy naplézasra keriiljon valamennyi regisztraciéval kap-
csolatos esemény, beleértve a Tanusitvany megujitdsdra (Tanusitvanyfrissitésre, Tanudsitviny

aktualizalasara és Kulcscserére) vonatkozo kérelmeket is.

A Tandsitvany eldallitassal kapcsolatosan:
¢ A Szolgéltaté napldzza a szolgéltatdi kulcsok életciklusaval kapcsolatos dsszes eseményt.
¢ A Szolgéltatd naplézza a mindsitett tandsitvany aldird, infrastruktiralis és kontroll kulcs
tanusitvanyainak életciklusaval kapcsolatos 6sszes eseményt ezen beliil kiilondsen:
e a Tanusitviny elddllitasi és megujitdsi igények benyujtdsanak idOpontjat,

e azigények teljesitésének idOpontjat.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

118/178



=
-J
MAV INFORMATIKA Kft.

Az alairék Alairas 1étrehoz6 eszkozzel valo elldtasaval kapcsolatosan%:

¢ A Szolgéltat6 napl6z minden éltala gondozott kulcs életciklusaval kapcsolatos eseményt.
¢ a Szolgéltat6 napldzza a Biztonsdgos aldirds-1étrehozé eszk6zok készitésével kapcsolatos

valamennyi eseményt.

A visszavonds kezeléssel kapcsolatosan a Szolgédltatd gondoskodik a felfliggesztés-

sel/visszavondssal kapcsolatos 0sszes kérés, valamint az ezek kovetkeztében eldallt tevékeny-

ség naplézasarol

Az 1dObélyegzéssel kapcsolatosan:

¢ az iddébélyegzés szolgaltatds fO 1épései, a kérelemtdl az idObélyeg vélasz elkiildésig,

¢ az id6bélyeg alaird kulcs életciklusdban bekovetkezé események (generdlds, haszndlat,
visszavonds, megsemmisités),

¢ az idobélyeg aldir6 kulcs tantsitvanya életciklusdban bekovetkezd események (kiadds,

hasznalat, visszavonas).

A hitelesités-szolgéltatast timogaté informatikai rendszer biztonsadgdval kapcsolatosan:

¢ anapld adatok integritdsdnak megsértésével,

¢ anaplézasi funkcio elinditasaval és ledllitasaval,

¢ anapldzdsi paraméterek megvaltoztatasaval,

¢ anapldzés taroldsaval kapcsolatos hibdkkal,

¢ a hitelesités-szolgéltatast timogat6 informatikai rendszerhez torténd barmely hozzaférési
kisérlettel

kapcsolatos eseményeket rogziteni kell.

A naplézott adatdllomdnynak tartalmaznia kell a naplézott esemény bekovetkeztének datumat
és pontos idejét, az esemény kovethetdségéhez, rekonstrudlasidhoz sziikséges adatokat, az

esemény kivaltdsaban kozremiikodo felhaszndl6 vagy mas személy nevét vagy azonositojat.

A pontos id6t a Szolgdltaté pontos 1d6 egysége biztositja, ami legfeljebb 1 mésodperces elté-
rést engedélyez a valddi id6hoz képest. Az esetleges ennél nagyobb eltérések szintén naplo-

zasra keriilnek.

35 Az ,,Aléirds-1étrehoz6 eszkozon az aldirds-létrehozé adat elhelyezése” szolgaltatds keretén beliil.
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A hitelesités szolgdltatdst tdmogatd informatikai rendszer opericids rendszerére, illetve a
rendszer tobbi elemeire vonatkozéan a Biztonsdg politikdban és a Biztonsagi Szabalyzatban

meghatédrozott események keriilnek naplézésra.

4.6.2. Napl6 adatok feldolgozasanak gyakorisaga

A nyilvéanos kulcsu hitelesités (PKI), az idébélyegzés alkalmazds és az operacids rendszer
szintll biztonsagi esemény és audit naplok operativ (napi) ellendrzését csak a rendszer vizsga-
16k (auditorok) végezhetik csak olvasasi jogosultsdggal. A rendszer vizsgalok feladata a PKI
alkalmazason és operdcids rendszeren kiviili, de a Trust&Sign Rendszer részét képzo szoftver

elemek (hdlozat, tizfalak, betorés detektor) napléinak ellendrzése is.

A rendszer auditorok a Szolgdltaté informatikai biztonsdgi menedzserének jelentik a rendelle-
nességeket, aki félévente rendszeres belsd auditot, illetve sziréprobaszeri eseti ellendrzéseket

végez.

4.6.3. Naplo adatok tarolasi ideje

A 16/2001. (IX. 1.) MeHVM rendelettel 6sszhangban az archivélt naplokat keletkezésiiktol
szamitott 10 évig, illetdleg a veliik kapcsolatban esetlegesen felmeriilt jogvita jogerds lezara-
sdig megbrzédnek™® meg kell Srizni. Papir alapi naplékat csak abban az esetben kell meg-

drizni, ha nincs elektronikus megfelel6;jiik.

4.6.4. Napl6 adatok védelme

A hitelesités és idObélyegzés szolgéltatas timogatd informatikai rendszer biztonsagi szem-
pontbdl legkritikusabb elemei — igy a napldik is —, fokozott biztonsagu fizikai kornyezetben
vannak. A naplok elektronikus aldirdssal hitelesitettek és hozzéaférési jogosultsdggal nem ren-
delkezdk altal nem olvashatdk. A kornyezeti, kulcsgondozasi és a tantsitvanykezelési esemé-
nyek idobélyegzdvel ellatva keriilnek naplézasra.

A biztonsagi és esemény naplokhoz csak a rendszer auditor, az informatikai biztonsagi admi-

nisztritor, valamint a kiils6 auditor férhetnek hozza, csak olvasési joggal.

3% A 2001. évi XXXV. torvény 9. § (7)
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A Szolgiltaté az eseményeket oly mdédon naplézza, ami nem tordlhetd, illetve nem megy

tonkre azon idGtartam alatt, amig azokat meg kell 6rizni.

A Szolgéltaté biztositja a tanusitvanyok, idébélyegek és kulcsok gondozasara vonatkozé nap-

16 rekordok bizalmasséagat €s sértetlenségét.

4.6.5. Napl6 adatok mentési eljarasai

A hitelesités és idobélyegzés szolgéltatas tdimogatd informatikai rendszer kiilonb6z6 modulja-
iban elkésziilt naplok egy kozponti mentd szerveren keriilnek 0sszegytijtésre. A mentd szerver
€s az egyedi eszkozok tartalmdnak mentése hetente egyszer rendszeresen megtorténik egyszer
irhaté médiara rejtjelezett és elektronikusan aldirt formaban. Az ily médon mentett naplé al-
lomanyok visszadllithatok az eredeti formdjukba. A mentés és visszadllitds operativ folyama-

tait a Szolgaltaté Uzemeltetési Szabdlyzata irja le részletesen.

A mentések elsd, mdsod és harmad példanyai megbrzésre keriilnek.

4.6.6. A napldk gyiijtési rendszere

A napldk és a mentést tartalmazé adathordozdk a Szolgéltaté Bizalmi kozpontjanak technikai
helyiségében elhelyezett pancélszekrényben, a naplé mentés biztonsagi példanya a Biztonsigi
Adattarban elhelyezett pancélszekrényben, a harmadik példany a katasztr6fa helyszinen keriil

elhelyezésre.

4.6.7. Rendkiviili eseményekrol torténd értesités

A szolgéltatas timogaté informatikai rendszerre, annak fizikai és személyi kornyezetére kiha-
t6 sulyos iizemzavari €s katasztrofa események megel6z€sérol, kezelésérol, az érintettek érte-
sitésérodl €s a rendszer visszadllitdsardl részletesen az Uzletmenet-folytonossagi Terv intézke-

dik, a lényeges intézkedéseket a 4.9. fejezet tartalmazza.

Az iizletmenet-folytonossdgot veszélyeztetd, sértd, illetve megsziinteté események az Uzlet-
menet-folytonossagi Tervben sulyossdgi osztidlyokba vannak sorolva. Ez a Terv a szokdsos
tizletmenet-folytonossagi tervekhez képest annyiban kiilonbozik, hogy részletesen szabalyoz-

za az 1. és a 2. szintli Hitelesitd Kozpontok sajat Alairas létrehoz6 adatainak, aktivalo adatai-
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nak (PIN koédok, jelszavak) és az idObélyegek aldiré kulcsdnak kompromittaléddsa esetén el-

végzendd teenddket.

A hitelesités szolgaltatast ledllasat eredményez0 sulyos lizemzavari vagy katasztrofa, illetve a
szolgaltatéi Alairas 1étrehozo és aktival6 adatait kompromittdlé események esetén haladékta-
lanul értesitésre keriilnek:

¢ a Szolgaltaténak az Uzletmenet-folytonossagi Tervben meghatdrozott felsé vezetdi,

¢ a Vilsdg Stab vezetdje és tagjai,

¢ sziikség esetén az ilyen események kezelésére szerzddéssel lekotott szerviz cégeknek, az

Uzletmenet-folytonossdgi Tervben megnevezett munkatérsai.

A Szolgéltatdé nem értesiti a naplébejegyzéseket kivaltd alanyokat, sziikség esetén azonban

bevonhatja oket az esemény kivizsgaldsaba.

4.6.8. Sebezhetdség kiértékelése

A hitelesités szolgaltatds tdimogat6 informatikai rendszernek és annak fizikai és személyi kor-

nyezetének a biztonsagi sebezhetdségét két szempontbdl kell mérni:

¢ Az informatikai rendszer altal kezelt adatok bizalmassdganak, hitelességének €s sértetlen-
ségének (roviden: az informécidvédelem) sériilése vagy elvesztése, ebbe beletartozik a
Szolgaltat6 sajat Alairas létrehoz6 adatainak és aktivald adatainak kompromittalédas el-
leni védelme is,

¢ Az informatikai rendszer 4ltal kezelt adatok rendelkezésre allasdnak sériilése vagy elvesz-
tése, amelynek kritikus mértékét az Uzletmenet-folytonossdgi Tervben meghatirozott se-
bezhetOségi rés (a szolgéltatdsok kiesésének elviselhetd mértéke egy honapra vetitve,

7*24 6ras folyamatos iizemet feltételezve).

A sebezhetdséghez kapcsolddo kockazatok a szolgaltaté rendszerének megvaldsitasa elott be-
csiilt kockazatok, és a megvaldsitas utdni (maradék) kockazatok elemzése €s értékelése meg-

tortént €s a sziikséges védelmi intézkedések végrehajtasra keriiltek.

Az aktudlis sebezhetOségi szintek a biztonsagi ellendrzése és kiértékelése a 6.5.2 pont 3. tib-

lazata szerinti rendszerben torténik.
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4.7. Adatarchivilas

A Szolgéltaté gondoskodik arrél, hogy a tandsitvdnyokra és az idobélyegzésre vonatkozd
minden 1ényeges informécié megfeleld ideig rogzitésre keriiljon, kiillondsen jogi eljarasokhoz

bizonyiték nyujtasa érdekében.

4.7.1. A tarolt események tipusai

A Szolgéltaté gondoskodik arrdl, hogy rogzitésre keriiljon az dsszes regisztracids informécio,

beleértve az aldbbiakat is:

¢ az Igényld altal a regisztracié timogatdsa céljabol benyujtott dokumentum(ok) tipusa,

¢ az azonosité dokumentumok egyedi azonositd adatai (példdul az Igényld jogositvany
szama),

¢ az Igényld és azonositd dokumentumok (beleértve az alairt, az El6fizetdvel kotott megdl-
lapodést mésolatainak tarolasi helyszine,

¢ az Elofizetdvel kotott megallapodés esetleges egyedi vélasztasai (példaul a Tanusitvany
kozzétételéhez torténd hozzajarulas),

¢ akérelmet elfogado6 regisztricios feliigyeld (RO) azonositdja,

¢ a fogado Hitelesitdé Kozpont és/vagy a kiildd regisztracids feliigyeld (RO) azonositéja,
amennyiben ez értelmezhetd.

¢ A 4.6.1 pontban felsorolt 0sszes esemény, illetve naplé tipus.

Azon eseményeket, mely a fent emlitett naplobejegyzéseken tul keriilnek archivalésra (a biz-
tonsagos kornyezet fenntartdsdnak és utdlagos ellendrizhetdsége €s bizonyithatosdga célja-

bol), a HSzSz 5.1 pontja hatdrozza meg.

4.7.2. Az archivum meg06rzési idétartama

A Szolgaltaté 4.7.1 pontban megnevezett nyilvantartdsokat és napldkat a 16/2001. (IX.1.)
MeHVM rendelettel 6sszhangban a keletkezésiiktdl szamitott 10 évig, illetve jogi eljardsban a

tanusitvanyokon keresztiil torténd bizonyitashoz sziikséges ideig meg0rzi.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

123/178



e
=

MAV INFORMATIKA Kft.

4.7.3. Az archivum védelme

A Szolgaltaté az archivumdban és a Biztonsagi Adattardban olyan fizikai védelmet biztosit,
amely fenntartja a tanusitvanyokra és az idobélyegzésre vonatkoz6 aktudlis és archivalt ada-

tok bizalmassédgat és sértetlenségét

Az archivumba €s a Biztonsagi Adattarba torténd belépéshez csak az Szolgéltaté informatikai

biztonsagi menedzsere és a rendszer auditor rendelkezik jogosultsdggal.

Az archivumba és a Biztonsagi Adattarba torténd adattovabbitds csak bizalmassag sériilése

elleni védelemmel elldtva, elektronikusan aldirva és idObélyegzéssel elldtva torténhet.

Az archivumba €s a Biztonsagi Adattarba érkez¢ iratokat és adathordozodkat az érkezési ido-
pontot is tartalmazé nyilvantartdsba kell venni, amellyel kovetni kell az el6forduld irat és

adathordoz6 mozgasokat (kivétel, visszaadds, megsemmisités).

A Szolgaltaté megfeleld miiszaki €s szervezeti védelmi intézkedéseket hoz, amelyek megvé-
dik a személyes adatokat a felhatalmazas nélkiili, illetve torvénytelen feldolgozas ellen, vala-

mint a személyes adatok véletlen elveszése, megsemmisiilése, illetve karosodasa ellen.

4.7.4. Az archivum mentési folyamatai

A Szolgdltat6 a tanudsitvanyokra és az idobélyegzésre vonatkoz6 napldéadatokat teljes kortien

€s a bizalmassagot garantdlé médon archivélja.

4.7.5. A rekordok id6bélyegzésére vonatkozd kovetelmények

Az archivélt adatdllomanyok idobélyegzdvel ellatottak.

4.7.6. Az archivum gyijtési rendszere

Az archivalt adathordozok elsd példanyai a Szolgéltaté archivuméban, a biztonsagi példanyai
a Biztonsagi Adattarban, a harmadik példanyok a katasztréfa helyszinen keriilnek elhelyezés-

re.
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4.7.7. Archiv informacié hozzaférését és ellenOrzését végzo eljarasok

A Szolgiltaté az archivumhoz Ugyfélkapcsolati Iroddjan keresztiil biztosit hozzaférést. A
hozzaférés az Aldirénak és az EldfizetOnek a rd vonatkoz6 adatokhoz lehetséges, més felek-
nek a 2.8.4, 2.8.5 és 2.8.6 pontok szerint. A Szolgéltatd a jogosultsdgot minden esetben ellen-

Orzi, és azt naplozza.

4.8. Kulcs csere

A Szolgéltat6 altal kibocsatott eléfizetdi tandsitvanyok érvényességi ideje 1 év. Az érvényes-
ség kezdete a kibocsatds ideje. Az Aldiras 1étrehoz6 adatok érvényességi ideje megegyezik a
Tanusitvany érvényességi idejével. A Szolgaltatd lehetOséget biztosit az elofizetOk részére a
Tanusitvany lejartdt megel6z6 30 napos idOszakban arra, hogy a Tanusitvdnyt megujitsak, a

hozza tartozé kulcspér cseréje mellett.

Elodfizetdi tanusitvany egy alkalommal frissithetd, egy éves idOtartamra. A frissités igénylése
a 3.2 pontban leirtak szerint torténhet. A mésodik frissitési kérelemnél az Aldir6nak dj Tanu-
sitvanyt kell igényelnie a kezdeti regisztralo eljards modszerével és 1) kulcspar eldallitdsa
mellett. A kulcspar generéldst a Trust&Sign® szolgdltatdsok esetében mindig a Szolgaltaté
végzi.

A megujitott Tanusitvany érvényességének kezdete a megujitas idOpontja lesz.

A Szolgéltatoi Aldirds 1étrehozé adatok megujitdsdra elOre tervezetten abban az esetben keriil
sor, ha a kulcs érvényessége lejar, €s azt nem hosszabbitjdk meg. Ebben az esetben a Szolgal-
taté a lejaratot megeldzden intézkedik az 1j, a szolgaltatéi Aldirds 1étrehoz6 adat 1étrehozasa-
nak szabdlyai szerint torténd eldallitasra és annak elkésziiltét valamint digitalis lenyomatanak
publikéldsat kovetden, az eldfizetdk igénye alapjan megkezdi résziikre az j magédnkulccsal
alairt tanudsitvanyok kiaddsat. A nem tervezett kulcs véltoztatds esetei a 4.9 pontban taldlha-

tok.
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4.9. Katasztrofa elhdritas, Alairas 1étrehoz6 adat
kompromittalédas

A Szolgaltaté gondoskodik arrdl, hogy katasztréfa esetén, beleértve a sajat Aldiras-1étrehozé
magankulcsdnak kompromittalédasat, illetve kritikus szoftver/hardver komponenseinek meg-

hibasodasat is, az lizemeltetés amint csak lehetséges helyreélljon.

A Szolgiltaté Uzletmenet-folytonossdgi Tervében a katasztréfa események az iizletment-

folytonossédgot sértd események legszigortibb osztalyat képezik, igy katasztrofa megeldzési és

/////

A kovetkez6 pontokban szerepld esetekre az Uzletmenet-folytonosségi Terv részletes intéz-

kedéseket tartalmaz.

4.9.1. Hardver, szoftver, vagy adatsériilés esete

A hardver, illetve szoftver meghibasodasok, tizemzavarok osztdlybasoroléstdl fiiggd intézke-
déseket vonnak maguk utdn. Katasztréfa esetben az Uzletmenet-folytonossdgi Tervben el&irt
azonnali reakcids intézkedéseket kell foganatositani, azaz értesiteni kell:

¢ a Szolgéltaté meghatdrozott fels6 vezetait,

¢ a Valsdg Stab vezetdjét és tagjait,

¢ sziikség esetén a szerzddéssel lekotott szerviz cégeknek, az Uzletmenet-folytonossagi

Tervben megnevezett munkatarsai.

A Valsag Stab elso intézkedései:

¢ akatasztrofa esemény azonositdsa és behatdrolasa,

¢ A katasztréfa esemény tovabbi hatdsainak korlatozésa,

¢ A kdrok azonositdsa, a tovabbi karok keletkezésének megakadalyozasa, illetve mérséklé-

se és a karérték becslése.

A Valsag Stéb tovabbi intézkedései a hitelesités szolgaltatdst timogaté informatikai rendszer

részleges vagy teljes visszadllitdsara vonatkoznak a katasztrofa tartalék helyszinen.

A visszadllitas egyik alapfeltétele a megfeleld program és adatmentések rendelkezésre dllasa.
A Szolgiltaté Uzemeltetési Kézikonyve részletesen tartalmazza a hitelesités szolgaltatdst és

1dobélyegzést tamogato informatikai rendszere egyes részrendszereire:
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a teljes rendszer mentés gyakorisagat és idopontjat,

¢

¢ az inkrementdlis mentések gyakorisdgat és idOpontjat,

¢ aprogram, file, konyvtdr, tranzakcié mentések gyakorisagit és idopontjat
L4

a sziikséges adathordoz6 tipust és kapacitést.

Minden mentés harom példanyban késziil. Az elsé példany a Szolgéltaté archivuméban, a ma-
sodik, biztonsagi példany a Biztonsdgi Adattarban, a harmadik példanyok a katasztréfa hely-
szinen keriilnek tdroldsra. A mentések bizalmassag sériilés elleni védelemmel elldtva, ido-

ponttal ellatva és elektronikusan aldirva keriilnek téaroldsra.

4.9.2. Egy szolgaltat6i egység nyilvanos kulcsanak visszavondsa
Egy szolgéltatéi kulcs visszavonasa esetén a Szolgéltaté az aldbbiakat véllalja:
e avisszavondsrol tdjékoztatja az Osszes eldfizetdt és érintett felet a 2.6.1 pont szerint,

e jelzi, hogy az adott szolgéaltatéi kulcs felhaszndldsaval kiadott tandsitvanyok vagy vissza-

vonadsi dllapot informdacié mar nem érvényes(ek).

A Szolgéltat6 a szolgaltat6i kulcs visszavondsat el61dézd okok megsziintetése érdekében hely-
redllitja a biztonsdgos kornyezetet — amennyiben az sériilt —, valamint a végfelhasznalok sza-

madra 4j nyilvanos kulcsot biztosit 4j Tantsitvany kiadasaval.

4.9.3. Egy szolgaltatéi egység kulcsanak kompromittalédasa
Egy szolgéltat6i kulcs kompromittdlodasa esetén a Szolgéltat6 az aldbbiakat véllalja:
e a kompromittdlddasrol tdjékoztatja az 6sszes eldfizetdt €s Erintett felet a 2.6.1 pont szerint,

e jelzi, hogy az adott szolgdltat6i kulcs felhaszndldsaval kiadott tandsitvanyok, idobélyegek

€s visszavonasi dllapot informacié mér nem érvényes(ek).

A Szolgéltatd a szolgéltatdl kulcs kompromittalodasat el6idéz6 okok megsziintetése érdeké-
ben helyredllitja a biztonsdgos kornyezetet, valamint sziikség esetén Uj kulccsal €s tanusit-
vannyal latja el a szolgdltatdi egységet, valamint a kompromittdlodés altal érintett végfelhasz-

naldkat.
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Katasztréfa esemény osztilyba sorolt az Elsddleges Hitelesitd Kozpont (,,Root”), illetve a
Szolgaltaté operativ hitelesité Aldirds 1étrehoz6 adatainak, az idobélyeg aldiré kulcsnak, az
aktival6 adatoknak és a hardver biztonsdgi moduloknak az egyiittes kompromittaléddsa. Az
Uzletmenet-folytonosségi Terv forgatékonyvet tartalmaz az ilyen tipusi katasztréfa esemény-

re.

Ez a szolgaltatds azonnali felfiiggesztésével jar €s amennyiben a kompromittdlédas ténye bi-
zonyitast nyer, az 0sszes tanusitvanyt vissza kell vonni, és az idobélyeg kibocsatast le kell til-
tani. A szolgaltatasok felfiiggesztésének tényérdl a Szolgaltato értesiti a Szolgaltatd és a fel-

haszndl6 Kozosség tagjait, valamint a Hirkozlési Feliigyeletet.

4.9.4. Biztonsagi képesség egy természeti vagy mas egyéb katasztrofat kovetden

Természeti vagy mds egyéb katasztréfat kovetden a Szolgaltatd életbe 1épteti Uzletmenet-
folytonossdgi Terve dltal megtervezett eljardsokat annak érdekében, hogy az ilizemeltetés

helyredlljon az Uzletmenet-folytonossdgi Tervben megjelslt idon beliil.

A visszadllitdsi id6t alapvetden az esemény siilyossdga, azaz az Uzletmenet-folytonossigi
Terv szerint értelmezett osztalyba soroldsa hatdrozza meg. A stlyos lizemzavari és a kataszt-
rofa esetet — tobbek kozott — az kiilonbozteti meg, hogy katasztrofa esetén nagy valdsziniiség-
gel nem csak az informatikai rendszer, hanem annak a fizikai kornyezet is megsemmisiil rész-
ben vagy egészben. Ez utébbi esetben az Uzletmenet-folytonossdgi Tervben meghatdrozott
modon a Vilsag Stib intézkedik a katasztrofa tartalékhelyre torténd 4ttelepiilésrdl és az in-
formatikai rendszer részleges vagy teljes visszadllitasardl a katasztr6fa helyszinen kordbban

elhelyezett mentések segitségével.

Ilyen esetekben szolgaltaté a kovetkezd szolgaltatdsok legfeljebb 3 6ran beliili elinditasat val-
lalja:

¢ visszavonas kezelés szolgaltatas,

¢ visszavonasi dllapot kozzététele szolgéltatas.

Minden egyéb szolgaltatds elinditasat szolgaltaté 24 6ran beliil véallalja.

Egy katasztrofat kovetden a Szolgéltatd (ha ez ésszerll) 1épéseket tesz a katasztrofa ismételt

bekovetkezésének megakaddlyozasara.
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4.9.5. Uzletmenet-folytonossagi Terv

A Szolgéltaté rendelkezik Uzletmenet-folytonossagi Tervvel, amely részletes intézkedési for-
gatokonyveket tartalmaz a kiilonb6z6 osztalyu iizemzavari, illetve katasztréfa események ke-

zelésére. Ez a dokumentum biztonsdgi okokbdl nem nyilvénos.

4.10. Hitelesités szolgaltato tevékenység megsziintetése

A Szolgéltaté gondoskodik a szolgéltatdsainak megsziintetésébdl/ sziineteltetésébdl fakado, az

;;;;;

gondoskodik a jogi eljarasokhoz sziikséges tanusitvany visszavonds kezelés és kozzététel

szolgéltatasok fenntartasarol.

Ennek érdekében — a Szolgdltatd altaldnos tevékenységével kapcsolatosan — miel6tt egy Szol-
galtato ledllitja szolgéltatdsait, végrehajtja az aldbbi eljardsokat:
o tdjékoztatja az osszes El6fizetot és Erintett felet’” a 2.6.1 pont szerint;

a Szolgaltat6 a szolgéltatdsok megsziinése esetén késlekedés nélkiil értesiti a Szolgéltatd

és a felhaszndlé Kozosség tagjait és a Hirkozlési Feliigyeletet. Amennyiben a megsziinés

tervezett, az értesités legkevesebb 60 nappal megeldzi a szolgaltatds ledllitasat.

e megszlinteti a tandsitvanyok kibocsatasi folyamatdban a nevében eljard alvallalkozdsok

osszes felhatalmazasat,

e megteszi a sziikséges 1épéseket, hogy a regisztracids informécié (lasd 3.1) és az esemény-
naplé archivumok (Iasd 4.7) fenntartdsara vonatkozé kotelezettségeket atruhdzza arra az
idotartamra, amelyrdl az eléfizetoket és az érintett feleket tdjékoztatta (1asd 2.6 ),

o letiltja az idObélyegek kibocsatasat,

e magdnkulcsait megsemmisiti, illetve visszavonja a hasznalatbdl a 6.2.9 alatt meghataro-

zottak szerint.

37 A Szolgiltaténak nem kell eldzetes kapcsolatban 4llnia az érintett felekkel.
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A Szolgéltato szerzddést kot a fenti kovetelmények teljesitésével kapcsolatos koltségek fede-
zé€sére, arra az esetre, ha csédbe menne, vagy mas okbdl kifoly6lag nem lenne képes a koltsé-

geket sajat maga éllni.

A Szolgdltato a tervezett megszilinés eldtt targyaldsokat kezd mas szolgéltatokkal a szolgalta-
tdsok atvételérol. A targyaldsok végeredményérdl tdjékoztatja a kozosséget. Az értesitést a
szolgaltatasok nyujtasaban részt vevo szervezeteknek és az eldfizetoknek elektronikus aldira-
saval ellatott e-mailben kiildi el, s az érintett felek tdjékoztatdsa végett a web oldalain és két

orszdgos napilapban is kozzé teszi.

A bejelentéssel egyidejlileg a Szolgéltaté ledllitja:

¢ tanusitvdny eldallitds szolgéltatdst (ezen beliil a Tandsitvany megujitasat),

¢ azidoébélyegzés szolgiltatast,

¢ kezdeti regisztrdld szolgéltatdst (egyéb regisztral6 szolgdltatdsok tovabb élnek),

¢ tandsitvany kibocsétds szolgéltatast (ezen beliil a tantsitvanyok archivalasat),

¢ Biztonsdgos aldirds-1étrehozd eszkdzon az Alairas-1étrehozé adat elhelyezése szolgélta-

tast.

Szolgaltat6 a tervezett megsziinés eldtt 20 nappal intézkedik az eldfizetdi tanusitvanyok és

sajat felhaszndldsu tantsitvdnyok visszavondsarol.
Ezzel egyidejlileg ledllitja a visszavonas kezelési szolgaltatast.

Szolgaltaté nem biztosit a szokdsosndl €s a jogszabalyokban eldirtndl nagyobb mértékli adat-

szolgaltatast a megsziinéskor.

Eljaras Regisztracios Iroda megsziinése esetén:

¢ A Regisztracios Iroda megsziinése eldtt 60 nappal értesiti azon eldfizetoket, akik a meg-
szlind Regisztracids Irodatdl kapott, a Szolgaltat6 dltal kibocsatott érvényes tanudsitvany-
nyal rendelkeznek.

¢ A Regisztraciés Iroda megsziinésérdl a felhaszndlo Kozosség tagjait Szolgaltaté a web

oldalain torténd kozzététel utjan tajékoztatja.
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5. Fizikai, eljarasrendi, és humén biztonsagi
szabalyozasok

A Szolgéltaté gondoskodik arrdl, hogy kelld, az elismert szabvanyoknak megfeleld fizikai,

eljarasbeli és személyzeti biztonsdgi dvintézkedések, illetve az ezeket érvényre juttatd admi-

nisztrativ és iranyitasi eljarasok keriiljenek alkalmazasra. Ezen beliil:

¢ A Szolgaltat6 kockazat elemzést végzett iizleti kockdzatainak felmérése, valamint a sziik-
séges biztonsagi kovetelmények és milkddési eljardsok meghatirozasa érdekében.

¢ A Szolgaltat6 feleldsséget véllal minden elektronikus alairdssal és idObélyegzéssel kap-
csolatos szolgéltatasért, még akkor is, ha bizonyos funkcidkat alvéllalkozéknak ad ki.
A Szolgaltaté egyértelmiien meghatdrozza a harmadik felek feleldosségét, és megfeleld
konstrukcidk biztositjdk azt, hogy a harmadik felek a Szolgaltat6 dltal megkovetelt 6sszes
ellendrzés végrehajtidsara legyenek szoritva. A Szolgéltato felelosséget véllal valamennyi
fél fentiekre vonatkoz6 gyakorlatanak nyilvanossagra hozasara.

¢ A Szolgaltat6 vezetdsége (mely felelds a Szolgdltaté informatikai biztonsag politikdjanak
meghatarozasaért, és e szabdlyzat dltal érintett valamennyi alkalmazott részére torténd
kozzétételért) az informécid biztonsagara vonatkozd ttmutatét hagyott jova és adott ki.

¢ A Szolgaltat6 a szervezetén beliili biztonsagkezeléshez sziikséges informatika biztonsagi
infrastruktirat folyamatosan fenntartja. A biztonsdg szintjére hatdst gyakorlé barminemi
valtoztatast a Szolgéltatd vezetdségének kell j(’)véhagynia38.

¢ A Szolgiltaté a Biztonsdgi Szabdlyzatdban dokumentélta, majd megvaldsitotta és folya-
matosan fenntartja a hitelesitési és idobélyegzési szolgéltatdsokat nyuijté eszkozok, rend-
szerek és informatikai értékek biztonsédgi ellendrzéseit €s lizemeltetési eljarasait.

¢ A Szolgaltaté gondoskodik az informatika biztonsdg fenntartdsardl azokban az esetekben
is, amikor az elektronikus aldirdssal és idObélyegzéssel kapcsolatos szolgéltatasok egyes
funkcidira vonatkoz6 feleldsség més szervezethez, illetve egységhez lettek kiadva.

¢ A Szolgdltat6 biztonsigi miiveleteiért a végso feleldsség a felsd vezetdségéé. Ezen biz-
tonsagi miiveletek koz¢€ az alabbiak tartoznak:

e {izemeltetési eljarasok és feleldsségek

¥ Az informatika biztonsag kezelésével kapcsolatban titmutatasként 1asd a MeH 12. ajanldst és az ISO/IEC 17799-et.
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® biztonsagi rendszerek tervezése és elfogaddsa

e  Kkéros szoftver elleni védelem

e erdforrds gazddlkodas

® hal6zat menedzselés

e abiztonsagi napl6 aktiv feliigyelete, eseményelemzések és nyomkovetések
e adathordozé eszkoz kezelése és biztonsaga

e adat és szoftver csere

E felelosségeket a Szolgéltatd biztonsdgi miiveletei kezelik, és azokat a 16/2001. (IX.1.)
MeHVM rendelet 16.§-18.§-nak megteleld, megbizhat6 és szakértd lizemeltetd személyzet

hajthatja végre.

A Szolgéltaté gondoskodik arrdl, hogy eszkozei és informéciéi megfeleld szintli védelemben
részesiiljenek. A Szolgaltaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi ko-

vetelményeit osztalyokba sorolja €s mindsiti, az elvégzett kockazat elemzéssel 6sszhangban

A Szolgaltaté fizikai, az eljarasrendi (adminisztrativ) és a human biztonsagi szabalyozasokat a
Biztonsagi Szabdlyzat tartalmazza részletesen. A Biztonsagi Szabdlyzat biztonsagi okokbol

nem nyilvanos.

A szolgaltatas tdmogat6 informatikai rendszer €s annak személyi, valamint fizikai kornyezete
a MeH 12. ajanlds szerint lett fokozott biztonsdgi osztdlyba sorolva, amely egyértelmiien
meghatdrozza az Elsddleges Hitelesité Kozpont, a masodlagos hitelesité kozpontok, az id6bé-
lyegz6 kozpont és a regisztracids iroddk informatikai rendszereinek, személyi €s fizikai kor-

nyezetének biztonsagi kovetelményeket.

A kovetkez6 pontok csak a vonatkoz6 1ényeges intézkedéseket tartalmazzak.

5.1. Fizikai biztonsagi szabalyozasok

5.1.1. Hitelesité Koézpontok

Ebben a pontban az Elsddleges Hitelesitd Kozponton kiviil a fizikai objektumokban 1étez6
(nem logikai) masodlagos hitelesitd és 1dObélyegzd kdzpontok fizikai biztonsigi szabdlyairdl

lesz sz6.
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A hitelesitd és idObélyegzd kozpontok legmagasabb védelmi szintet képezd objektuma a Bi-

zalmi Kozpont, amely a biztonsagi szempontbdl legkritikusabb hardver/szoftver modulokat

tartalmazza. Ez az objektum fokozott biztonsagi osztalyba sorolt, amely a kovetkezd, a MeH

12. ajanlés szerinti fobb fizikai védelmi kovetelményeknek felel meg:

¢ afokozott biztonsagi szintnek megfeleld szilardsdgud hatdrol¢ feliiletek,

¢ a Bizalmi Kozpont bejarati ajtaja és a technikai helyiség ajtaja a MABISZ ajdnldsdban
meghatéarozott I-es kategdridju, a perszonalizacids helyiség ajtaja MABISZ II1. kategdria-
ju,

¢ a Bizalmi Kozpont objektum eldtt biztonsdgi szegmens van kialakitva, amelybe anti-
passback és naplézési tulajdonsdgokkal bird beléptetd rendszere keresztiil lehet csak be-
jutni,

¢ a Bizalmi Kozpontba torténd bejutast video biztonsiagi kamerds rendszer figyeli, amely-
nek személyes feliigyelete folyamatosan biztositott,

¢ a Bizalmi K6zpont rendelkezik 6néllo €s kettdzott klimatizaldssal, valamint mozgésérzé-
keld, tiiz- és fiistjelzo és tlizoltd rendszerrel,

¢ a Bizalmi Ko6zpont IT eszkozei két, egymastol fiiggetlen kiils betdpléldssal tdmogatott,
Diesel aggregatoros, sziinetmentes tiparamellaté rendszerrel rendelkezik,

¢ a Bizalmi K6zpontban a szerverek biztonsdgi kabinetekben vannak elhelyezve,

¢ a Bizalmi Kozpontra és a kabinetekre a Biztonsdgi Szabdlyzat egy fejezetét képezd
kulcskezelés szabdlyozas érvényes,

¢ a Bizalmi Kozpont az MSZ 274/5T:1993 szabvannyal 0sszhangban LPZ2 zoénahatérig
kiépitett masodlagos villimvédelemmel ellétott,

¢ a Bizalmi Kozpontba csak a Biztonsdgi Szabalyzatban meghatarozott szerepkorii vezetok
és munkatérsak 1éphetnek be,

¢ a mentési és a primer szoftver adathordozdk, a nyers és a megszemélyesitett Aldirads 1ét-
rehozé eszk6zok besugarzas €s fizikai behatds ellendllé biztonsagi szekrényekben tarol-
tak,

¢ amikodtetési és menedzselési és a biztonsagi dokumentacio elektronikusan térolt,

¢ a Szolgéltat6 az érzékeny adatokat tartalmaz6 adathordozé eszkoztdl biztonsdgosan valik
meg, amennyiben azokra mar nincs sziikség,

¢ 60 DB elnyomaéssal rendelkezé6 EMC védelemmel ellatott,

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

133/178



e
=

MAV INFORMATIKA Kft.

¢ az informatikai rendszer két fiiggetlen nyomvonalon vezetett iivegkdbellel kapcsolddik az

Internethez,

¢ alokalis telefonkapcsolat az EMC z6énahatédron szlirdn keresztiil kapcsolddik a szolgéltatd

telefonkozpontjahoz.

A kornyezetei elemek, rendszerek alabbi allapotjellemzdit monitor rendszer figyeli:

o homérséklet,

. paratartalom

. légnyomas,

° tlzeset érzékelés,

. tadparamellatas iizemkészség,

o légkondicionald rendszer tizemkészség,
o biztonsdgi rendszer jelzései.

A bekovetkez6 események naplézasra, majd archivaldsra keriilnek.

5.1.2. Regisztracios Iroda

A regisztracios tevékenység a Bizalmi Kozpont perszonalizécids helyiségében folyik, amely
az el6z06 pontban ismertetett fokozott biztonsdgu fizikai védelemmel van ellatva. Itt talalhatok

a regisztraciés munkahelyek és munkadllomésok.

5.2. Eljarasrendi szabalyozasok

A Szolgaltat6 Eljarasrendi Szabdlyait harom szabdlyzat tartalmazza:

¢ a Szervezeti és Miikodési Szabdlyzat, amely részletesen meghatdrozza a Szolgéltat6 szer-
vezeti felépitését, azon beliil az egyes munkakoroket és az azokhoz kapcsolt feladat-, fe-
lel6sség és hataskoroket,

¢ ajelen HSzSz,

¢ a Biztonsagi Szabdlyzat, amely részletese szabdlyozza az adatokhoz, az informatikai

rendszerhez, a személyi €s a fizikai kornyezethez kapcsolddo biztonsédgi szabalyokat.
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5.2.1. Bizalmi munkakorok

Jelen pont 2. tdbldzatdban a hitelesités és idobélyegzés szolgaltatidshoz kapcsoldédd szerepko-

roket, azok feladat-, felelosség és hataskorei keriilnek 6sszefoglaldsra.

Szerepkor

Feladatkor

Felel6sségi kor

Hataskor

A Szolgaltat6 vezetd-
je

A Szolgaltaté szerve-
zet irdnyitdsa és ellen-
Orzése

Folyamatos és bizton-
sdgos szolgéltatas.

A Trust&Sign Rend-
szer és adat tulajdono-
sa

A Szolgaltaté munkélta-
téi jogkore. A teljes
szervezet szintjén dont

A PKI Uzleti Egység
vezetdje

A Szolgaltato szerve-
zet szolgaltatasi tevé-
kenységének irdnyita-
sa és ellendrzése

Folyamatos és bizton-
sdgos szolgéltatds.
Trust&Sign Rendszer
miikodtetésének egy-
személyi felelOs veze-
tdje

A Szolgaltaté szervezet
szintjén dont, intézkedik.

Ugyfélkapcsolati Iro-
da vezetd

Az tigyfélkapcsolati
tevékenység irdnyitdsa
és ellendrzése.

Az tigyfelek biztonsa-
gos azonositdsa-
hitelesitésének ellen-
Orzése.

Az tigyfélkapcsolati te-
vékenység ellendrzése.

Hitelesités Pol. és
Szab. Csop. Vezetd

Politikdk, szabélyza-
tok kialakitasa, PKI
belso ellenOrzés

Politikdk, szabélyza-
tok és gyakorlat 6ssz-
hangja

Politikdk, szabdlyzatok
érvényesitése, PKI bels
audit

A Szolgaltaté IB ve-
zetdje

IB tevékenység irdnyi-
tasa, ellenOrzése a
Szolgaltaté minden
teriiletén.

IB kockazatok elvisel-
het6 szinten tartasa

IB intézkedések, IB bel-
sO ellenorzés.

Uzemeltetés vezetd

Az IT rendszer iize-
meltetés irdnyitdsa

Az tizemeltetés fo-
lyamatossdga, mind-
sége, biztonsdga

Intézkedés az IT rend-
szer minden szintjén
iizemeltetési kérdések-
ben

Uzemelteté admi-
nisztrator

Uzemeltetési admi-
nisztracio, hibaelhari-
tas, karbantartas

Az tizemeltetés fo-
lyamatossdga, min6-
sége

Operativ intézkedés az
tizemeltetés teriiletén

IB adminisztrator

Biztonsagi bedllitasok,
adminisztracio, kar-
bantartas

Az lizemeltetés biz-
tonsaga

Operativ ellen-6rzés,
operativ intézkedés

Hitelesit6 biztonsagi
feliigyeld (Security
Officer /SO/)

RO kulcsok, tanusit-
vanyok létrehozdsa

Sajét kulcs, PKI és
id6bélyegzés alkalma-
z4s és adatok bizton-
sdga

RO és tigyfél kulcsok,
tandsitvanyok 1étre-
hozasa. RO hatdskore is
lehet.

Regisztricios felii-
gyeld (Registration
Officer /RO/)

Regisztracios Iroda
irdnyitas. Elofizetd
regisztracio, kulcs, ta-

Regisztriciés Iroda
folyamatos miikodte-
tése.

Regisztraciés Irodédn in-
tézkedési jog. SO hatds-
kore nem lehet.
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Feladatkor

Felel6sségi kor

Hataskor

nusitvany igénylés,
kulcs megszemélyesi-
tés

Rendszer operator

Uzemeltetési rutin te-
vékenységek PKI
szinten.

A PKI és id6bélyegzés
alkalmazds tizemelte-
tésének folyamatossa-

g4,

Rutin operétori tevé-
kenység az Uzemeltetési
Kézikonyv szerint

Rendszer vizsgéld
(auditor)

Operativ funkciondlis
és biztonsagi ellendr-
z€sek.

Funkcionalis €s biz-
tonsagi hidnyossagok,
visszaélések felfedése.

Biztonsagi és audit nap-
16k ellendrzése.

2. tablazat

5.2.2. Az egyes feladatokhoz sziikséges személyzeti 1étszamok

Altaldnosan teljesiil a Szolgéltaté egészére, hogy minden munkatdrs csak a sajat munkakor-

ének megfelelé funkcikat aktivizalja®.

A Szolgéltaté Bizalmi Kozpontjdban a bizalmi szerepkoroket betoltd munkatarsak a kovetke-

z0 feladatokat végzik el:

Két SO egyiittes jelenléte (és eldzetes, sikeres hitelesitése) sziikséges az alabbi funkcidk ki-
valtasdhoz:
¢ a Szolgdltato elsO sajat kulcsanak generdldsa a Szolgaltaté vezetdje altal kijelolt bizottsag

jelenlétében (14sd 6.1.1),

¢ a Szolgéltat6 késoObbi sajat kulcsainak generdldsa a Szolgéltat vezetdje altal kijelolt bi-
zottsag jelenlétében (l4sd 6.1.1),

¢ a Szolgéltaté magan aldiré kulcsainak biztonsagi mentése (14sd 6.2.4)

¢ a Szolgaltaté magén alairé kulcsainak (teljesitmény novelés céljabol végrehajtott) méaso-
lasanal (klénozasa) (6.2.6),

¢ a Szolgéltaté magan aldird kulcsainak visszaallitdsa (1asd 6.2.2)

¢ a Szolgéltaté magén aldird kulcsainak (és annak 6sszes masodpélddnydnak) megsemmisi-

tése (lasd 6.2.9),

¥ Az egyes munkakorok egymdstol elvdlasztva, kiilon-kiilon mitkodnek. Tilos mds munkatdrs részére hozzaférési jog dten-
gedése (a birtokolt intelligens kdrtya és a hozza tartozo jelszé dtaddsdval, vagy egy mdr érvényesen hitelesitett, megnyi-
tott munkafolyamat folytatdsanak lehet6vé tételével).
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¢ a Szolgéltat6 nyilvdnos kulcsait tartalmazé token Root CA-hoz valé tovabbitdsandl, illet-
ve az erre, a Root CA 4ltal kibocsatott Tanusitvany visszaszallitdsandl a Szolgéltatd veze-
tdje altal kijelolt bizottsdg jelenlétében (14sd 6.1.3),

¢ a Root CA nyilvanos kulcsat tartalmaz6 tokennek a Produktiv CA-hoz val6 tovabbitasa-
ndl a Szolgéltatd vezetdje altal kijelolt bizottsig jelenlétében (lasd. 6.1.4),

40 . 41 2 ‘2 s oz
¢ az RO kulcsok™ kezdeti generéldsa, cseréje €s megsemmisitése.

Az SO feladatai a fentieken kiviil a kovetkezok:

¢ a PKIés idObélyegzo alkalmazoi szoftverek integritdsanak biztositasa és ellendrzése,

¢ a biztonsagi €s audit naplok bedllitdsa PKI és idobélyegzd alkalmazds szinten a naplézasi
és audit politikdnak (HSzSz 4.6) megfelelden,

¢ a PKI alkalmazasok ilizemszer(i ledllitasa (a szolgaltatdsok nem csorbulnak, tanusitvany
visszavondst nem von maga utdn),

¢ a PKI és 1dObélyegzd alkalmazasok vész-ledllitasa katasztrofa esemény, Root CA privit
kulcs, CA privat kulcs kompromittdlédas, vagy egyéb komoly izemzavar esetén, amikor a
katasztréfa tartalék megoldas 1€p életbe (HSzSz 4.9),

¢ felmeriild probléma esetén hibakeresés és javitds PKI és az id6bélyegzd alkalmazdsok
szinten,

¢ rendszeres archivdlds nem ujrairhaté adathordozoéra (CD-R).

Az SO-knak a Szolgaltaté Biztonsagi Szabalyzatdban meghatdrozott médon jelentési kotele-
zettségiik van a PKI Uzleti Egység vezetdje és a Szolgaltaté informatikai biztonségi vezetdje

felé.

Az RO-k feladatai a kovetkezok:

¢ jovéhagyja a tanusitvdnyok elOallitdsat, visszavondsit és felfiiggesztését, pontosabban
ennek az Ugyfélkapcsolati Iroddnal keletkezd és a Regisztraciés Iroda felé irdnyul6 kéré-
sét,

¢ ellenérzi az Ugyfélkapcsolati Iroda altal felvett iigyfél adatokat és az iigyfél azonositds-
hitelesités eredményességét,

¢ kulcsparokat generdl(tat) az aldirék szamara (lasd 6.1.1),

¢ elvégzik a Biztonsdgos aldirds-létrehoz6 eszk6zok megszemélyesitését,

0 Melyek a Regisztriciés Iroda biztonsagos (hiteles és bizalmas) kapcsolatét teszik lehetévé a Hitelesit Kozponttal.
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¢ biztonsdgos médon megsemmisiti az Aldiré részére elddllitott magankulcs Biztonsdgos
alairas-1étrehozd eszkozon kiviili Osszes példanyat, miutdn az Alédiré részére eldallitott
kulcspart elhelyezte az Alairas 1étrehoz6 eszkozon,

¢ aktivizdljak a Biztonsdgos aldirds-létrehoz6 eszkozoket aktivizalé PIN kédok generdlésat,
kinyomtatésat és boritékolasat végrehajté funkcidkat (lasd 6.4.1),

¢ cllendrzik a Biztonsdgos alairds-1étrehoz6 eszkozok kiiktatasat, megsemmisitését, illetve
Ujraaktivizalasat (lasd 6.1.2),

¢ gondoskodnak a Biztonsdgos aldirds-1étrehoz6 eszk6zok biztonsdgos tarolasardl (a cim-
zettekhez torténd tovabbitasig) (14sd 6.1.2),

¢ biztositja sajat Alairas 1étrehoz6 adatainak biztonsdgos hasznalatat és tarolasat,

¢ intézkedik sajat Tanusitvanyanak visszavonasa, illetve felfliggesztése végett, amennyiben
magéankulcsa kompromittalédott, vagy ennek gyantja all fenn,

¢ fogadja a Hitelesitd Kozponttol kapott 0j tantsitvanyokat, valamint ellendrzi ezek hiteles-
ségét és sértetlenségét,

¢ kezdeményezi az Uj tanusitvanyok elkiildését a Cimtarnak, biztositva az ezt tartalmazo
izenet hitelességét és sértetlenségét,

¢ kezdeményezi az 4j Tanusitvany visszavonasi lista elkiildését, biztositva az ezt tartalmazo
izenet hitelességét és sértetlenségét,

¢ az Eldfizetd és az Alairé minden személyes adatét, — kivéve a Tanusitvanyba keriilOket —
a személyes adatok védelmérdl szolo 1992 évi LXIII. torvénynek megfeleléen kezeli, s
csak a HSzSz 2.8.3 - 2.8.7 pontokban emlitett esetekben és személyek részére fedi fel
Oket,

¢ irasbeli indokldssal visszautasitja a Tanusitvdny kiaddsat, amennyiben a tanusitviny
igénylés nem teljes, nem helyes, nem az arra jogosult éltal torténik, vagy egyéb médon
nem felel meg az elvart feltételeknek,

¢ visszautasitja (az ok megjelolésével) a nem hiteles, érvénytelen, vagy szabdlytalan, tanu-
sitvadny visszavondsra, felfiiggesztésre, vagy felfiiggesztés megsziintetésére vonatkozd ké-

relmeket.
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Az RO-knak a Szolgéltaté Biztonsdgi Szabdlyzatdban meghatdrozott modon jelentési kotele-
zettségiik van a PKI Uzleti Egység vezetdje és a Szolgdltaté informatikai biztonsagi vezetdje

felé.

Az infrastruktira szinti IB adminisztratorok hajtjdk végre a kovetkezo6 feladatokat:
¢ a kozponti és regisztracids biztonsdgi tisztviseldk, illetve a (mindkét tipust) rendszerad-
minisztritorok rendszerhez valé hozzaférésének kezelése, mely magdban foglalja az

alabbiakat:

e rendszer-felhasznalok felvétele,

felhaszndl6i jogosultsdgok beallitasa,

kezdeti jelsz6 meghatdrozasa,

/////

azonnali megsziintetése,

A rendszervizsgalo feladatai a kovetkezok:

¢ ellendrzi és archivélja a Bizalmi Kozpont technikai helyiségében miikodd PKI és id6bé-
lyegzd alkalmazdsok biztonsagi napldit,

¢ ellendrzi és archivélja a Bizalmi Kozpont technikai helyiségében miitkodd PKI és idobé-
lyegzd szerverek operdcids rendszer szintii napldit,

¢ ecllendrzi és archivélja a Bizalmi Kozpont technikai helyiségében miikodo tiizfalak és az
betorés detektor biztonsigi naploit,

¢ ecllendrzi és archivdlja a Bizalmi Kozpont technikai helyiségében mitkodo web szerver és

LDAP szerverek biztonsdgi naploit.

A rendszervizsgaloknak a Szolgéltaté Biztonsagi Szabédlyzatdban meghatarozott médon jelen-
tési kotelezettségiik van a PKI Uzleti Egység vezetdje és a Szolgaltatd informatikai biztonsagi

vezetdje felé.

A rendszervizsgdlo a fenti feladatok mellett, sziikség esetén az éltala készitett archivumokban
keresést végez. A Szolgéltat6 (ideiglenes és dlland6) munkatdrsainak részletes munkakori le-
irdsai tdmogatjdk a feladatok szétvdlasztasa és a legkisebb meghatalmazds szempontjait. A

munkaleirdsok tobbek kozott meghatarozzdk az egyes feladatokhoz sziikséges 1étszdmot is.
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5.2.3. Az egyes munkakorokben elvart azonosités és hitelesités

A Hitelesité Kézpontndl az SO-k, RO-k azonositdsa és hitelesitése egy intelligens kartyaolva-

sOba helyezésével, majd az azt aktivizalé PIN k6d megadasaval torténik.
Sikeres hitelesités elott egyetlen biztonsdg kritikus tevékenységet sem lehet végrehajtani.

A Regisztracios Iroda valamennyi bizalmi munkakort bet6lté munkatirsdnak azonositdsa és
hitelesitése egy intelligens kartyaolvasoba helyezésével, majd az azt aktivizalé PIN kod meg-

adasaval torténik.

Sikeres hitelesités eldtt egyetlen biztonsag kritikus tevékenységet sem lehet végrehajtani.

5.3. Human szabalyozasok

A Szolgaltaté gondoskodik arrdl, hogy személyzeti, illetve a munkatarsak alkalmazdsara vo-

natkozo gyakorlatai fokozzdk és tdimogassdk a Szolgéltaté miikodésének megbizhatdsagat.
Kiilonosképpen:

e A Szolgéltatd kelld szamu, az elektronikus alairdssal €s az idObélyegzéssel kapcsolatos
szolgdltatdsok nyujtadsahoz sziikséges feladatok jellegének, terjedelmének €s mennyiségé-
nek megfeleld végzettséggel, képzettséggel, szakmai ismerettel €s tapasztalattal rendelke-

70 személyzetet alkalmaz.

e A Szolgaltaté valamennyi bizalmi munkakort betoltd munkatarsa fiiggetlen minden olyan
itk6zo érdektdl, ami hatrdnyosan érinthetné a Szolgaltaté tevékenységeinek semlegessé-

gét.

A Szolgaltat6 (ideiglenes és dllandd) munkatarsainak a feladatok szétvalasztasa és a legkisebb
meghatalmazds szempontjai szerint meghatdarozott munkaleirdsokkal rendelkeznek. A munka-
leirdsok meghatarozzdk a beosztds érzékenységét, a feladatok és a hozzaférési szintek, a hat-
tér-ellendrzés, az alkalmazott képzettség és tudatossag alapjan. Ahol erre sziikség van, meg-
kiillonboztetik az altalanos funkcidkat és a Szolgaltatd- specifikus funkcidkat. A munkaleird-
sok meghatarozzdk az egyes feladatokhoz sziikséges 1étszamot is. A munkaleirdsok tartalmaz-

zék a szakismeretre és a tapasztalatra vonatkozé kovetelményeket is.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

140/178



e
=

MAV INFORMATIKA Kft.

5.3.1. Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozé kovetelmények

A Szolgiltat6 olyan személyzetet alkalmaz, amely rendelkezik a kindlt szolgéltatdshoz sziik-

séges szakértdi tuddssal, tapasztalattal €s mindsitésekkel.

A Szolgéltato kell6 szamu, a szolgaltatdsok nyudjtdsahoz sziikséges feladatok jellegének, terje-
delmének €és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismerettel és

tapasztalattal rendelkez0 személyzetet alkalmaz.

A vezetd személyzet tapasztalattal rendelkezik az elektronikus alairdsi és az 1dobélyegzési
technoldgia terén, ismeri a biztonsdgi feleldsséggel tartozé munkatarsakra vonatkozé bizton-
sagi eljarasokat, valamint gyakorlattal rendelkezik az informatika biztonsdg és a kockézat

elemzés teriiletein.

5.3.2. Biztonsagi hattér ellendrzésekre vonatkozoé eljarasok

A 2. tablazatban meghatérozott szerepkorok mindegyikéhez torténd személy hozzarendelésnél
az atlagosndl magasabb szint biztonsagi ellendrzés torténik. Koziiliik a kovetkezok mindsiil-
nek olyan szerepkornek, amely biztonsagi ellendrzésre feljogosit:

A PKI Uzleti Egység vezetdje

Hitelesités Pol. és Szab. Csop. Vez.

Ugyfélkapcsolati Iroda vezetd

A Szolgaltat6 1B vezetdje

IB adminisztrator

Hitelesit6 biztonsagi feliigyeld (Security Officer /SO/)

Regisztracios feliigyeld (Registration Officer /RO/)

® & & 6 o o oo o

rendszer auditor

Az egyes bizalmi munkakorok betoltéséhez sziikséges képzettség €s gyakorlat:
¢ Dbiztonsagi tisztviseld (IB adminisztrator, SO):
e szakirdnyu kozép vagy felséfoku végzettség,
e kozépfoku végzettség esetén legaldbb hirom, felséfoki végzettség esetén legaldbb
egy év informatika biztonsaggal 6sszefiiggésben szerzett szakmai gyakorlat,

¢ regisztracids biztonsdgi tisztviseld (RO):
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e kozépfoku szakirdnyu végzettség,

e Jegaldbb egy év informatika biztonsidggal 6sszefiiggésben szerzett szakmai gyakorlat,
¢ mukodtetd adminisztrator, rendszer auditor:

e kozépfoku szakiranyu végzettség, valamint

e legalabb egy év, hasonl6 munkakorben szerzett szakmai gyakorlat

Az informatika biztonsaggal kapcsolatos valamennyi bizalmi munkakort'' betoéltd munkatars-
ra nézve egy személyes tovabbképzési terv késziil, melyet évente attekintenek (egyuttal az
idokozben elvégzett tovabbképzési, oktatdsi anyagokkal kiegészitenek), illetve az adott mun-

kakorhoz tartoz6 szakmai ismeretek meguajuldsa, véltozésa fliggvényében aktualizdlnak.

A szerepkorokhoz csak fokozott biztonsagi ellendrzéssel lehet személyt rendelni, amelyhez
sziikséges a szerepkorre kijelolt személy hozzdjaruldsa, ugyanakkor a fokozott ellenérzés a

szerepkor betoltésének alapfeltétele.

A fokozott biztonsagi ellendrzés fontosabb intézkedései:
¢ Ujonnan felvett személy csak 1 éves préba idé utén tSltheti be a szerepkort,
¢ Felvételkor, illetve a szerepkorhoz torténd hozzarendeléskor:

e  tobb azonosité dokumentumbdl torténd azonositas-hitelesités,

e ¢letrajzi adatok, informacidk ellendrzése,

* anyagi helyzet ellendrzése,

e csalddi helyzet ellendrzése,

e személyiség vizsgalat.

A szerepkorhoz torténd hozzéarendeléskor:

¢ pontos €s irdsos munkakori leirast kell dtvennie a folérendelt vezetotol,

¢ gondoskodni kell a megfeleld helyettesitésrdl betegség, szabadsdg, egyéb oku tdvollét
esetére,

¢ titoktartdsi nyilatkozatot kell a kijelolt személlyel aldiratni, amelyben 3 év titoktartdsi ko-
telezettség szerepel a Szolgéltatotdl torténd kilépés utani idéponttdl szamitva,

¢ a sziikséges mértékii oktatdsban kell a kijelolt személyt részesiteni, annak érdekében,

hogy a feladat-, felelosség és hataskorét pontosan megismerje €és gyakorolni tudja.

41 P . . . . .
Ez a meghatdrozas az 6sszes bizalmi munkakorre vonatkozik
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Kilépéskor:

¢ A kilépésrdl sz6l6 dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzafé-
rési jogosultsagait azonnal meg kell sziintetni. A kilépd ezutdn az informatikai biztonsigi
menedzser kiséretében 1éphet be még egyszer a munkahelyi kornyezetébe, a személyes
dolgai elvitele céljabal.

¢ A kilépd személy szamitégépes tevékenységét legaldbb két hétre visszamendlegesen le
kell ellendrizni.

¢ Vissza kell venni a Biztonsagos alairas 1étrehozé eszkozét, azonnal és dokumentéltan
meg kell semmisiteni azt.
A kapcsolddo tanusitvdny(oka)t azonnal vissza kell vonni.

¢ Minden, a kilépdnél levé dokumentécidt €s ligyiratot vissza kell venni, kiillonos tekintettel
a biztonsdagi és/vagy mindsitett adatokat informdciokat tartalmazé anyagokra.

A visszaadott anyagokrdl tételes atvételi jegyzokonyvet kell felvenni.

Nem tolthet be bizalmi munkakort az a személy, aki akar az alap, akér egy id6szakos bizton-

sagi ellendrzésen a ,.elfogadhatatlanul nagy biztonsagi kockdzat” mindsitést kapja42.

Az id6szakos biztonsagi ellendrzésre rendszeres idonként keriil sor:
¢ IB adminisztratorok, SO-k é€s RO-k esetében 3 évente,

¢ mikodtetdé adminisztratorok, valamint operatorok esetében 5 évente.

5.3.3. Kiképzési kovetelmények

A Hitelesité Kozpont, a Regisztraciés Iroda, az Ugyfélkapcsolati Iroda és a Help Desk teriile-
tén dolgoz6 valamennyi munkatars felvételét kovetden, illetve a szolgdltatdsok inditasiat meg-
eldzben, a sajat munkakorének betoltéséhez sziikséges elméleti és gyakorlati alapkiképzésben

vesz részt.

Valamennyi munkakorbe valé végleges kinevezésnek feltétele az alapkiképzésen vald részvé-

tel, s az ezt koveto irdsos teszten legaldbb ,,megfeleld” eredmény elérése.

Rendszeriizemeltetdi munkakorben kinevezett (véglegesitett) munkatars a kinevezést koveto 3

honapig, megfeleld gyakorlattal rendelkez kollégdval kozosen van beosztva (nem lehetséges,

42 A mdr bizalmi munkakdrt betoltd munkatarsakt6l vald, biztonsagi okokbdl torténd megvéldst az alkalmazhaté legdiszkré-
tebb médon hajtjak végre.
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hogy a két egyszerre szolgdlatban 1év0 rendszeriizemelteté mindegyike az adott munkahelyen

kezdo).

5.3.4. Tovabbképzési gyakorisagok és kovetelmények

Minden bizalmi munkakort betdltd munkatars esetében egy személyre szol6 éves tovabbkép-
z¢€si terv késziil. (Ez tartalmazza az arra az évre beiitemezett szervezett belsd tovabbképzése-
ket, illetve kiilsé tanfolyamokon, egyéb tovabbtanuldsi formdkban valé ismeretszerzést.) A
személyes tovabbképzési tervet a huménpolitikai szervezeti egység bevondsaval, a Szolgéltatd
Uzleti Egység vezeté évente dttekinti, értékeli és (az érintett munkatars beleegyezésével) ak-

tualizdlja.

Abban az esetben, amikor a szolgdltatdsban jelentds véltozds®™ kovetkezik be, valamennyi
munkatérs, az 6t érintd mélységben tovibbképzésben részesiil, illetve megkapja a szdmdéra

I P 44
sziikséges dokumentéciokat.

Kisebb véltozdsok® bekovetkezése elStt a munkatdrsak irasos tdjékoztatdst kapnak a valtoza-

sokrol.

5.3.5. Munkabeosztas korforgasanak gyakorisaga és sorrendje

Korforgds az egyes munkabeosztdsok kozott nem valésul meg™.

5.3.6. A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

Valamennyi bizalmi munkakort betdltd munkatars esetén, a munkakorbe kinevezéskor a fog-
lalkoztatdsi dokumentumok részeként
¢ irdsos tdjékoztatdst kapott jogszabdlyi kotelezettségeirdl, jogairdl, a személyes adatai ke-

zelésére vonatkoz6 mindsitési €s kezelési szabalyokrol,

# Jelent6s valtozasnak mindsiil a szervezeti biztonsagpolitika médosuldsa, a szoftver vagy hardver rendszer valtozasa (upg-
rade), valamint a kulcs kezelés és biztonsag kezelési dvintézkedések véltozasai.

* Attél fiiggden, hogy a bekovetkezé jelentSs valtozds eldre tervezett volt, vagy varatlanul kellett sort keriteni rd, a tovabb-
képzés illeszkedik az éves tovabbképzési tervekbe, vagy rendkiviili médon, soron kiviil iktatédik be.

 Kisebb véltozasnak minésiil, pl. egy j, kevés tapasztalattal rendelkezé munkatdrs munkéba 4lldsa, mely a vele dolgozSkt6l
atmenetileg nagyobb figyelmet és dvatossagot igényel.

46 P . . p Ly p p £ £
Természetesen ez nem jelenti azt, hogy pl. egy operdtor, megszerezve a sziikséges végzettséget és gyakorlatot, nem ,,1ép-
het elére” id6vel rendszeradminisztratorrd. Csupan arrdl van szd, hogy a szakmailag jelentdsen eltéré tudast igényld
munkakorok kozott nincs kotelezd, idorél idére megvaldsuld csere vagy korforgds.
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¢ munkakori leirdst kapott, mely tartalmazta az 6t érintd biztonsdgi feladatokat,
¢ titoktartdsi nyilatkozatot irt ald, melyben a biztonsdgi intézkedések be nem tartdsdval jaro,

Ot érintd kovetkezmények (biintetd szankcidk) is megfogalmazddtak.

Mindezek tartalmazzdk azokat a munkajogi vagy biintetd kovetkezményeket, melyek a kiilon-

boz6 fegyelmi, munkakori kotelezettség, illetve torvénysértést szankciondljak.

Amennyiben egy munkatéars (gondatlansagbdl fakadéan vagy szdndékosan) megsérti a fenti
szabdlyokat, ellene biintetd intézkedéseket hoznak, amelyek az elkdvetés modjatdl és kovet-
kezményétdl fiiggden a jutalom megvondstdl fegyelmi eljards inditdsan és kartéritésen at, egé-

szen a hat6ségi feljelentésig terjedhet.

5.3.7. A szerzddéses alkalmazottakra vonatkozo6 kovetelmények

A Szolgéltaté bizalmi munkakorben csak vele 1 évnél hosszabb munkaviszonyban 4ll6 sze-

mélyt alkalmaz.

Az egyéb feladatok ellatasara, alvallalkozéi vagy megbizdsos szerzddésben foglalkoztatott
szerz0do személyeket (kiils6 munkavallalokat €s ideiglenes alkalmazottakat egyarant) a Szol-
galtatd csak az ,ellendrzott beszallitok™ listdjardl vélaszt. Az ellendrzott beszallitokkal a
Szolgiltaté PKI Uzleti Egysége elézetesen irasos megillapoddst kot, amelyben villalja a

Szolgaltat6 biztonsagpolitikdjanak elfogadasat.

Valamennyi szerzddo fél - még a tényleges munkavégzés megkezdése eldtt — titoktartasi nyi-
latkozatot ir al4, melyben vdllalja, hogy a munkavégzés sordn késObbiekben megismerendd
izleti/véllalati titkokat illetéktelen személynek fel nem fedi, s egyéb médon sem hasznositja.
A titoktartdsi nyilatkozat zard része tartalmazza a megszegése esetén alkalmazandé szankciod-

kat is.

A kiils6 munkavéllalok és ideiglenes alkalmazottak szakmai kiképzésben, tovabbképzésben

P . .. 47
nem részesiilnek, erre nem kotelezettek™'.

47 A kiils6 munkavallalékat eleve tgy vélasztjdk meg, hogy az adott munkafeladathoz minden szakmai ismerettel és gyakor-
lattal rendelkezzenek. Az ideiglenes alkalmazottak olyan jellegi munkdt végeznek, melyhez nincs sziikség ki- és to-
vébbképzésre.
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5.3.8. A személyzet szamadra biztositott dokumentaciok

A személyzet szdmadra biztositandé dokumentaciét a 9.1 pont sorolja fel.
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgéltaté megbizhatd, informatikai biztonsdg szempontjabol értékelt és mindsitett termé-

kekbdl allo, egységes informatikai rendszert hasznal szolgaltatasai nyujtasdhoz.

A rendszert széllit6ja hitelesités és idobélyegzés szolgéltatasi rendszer kiépitésében jelentds

tapasztalatokkal rendelkezik, nemzetkozileg elismert technolégiat alkalmaz.

6.1. Kulcspar eléallitas és telepités

6.1.1.  Kulcs-par eldallitas

A Szolgéaltaté maga generdlja a kulcspart biztonsagos kriptografiai modulban vagy magan az
Aléirés 1étrehozé eszk6zon. Nem fogad el az Elofizetd dltal generdlt Aldirds 1étrehozé adatot.
A Biztonsdgos aldiras l1étrehoz6 eszkoz (chip kartya) megszemélyesitése a Szolgaltatonal —

fokozott biztonsagu kornyezetben — lizemel6 kartya-megszemélyesitd rendszeren torténik.

Az Aléirés 1étrehoz6 adat elhelyezésére a Szolgéltato csak Tanusitvany kibocsétassal és a ki-

bocsatott Tanudsitvany chip kartydn torténo elhelyezésével egyiitt vallalkozik.

A chip kartya megszemélyesités szolgaltatdshoz vizudlis — egy oldali nyoméssal torténd — gra-
fikus megszemélyesitése is kapcsolddik az Elofizetdi Szerz0désben meghatdrozott adattarta-
lommal. A Szolgaltaté a Tantsitvanyt tartalmaz6 chip kartydhoz a Szolgaltaté PIN kédot biz-

tostt.
A Szolgaltat6 sajat, tantsitvany, illetve idobélyeg aldirdkulcspar eldéllitasa:

e A Szolgéltatonal torténd kulcseldallitast fizikailag védett kornyezetben (ldsd 5.1), SO
(Idsd 5.2.1) végzi, legaldbb kettés ellenérzés™ mellett. A kulcselé4llitds funkcié végrehaj-
tasdra felhatalmazott személyzet korét a Szolgéltatdé HSzSz-ének még megfelelve, a lehetd

legkisebbre korlatozza.

48 Két SO egyiittes jelenlétével
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e A Szolgiltat6 a kulcseldallitast egy olyan eszkdzon beliil hajtja végre, amely hazai tanu-
sitvannyal rendelkezik és szerepel a Hirkozlési Feliigyelet altal jovdhagyott mindsitett

elektronikus alairasi termék listaban.

e A Szolgéltatd a kulcs eldallitdsat olyan algoritmussal valdsitja meg, melyet jogszabaly

ismer el erre a célra alkalmasnak.*
A Szolgaltat6 altal mas felek szamadra elééllitott kulcspar eldallitas:

e A Szolgaltaté éltal sajat szervezeti egységei /Cimtar, Regisztraciés Iroda/ szamara eldalli-
tott kulcsokat biztonsagos mddon, egy olyan algoritmussal dllitja eld, melyet jogszabaly

. , 5
ismer el erre a célra alkalmasnak™’.

e A Szolgéltat6 altal az aldir6k szdmdra eldéllitott kulcsokat biztonsdgos mddon, egy olyan

algoritmussal 4llitja el6, melyet jogszabély ismer el erre a célra alkalmasnak .

e A Biztonsdgos aldirds-létrehozé eszkoz elkészitését (logikai és fizikai megszemélyesité-

sét) a Szolgaltato ellendrzi.

A Hitelesité Kozpont (CA) az alabbi kulcsokat hasznalja:

¢ alaird kulcs az eldfizetdi tanusitvdanyok, az RO tandsitvanyok, a visszavondsi listdk és a
naplok aldirdsara,

¢ PKIX protokollhoz felhasznélt kulcs,

27 .2

¢ 1dobélyeg alaird kulcs.

Valamennyi kulcspart sajat maga generdlja, védett kriptografiai hardver modulban. A gene-
ralt magankulcsok a (6.2.4 alatt részletezett) mentést leszamitva, teljes életciklusuk alatt a

kriptografiai hardverekben maradnak, megsemmisitéséig azokat sehova nem kell tovabbitani.
A mentéseket, az archivalt adatdllomanyokat az SO {rja ala.

A Regisztracids Iroda csak egy fajta kulcsparral rendelkezik, amelyet maga generdl és az Al4-
irds 1étrehoz6 adatot Biztonsigos aldirds 1étrehozd eszk6zon helyezi el. A generdlt magén-
kulcs teljes életciklusa alatt a kriptografiai hardverben marad, megsemmisitéséig azt sehova

nem kell tovabbitani.

A 2/2002 (IV.26) MeHVM irdnyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcselddllitdsi algoritmusokat.
30 A 2/2002 (IV.26) MeHVM irdnyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcseldllitdsi algoritmusokat.
ST A 2/2002 (IV.26) MeHVM irdnyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcselddllitdsi algoritmusokat.
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A végfelhasznalok kulcspérjait a Regisztracios Iroda kezdeményezésére a PKI alkalmazas
generdlja. A mindsitett alaird kulcs védett csatorndn atkeriil a Biztonsagos aldiras-1étrehozo
eszkozre, s eldallitdsa helyén azonnal és minden késObbi reprodukélést kizar6 médon meg-
semmisiil. Ezt kovetéen a magankulcs teljes életciklusa alatt csak a Biztonsdgos aldirds-
létrehoz6 eszko6zon (intelligens kartya) marad, a végfelhaszndlokhoz valé tovabbitdsa magé-

nak az intelligens kartydnak a végfelhasznaléhoz torténd tovabbitasat jelenti.

Az id6bélyeg alaird kulcsot az id6bélyegzd kozpont szerves részét képezo tanusitott hardver

kriptografiai modul generdlja és tarolja. A kulcs a megsemmisitésig ezen eszk6zben marad.

MTT+BALE esetén a végfelhasznal6 kulcspdarjait a Regisztracids Iroda kezdeményezésére a

PKI alkalmazas generdlja egy védett kriptografiai hardver modulban.

6.1.2. Az Alairas 1étrehoz6 adat felhaszndl6hoz torténd eljuttatasa

A Szolgéltat6, amikor kulcsokat generdl mas felek (pl. Regisztracids Iroda és aldirdk) szama-

ra:

e az 4ltala més felek szdmadra eldéllitott kulcsokat az Elofizetd vagy az Aléird altal torténd

személyes atvételig biztonsadgos modon tarolja,

e az 4ltala més felek szdmara eldallitott magdnkulcsot az El6fizetonek vagy az Alédironak
ugy adja at, hogy a magéankulcs titkossdga ne sériiljon,

e az atadast kovetden csak az Alairé férhet hozza sajat magankulcsahoz,
e a Szolgéltato biztonsdgosan ellendrzi a Biztonsdgos aldiras-1étrehozé eszkoz elkészitését,

e a Szolgéltaté a nem megszemélyesitett Biztonsagos aldirds-1étrehoz6 eszkozt is biztonsa-

gosan térolja.

e a Szolgaltaté megszemélyesiti a Biztonsagos aldirds-létrehozé eszkozt és biztonsdgosan

tarolja.

e a Szolgdltat6 biztonsagosan ellendrzi a Biztonsdgos aléirds-létrehoz6 eszkoz kiiktatasat és

Ujraaktivizalasat,
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e a Szolgdltat6 a Biztonsagos aldiras-1étrehozé eszkoz aktivizdlasi adatait (PIN kéd) bizton-
sadgosan késziti el és a Biztonsidgos aldirds-1étrehozd eszkoztdl elkiilonitve személyesen

adja 4t vagy biztonsagosan postdzza az El6fizetonek.

Az Elofizet0 vagy az Alairé szdmara:

oz

e olyan algoritmus felhasznaldsédval kell elddllitaniuk az Al4ir6 kulcsait, melyet jogszabaly a

tanusitvanytipusban azonositott kulcshasznalatra megfelelonek ismer el,

e olyan kulcshosszisagot €és algoritmust kell alkalmazniuk, amelyet jogszabdly a tandsit-

vanytipusban azonositott kulcshasznédlatra megfelelonek ismer el.

Egy Elofizetonek a megszemélyesitett és legydrtott chip kartydkat személyesen kell atvennie,

az atvétel irasos elismerésével.

Az 4tadés sordn dtaddsra keriil:

¢ kulcshordoz6 eszkoz és rajta a magankulcs, illetve a Tanusitvény,
¢ az alairt regisztracios lirlap egy példanya,

¢ atdjékoztato fiizet,
¢

az alairt El6fizet6i Szerzodés egy példanya.

A kulcshordoz6 eszkoz atvételének megtagaddsa visszavondsi kérelemnek szamit.

6.1.3. Aldiras ellen6rz6 adat eljuttatasa a tandsitvany kibocsatéhoz

Az Elé6fizetd Tanusitvanyba foglaland6 nyilvanos kulcs a Regisztracids Irodatdl tantsitvany-
igénylés formaban, a Regisztracids Iroda magdnkulcsdval elektronikusan alairt elektronikus

tizenetben keriil a Hitelesitd Kozponthoz.

6.1.4. Hitelesitd Szervezet Alairas ellen6rz6 adatanak eljuttatdsa a felhasznaldkhoz

A Hitelesitd és az idobélyegzd kdzpontok Root CA dltal alairt nyilvdnos kulcsait sajat Cimté-

réban teszi mindenki szdméra elérhetévé >,

Mivel a Hitelesitd Kozpont nem 6naldirt, hanem a Root CA 4ltal alairt tandsitvanyt alkalmaz, ezért a sajat nyilvanos kul-
csdnak kozzétételére haszndlt modszer mindenki szdmdra (aki rendelkezik a Root CA nyilvénos, tandsitvany ellendrzés-
hez sziikséges kulcsdval) megbizhat6.
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Az itt kozzétett Tantsitvany ellendrzéséhez sziikséges Root CA nyilvanos kulcs kozzététel az

aldbbi mddon valésul meg:

¢ A hitelesito, illetve az 1dobélyegz6 kdzpont a Root CA-tdl egy tokenen kapja meg a nyil-
vanos kulcsot, amelyet két SO személyesen hoz el a Root CA-tdl.

¢ A Regisztracios Iroda a Root CA-tdl egy tokenen kapja meg a nyilvanos kulcsot, amelyet
két SO személyesen hoz el a Root CA-tdl.

¢ Az aldirék a Root CA nyilvanos kulcsat a Regisztracids Iroda altal feltoltott Aldiras 1étre-

hoz6 eszk6zon (intelligens kartyan) kapjak meg a személyes atvételkor.

A fentieken kiviil a Root CA nyilvanos kulcsa megszerezhetd, illetve ellendrizhetd kozvetle-
niil is, mivel a Szolgéltaté CA kozzéteszi a Root CA nyilvéanos kulcsat a

http://www.mavinformatika.hu/ca/ web lapon keresztiil.

Az Root, a produktiv hitelesité €s az idobélyegzd kozpontok nyilvanos kulcsai azok Tanusit-
vanydba foglalva a Cimtarba irédnak. A hitelesitd kozpontok tanusitvanyai felkeriilnek a

Szolgéltaté nyilvanos web oldalaira is a http://www.mavinformatika.hu/ca/ cimen.

A tanusitvanyok letolthetok €s a felhaszndalo kliens-alkalmazasaba installalhatoak. A Szolgél-
taté Ugyfélkapcsolati Iroddja, kérés esetén, telefonon is rendelkezésre 4ll a digitdlis lenyomat

egyeztetése céljabol.

6.1.5. Kulcs méretek

Az 1. szintl Hitelesités Kozpont ("Root")

alaird kulcsanak mérete: 2048 bit

A 2. szintli Hitelesitd K&zpont

alairo kulcsainak mérete: 2048 bit
Az id6bélyegzd kdzpont

alairo kulcsanak mérete: 2048 bit

A 2. szintli Hitelesitd K&zpont

kommunikacids kulcsanak mérete: 1024 bit

A Regisztraciés Iroda

kommunikacids kulcsanak mérete: 1024 bit
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A szerzddéses viszonyban all6 alairok

alair6 RSA kulcsainak mérete: 1024 bit

6.1.6. Eldfizetdi Aldiras ellen6rz6 adat eldallitasahoz hasznalt paraméterek eldallitasa
A Hitelesité Kozpont elektronikus és idébélyegz6 aléirdsra az RSA> algoritmust hasznélja.

Az aldir6k szamara kibocsatott tandsitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

27 2

A szerzddéses viszonyban all6 aldirok esetében a kulcsgenerdldst a Biztonsagos aldirast 1étre-

hoz6 eszk6z on board elvégzi vagy a PKI alkalmazas.

o2

Eldfizetéi Aldirds ellendrzd adat eldallitdsahoz hasznélt paraméterek megfelel0ségét a hazai
tanusitd szervezet €s a gyarté tanudsitjdk. A kapcsol6dé dokumentumok a Szolgéltatonal meg-

tekinthetok.

6.1.7. Szoftveres / hardveres kulcsgeneralas

A Szolgaltatéra vonatkozéan CC EALA4 szintli kovetelményeknek megfeleld hardver modul-
ban vagy Biztonsigos aldirds létrehozé eszkozben torténik a kulcsgeneralds, amelyet a Szol-

gdltaté mindsitett tandsitvannyal (MTT+BALE) hitelesit.

A Szolgéltaté az idobélyeg aldir6 kulcsot az id6bélyegzd kdozpont Biztonsdgos aldirds 1étreho-
26 eszkdzében (HSM*) generdlja, térolja. Az id6bélyeg aldiré kulcs tandsitvanyat a Szolgal-

taté root CA-ja hitelesiti.

Az el6fizet6i kulcsokat a Szolgéltatd vagy Biztonsdgos aldirést 1étrehoz6 eszkozben vagy PKI

alkalmazassal hozza létre.

6.1.8. Kulcs felhasznalasi célok

A Szolgéltat6 Elofizetd részére kulcspart elektronikus alairdsi célra bocsat ki.

53 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az aldbbi szabvény irja le részletesen: International Orga-
nization for Standardization, “ISO/IEC 14888-3: Information technology - Security techniques - Digital signatures with
appendix - Part 3: Certificate-based mechanisms,” 1999.

* Hardware Security Modul
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Az eldfizetdk részére kibocsatott tandsitvanyok bdvitmény (Extension) részében taldlhatéd
,KeyUsage” mezObe elektronikus aldirds felhaszndlasi célként a ,,nonRepudiation” kulcs-

hasznalati médnak megfeleld kijelolést kell alkalmazni.

A kulcspar kizdr6lag arra a célra hasznalhatd, amelyre a Szolgaltaté kibocsatotta, a HSzSz-

nek és az Elofizeti Szerz0dés feltételeinek megfelelden.

A Szolgaltaté Uzleti Egység szervezeti egységei esetében a ,,Key Usage” mezdk lehetséges
(egyuttal kotelezden kitodltendd) értékeit a kovetkezd tdblazatok mutatjak.
Hitelesité Kozpont
Kulcs megnevezése »Key Usage”” mezé értéke Kritikus/Nem

kritikus
CA alair6 kulcsa KeyCertSign, cRLSign K

2/ 2

Id6bélyegzd kdzpont aldird kulcsa nonRepudiaton

timeStamping

K
Az ,Extended Key Usage” mezObe: K
K

A CA PKIX kommunikacios kules (Regisztra- DigitalSign, DataEncipherment,
cids Irodaval valé biztonsdgos kommunikacié KeyEncipherment
megteremtésére)

Regisztrdcios Iroda

Kulcs megnevezése ,,kulcs hasznalati” mezé Kritikus/Nem kri-
értéke tikus

CA PKIX kommunikaciés kulcs (a Hitelesité Koz- DigitalSign, K
ponttal valé biztonsdgos kommunikacié megteremté- | DataEncipherment,
sére) KeyEncipherment

6.2. Alairas 1étrehoz6 adat védelme

6.2.1. Kriptografiai modulra vonatkoz6 szabvanyok

Az elofizetok Aldirds létrehozd adatdnak taroldsdra Szolgéltatd olyan eszkozt bocsat ki

MTT+BALE esetén, amely teljesiti a CC EAL4 kovetelményeket

Az Alairas 1étrehoz6 adatot a Szolgéltaté PIN kéddal védve bocsatja ki. Az Alairas 1étrehozo
adat dokumentalt dtvétele utan az Elofizetd felelds a Biztonsagos aldirds 1étrehozé eszkdz, az

Alairas 1étrehoz6 adat, valamint a PIN kéd védelméért.
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A Szolgaltat6 sajét tantsitvany és idObélyeg alaird kulcsainak tdroldsdra Biztonsagos kripto-
grafiai modult alkalmaz, amely rendelkezik hazai tanusitassal és a HIF altal regisztralt kripto-

grafiai modulok listdjdban szerepel.

6.2.2. A tobb-szereplds (“n-bél m”) magankulcs visszadllitds ellenérzése

A Szolgaltatondl egyediil a Hitelesitd Kozpontban alkalmazzdk az ,,n-bdl m” ellendrzést a

Root CA kulcsgondozasi funkcidinak aktivizalasanal.

27 .2

A részekre osztott titok a Root CA aldir6 kulcsot 6 részre osztjdk, melybdl 3-nak kell egyiitte-

sen jelen lennie a sikeres visszadllitdshoz /n=6, m=3/.

6.2.3. Alairas 1étrehoz6 adat letét

A Szolgaltaté nem nyujt magankulcs letétszolgdltatast. Az el6fizetd1 Aldiras 1étrehozé adatot,

vagy annak eldéllitdsara, visszafejtésére alkalmas programot, adatot nem térol.

6.2.4. Alairas 1étrehoz6 adat mentése, duplikélasa

A Szolgéltatd az Eldfizetd alairéi Alairas létrehoz6 adatot semmilyen formdban nem menti,

vagy tarolja.

A Szolgiltaténdl a Hitelesitd Kozpont aldiré magankulcsai™ duplikaldsra, klénozdsra keriil-

nek.

A mentés funkci6 kivaltdsdhoz specidlis eszkdzok keriilnek alkalmazdsra. A mentés rejtjeles

forméban hajtédik végre.

6.2.5. Alairas 1étrehoz6 adat archivéldsa

Szolgaltaté Alairas 1étrehozé adatot nem archival.

55 A kriptogréfiai hardver modul (tandsitvdnyokat, illetve visszavondsi listdkat alafré) magankulcsai.
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6.2.6. Alairas 1étrehoz6 adat kriptografiai modulba helyezése

A Hitelesité Kozpont biztonsdgos kriptografiai modulja maga generdlja sajat aldiré és kom-
munikécids kulcspdrjait (lasd 6.1.1), s a magdnkulcs nyilt (titkositatlan) formdban nem hagyja

el a modult.

A Hitelesitd Kozpont idobélyegzd kozpontjdnak HSM egysége generdlja és tarolja az idobé-

lyeg aldiré kulcsot, amelynek Tanusitvanyat a Root CA frja al4.

A magéinkulcsok csak a modul (token) mentésénél, duplikdldsandl hagyjdk el a modult. A

mentési (klon) modulba ilyen esetekben a magédnkulcs rejtjeles védelem alatt masolddik at.

A Regisztracids Iroda szamara az PKI biztonsagi feliigyel6(SO) generélja kulcsparjait BALE
chip kartyan, €s a magankulcsok semmilyen koriilmények kozott nem hagyjék el a modulokat.

(Tehat soha nem kell kiviilrdl bejuttatni azokat.)
A végfelhaszndldk alaird kulcsparjait a Regisztracios Iroda generdlja BALE chip kartydn vagy
a PKI alkalmazassal. Ezt kovetden a magankulcsok teljes €letciklusuk sordn nem hagyjék el

az intelligens kartyat MTT+BALE esetén.

6.2.7. Alairas 1étrehoz6 adat aktivdlasa

Az eldfizet6i Alairds létrehozd adat aktivalasa a felhaszndl6 éltal torténik a jelszé vagy PIN
kéd megaddsaval, azokban az esetekben, amikor az Alairds 1étrehoz6 adat haszndlatdra sziik-
ség van. Az Aldiras 1étrehoz6 eszkozt az Aldiras 1étrehoz6 adat aktivdldskor sem hagyja el, az

eszkozrol leolvasni nem lehet.

6.2.8. Alairas 1étrehoz6 adat deaktivaldsa

Az el6fizet6i Aldirds 1étrehoz6 adatok deaktivéldsat a felhaszndl6 alkalmazdsa végzi az Alaird

kijelentkezésekor, vagy amikor az Alairé az Aldirés 1étrehoz6 eszkozt eltavolitja az olvasobol.

6.2.9. Alairas 1étrehoz6 adat megsemmisitése

Az elofizet6i Aldiras létrehoz6 adat lejarta utdn az Alairds 1étrehoz6 eszkoz fizikai megsem-
misitését az ElofizetOnek sajat felel0sségi korében gy kell elvégezni, hogy az semmilyen ko-

rilmények kozott ne legyen tjra felhasznélhato.
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A szolgéltatéi Aldirds 1étrehoz6 adatok megsemmisitése a Szolgaltatd kotelessége.

6.3. Kulcs-par kezelés egyéb aspektusai

6.3.1.  Aldiras ellen6rz6 adat archivilédsa

Az operatorok minden a Szolgéltatd éltal eldéllitott Tanudsitvanyt archivdlnak, az aldbbi id6-
szakra:

¢ nem eldfizetdi tandsitvanyok: az érvényesség lejartatol szamitott 10 évig,

¢ eldfizetdi tandsitvanyok: az érvényesség lejartatol szamitott 1 évig.

s 22

A nyilvanos kulcsok archivaldsaért az operatorok a felelosek (1asd 5.2.1).

Az archivdlds (az integritdsellendrzést biztositd lenyomatértékekkel egyiitt) egyszer irhatéd
CD-kre torténik, amelyeket a Szolgdltaté a Biztonsdgi Adattarban és a katasztréfa helyszinen

tarol a megorzési ido végéig.

6.3.2. Alairas 1étrehoz6 és ellendrz6 adatok felhasznalasi ideje
A Root CA aléir6 kulcshoz
tartoz6 Tanusitvany érvényességi ideje: 10 év

27 2

Az 1d6bélyegzd kozpont alairé kulcshoz

tartoz6 Tanusitvany érvényességi ideje: 10 év

A Produktiv CA aléir6 kulcsdhoz

tartoz6 Tanusitvany érvényességi ideje: 3év

A RO kommunikdciés kulcsahoz

tartozo Tanusitvany érvényességi ideje: max. 3 év

Az el6fizetdi aldirdk alaird

kulcsdhoz tartoz6 Tanusitvany érvényességi ideje: 1év

Valamennyi fenti Tantsitvany (és a benne foglalt nyilvanos kulcs) érvényességének kezdete a

kibocsatas idOpontjaval egyezik meg.
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Valamennyi fenti Tanusitvany esetén a megfelel6 magénkulcs érvényességi ideje megegyezik

a Tanusitvany érvényességi idejével.

6.4. Aktivalasi adatok

6.4.1. Aktivalasi adatok generéldsa €s installacidja

A Regisztricios Iroda az 4dltala kibocsatott Alairds-1étrehoz6 eszk6zok aktivizalé adatait (PIN

kodjait) a PKI alkalmazas allitja eld.

6.4.2. Aktivalasi adatok védelme

A Regisztricios Iroda az 4dltala kibocsatott Alairds-1étrehoz6 eszk6zok aktivizalé adatait (PIN
kédjait) miiszaki®® és szervezési’' intézkedésekkel védi az Eléfizetdnek vagy az Aldirénak
t6rténd 4dtaddsig, majd a Biztonsdgos aldirds-létrehozé eszkoztdl elkiilonitve™ adja 4t vagy

biztonsdgosan postdzza.

A Szolgédltatd6 a Biztonsdgos Aldirds-1étrehoz6 eszkodz haszndlatdhoz sziikséges, az Alaird
hozzaférési jogosultsdgat ellendrzd adatot (PIN-kddot) csak abbdl a célbdl rogzitheti, hogy azt

a szolgdltatdst igénybe vev személy szdméra - masolat megdrzése nélkiil - dtadhassa™.

Az atvétel tan az Alairé a sajat munkadllomdsan megvaltoztathatja a PIN kédot, amelyhez

megfeleld tigynok programmal (CSP) kell rendelkeznie.
Az El6fizetd a késobbiekben is barmikor megvéltoztathatja a PIN kodjéat.

Eldfizetdi Alairas 1étrehozé adatanak kizardlag csak az Alairé éltal torténd birtoklasa az alap-
veto feltétel az elektronikusan alairt adat, dokumentum hitelességének biztositasara. Emiatt az

Eldfizetonek sajat feleldsségi korében kell biztositania az aktivizalé adat kizarélagos birtokld-

56 p 14 . P TRy, o A . < .
A PIN kédok generdldsa, kinyomtatdsa és boritékoldsa egy zart lancu, automatikus, ember dltal megszakithatatlan folya-
mattal torténik.

3T A cimzettekhez torténd tovabbitasig, a rendszeriizemeltetSk gondoskodnak a beboritékolt PIN kédok biztonsdgos taroldss-
rol.

8 Az elkiilnités tgy van biztositva, hogy a PIN kédok és intelligens kartydk szétosztdsa, illetve dtaddsa kiilon lezdrt borité-
kokban torténik.

%16/2001. (IX. 1.) MeHVM rendelet 39§, 4. bek. szerint.
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sat. Amennyiben ez sériil vagy elveszik, illetve ennek alapos gyanuja fennall, akkor az El6fi-
zetdnek ezt haladéktalanul jelentenie kell az Ugyfélkapcsolati Iroddnal vagy az Ugyfélszolgi-

latnal, amely azonnal intézkedik a Tanusitvany visszavondsarol.

Az Elofizetd Alairas 1étrehoz6 adatdnak aktivaldsi adatat a Szolgéltaté az Aldirds létrehozd
adat eldallitdsa utdn megsemmisiti, biintetdjogi feleldssége mellett nem hozza harmadik fél

tudomasara.

A Szolgéltaté a sajat aktivélasi adatait a MeH 12. ajanlas altal meghatarozott fokozott bizton-
sagi szinten védi a 2.8 fejezetben (Bizalmassdg — Adatkezelési szabdlyzat), a 2.84.6 fejezet-
ben (Biztonsagi audit eljardsok), 4.65. fejezetben (Fizikai, eljarasrendi, és human biztonsigi
szabalyozdsok), és a 6.5 fejezetben (Szamitdgép biztonsagi szabdlyok) meghatirozott bizton-

sagi intézkedésekkel.

6.4.3. Aktivalasi adatok egyéb aspektusai

Az elofizet6i aktivaldsi adatat Szolgaltaté nem tarolja, és nem dllitja djra elé az Eldfizeto,

harmadik fél, vagy hat6sag kifejezett kérése esetén sem.

Az aktival6 adat elvesztése, elfelejtése vagy illetéktelen kezekbe torténd jutdsa esetén minden

esetben 1) kulcspart és aktivalasi adatot kell eldéllitani.

6.5. Szamitégép biztonsagi szabalyok

6.5.1. Szamit6gép biztonsag technikai kovetelményei

A Szamit6gép biztonsag technikai kovetelményeit a MeH 12. ajanlds szerinti fokozott bizton-

sagi osztalybasorolds hatdrozza meg.

A Szolgaltaté olyan megbizhaté informatikai rendszert alkalmaz, mely az aldbbi termékeken
alapul:

¢ opericios rendszer,

¢ PKI alkalmazss,

¢ 1dobélyegzés alkalmazas,

¢

kriptografiai hardver modulok,
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¢ tuzfalak,

¢ behatolas detektorok.

Az operécids rendszerek altal megvaldsitott biztonsagi funkcidk az aldbbiak:

¢ biztonsdgi napl6zas (a felhaszndloi hozzéaférések és tevékenységek rogzitése, a biztonsagi
napl6 védelme, az ahhoz val6 hozzaférés rendszervizsgalo szerepkorre korldtozésa),

¢ a felhaszndl6i adatok védelme (a hozzaférés ellendrzési szabdlyok alapjainak érvényre
juttatdsa /rendszer fajlok védelme, a felhaszndl6i adatok csak alkalmazdson keresztiili el-
érésének biztositdsa/, a tarolt adatok sértetlenségének védelme /beleértve a virusok, kéros
és engedély nélkiili szoftverek elleni védekezés timogatdsat is/, a maradvany informdcio
védelmének megvaldsitisa),

¢ azonositds és hitelesités (a felhaszndlok azonositdsa €s hitelesitése, az operaciés rendszer
altal biztositott funkciok elérésének sikeres hitelesitéshez kotése),
korok szerinti beallitasa, modositasa),

¢ a biztonsagi funkci6k megbizhaté védelme (alap biztonsagi tesztelés végrehajtasa, biz-
tonsdgos allapot megdrzése hiba esetén, a hozzaférés ellendérzés megkeriilhetetlenségének

biztositasa, a kiilonbozd alkalmazoi folyamatok altal hasznélt tartomanyok elkiilonitése).

A PKI alkalmazas altal megvaldsitott biztonsagi funkcidk az aldbbiak:

¢ Dbiztonsigi naplézas (a rendszeriizemeltetdi hozzaférések €s tevékenységek rogzitése),

¢ kommunikici6 (a Hitelesitd Kozpont és a Regisztracios Iroda kozotti kommunikécid bi-
zalmassagdnak, sértetlenségének €s hitelességének biztositdsa /a kriptografiai hardver
modulok megfeleld funkcidinak aktivizaldsaval/),

¢ a felhaszndl6i adatok védelme (a hozzaférés ellendrzési szabdlyok érvényre juttatdsa /az
elinditott alkalmazdsok csak a jogosultsdgnak megfeleld funkcidk elérhetdségét biztosit-
jék/, a maradvany informécié védelmének tdmogatasa),

¢ azonositas €s hitelesités (a rendszeriizemeltetok azonositasa, hitelesitése, az alkalmazasok

altal biztositott funkciok elérésének sikeres hitelesitéshez kotése).

Az 1dObélyegzés alkalmazds édltal megvaldsitott biztonsagi funkcidk az aldbbiak:
¢ biztonsdgi naplézds (a rendszeriizemeltetdi hozzaférések és tevékenységek, az

1dobélyegzés 1€péseinek rogzitése és az idOszinkronizalds eseményei €s pontossiga),
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¢ kommunik4cié (az id6bélyegzd kozpont és az idobélyeg felhaszndlé tigyfelek kommuni-
kaci6 bizalmassdganak, sértetlenségének és hitelességének biztositdsa SSL kapcsolattal),

¢ az operécids rendszer €s alkalmazds szintli adatok védelme fokozott erdsségli azonositas-
hitelesitéssel, hozzaférési jog csak az lizemeltetési adminisztrator €s a kijelolt SO részére.

¢ Az id6bélyeg aldird kulcs bizalmassdgédnak, hitelességének és sértetlenségének fokozott
szintll fizikai védelmét a Bizalmi Kozpontban torténd generdlds és tdrolds biztositja. A
kiils6 halozat feldli fenyegetések ellen védelmet nyujt a tobbszorods tlizfal rendszer €s az
1id6bélyegz6 szerverek kiilon biztonsagi zéndban torténd tizemeltetése.

¢ Az id6bélyegz0 szerver belsd 6rdjanak pontossaga folyamatos ellendrzés alatt all. A pon-
tossagi tartomanybdl torténd kilépés esetén az idobélyegzd szolgaltatas ledll és a hiba ki-
javitdsdig minden tovdbbi kérésre hibaiizenet keriil kikiildésre az eldfizetdk felé.

¢ A Kkiils6 szinkronizdl6 négy kiilsd, fliggetlen id6forrasbol torténik.

¢ A kiils6 szinkronizal6 o6rajelek hitelességét az idobélyegzd informatikai rendszer indita-
sakor egy erre a célra létrehozott bizottsdg tanusitja. A bizottsdg minden olyan esetben
Osszehivasra keriil, amikor a szinkronizal$ orajelek hitelességének sériilésére alapos gya-
nu mertil fel. Ilyenkor a bizottsag ellendrzi az drajelek hitelességét, amelyhez egy fligget-
len GSM kapcsolaton keresztiil lekérdezett UTC id6 szolgal referenciaként.

¢ Az idObélyegzés szolgaltatas 99,5%-os rendelkezésre allasat a meleg tartalékolt 1dObé-
lyegzé szerverek, valamint azoknak a magas rendelkezésre allast biztositd feliigyeld és

vezérld rendszerbe tortént integraldsa biztositja.

A kriptografiai hardver modulok éltal megvalositott biztonsagi funkcidk az alabbiak:

¢ Dbiztonsigi napl6zés (a sajat funkcidihoz vald hozzaférések rogzitése, a sajat belso bizton-
sagi napl6 védelme, az ehhez vald hozzaférés rendszervizsgalo szerepkorre korldtozasa),

¢ kriptografiai tdmogatas (kriptografiai kulcsok generdldsa, védelme €s megsemmisitése;
bizalmassdgot, sértetlenséget, hitelességet és letagadhatatlansdgot biztositd kriptografiai
eljarasok megvaldsitasa),

¢ a felhasznal6i adatok védelme (a sajat hozzéaférés ellendrzési szabdlyok érvényre juttata-
sa),

¢ azonositds és hitelesités (a sajat felhasznalok /biztonsagi tisztviselok vagy rendszeriize-
meltetdk/ azonositdsa, hitelesitése, a sajat funkcidk elérésének sikeres hitelesitéshez koté-

se),
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repkorok szerinti bedllitdsa, mdédositdsa),

¢ a biztonsdgi funkciok megbizhaté védelme (sajat miikodés biztonsagi tesztelése, bizton-
sdgos dllapot megdrzése hiba esetén, a hozzaférés ellendrzés megkeriilhetetlenségének
biztositasa),

¢ megbizhaté dt/csatorna (megbizhaté utvonal kiépitése a magét hitelesitd felhasznaléval,
mely alkalmas az atvitt adatok illetéktelen felfedésének és modositdsdnak megakadalyo-

zasara).

A tlizfal és a behatoldsdetektal6 altal megvaldsitott biztonsagi funkcidk az alabbiak:

¢ biztonsdgi naplézds (a hdlézati kommunikdcié naplézdsa, a biztonsdgi napl6 védelme, az
ahhoz val6 hozzéférés rendszervizsgdld szerepkorre korldtozdsa, a napld folyamatos
elemzése: biztonsdgi riasztasok és automatikus véalaszok megvaldsitdsa),

¢ a felhaszndl6i adatok védelme (az informéci6é dramlds ellendrzési szabalyok érvényre jut-
tatdsa /szlirés, a tiltott informdacié dramlds megakaddlyozasa, megfigyelése),

¢ azonositds és hitelesités (a sajat felhasznalok /halézati adminisztratorok/ azonositdsa, hi-
telesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

¢ a biztonségi funkciok megbizhaté védelme (az informdcié dramlas ellendrzés megkeriil-

hetetlenségének biztositasa),

6.5.2. Szamitégép biztonsagi értékelések

A Szolgéltat6 olyan megbizhat6 informatikai rendszereket alkalmaz, melyek a MeH 12. ajan-

14s szerinti fokozott biztonsagi osztalybasorolds kovetelményeit kielégiti.

Ez 6sszhangban van az ITSEC F-B1/E3, illetve a Common Criteria ajanldas EAL4 biztonsagi

osztalyok kovetelményeivel.

A szamitogép biztonsagi értékelések rendszerét a 3. tabldzat mutatja.

Biztonsagi ellendrzés tipusa Végzi Rendszeresség

Informatikai biztonsagi adminiszt-

IT infrastruktdra p
rator

Naponta
Operativ

PKT alkalmazis Rendszer auditor Naponta
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Informatikai biztonsagi mene-

IT infrastruktira dzser

Félévente egyszer

Belso ellendrzés
PKI alkalmazas Hitelesitési Politika és Szabalyo-

zdsi Csoport Félévente egyszer

Kiils6 ellendrzés IT infrastruktira Kiils6 auditor Evente egyszer

PKI alkalmazas Kiils6 auditor Evente egyszer

3. tdblazat

6.6. Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkoz6 rendszerfejlesztési szabdlyokat a Szolgaltatd tarsasagi szintii
Informatikai biztonsagpolitikdja és az Informatikai Biztonsagi Szabdlyzat tartalmazza, ame-
lyek pontosan meghatdrozzdk az eldkészités, a projekt, a miikodtetés és menedzselés és a

visszavonas/rekonstrukcio ciklus idoszakok feladatait €s az alkalmazott mddszertanokat.

6.6.2. Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyok a Szolgéltaté tarsasagi szintli Informatikai biztonsagpolitikdja,
valamint a tdrsasagi és a rendszer szintll Informatikai Biztonsdgi Szabdlyzatok tartalmazzik.
A Szolgéltaté hitelesités €és 1dObélyegzés tdmogatd informatikai rendszere vonatkozdsaban a

rendszer szintli szabdlyzat a Biztonsagi Szabélyzat.

6.6.3. Eletciklus biztonségi értékelések

A Szolgaltat6 4dltal alkalmazott megbizhaté informatikai rendszerek a MeH 12. ajanlas foko-
zott biztonsagi osztdlya kovetelményeinek megfelel, amely azonos szintii az ITSEC F-B1/E3,
illetve a Common Criteria EAL4 szintnek. Az é€letciklus biztonsadgi értékelések a 3. tablazat

szerinti rendszerben torténnek.

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

162/178



e
=

MAV INFORMATIKA Kft.

6.7. Halozati biztonsagi szabalyok

A Szolgéltato hitelesités szolgdltatds tiamogatd informatikai rendszere fokozott biztonsagi osz-

talyba sorolt, a hdl6ézati védelmi intézkedések ennek a biztonsagi szintnek megfeleloek.

A Szolgéltaté tarsasagi szintli informatikai, valamint a hal6zati biztonsagpolitikdjanak és biz-
tonsagi architektirdjanak megfeleléen a Hitelesité Kozpont és a Regisztracids Iroda kozotti
kommunikécié (belsé halozat) PKIX kapcsolattal védett a bizalmassag, sértetlenség és leta-
gadhatatlansig elvesztése ellen. A magas szintll védelmet hardver kriptografiai modulok biz-
tositjak.

A Szolgéltaté Hitelesités szolgaltatast és idobélyegzést tamogatd informatikai rendszerénél a

védett belso €s a kiilsd hdldzatok biztonsagos elvélasztasat tlizfal és betorés figyeld rendszer

(IDS) biztositja.

A Hitelesité Kozpont kdzvetlen kiilsé kommunikaciét nem folytat a végfelhaszndldkkal.

6.8. Kriptografiai modul ellendrzése

A kriptografiai modulok ellenorzik az illetéktelen beavatkozasi kisérleteket. Amennyiben
ilyet detektal, akkor:
¢ amemoridjaban levd magankulcsot torli,

¢ amodul sajat tandsitvanya is torlésre keriil €s ezzel a modul hasznalhatatlannd valik.
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7. Tanusitvany és kulcs-visszavonasi profil

Az ebben a fejezetben bemutatott mindsitett tanusitvany €s kulcs-visszavondsi profilok meg-
felelnek a 2/2002 (IV.26.) MeHVM irdnyelvnek, az ITU-T X.509 szabvany 3. véltozatanak,
az EU ETSI TS 101 862 (Mindsitett taniisitvdany profil) szabvanynak és az RFC 3039 (Inter-
net X.509 Nyilvdnos kulcsii infrastruktiira — Mindsitett tanisitvdany profil) Internet szabvany-
nak. Az alkalmazott mindsitett tandsitvanytipus mezdi és azok értelmezése e szabvanyokat

koveti.
7.1. Tanusitvany profil

7.1.1.  Alap mez6k

A Szolgaltato altal kibocsatott el6fizetdi tantsitvanyok alap mezdi a kovetkezok:

Mez6név Erték vagy szabaly

Verzié Szolgaltaté az RFC 2459-nek megfeleld tantsitvanyokat
Version bocsat ki. Szolgaltatd a kibocsatott tanusitvanyok ,,Vers-
ion” mezdjébe V3 értéket ir.

Sorozatszam A kibocsato Hitelesitd Kozponton beliil egyedi szam, 12
Serial Number karakter hosszusagu.

Algoritmus azonosito Szolgaltaté Tanusitvanyt hitelesito elektronikus alairasa-
Signature Algorithm Identifier nak algoritmus azonositdja, pl. shal WithRSAEncryption

Aldirés Szolgéltaté Tanusitvanyt hitelesito elektronikus aldirdsa az

) RFC 2459 szerint generdlva és kédolva.
Signature

Kibocsito A Tantsitvanyt kibocsatd Hitelesitd Kozpont és egység
egyedi azonositdja egyedi X.500 név formatumot szerint,

Issuer UTFS8String formdtumban.

Ervényesség A Tanusitvany érvényességének kezdete és vége. UTC
Valid From & Valid To szerinti érték, az RFC 2459 szerinti kodolassal.
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Mezonév Erték vagy szabaly

Tulajdonosazonosité Tulajdonos egyedi neve egyedi X.500 név formatumot

Subject szerint, UTF8String formatumban.

A Tulajdonos nyilvanos kulcsanak algo- | Alany nyilvanos kulcs algoritmusdnak azonositdja, pl.
ritmus azonositdja rsaEncryption

Subject Public Key Algorithm Identifier

A Tulajdonos nyilvanos kulcsa A Tulajdonos nyilvanos kulcsa.

Subject Public Key Value

A Kibocsit6 egyedi azonositéja Nem kitoltott.

Issuer Unique Identifier

A Tulajdonosegyedi azonosit6ja Nem kitoltott.

Subject Unique Identifier

7.1.2. Tandsitvany kiterjesztések

A Szolgéltatd az ITU X.509 szabvany 3. véltozatanak, az EU ETSI TS 101 862 és az RFC

3039 szabvanyoknak megfeleld tandsitvany kiterjesztéseket timogatja.

Mezénév Erték vagy szabaly

Tanusitvany-tipusok Policyldentifier = 1.3.6.1.4.1.14868.2.2.1 (MTT esetén)
1.3.6.1.4.1.14868.2.2.2 (MTT+BALE esetén)

PolicyQualifier = http://cps.trust-sign.hu

Certificate Policies

UserNotice = A tanusitvany ertelmezesehez es
elfogadasahoz a Szolgaltato HSzSz-eben foglaltak szerint
kell eljarni, amely megtalalhato a kdvetkezo Intenetes web
oldalon: http://www .trust-sign.hu”

»Ez a (XXX )60 minositett tanusitvany a MAV
INFORMATIKA Kft. Trust&Sign szolgdltatdsa keretében

lett kibocsdtva™

Alapvetd megkotések Subject type = End Entity

Basic Constraints Path Length Constraint = None

% Meg kell adni a mindsitett tantsitvany tipust. XXX=MTT vagy XXX=MTT+BALE, a kiadott Tandsitvany tipusato] fiig-
gden. Ezen szoveg alapjan a nem szakképzett Erintett fél is azonositani tudja a Tanusitvany tipusat.
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Mezoénév Erték vagy szabaly Kritikus

Kulcshasznalat Eléfizet6i vagy idObélyeg alairé kulcs hasznalat Igen
NonRepudiation

CA alairé kulcsa
KeyCertSign, CrlSign

RO és CA kommunikaciés kulcsok

DigitalSign, DataEnchipherment, KeyEncxhipherment

Key Usage

Id6bélyegzés esetén az ,,Extended Key Usage” mezdbe:
timeStamping

CRL szétosztasi pont http://crl.trust-sign.hu/QCA.crl
CRL Distribution Points

Mindsitett Tanisitvany Nyilatkozatok®'
Qualified Certificate Statements

Megfeleldség
QC Compliance

OID:0.4.0.1862.1.1
Tranzakciés limit QcEuLimitValue ::= MonetaryValue

Transaction limit MonetaryValue::= SEQUENCE {

OID:0.4.0.1862.1.2 currency Iso4217CurrencyCode,
amount INTEGER,
exponent INTEGER}

value = amount * 10”exponent

Adat meg6rzési id6 QcEuRetentionPeriod ::= INTEGER(=10)

Retention time of data

0OID:0.4.0.1862.1.3

A Szolgaltaté altal kibocsatott tandsitvanyok dlnevet tartalmazhatnak.

A Kkiterjesztési mezOk feldolgozasaért az Eléfizetd és Erintett fél alkalmazésa és eljrasa fele-
16s. A Szolgéltaté semmilyen koriilmények k6zott nem hibéztathat6 a kiterjesztés, vagy a sza-

balyzatokban foglaltak figyelmen kiviil hagyasa, téves értelmezése miatt.

1 A minésitett tandsitvany 2/2002 MeHVM irdnyelvnek és az EU ETSI TS 101 862 szabvanynak megfeleld kiterjesztése
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7.2. Kulcs-visszavonasi profil

A szolgéltat6 altal kibocsatott visszavondsi listak alap mezdi a kdvetkezok:

Mezénév

Erték vagy szabaly

Verzid

Version

A visszavonadsi lista az ITU-T X.509 ajanlas hanyadik verzigja-
nak felel meg (1asd 7.2.1 alfejezet).

Algoritmus azonositd

Signature Algorithm Identifier

Szolgaltatd visszavondsi listat hitelesito elektronikus aldirdsanak
algoritmus azonositdja: shalRSA (OID=1.2.840.113549.1.1.5).

Alairas

Signature

Szolgaltat6 visszavonasi listat hitelesitd elektronikus aldirdsa az
RFC 2459 szerint generdlva és kédolva.

Kibocsatd

Issuer

A visszavonadsi listat kibocsato hitelesitd szervezet és egység
egyedi azonositdja.

Hatalyba 1épés
Effective Date

A visszavonadsi lista hatdlyba 1épésének kezdete. A szolgéltatd
altal kibocsétott tanusitvanyok esetében ez megegyezik a kibo-
csétds idejével. UTC szerinti érték, az RFC 2459 szerinti kédo-
14ssal.

Kovetkezo kibocsatas

Next Update

A kovetkezd visszavondsi lista kibocsatdsanak ideje. UTC
szerinti érték, az RFC 2459 szerinti kddolassal.

Visszavont tandsitvanyok

Revoked Certificates

A visszavont tanusitvanyok listdja a Tandsitvdny sorozatszdmi-
val és a visszavonds idejével.

A Szolgaltaté a kovetkezd referencia UTC iddforrasokat hasznélja: / dr-zaius.cs.wisch.edu;

carl.cmr.gov; proxy.cc.vt.edu; odp-sun3.tamu.edu; 148.6.0.1. Ezek , Stratum” I-es és 2-es

besoroldsuak.

7.2.1. Verzi6 szam(ok)

A Szolgéltaté ITU-T X.509 ajanlds 2. verzidja szerinti tandsitvdny visszavondsi listdkat bo-

csat ki.
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7.2.2. |, Tandsitvany visszavonasi lista” és ,,Tandsitvany visszavonasi lista bejegyzési”

kiterjesztések

A Szolgéltat6 altal hasznalt visszavonas bejegyzési kiterjesztések a kovetkezok:

Mezonév Erték vagy szabaly Kritikus

Visszavonas oka A visszavonas oka Nem

reasonCode

Ervénytelenség ideje | A magénkulcs megbizhatatlannd véldsdnak ideje

Invalidity Date

Szolgaltato a kiterjesztéseket nem koteles kitolteni.

A Szolgaltaté altal kitoltott visszavonasi lista kiterjesztések a kovetkezok:

Mez6név Erték vagy szabaly Kritikus

CRL sorozatszam A visszavonasi lista egyesével novekvd sorozatszdma Nem
CRL number

A visszavondsi lista kiterjesztés és visszavonds bejegyzési kiterjesztések feldolgozasiért az
El6fizetd és Erintett fél alkalmazésa és eljardsa felelds. Szolgaltaté semmilyen koriilmények
kozott nem hibaztathat6 a kiterjesztések figyelmen kiviil hagyédsa vagy téves értelmezése mi-

att.

7.3. 1débélyeg profil

A Szolgaltat6 altal kibocsatott idobélyegek szerkezete koveti az RFC3161 szabvanyt és az
ETSIET 102 023 szabvany 7.3.1 pontjaban eldirtakat.

Mezonév

Verzid Version
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Mezénév

Erték

ISzP azonosité (OID)

1.3.6.1.4.1.14868.3

Az idObélyeg kiadasdnak UTC iddpontja, amely lekdvethetd a
BIPM® 4ltal kiadott iddvel

YYYYMMDDhhmmss[.ss]Z

Pontossdg Accuracy

Az idémegaddas pontossagdnak érté-
ke. Megadasa kotelez0.

Rendezés Ordering

TRUE

Id6bélyeg kérelemben szerepld véletlen szdm (nonce) hossza

Ugyanaz, mint amely a id6bélyeg
kérésben volt.

Id6bélyeg kérelemben engedélyezett hash algoritmus

SHA-1

Id6bélyeg kérelemben kérhetd-e a szolgaltatd tantsitvanya (certReq)

Igen

Az 1dObélyeg vélasz aldirdsandl hasznalt hash algoritmus

SHAI

Az idObélyeg vélasz aldirdsanal hasznalt alairé algoritmus

RSA

Az id6bélyeg vélasz idéfelbontasa (genTime)

0,01 masodperc

Id6bélyegzd szolgiltatas "UTC max offset" értéke

0,1 masodperc

Tamogatott elérési protokoll

HTTPS tantsitvany alapu kliens
azonositdssal

Sorszam mérete

Dinamikus hosszisagu.

Sorszam: az id6bélyegzOben haszndlt | Sorszdm egyedisége

sorszdm egyedi a Szolgéltatéra nézve.

%2 Bureau International des Poids et Mesures

Nem folytonos, de mindig novekvd
érték. Az egyediségnek meg kell ma-
radnia a szolgéltatds lehetséges meg-
szakaddsa utdn is.
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8. HSzSz adminisztracio

8.1. HSzSz viltozatkezelési eljarasok

8.1.1. HSzSz valtoztatasi eljarasok

A Szolgdltato szervezetén beliil Hitelesitési Politika és Szabdlyozasi Csoport miikodik, amely
a HSzSz karbantartaséért felelds. A véltoztatdsi igényeket e csoport gytijti, a mdédositdsokat
elvégzi, a belso és kiilso tdjékoztatasi kotelezettségeknek eleget tesz, s a valtoztatdsokat életbe

Iépteti.

A viltoztatasokat gylijtve a Hitelesitési Politika és Szabdlyozdsi Csoport belsé nem nyilvanos
munkavaltozatokat hoz 1étre a szabdlyzatokbdl, melyek a kozzététel eldtt belso feliilvizsgala-
ton esnek at. A Szolgaltat6 a véltozdsokat kotegelve szerkeszti Uj szabdlyzati véltozatta, tore-

kedve arra, hogy Uj szabdlyzatot csak a lehet legritkabban kelljen kibocsatania.

A HSzSz moédositott valtozatai mindig 0j verzidszammal keriilnek nyilvanossagra.

8.1.2. FErtesités nélkiil valtoztathat6 elemek

A Szolgaltaté fenntartja a jogot, hogy a szabdlyzat nem lényegi elemeit el6zetes értesités és
bejelentés nélkiil valtoztassa. Ilyenek lehetnek a helyesirdsi hibdk, formai valtoztatdsok, kii-
16nb6z6 kontaktadatok (web cimek, telefonszamok), és egyéb olyan elemek, melyek a tanu-
sitvanyok és az idObélyegek biztonsagi szintjét, felhaszndlhatésdgat a legkisebb mértékben

sem modositjak.

8.1.3. Ertesitéssel valtoztathaté elemek

Minden a tanusitvanyok biztonsagi szintjét, felhaszndlhatdsdgat a médositd valtoztatds értesi-

téskoteles a 8.2 fejezet szerint.

8.1.4. Eszrevételek kezelése

A 8.2 fejezet szerint kozzétett 4j HSzSz-el kapcsolatos észrevételeket szolgéltaté a hatdlyba

1épést megel6zd 14 napig fogadja az ica@mavinformatika.hu e-mail cimen. A HSzSz észre-
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vételekkel médositott valtozatat szolgéltatd a hatdlyba 1épést megel6zd 7. nap zérja le és teszi

kozzé.

8.1.5. Szabalyzati objektumazonositt vagy mutatét valtoztaté modositasok

Minden olyan jelentdsebb mddositéds, melyet a Szolgéltatd csak az ijonnan kibocsatdsra kerii-
16 tandsitvanyok esetében alkalmaz (s a mar kibocsétottak esetében nem) a HSzSz verzidsza-
manak f6 jegyét, s a szabdlyzat objektumazonosit6jat is modositja.

E szabdlyzatok az el6z6 fobb verziotdl eltéré web cimen keriilnek kozzétételre, igy csak az

ujonnan kibocsatott tantsitvanyok mutat6i fognak ra hivatkozni.

8.2. Kozzétételi és tajékoztatasi elvek

8.2.1. A HSzSz-ben nem targyalt elemek

A Szolgéltaté nyilvanos szabdlyzataiban csak azon eljardsait hozza nyilvanossagra, melyek
ismerete a szolgaltatdsok biztonsdgit nem veszélyezteti. A Szolgéltatd tobb belsd biztonsagi
€s egyéb szabdlyzattal, operativ szintli eldirdssal rendelkezik, melyeket bizalmasan kezel (je-
len HSzSz tobb ilyet is megemlit). A 2.7 pontban leirt tanusitasi eljarasok ezeket a dokumen-

tumokat is vizsgaljak.

8.2.2. A HSzSz kozzététele

A Szolgaltaté szabdlyzatainak a véaltozdsokkal egybeszerkesztett U verzidjit, annak hatdlyba
1épését megeldzden 30 nappal kozzéteszi web oldaldn, a http://www.mavinformatika.hu/CA/
cimen keresztiil. Szolgaltaté alkalmanként ezt megeldzden is tdjékoztatja a kozosséget a ter-

vezett valtoztatasairdl.

8.3. HSzSz elfogadasi eljarasok

A jelen HSzSz az RFC 2527 szabvanynak valé megfelel6ségét kozzététel eldtt a Szolgaltatd
megvizsgalta. A vizsgélatot a Szolgéltatd, illetve a kiils6 auditor is elvégzi a 3. tabl4dzatban

megadott rendszerességgel.
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A szabdlyzat torvényeknek valé megfeleldségét a Hirkozlési Feliigyelet is vizsgalja a HSzSz

hatalybalépését megel6zden.

A Szolgaltat6 HSzSz-ét, a véltozasokkal egybeszerkesztett 1j verzi6jat, annak hatalyba 1épé-
sét megel6zden 30 nappal dtadja a Hirkozlési Feliigyelet részére. A Szolgéltatd alkalmanként
ezt megel6zden is konzultdl a Hirkozlési Feliigyelettel a tervezett valtoztatdsairdl. Az dj val-

tozat tervezeteket a Szolgéltatd vezérigazgatdja hagyja jova.
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9. Hivatkozasok és Meghatarozasok

9.1. Hivatkozisok

Hivatkozott torvények, korméanyrendeletek, MeH rendeletek:

¢

¢

2001. évi XXXV. torvény az elektronikus alairasrol,

16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos szolgaltatdsok-
ra €s ezek szolgaltatdira vonatkozo részletes kovetelményekrol,

2/2002. (IV.26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos szol-
gdltatasokra és ezek szolgéltatdira vonatkozé biztonsagi kovetelményekrol,

151/2001. (IX. 1.) Korm. rendelet a Hirkozlési Feliigyeletnek az elektronikus aldirassal
kapcsolatos feladat- €s hataskorérdl, valamint eljarasanak részletes szabalyairdl,

15/2001. (VIIL. 27.) MeHVM rendelet az elektronikus aldirdsi termékek tanusitasat végzo
szervezetekrol, illetve a kijelolésiikre vonatkozé szabalyokrol.

1996. évi LVIL. torvény a tisztességtelen piaci magatartds és a versenykorlatozds tilalma-
1él,

1992. évi LXIIL torvény a személyes adatok védelmérdl és a kozérdekii adatok nyilvé-
nossagarol,

1995. évi CXXII. torvény a polgarok személyes adatainak nyilvantartdsardl sz6lé 1992.
évi LXVI. torvény modositasarol szolo torvény,

Mindsitett tandsitvanytipus mintdk mindsitett hitelesités-szolgaltatok szamadra, 1.0 verzio,
Hirkozlési Feliigyelet

A mindsitett tandsitvanytipus mintdknak megfeleld szolgaltatdsi szabalyzat mintdk, 1.0

verzid, Hirkozlési Feliigyelet

A Szolgaltat6 hivatkozott szabalyzatai:

¢

¢
¢
¢

A MAV INFORMATIKA Kft. Szervezeti és Miikodési Szabdlyzata,
A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata

A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata

A MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikdja
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A MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabélyzata
Tanusitvany politikdk

Id6bélyegzés Szolgéltatasi Politika

Altaldnos Szerzédési Feltételek

Eléfizetdi Szerzédés Minta

A Trust&Sign szolgéltatds informatikai biztonsagpolitikdja

A Trust&Sign szolgéltatds biztonsdgi szabalyzata

A Trust&Sign szolgéltatds tizletmenet-folytonossagi terve

A Trust&Sign szolgéltatas tizemeltetési kézikonyve

Hivatkozott ajanldsok, szabvanyok:

¢

® & & o oo o

ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory:
Public -key and attribute certificate frameworks” ajanlas 3. verzidja,

Internet K6zosség RFC 2527 (Internet X.509 Nyilvdnos kulcst infrastruktdra — tanusit-
vanytipus €s szolgéaltatasi szabélyzat keretrendszer)

Internet Kozosség RFC 2459 ajanlédsa, (Internet X.509 Nyilvanos kulcsu infrastruktira —
Tanusitvany és Tanudsitvany visszavonasi lista profil),

Internet Kozosség RFC 3039 ajanlédsa, (Internet X.509 Nyilvanos kulcsu infrastruktira —
Mindsitett tandsitvany profil),

Eurépai Unié ETSI TS 101 456 szabvany (Mindsitett tandsitvanyokat kibocsété hitelesi-
tés-szolgéltatokra vonatkozé szabdlyozasi kovetelmények),

Eurépai Unié ETSI TS 101 862 szabvany, (Mindsitett tandsitvany profil),

RFC - 3161 (Internet X.509 nyilvéanos kulcsu infrastruktira idébélyeg protokoll)
ETSITS 102 023 (2003.04) (Id6bélyegzés szolgaltatokra vonatkozd kovetelmények)
ETSI TS 101 861 szabvany (Id6bélyegzés profil)

ISO 3166

NIST FIPS PUB 140-1 Level 1-3 (1994. januar 11.) (Kriptografiai modulok biztonsagi
kovetelményei,

CEN 14167-2 munkacsoport egyezmény: ,,Védelmi profil hitelesités-szolgéltaté alaird

miveleteit megvaldsité kriptografiai modulra” (MCSO-PP, HSM-PP),

MAV INFORMATIKA Kft. Hitelesités Szolgdltatdsi Szabdlyzat a Mindsitett Elektronikus Aldirdssal Kapcsolatos Szolgdltatdsokhoz V2.2

174/178



e
=

MAV INFORMATIKA Kft.

¢ CEN 14167-3 munkacsoport egyezmény: ,,Védelmi profil hitelesités-szolgéltaté kulcs
eldallitasi szolgaltatdsait megvaldsitd kriptografiai modulra” (CMCKG-PP, HSM-PP)
American Bar Association (ABA),

PKI Assessment Guidelines (PAG),

CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

*® & o o

ISO/IEC 15408 1999: Informéci6 technoldgia - Biztonsagi mddszerek - Informatikai biz-
tonsag értékelési kritériumai (1-3 részek)

¢ MeH 12. ajanlas,

¢ ITSEC,

¢ Common Criteria.

9.2. Meghatarozasok

Alairas-létrehozo adat: olyan egyedi adat (jellemzden kriptografiai magankulcs), amelyet az

alaird az elektronikus alairas 1étrehozasahoz hasznal.

Alairas-ellenérzo adat: olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), ame-
lyet az elektronikus iratot vagy dokumentumot megismerd személy az elektronikus

alairas ellenOrzésére hasznal.

Alairas-létrehoz6 eszkoz: olyan hardver, illetve szoftver eszkoz, amelynek segitségével az

alair6 az alairas-létrehozoé adatok felhasznalasaval az elektronikus alairast 1étrehozza.

Alairé: az a természetes személy, akihez az elektronikus aldirds hitelesités-szolgaltat6 altal
kozzétett alairas-ellendrz6 adatok jegyzéke szerint az aldirds-ellendrz6 adat kapcsolo-
dik.

Biztonsagos alairas-létrehozé eszkoz: a 2001. évi XXXV. torvény 1. szamu mellékletében

foglalt kovetelményeknek eleget tevd aldiras-létrehoz6 eszkoz.
Biztonsagi tisztviseld: a szolgaltatds biztonsagaért altalanosan felelds személy;

Elektronikus alairas: elektronikus dokumentumhoz azonositas céljabol logikailag hozzaren-
delt és azzal elvdlaszthatatlanul 6sszekapcsolt elektronikus adat, illetdleg dokumen-

tum.
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Elektronikus alairas ellenérzése: az elektronikus dokumentum aléiraskori, illetve ellendr-
zéskori tartalmdnak Osszevetése, tovabbd az aldir6 személyének azonositdsa a doku-
mentumon szerepld, illetve a hitelesités-szolgaltaté altal kozzétett aldirds-ellendrzo

adat, valamint a Tanusitvany felhasznédl4saval.

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus aldirdssal torténd ellata-

sa, illetve elektronikus alairas ellenorzése.

Elektronikus alairas hitelesités-szolgaltaté: a 2001. évi XXXV. torvény 6. § (2) bekezdése

szerinti tevékenységet végz0 személy (szervezet).

Elektronikusan torténé alairas: elektronikus aldirds hozzarendelése, illetve logikailag valé

hozzékapcsoldsa az elektronikus adathoz.

Elektronikus alairasi termék: olyan szoftver vagy hardver, amely elektronikus alairdssal
kapcsolatos szolgaltatdsok nyujtasdhoz, igy kiillonosen elektronikus aldirasok, illetéleg

1d6bélyegzd készitéséhez vagy ellendrzéséhez haszndlhato.

Elektronikus dokumentum: elektronikus eszkoz ttjan értelmezhetd adat, amely elektronikus

alairassal van ellatva.

Elektronikus irat: olyan elektronikus dokumentum, amelynek funkciéja szoveg betiikkel va-
16 kozlése, és a szovegen kiviil az olvasd szamara érzékelhetden kizardlag olyan egyéb
adatokat foglal magédban, melyek a szoveggel szorosan Osszefiiggenek, annak azonosi-

tasat (pl. fejléc), illetve konnyebb megértését (pl. dbra) szolgéljak.

Elektronikus okirat: olyan elektronikus irat, amely nyilatkozattételt, illetdleg nyilatkozat

elfogadasdt, vagy nyilatkozat kotelezOonek elismerését foglalja magaban.

Fokozott biztonsagu elektronikus alairas: elektronikus aldiras, amely megfelel a kovetkez6
kovetelményeknek:
1. alkalmas az aldir6 azonositdsara és egyediildlléan hozza kothetd,
2. olyan eszkozzel hoztdk 1étre, mely kizardlag az aldir6 befolyésa alatt all,
3. a dokumentum tartalmdhoz olyan médon kapcsolddik, hogy minden - az aldirds
elhelyezését kovetden az iraton, illetve dokumentumon tett - médositds érzékelhe-

to.
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Id6bélyegzo: elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzarendelt, ille-
téleg az irattal vagy dokumentummal logikailag dsszekapcsolt igazolds, amely tartal-
mazza a bélyegzés idépontjat, és amely a dokumentum tartalmahoz technikailag olyan
mddon kapcsolddik, hogy minden - az igazolds kiadasat kovetd - modositas érzékelhe-

to.
Igényl6: a mindsitett tandsitvany irdnti igényt benytjté személy;

Informatikai rendszer: a szolgéltat altal a szolgaltatéi kulcspar kezeléséhez, az aldirds-
létrehozé adat elddllitdsahoz, a tandsitvanyok kibocsatdsahoz, a kibocsatott Tantsit-
vanyt tartalmazo nyilvantartashoz, a visszavondsi nyilvantartasokhoz €s a visszavonds
kezelési szolgaltatdshoz, valamint e tevékenységek informatikai védelméhez hasznalt,
a 2001. évi XXXV. torvény. 3. szamu mellékletének f) pontja szerinti megbizhat6

rendszerek és termékek;

Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérld egyedi jelsorozat, amelynek
ismerete a rejtjelezéshez vagy a visszaallitashoz, kiilondsen az elektronikus alairds

elddllitasahoz vagy ellendrzéséhez sziikséges;

v 2

Mingositett elektronikus alairas: olyan - fokozott biztonsagu - elektronikus aldirds, amely
Biztonsagos aldirds-1étrehoz6 eszkozzel késziilt, és amelynek hitelesitése céljabol mi-

ndsitett tanusitvanyt bocsatottak ki.

Minositett hitelesités-szolgaltaté: a 2001. évi XXXV. torvény 8. § (3) bekezdése szerint

nyilvantartasba vett hitelesités szolgaltato.

Mingsitett tandsitvany: a 2001. évi XXXV. torvény 2. szamu mellékletében foglalt kdve-
telményeknek megfeleld olyan Tanudsitvany, amelyet mindsitett szolgaltaté bocsatott
ki.

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
a regisztracio, a tanusitvanyok eldéllitdsa, az alairds-1étrehoz6 eszk6zok szolgéltatdasa

€s a tanusitvanyok visszavondsa, felfiiggesztése céljabol végzo személy;
Rendszeriizemeltet6: az informatikai rendszer folyamatos tizemeltetését, mentését és helyre-
allitasat végzo személy;

Rendszervizsgald: a szolgdltatd naplozott, illetve archivalt adatdllomanyat kezeld személy;
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RendKiviili iizemeltetési helyzet: olyan, a szolgaltaté iizemmenetében zavart okozé rendki-
villi helyzet, amikor a szolgéltaté rendes iizemmenetének folytatdsdra ideiglenesen

vagy véglegesen nincsen lehetdség;

Szolgaltatasi szabalyzat: a 2001. évi XXXV. torvény 6. § (1) bekezdése szerinti szolgaltatd
tevékenységével kapcsolatos részletes eljardsi és egyéb miikodési szabdlyokat tartal-

maz6 szabdlyzat.
Szolgaltatéi kulcspar: a szolgdltatéi magankulcs és a szolgaltat6i nyilvanos kulcs;

Szolgaltatéi magankulcs: olyan kriptografiai magéankulcs, amelyet a hitelesités-szolgaltato
vagy az 1dObélyegzést nyujté szolgaltatd sajat elektronikus alairdsi szolgaltatdsdnak
igazolasdra, igy kiillonosen a Tanusitvany kibocsatdsara, a visszavondsi nyilvantartas-

okra, az idébélyegzésre, a napldzashoz, az archivalashoz hasznal;

Szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi ma-

gankulcs hasznalatdval 1étrehozott elektronikus aldirds ellendrzésére haszndlnak;

Tanusitvany: hitelesités-szolgaltaté éltal kibocsatott igazolas, amely az aldirasellenérzé ada-
tot a 2001. évi XXXV. torvény 9. § (3), illetdleg (4) bekezdése szerint egy meghataro-

zott személyhez kapcsolja, €s igazolja e személy személyazonossagat.

Tanusitvany kibocsatasa: a Tanusitvany ataddsa az alairénak, valamint a szolgaltat6 nyil-

vantartdsaban a Tanudsitvany elérhetdvé tétele az aldir6 dltal meghatdrozott kor részére;

Visszavonas kezelése: a 2001. évi XXXV. torvény 14. §-ban meghatarozott esetekben a ki-
bocsatott tanusitvanyok visszavondsara és felfiiggesztésére vonatkozo eljarasok lefoly-

tatasa;

Visszavonasi nyilvantartasok: nyilvantartasok a felfiiggesztett, illetdleg a visszavont tanu-
sitvanyokrdl, amelyek tartalmazzak legalabb a felfiiggesztés vagy visszavonds tényét,

€s a felfiiggesztés vagy visszavonds idépontjat.
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