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1. Bevezetés

E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltato) Titkositd tanusitvany-
hitelesités szolgaltatasra vonatkozo, a Titkositd Tanusitvanyokra érvényes Hitelesités Politikaban
(tovabbiakban: HP) meghatarozott kovetelmények szerint a Szolgaltatonal megvalositott eljarasren-

det ¢és az egyéb miikddési szabalyokat tartalmazza.

A Szolgaltatd a Titkositd tanusitvany-hitelesités szolgaltatast a vele el6fizetdi szerzédéses viszony-

ban all6 igénybevevdk részére szolgaltatja.

A Szolgéaltatd a vele szerzddéses kapcsolatban allo Titkositd magankulcs felhasznalok részére a
kovetkezd szolgaltatdsokat nyujtja:
Titkosito kulcspar eldallitas,

Titkositd tanusitvany hitelesités,

Titkosito kulcspar és Tanusitvany érvényesség kezelés (CRL),

L4

¢

¢ Titkosito kulcspar és Tanusitvany adathordozora torténd elhelyezése,

L4

¢ Titkosito kulespar és TantUsitvany biztonsagos megdrzése hosszabb tavra,
L4

Titkositd kulcspar visszaallitas a Kulcshordoz6 elvesztése, illetéktelen kezekbe keriilése esetén.

A HSzSz tovabbi fejezeteiben a ,,szolgaltatasok” kifejezés alatt a fenti részszolgaltatasok barmelyi-

ke értendd.
A szolgaltatasok részletezése az 1.3.6.2 pontban olvashato.
Ezen szolgéltatasokat a Szolgaltatd fokozott biztonsagu szinten szolgaltatja.

A jelen Hitelesités Szolgaltatasi Szabalyzat (tovabbiakban: HSzSz) aktualis verzidja a PKI alkalma-
zas mindenkori technikai azonositojaval van dsszerendelve, azaz a HSzSz-ben foglaltak a technikai
azonositoval azonositott PKI alkalmazasra vonatkoznak.

Az aktualis PKI alkalmazas technikai azonosito:

Trust&Sign SecureCA v1.0, roviden: Trust&Sign SCA v1.0.

A szolgaltatasok védett markaneve: Trust&Sign
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1.1 Alapok

1.1.1 Szabalyzat célja

Jelen HSzSz célja, hogy Osszefogja azokat az eldirdsokat, adatokat és informacidkat, melyeket a Szol-
galtato titkositas-hitelesités szolgaltatasaval valamilyen mdédon kapcsolatba kertild feleknek tudni kell
vagy érdemes. Biztositja a Szolgaltato mikodésének atlathatosagat, s lehetdvé teszi a felhasznalok és
az érintett felek szdméara, hogy megallapitsak azt, hogy az ismertetett szolgaltatasi gyakorlat, valamint
a kibocsatott tanusitvanyok mennyiben felelnek meg az elvarasaiknak. A HSzSz és egyéb, a HSzSz-
ben hivatkozott dokumentumok, ajanlasok, szabvanyok tartalmanak megismerése utan, a Tanusitvany
elfogadoinak egyértelmiien meg kell tudni allapitani a Tantsitvany kezelésének modjat, az altala ga-
rantalt hitelesség és biztonsag mértékét és az erre vonatkozo technikai, lizleti és pénziigy garanciakat,

jogi feleldsség vallalasokat.

A tanusitvanyok végfelhasznaldinak tevékenységére vonatkozdan jelen HSzSz-tdl és Szolgaltatotol
fiiggetlen egyéb szabalyzatok is ¢lhetnek eldirdsokkal. Amennyiben e szabalyzatok barmely vonat-
kozasban ellentmondast vagy eltérd kikotést tartalmaznanak, jelen HSzSz eldirasai tekinthetok ma-

gasabb szintiinek, s ezek alkalmazandok.

1.1.2 Szabalyzat tartalma

A jelen fejezetre a Fokozott Biztonsagi Elektronikus Alairds-hitelesités Szolgaltatasra érvényes

HSzSz aktualis valtozata 1.1.2 fejezetének tartalma érvényes.

1.1.3 Jogszabalyok, szabvanyok

¢ RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktura — tanusitvanytipus és szolgaltatasi
szabalyzat keretrendszer)

¢ ISO/IEC 15408 1999: Informaci6 technoldgia - Biztonsagi modszerek - Informatikai biztonsag
értékelési kritériumai (1-3 részek)

¢ Eurdpai Unié ETSI TS 101 456 szabvany,

¢ ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public
-key and attribute certificate frameworks” ajanlas 3. verzioja,

¢ RFC 2459 (Internet X.509 Nyilvanos kulcst infrastruktira — tantsitvany és tanusitvany vissza-

vonasi lista profil)
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¢ MeH 12. ajanlas, ITSEC', CC?
¢ NIST FIPS PUB 140-1 (1994. januar 11.) (Kriptografiai modulok biztonsagi kovetelményei),
¢ CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

1.2 HSzSz azonositas

Az elektronikus alairasrol szold évi XXXV. torvény 7. § 1. bekezdés értelmében a Szolgaltato tevé-
kenységének megkezdése eldtt 30 nappal bejelentette fokozott biztonsagh aldiras-hitelesités szolgal-
tatasi szandékat a Nemzeti Hirkozlési Hatosagnak a torvény altal eléirt dokumentumok kiséretében.
A Hatosag a fokozott biztonsagu elektronikus aléiras hitelesités szolgaltatasi tevékenység folytata-
sara az engedélyt megadta, és a Szolgaltatot nyilvantartja (nyilvantartasi adatokat 1d. 1.5 pont). A
Szolgaltato a Titkositd tanusitvany-hitelesités szolgaltatdsat ezen engedélyezett tevékenység kereté-

ben a fokozott biztonsagi szintnek megfeleléen nyujtja.

A Szolgaltatd az ISO/IEC és az ITU szabvanyok altal eldirt regisztracios eljarasnak megfeleléen

eljarva regisztralja a jelen HSzSz-t.

Jelen dokumentum teljes neve: Trust&Sign Hitelesités Szolgaltatasi Szabalyzat Titkositas Hite-

lesités Szolgaltatashoz. A jelen dokumentumban HSzSz-ként torténik ra hivatkozas.
A titkosité tantsitvanyokra érvényes Policy OID: 1.3.6.1.4.1.14868.2.3
A jelen HSzSz Interneten a kovetkezd cimen érhetd el: http://www.mavinformatika.hu/ca.

Jelen HSzSz-nek csak a Szolgaltato alairasaval ellatott valtozata tekinthetd hitelesnek.

' ITSEC = Information Technology Security Evaluation Criteria (Informaciétechnologia Biztonsagi Ertékelési Kritéri-
umok) az Eurdpai K6zosség ajanlasa az IT termékek és rendszerek biztonsaganak funkcionalis €s mindsitési
kovetelményeire.

? CC = Common Criteria (K6z6s /Informatikai Biztonsagi/ Kovetelmények) az Eurépai Kozosség, az Egyesiilt Allamok
¢és Kanada ko6z0s ajanlasa az IT termékek biztonsagi mindsitésének kdvetelményeire.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
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OID szam:

1.3.6.1.4 .1 .14868 . 1

w

Certification (Tanusitvany )
1= NQC (Nem mindsitett)
2 = QC (Mindsitett)

3 = Titkositd tanusitvany

Document type (Dokumentum tipus)
1= CPS (HSzSz)
2=CP (HP)

Enterprise Number (Vallalat azonosité szam)

Enterprise (Vallalat)

Private (Magan)

Internet and 723 more (Internet K6zdsség)

US DoD and724 more (USA Védelmi Minisztérium és 724 mas szervezet)

ISO identified Organization (ISO-ban regisztralt szervezet)

ISO assigned (ISO objektum)

1. 4bra

1.3 Hitelesités szolgaltato és felhasznalo kozosség,
alkalmazhatosag

A Szolgéltato altal kibocsatott tanusitvanyokat felhasznalo kozosség a kdvetkezo:

¢ a Szolgéltatoval kapcsolatban 4all6 hitelesitd és regisztralod szervezetek,

¢ a Szolgaltato elektronikus alairasra ¢és titkositasra feljogositott munkatarsai,

¢ aszerzddéses eldfizetdk, jogi személy esetén az Eldfizetd titkositasra feljogositott munkatérsai,
L4

a szerzOdéses eldfizetOk informatikai eszkozei (szerverek, kommunikacios kapcsolatok, alkal-

mazasok, stb.),

¢ az ¢érintett felek.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
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1.3.1 Hitelesitési Politika és Szabalyozasi Csoport

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 1.3.1 fejezetének tartalma érvényes.

1.3.2 Hitelesito Kozpont (""CA")

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 1.3.2 fejezetének tartalma érvényes.

1.3.3 Regisztracios Iroda (""RA")

A hitelesitési politikdkban meghatarozott regisztralo szervezet a Szolgaltatonal a kovetkezd szerve-

zeti egységekbdl all:

¢ Regisztracios Iroda (roviditve: RA),

¢ Ugyfélkapcsolati Irodak (roviditve: UKI), amelyek koziil egy a Szolgaltatd kdzponti épiiletében
mukodik.

sitvanyok felfliggesztés €s visszavonds kezelését és a Kulcshordozo eszk6zon a Titkositd magankulcs elhe-

lyezését. Egyuttal kozremiikodik a titkositassal kapcsolatos tovabbi szolgaltatdsok biztositasaban: Tantsit-

vany eléallitas, Tantsitvany kibocsatas €s visszavonasi allapot kdzzététele.

A Regisztracios Irodhoz kapcsolodo feladat-, feleldsség- és hataskoroket a PKI Uzleti Egység gyakorolja.

1.3.4 Ugyfélkapcsolati Irodak ("UKI")

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 1.3.4 fejezetének tartalma érvényes.

1.3.5 Felhasznalok
1.3.5.1 Eléfizeté

El6fizetd a Szolgaltatoval, az Altalanos Szolgaltatasi Feltételekben foglaltak szerint szerz6déses
viszonyban all6 Felhasznalo, aki szdmara a Szolgaltaté Tanusitvanyt bocsat ki. El6fizetd lehet ter-

mészetes vagy jogi személy.

Az Elodfizeté egyben Titkosité magankulcs felhasznal6 is, amennyiben sajat maga képviseletében a

titkositasi jogosultsaggal is rendelkezik, azaz birtokolja €s hasznalja a Titkosité magéankulcsot.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
13/93



=
=
MAV INFORMATIKA Kft.
Az El6fizetd lehet jogi személy (szervezet) is. Ebben az esetben a szervezet képviseloként egy termé-
szetes személyt biz meg, akit felruhaz hagyomanyos, illetve elektronikus alairasi jogosultsaggal, va-
lamint rendelkezik a 6.1.2 pontban meghatarozott transzport magankulccsal. Ez a személy a jogi sze-

mélyt képviselve ir ald hagyomanyos papiralapu, illetve elektronikus dokumentumokat.

Titkosité magankulcs felhasznalo lehet:

a) barmely természetes személy, aki személyazonossagat a regisztracid soran az altala igényelt ta-
nusitvany osztadlynak megfelelden, a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szol-
galtatasra érvényes HSzSz 3.1.8 és 3.1.9 pontjaiban eldirtak szerint igazolta.

b) barmely természetes személy, aki részére a TanUsitvany azzal a céllal kertiil kibocsatasra, hogy a
Titkosité magankulcs felhasznalot mas természetes vagy jogi személy (szervezet) képviseleté-
ben torténd titkositott adatallomany visszaallitasara jogositsa fel. Ebben az esetben a Titkositd
magankulcs felhasznald személyazonossaganak ellendrzése mellett a regisztracio soran a Foko-
zott Biztonsagl Elektronikus Aldirds-hitelesités Szolgaltatasra érvényes HSzSz 3.1.8 és 3.1.9

pontjaiban meghatarozott moédon a képviseleti jogosultsagot is ellendrizni kell.
1.3.5.2 Erintett fél

Az Erintett fél olyan természetes személy, aki sajat maga vagy az 6t alkalmazo jogi személy képvisele-
tében a Titkosité magéankulcs felhasznalonak elkiildendd allomanyt annak Nyilvanos kulcsaval titko-
sitja.

Az Erintett fél ezen miiveletnél a Titkosité magankulcs felhasznalé Nyilvanos kulcsahoz tartozo Tanu-

sitvany érvényességi ellendrzésére hagyatkozva jar el.

1.3.6 Alkalmazhatosag
1.3.6.1 Szabalyzat hatalya

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 1.3.6.1 fejezetének tartalma érvényes.
1.3.6.2 Szolgaltatas szintje

A Szolgaltatd a 2001. évi XXXV. sz. elektronikus alairasrol sz6l6 térvény szerinti fokozott bizton-
sadguval azonos szintli szolgaltatast nyujt a kovetkezd szolgaltatasi termékek vonatkozasaban:

¢ Regisztralo szolgéltatas

¢ Egyedi-név szolgaltatas

¢ Titkosito kulcspar 1étrehozasi szolgaltatas

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
14/93



® & & o o

® & & o oo o

=
=
MAV INFORMATIKA Kft.

Tanusitvany létrehozasi szolgéltatas
Tanusitvany szétosztasi (publikalasi) szolgaltatas
Tanusitvany visszavonas kezelési szolgaltatas
Titkosité magankulcs elhelyezés Kulcshordozé eszkdzon
Kulcshordoz6 eszkoz fizikai megszemélyesitése (szolgaltatd arculati elemeinek elhelyezése az
eszk6zon)
Kulcshordozo eszkoz logikai megszemélyesitése (Tanusitvanyok €s magankulcs elhelyezése a
hordozo eszk6zon)
Titkosité magankulcs biztonsagos tarolasa szolgaltatas
Titkositd magankulcs visszaallitas a tarolt példany alapjan
Tanusitvany archivalasi szolgaltatas
Allapotinformacios szolgaltatas
Adattérolasi szolgaltatas

Tanusitvany megujitasi szolgaltatas;

A Szolgaltatasok megfeleldségét kiilso auditor tanusitja.

1.3.6.3 Tanusitvanyok alkalmazhatosaga

A tanusitvanyok alkalmazhatosagéra a kovetkezd alapszabalyok érvényesek:

1.

Engedélyezett alkalmazasi lehetdségek

A kibocsatott nyilvanos kulcs csak elektronikus allomanyok titkositadsara, a magankulcs pedig csak a
titkositott elektronikus allomanyok visszaallitdsara hasznalhatd fel, a Tanusitvanyba foglaltaknak

megfelelden.
Korlatozott alkalmazasi lehetdségek

Szolgaltato teriileti, pénziigyi, stb. korlatozasokat szabhat sajat belsé hitelesitési politikaja (HP)

szerint, amelyeket a kibocsatott el6fizetéi Tantsitvanyban megad.

Egyébként a Szolgaltatd csak annyiban korldtozza a kibocsatott Tanusitvany felhasznalhatosa-
gat, hogy a hozzatartozo kulcspar csak az el6zo (1.3.6.3 fejezet 1.) pont szerinti célra hasznalha-
t0. Az Elofizetd szervezet élhet korlatozasokkal a Titkositd magankulcs felhasznald és az érin-

tett felek Tanusitvany felhasznalasi tevékenységével kapcsolatosan.
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3. Tiltott alkalmazasi lehetéségek

Az el6fizet6i tantsitvanyok mas nyilvanos kulcst tanusitvanyok aldirasara torténd felhasznala-

sa, vagy barmilyen hitelesités szolgaltatas nyujtasahoz torténd alkalmazasa tilos.

A fentiek alapjan a kibocsatott tanusitvanyok (illetve az ezekhez kapcsolodo kulcsparok) felhasz-
nalhatok minden olyan szdmitastechnikai alkalmazasban, amelyek tdmogatjdk a PKI technologian
alapulo titkositasi funkciokat. Amennyiben a Szolgaltato titkositas céljabol bocsat ki Tanusitvanyt,
a Tanusitvanyhoz kapcsol6dé magan-, illetve nyilvanos kulcsot kizarolag titkositasra lehet felhasz-
nalni.

A Szolgaltaté nem vallal feleldsséget a titkositasra kibocsatott Tanusitvany, illetve az ehhez kapcso-

16d6 kulcsparok titkositastol eltérd felhasznalasaért.

Jelen HSzSz hatalya alatt kibocsatott tanusitvanyok csak az 1.3 fejezetben meghatarozott hitelesi-
tés-szolgaltatd és felhasznald kozosség korében hasznalhatok az Altalanos Szerzddési Feltételek
Fokozott Biztonsagt Hitelesités Szolgaltatashoz c. dokumentumban (tovabbiakban: ASzF), illetve

az El6fizet6i Szerzodésben meghatarozott 6sszeghatarok szerinti korlatokkal.

A Tanusitvany hasznalati lehetdségére vonatkozo fenti informéacidok a Tanusitvanyban is rogzitésre
keriilnek. A Tanusitvany elfogadésa, a feltiintetett hasznalati informécioktdl eltérd barmely moda

hasznalata a Titkositd magankulcs felhasznal6 és az Erintett fél egyéni felel6ssége és kockazata.

A titkositasra kibocsatott kulcsok és Tanusitvanyok kizardlag titkositott allomany létrehozésara,
illetve annak visszaallitasara hasznalhatok. A Szolgaltaté nem vallal feleldsséget a titkositasra kibo-

csatott kulcsok és Tanusitvanyok titkositastol eltérd célu hasznalataért.
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1.4 Tanusitvanyok tipusa, tanusitvany osztaly és tanusitvany
fajta
A jelen HSzSz csak a nem mindsitett (NQC?) - azaz fokozott biztonsagh alaird tandsitvannyal azo-

nos biztonsagi szintli - és nyilvanos korben kibocsatott titkosito tantisitvanyokat és az ezzel kapcso-

latos szabélyokat irja le.

A jelen HSzSz hitelességi szint szempontjabdl csak a titkositd tanusitvanyok osztalyat ismerteti, a
titkosito teszt tanasitvanyokkal nem foglalkozik.

A jelen HSzSz a tanusitvanyok felhasznalasi teriilete és célja szerint a kdvetkezd tantsitvany fajta-
kat kiilonbdzteti meg:

¢ Elofizetdi tanusitvanyok

¢ Szolgaltatdi tantsitvanyok

A Szolgaltato feleldsségvallalasa egyszintii.

Feleldsségvallalassal Tantsitvany értelemszertien csak az Eléfizetonek adhato ki.

A felelosségvallalas mértékét az Elofizet6i Szerzodés rogziti, a szamszerisitett felelosségvallalast a

kibocsatott Tanusitvanyban is szerepeltetni kell.

A jelen HSzSz a kovetkezd tantsitvany tipusokat kiilonbozteti meg:
¢ személyes tipusu tanusitvany,
¢ szervezeti személy tipusu tanusitvany,

¢ ceszkoz tantsitvany.
A Szolgaltat6 a jelen HSzSz altal meghatérozott szolgaltatasi korében csak titkositd tanusitvanyokat bocsat ki.

A 2. dbra mutatja a Titkositd tanusitvany osztaly szerkezetét.

* A CWA 14167-1:2001 (E) szerint meghatarozott nem mindsitett tantsitvanyok, angolul: Non Qualified Certificate (NQC)
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Bizalmi osztaly Hasznalati osztaly Tanusitvany fajta

Titkosito

1sitva Elofizetd ~ "Személyes”
tanusitvany

tanudsitvany tanusitvany

Tanusitvany

"Szervezeti személy
tanusitvany

Szolgaltatoi "Eszko6z "
tanusitvany tanusitvany

2. abra

A kovetkezO pontokban megadjuk az egyes Tanusitvany osztalyok és fajtak meghatarozasat.

4

1.4.1 Tanusitvanyok osztalyai, fajtai és tulajdonsagaik
1.4.1.1 Nem mingsitett Tanusitvany

A Szolgaltaté altal kibocsatott Titkosito tanusitvany:

¢ amelynek ,kulcsfelhasznalas” mezejében a tikositasra utaldé paraméter van megjelolve,

¢ fokozott biztonsagi szinttel azonos biztonsagi szinti,

¢ csak titkositas céljara hasznalhato,

¢ Allamtitok vagy szolgalati titok szinten mindsitett adatokat tartalmazo allomany titkositdsara

nem hasznalhato.
1.4.1.2 Teszt tanusitvany

A Szolgaltat6 titkosito teszt tanusitvanyokat is kibocsathat. Jelen HSzSz ezen tanusitvanyokra nem

vonatkozik.

1.4.1.3 Eléfizetoi Tanusitvany

Eldfizetdi Tanusitvany a Szolgaltatoval az Elofizetdi Szerzddés altal szerzddéses viszonyba kertild El6fi-
zetd szamara kibocsatott Tanusitvany, amely csak titkositasi célu lehet. El6fizetdi Tanusitvany csak fe-

lelosség vallalassal bocsathatd ki, amelynek mértékét az Elofizetdi Szerzodésben kell rogziteni.
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El6fizetdi Tanusitvany olyan természetes személyeknek vagy szervezeteknek keriil kiadasra, amelynél a
Titkositd6 magankulcs felhasznalot személyes megjelenésre, sajat hitelesité dokumentumokra és irasos

nyilatkozatokra alapozott biztonsagi ellendrzéssel kell a Szolgaltatonak azonositani €s hitelesiteni.

Az azonositas-hitelesités modjat a 1. tablazat hatarozza meg.

Azonositas-hitelesités Azonositas-hitelesités médja
alanya

Természetes személy Személyi igazolvany vagy utlevél bemutatasa személyesen

Szervezeti személy A Titkosito magénkulcs felhasznald s;emé}yi igazolvanyanak vagy utleve-
Iének bemutatasa személyesen. Képviseleti megbizas cégszeriien alairva.

Szervezet Cégbirosagnal nyilvantartott gazdasagi tarsasag esetén: 30 napnal nem
régebbi cégkivonat, alairasi cimpéldany.

Nem cégbirosagnal nyilvantartott szervezetek esetében: a nyilvantartd
szervezet igazolasa.

Allam-, illetve kozigazgatasi szervezetek esetében: az alapitdé dokumen-
tum kozjegyzovel hitelesitett masolata, amelyet a szervezet elsé szamu
vezetdjének irasos nyilatkozataval egyiitt.

Természetes személy esetén az azonositott és hitelesitett E16fizetd irasos
nyilatkozata az eszkoz birtoklasarol és az eszkdz azonositojarol.

Jogi személy esetén a szervezet és a megbizott képviseld azonositasa és
hitelesitése utan, a képviselonek at kell adnia egy cégszerti alairassal
ellatott nyilatkozatot az eszk6z birtoklasarol és az eszkdz azonositojarol.

1. tablazat

Amennyiben a természetes személy barmely mas természetes vagy jogi személyt képvisel, akkor a
képviseleti jogot irdsos megbizdi nyilatkozattal kell igazolni. Amennyiben a természetes személy jogi
személyt képvisel, akkor a jogi személynek (szervezetnek) irasban kell nyilatkoznia arrdl is, hogy a Titko-
sito magankulcs felhasznalé hiteles személyazonossaganak megallapitasa a szervezeten beliil mar elézete-

sen megtortént.

A Szolgaltatdé a megbizott képviseld személyt nyilvantartja és barmely, a képviselt személy (vagy
szervezet) nevében torténd eljaras esetén a képviseld személy azonositasat-hitelesitését a Titkosito

magankulcs felhasznalo, illetve az Eldfizetd esetében szokasos eljarasnak megfelelden végzi el.
1.4.1.4 Szolgaltatoi Tanusitvany

A szolgaltatoi titkositod tantsitvanyokat a Szolgaltatd csak sajat céljaira bocsatja ki a szolgaltatasi

termékek eldallitasanak biztositasara. El6fizetd ezeket nem igényelheti.
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1.4.2 Tanusitvany fajtak és tulajdonsagaik

A Szolgaltaté a kdvetkezOkben meghatarozott nem mindsitett titkositd tanusitvanyokat adhatja ki

eléfizetok részére, illetve sajat céljaira.
1.4.2.1 ,,Személyes” tipusu tandsitvany

Személyes tipusu tanusitvanyokat természetes személy igényelhet a sajat nevében. A személyes

tipust tantsitvany esetében az Eléfizetd és a Titkosité magankulcs felhasznald ugyanaz a személy.

A személyes tipusu tanGsitvany igénylésekor az Ugyfélkapcsolati Irodan torténd azonositas-
hitelesitésnél a kovetkez6 adatokat kell kezelni:

¢ a Titkosité magankulcs felhasznal6 neve, alairasa,

¢ a Titkositdé magéankulcs felhasznaldé okmanyszama (személyi igazolvany vagy utlevél szam),

¢ a Titkosité magankulcs felhasznal6 lakcime,
L4

a Titkositdo magankulcs felhasznal6 e-mail cime.

A Tantsitvany ,,Country” és ,,Locality” mezdjében az Igényld lakohelyének orszagkodja és hely-
ségneve, az ,,E” mezdben az Igénylé e-mail cime, a ,,Common Name” mezdben az igényld neve

szerepel. A Tanusitvany ,,Organization” €s ,,Organization Unit” mezdi liresen maradnak.
A Tantsitvany egyéb ellendrzott adatokat is tartalmazhat, kiilonboz6 kiterjesztés mezdkben.
1.4.2.2 ,Szervezeti személy” tipusu tanusitvany

»Szervezeti személy” tipusu tanusitvanyokat természetes személy igényelhet egy adott szervezet
alkalmazottjaként és/vagy tisztségviseldjeként. A szervezet - tobbek kozott - lehet gazdalkodo szer-

vezet, hivatal, 6nkormanyzat, egyesiilet, alapitvany, stb.

Ebben az esetben az Eldfizetonek a képviselt szervezet, Titkositd magankulcs felhasznalonak a
szervezetet képviseld személy szamit. Az El6fizeti Szerzédésben a szervezet 4ltal vallalt kotele-
zettségek egyetemlegesen érvényesek arra a Titkositd magankulcs felhasznalora, aki szdmara a

szervezet a TanUsitvanyt igényelte.

A ,,Szervezeti személy” tipusu tanusitvanyok igénylésekor az Ugyfélkapcsolati Irodan torténd azo-
nositas-hitelesitésnél a kovetkezd adatokat kell kezelni:

¢ azigényld szervezet neve, székhelye,

¢ annak a szervezeti egységnek a neve, e-mail cime, telefon és fax szdma, amely az aldirasra kije-

161t személyt megbizza,

¢ aképviseleti megbizas dokumentuma cégszeriien aldirva,
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az alairésra kijelolt személy neve, alairasa,
annak a szervezeti egységnek a megnevezése, ahol az alairasra kijelolt személy dolgozik,
Titkositd magankulcs felhasznalasara kijelolt személy beosztasa,

Titkosité magankulcs felhasznalasara kijelolt személy személyi igazolvany vagy utlevél szama,

® & & o o

Titkositd magankulcs felhasznaldsara kijelolt személy telefon szdma, e-mail cime.

A fentieken kiviil még a kdvetkezoket kell megadni:

¢ Titkosité magankulcs felhasznalasara kijelolt személy kijelolését engedélyezd személy neve,
alairasa;

¢ az engedélyezének minden esetben cégképviseletre jogosult személynek kell lennie €s ezt ala-
irasi cimpéldannyal kell igazolni,

¢ azengedélyezd beosztasa,

¢ azengedélyez6 személy munkahelyi telefonszama, fax-szama, e-mail cime,

¢ az igényld szervezet nevében a késdbbiekben eljard képviseld személy (un. Kapcsolattartd)
neve, alairdsa, beosztdsa személyi igazolvany vagy utlevél szdma, hivatali telefonszam és e-
mail cime,

¢ az igényld szervezet altal hitelesitett megbizd levél, amelyben az a képviseld személyt az

igényld szervezet nevében torténd eljarasra megbizza.

A Tantsitvany ,,Country” és ,,Locality” mezdjében az igényld szervezete telephelyének orszagkodja
¢és varosa, az ,,Organization” mezdében a szervezetének neve, az ,,Organizational Unit” mezdben az
igényt tamasztd szervezeti egység neve, az ,,E” mezOben a szervezeti személy e-mail cime, a

,Common Name” mezdjen a szervezeti személy neve szerepel.
A Tantsitvany egyéb ellendrzott adatokat is tartalmazhat, kiilonboz6 kiterjesztés mezdkben.
1.4.2.3 Eszkoz tanusitvany

Eszkoz tantsitvanyt természetes személy vagy szervezet igényelhet az altala miikodtetett IP cimmel
rendelkezd informatikai eszkoz részére. Tipikus eszkozok: web szerver, WAP szerver, VPN, stb. Esz-
koz tantsitvanyigénylésnél Elofizetonek az a természetes vagy jogi személy szamit, akivel/amellyel a

szerzOdés megkotésre keriilt.

Az Ugyfélkapcsolati Irodan trténd azonositds-hitelesitésnél a kovetkezé adatokat kell megadni:
¢ azigényl6 személy/szervezet neve, lakhelye/székhelye,
¢ annak a személynek/szervezeti egységnek a neve, telefon és fax szdma és e-mail cime, amely

az eszkozt lizemelteti,
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¢ az eszkdz azonositoja, pl. web szerver esetén a szerver internetes, un. host neve.

anusitvan oun és ,,.Locali mez0Ojében a szervezet telephelyének orszagkodja és va-
AT tvany ,,Country” és ,,Locality” j€b t telephelyének gkodj

rosa, az ,,Organization” mezOben a szervezet neve, az ,,Organizational Unit” mezdben a szervezeti
egység neve, a ,,Common Name” mez0jében ismételten az ,,Organization” és az ,,Organizational

Unit” értékek szerepelnek.

A Tanusitvany egyéb ellendrzott adatokat is tartalmazhat, kiilonbozo kiterjesztés mezdkben.

1.5 Szolgaltato adatai

1.5.1 Cim, cégjegyzékszam, kontakt informaciok

Név: MAYV Informatika Kereskedelmi, Szolgaltaté és Tanacsado Korlatolt

Feleldsségli Tarsasag

Cégjegyzék szam: 01-09-563711

Székhely, telephely: 1012 Budapest, Krisztina krt. 37/a.
Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internet cim: http://'www.mavinformatika.hu/ca

Panaszok bejelentésének helye:

¢ Személyesen az Ugyfélkapcsolati Irodan

¢ irasban a Szolgaltato telephelyére cimezve

¢ telefonon és faxon az Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal
¢

elektronikus levélben a Szolgaltatod Internet cimére
Illetékes fogyasztovédelmi feliigyel6ség:

Budapest Fovaros Kozigazgatasi Hivatal Fogyasztovédelmi Felligyeldség,
1088 Budapest, Jozsef krt. 6.,

Levélcim: 1364. Budapest, Pf. 234.,

Telefon: 4594-918, telefax: 4594-870

Kapcsolat az iigyfelekkel:

A vevéi kapesolatok (altalanos és részletes tajékozodas, szerz6déskotés, aldiras 1étrehozd eszkoz atadé-
sa, visszavonasi kérelem megerdsitése, stb.) biztositasa érdekében a Szolgaltatdé Ugyfélkapcsolati Irodat

tart fenn, melyet az ligyfelek személyesen munkanapokon 9 és 13 o6ra kozott kereshetnek fel.
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Az Ugyfélkapcsolati Iroda cime: Budapest, 1. Krisztina krt. 37/a.

Az Ugyfélkapcsolati Iroda munkaid8ben elérhet telefonon a +36-1-457-95-78 eléfizetdi kozvetlen
szdmon, vagy a +36-1-457-93-00 kozponti szamon, valamint elektronikus levélben az

ica@mavinformatika.hu cimen.

A szolgaltatassal kapcsolatban felmertilt kérdések megvalaszolasara, valamint a Trust&Sign Tanu-
sitvanyok felfiiggesztésére, illetve visszavonasi igény siirgds bejelentésére a Szolgaltatd folyamatos

(7x24 oras) ligytélszolgalatot (Help Desk szolgalatot) ad.

Az Ugyfélszolgalat elérhetd +36 80 39-93-93-as zdldszamon, a +36-1-457-93-93 kdzvetlen sza-
mon, a +36-1-457-93-00 kozponti szamon, valamint elektronikus levélben a

helpdesk@mavinformatika.hu cimen.

Szolgaltato Ugyfélkapcsolati Iroddja és Ugyfélszolgalata iigyfélszolgalati naplét vezet, amelyben
minden megkeresésrdl a kovetkezd informacidkat rogziti:

¢ A megkeresd személy vagy szervezet neve,

¢ A megkeresés datuma, idépontja,

¢ A megkeresés témajanak rovid leirdsa és paraméterei,

¢

A felvetett kérdés, probléma elintézése, datummal, idéponttal.

1.5.2 Hitelesitési Politika és Szabalyozasi Csoport adatai

A Hitelesitési Politika és Szabalyozéasi Csoport elérhetd a 1012 Budapest, 1. Krisztina krt. 37/a ci-
men, illetve telefonon a +36-1-457-93-75 kozvetlen vagy a +36-1-457-93-00 kozponti szamon.
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Altalanos rendelkezések

2.1 Feladatok és hataskorok

2.1.1 A MAV INFORMATIKA Kft. feladatai és hataskore

A MAV INFORMATIKA Kft., mint Szolgaltato kotelezettséget vallal arra, hogy az Szervezeti és
Miikodési Szabélyzatban, a mindenkori HSzSz-ben, a hitelesitési politikdkban, az ASzF-ben, az El6-

fizetdi Szerzédésekben és a Biztonsagi Szabalyzatban meghatarozottak szerint jar el az eldfizetok

tanusitvanyainak kiadasakor és kezelésekor, amelynek keretében kotelezettséget vallal az alabbiakra:

1.

10.

A Szolgaltato (a Hitelesité Kdzpont, a Regisztracios Iroda, az Ugyfélkapcsolati Irodak és az
Ugyfélszolgalat egyiittes tevékenységével) az 1. és az 1.3.6.2. pontokban megjeldlt szolgaltata-
sokat biztositja. A szolgaltatasok megnevezése: Trust&Sign szolgaltatasok.

A Szolgéltatd gondoskodik a Szolgéltatora €s a szolgaltatasra vonatkoz6 valamennyi, a jelen
HSzSz-ben részletezett allitas teljesiilésérdl, amennyiben azok az adott tanusitvanytipusra al-
kalmazhatok.

A Szolgaltatd jogi személy.

A Szolgéltatd megfeleléen dokumentalt megallapodasokkal és szerzédéses kapcsolatokkal ren-
delkezik azon esetekre, amikor a szolgéltatasok nyujtasa alvallalkozokat, illetve mas, harmadik
felekkel kotott megegyezéseket érint.

A Szolgaltatd az 1. pontban megjeldlt szolgaltatasait a HSzSz szerint nyujtja.

A HSzSz-t a Szolgaltatd vezetése hagyja jova; a HSzSz megfeleld megvalositasaért a Szolgal-
tato vezetése felel.

A Szolgaltato rendszeresen feliilvizsgalja HSzSz-€ét, az ujra érvényesitett szabalyzat tartalmazza
a sziikséges modositasokat.

A Szolgaltaté a fenti (a 7. pont szerint torténd) jovahagyast kovetden az atdolgozott szolgaltata-
si szabalyzatat (ezen felsorolas 15. pontjaban eldirtak szerint) a hatalybalépés napjatdl hozza-
férhetdveé teszi.

A Szolgaltaté mindenkor a Titkositd magéankulcs felhasznal6 altal szolgaltatott, az Ugyfélkap-
csolati Irodak altal a HSzSz-ben és Eldfizetdi Szerzodésben meghatarozott médon jovahagyott
adatok alapjan bocsatja ki a Tanusitvanyt.

A Szolgaltaté a Tanusitvany kibocsatasat kovetden a TanUsitvany azonosito adataiban valtozast

nem eszkozolhet. Az Elofizetd, illetve a Titkositdé magankulcs felhasznalo altal — a Tanusit-
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vanyban foglalt adatok valtozasara vonatkozd — bejelentés automatikusan a TanUsitvany visz-
szavondsat vonja maga utan. A moddositott adatokkal kibocsatott Tanusitvany 0j Tanusitvany-
nak mindsiil.
Amennyiben a Szolgéltato észlelése vagy megallapitidsa szerint az adatok nem felelnek meg a
valdsagnak, koteles ezt jelezni az Eléfizetd részére és kérni az adatok helyesbitését. Amennyi-
ben a felhivasban megjelolt hatariddig a helyesbités elmarad, a Szolgaltaté megtagadja a Tanu-
sitvany kiadasat.
A Szolgaltato kotelezettséget vallal arra, hogy a Tanusitvanyigénylésnek a HSzSz-ben rogzitet-
teknek megfelelden torténd elbiralasat kdvetden a lehetd legrovidebb idén, de legkésdbb 30
munkanapon belill a Tantsitvany feldolgozasardl intézkedik és a Tanusitvany kibocsatasarol az
Eléfizetét az Ugyfélkapcsolati Iroda utjan e-mail-ben értesiti. Jogi személy képviseletére jogo-
sitdo Tanusitvany esetén az értesités a szervezet altal meghatalmazott képviseldn keresztiil torté-
nik. A Szolgaltaté emellett nyilvantartast vezet a szolgaltatds kérelmek statusdnak allasarol,
melyet a HSzSz-ben meghatarozott modon tesz hozzaférhetévé az Ugyfélkapcsolati Irodak ré-
szére.
A Szolgaltaté a szolgaltatisok miikddtetése és menedzselése soran a HSzSz-ben, az ASzF-ben,
illetve az El6fizetdi Szerzédésben rogzitett iigyfélkapcsolati tevékenységet az Ugyfélkapcsolati
Irodék altal biztositja, amely fogadja az igényldket, megadja a sziikséges tajékoztatast és in-
formacidkat, szerzodést kot, atadja a Kulcshordozo eszkozoket, fogadja a Tanusitvany vissza-
vonasi igényeket. A Szolgaltato az Ugyfélszolgalata (Help Desk szolgaltatasa) keretében fo-
lyamatos (7x24 orés) felligyeletet biztosit az eldfizetdi kérdések, panaszok ¢és felfiiggesztési
igények kezelésére.
A Szolgaltatd vezeti és kdzzéteszi a jogszabaly szerinti nyilvantartasokat, valamint a Tanusit-
vany kibocsatasara vonatkozo sajat szabalyzatait (HSzSz, ASzF), Internet segitségével barki
szdmara elérhetd modon.
A Szolgaltato értesitést kiild e-mail-ben a lejaré Tanusitvanyokrol az Eléfizetd ¢és a Titkositd
magankulcs felhasznald részére legalabb 15 nappal a lejarat elott, és kéri az Elofizetd, illetve a
Titkositd magéankulcs felhasznald tovabbi intézkedését a tanusitvannyal kapcsolatban. Az e-
mail értesités felhivja az El6fizetd és a Titkosito magankulcs felhasznal6 figyelmét arra, hogy a
Tanusitvany lejaratat kovetden azt nem hasznalhatja. Amennyiben az Eldfizetd, illetve a Titko-
sitd magankulcs felhasznalé a Tanusitvany lejartdig nem rendelkezik a Szolgaltatd felé, az
esetben a Tanusitvany lejar, és a Szolgaltatd adott Tanusitvanyra vonatkoz6 szolgaltatasi kote-

lezettsége a HSzSz-ben vallalt tovabbi adattarolasi kotelezettségek kivételével megsziinik.
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Szolgaltaté a Tandsitvany megfeleld mezéjében feltiinteti, ha az ASzF, illetve az El6fizetdi

Szerzddés a Tanusitvany felhasznalhatosagaval kapcesolatban 0sszeg, teriileti vagy egyéb korla-

tozasokat tartalmaz.

A Szolgaltato felfliggeszti a Tanusitvany érvényességét és ezt nyilvanosan elérhetd helyen koz-

zéteszi (a http.//www.mavinformatika.hu/ca web lapon keresztiil), amennyiben:

17.1. az El6fizets vagy a Titkosito magankulcs felhasznald ezt az ASzF-ben meghatéarozott
modon kéri,

17.2. a szolgéltatasokkal kapcsolatos — jogszabalyban meghatirozott — rendellenességrol sze-
rez tudomast,

17.3. megalapozottan feltételezhetd, hogy a Tanusitvanyban foglalt adatok nem felelnek meg a
valosagnak, vagy a Titkosito magankulcs nem a Felhasznal6 kizarolagos birtokéban van,

17.4. a Nemzeti Hirkozlési Hatdsag jogerds €s végrehajthato hatarozataban igy rendelkezik.

A Szolgaltato koteles a TanUsitvany visszavonasara és ennek kozzétételére az alabbi esetekben:

18.1. amennyiben ezt a Titkositd6 magankulcs felhasznalo, szervezeti személy tipusu Tanusit-
vany esetén az altala képviselt jogi személy a mindenkori HSzSz-ben, illetve az ASzF-
ben meghatarozott modon kéri,

18.2. amennyiben a képviseleti jogosultsdg megsziinésérdl a képviselt természetes vagy jogi
személy illetve a képviseld a Szolgaltatonak bejelentést tesz,

18.3. amennyiben a Szolgaltatd a szolgaltatassal kapcsolatos — a HSzSz-ben meghatarozott —
rendellenességrdl vesz tudomast €s a rendellenesség az ezen dokumentumokban megha-
tarozott szabalyok szerint nem orvosolhato,

18.4. amennyiben tudomaséra jut, hogy a Tanusitvanyban foglalt adatok nem felelnek meg a
valdsagnak, vagy a Titkositd6 magankulcs nem a Titkositd magankulcs felhasznalo kiza-
rolagos birtokéban van,

18.5. a Szolgaltato és az El6fizetd kozott a szerz8dés megsziint,

18.6. a Hatosag jogerds és végrehajthatod hatarozatdban igy rendelkezik,

18.7. a Szolgaltato a tevékenységét befejezte,

A Szolgaltatd kotelezettséget vallal arra, hogy a részére beadott visszavonasi kérelmeket a

HSzSz-ben meghatarozott feltételek szerint feldolgozza, és a visszavont Tanusitvanyok a visz-

szavonasi listdkon kozzétételre keriilnek.

A Tanusitvanyok lejarat eldtti visszavonasanak jogkovetkezményei az alabbiak:

20.1. a visszavont Tanusitvany a tovabbiakban a jelen HSzSz 1.3.6.3 pontjaban meghatarozott

tevékenységek végzésére nem hasznalhato.
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20.2. a visszavonast kdvetden nem keriil automatikusan 0j TanuUsitvany kibocsatasra; azt az uj
Tantsitvanyok igénylésével azonos igénylési folyamatnak kell megel6znie.
Szolgaltatd megdrzi a Tantsitvanyokkal kapcsolatos elektronikus informaciokat €s az ahhoz kap-
csolodd személyes adatokat legaldbb a TanUsitvany érvényességének lejaratatol szarmazo 10
évig, illetéleg — amennyiben ezen iddszakban a titkositassal, illetve a titkositott elektronikus do-
kumentummal kapcsolatosan jogvita meriil fel és azt a Szolgaltatonak irasban bejelentették — a
jogvita jogerds lezarasaig. Ugyanezen hatariddig olyan eszkozt is biztosit, mellyel a kibocsatott
Tantsitvany tartalma megallapithato.
A Szolgaltaté annak érdekében, hogy a Titkosito tanlisitvany visszavondasa utdn is visszaallitha-
tok legyenek a korabban titkositott allomanyok, a visszavont tanusitvanyokhoz tartozé Titkosi-
té magankulcsokat olyan biztonsagos feltételek mellett tarolja, hogy akér kiils6, akar belsd
személyek illetéktelen hozzaférése ne legyen megvalosithato.
A Szolgaltatd tevékenységi korébdl csak az 0j Tanusitvany kibocsatast sziineteltetheti.
Ha a Szolgaltaté be kivanja fejezni tevékenységét, errdl a tevékenység befejezését legalabb
hatvan nappal megeldzden értesitenie kell az Eléfizetoket, az altala kibocsatott és még vissza
nem vont Tanusitvanyok Titkositdé magankulcs felhasznalait, altaluk képviselt természetes vagy
jogi személyt, a 24. pont szerinti szervezetet. A bejelentés iddpontjatol kezdve a Szolgaltatd
nem bocsathat ki uj Tanusitvanyt. A Szolgaltatd a tevékenység befejezését legalabb husz napot
megel6zden koteles az altala kibocsatott, és még vissza nem vont Tantusitvanyokat visszavonni.
A Szolgaltatdé a Tantsitvanyok visszavonasat kdvetOen a tevékenysége befejezéséig a nyilva-
nossagra hozatali kotelezettségének tovabbra is koteles eleget tenni.
A Szolgaltato intézkedik az irant, hogy legkésobb a tevékenység befejezésekor mas - vele leg-
alabb azonos besorolasu - szolgaltatdé atvegye nyilvantartésait, igy kiilondsen a visszavont Ta-
nusitvanyok nyilvantartdsat, valamint elldssa a hatalyos jogszabalyokban foglalt feladatokat. A
Szolgaltatd a visszavont Tanusitvanyokkal kapcsolatos minden adatot - beleértve a személyes
adatokat is — atadja ezen szolgéltatonak, amely kotelezettséget vallal azoknak az 1995. évi
CXXIL. tv. a polgarok személyes adatainak nyilvantartasarol sz616 1992. évi LXVI. tv. mddosi-

tasa szerinti kezelésére.

A Szolgaltato az Eléfizetéi Szerz8désben rogziti a szolgaltatas dijtételeit.

2.1.2 A Hitelesito Kozpontok (,,CA”-k) feladatai és hataskore

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.1.2 fejezetének tartalma érvényes.
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2.1.3 A Hitelesitési Politika és Szabalyozasi Csoport feladatai és
hataskore

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.1.3 fejezetének tartalma érvényes.

2.1.4 A Regisztracios Iroda (""RA") feladatai és hataskore

A Regisztracios Iroda biztositja az alabbi, a titkositas-hitelesitéssel kapcsolatos szolgaltatasokat:
¢ Titkositas-hitelesités szolgaltatas, ezen beliil:

" regisztracio,

»  Tanusitvany felfliggesztés €s visszavonas kezelés,

¢ Titkositéo magankulcs elhelyezése kulcshordozé eszkozon.

Egynttal kozremiikddik az alabbi, a titkositas-hitelesitéssel kapcsolatos szolgaltatasok biztositasaban:
¢ Titkosito tanusitvany eléallitas,
¢ Titkosito tantsitvany kibocsatas
¢ visszavonasi allapot kozzététele
¢ Titkosito tantsitvany ujrakiadas
A Regisztracios Iroda a regisztraci6 szolgaltatas keretén beliil:

1. irasbeli indoklassal visszautasitja a Tanusitvany kiadasat, amennyiben a Tanusitvany igénylés
nem teljes, nem helyes, nem az arra jogosult altal torténik, vagy egyéb mdédon nem felel meg az

elvart feltételeknek;

A Regisztracios Iroda a Tanusitvany felfiiggesztés és visszavonas kezelés szolgaltatas keretén beliil:

1. formai szempontbdl ellendrzi a Tanusitvany visszavonasra, felfiiggesztésre, vagy felfliggesztés
megsziintetésére vonatkozo kérelmek hitelességét és érvényességét (lasd még 4.4.2 és 4.4.6),
valamint szabalyossagat (1asd még 4.4.3 és 4.5.7),

2. haladéktalanul, maximum a 4.4.4 pontban meghatarozott idon beliil végrehajtja a hiteles, érvé-
nyes és szabalyos, Tanusitvany visszavonasra, felfiiggesztésre, vagy felfiiggesztés megsziinte-
tésére vonatkozo kérelmeket (vagyis a kérelmezett valtozast atvezeti a Tanusitvanytar alapjat
képez6 Tanusitvany allapot adatbazisaba),

3. visszautasitja (az ok megjeldlésével) a nem hiteles, érvénytelen, vagy szabalytalan, Tantsitvany

visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket,
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a visszavonasi kérelem elfogadasa utan haladéktalanul, maximum a 4.5.4 pontban meghataro-
zott idon beliil intézkedik egy Tanusitvany visszavonasarol,
intézkedik sajat Tanusitvanyanak visszavonasa, illetve felfiiggesztése végett, amennyiben ma-
gankulcsa kompromittalddott, vagy ennek gyanuja all fenn,
folyamatosan®, 95,5%-0s rendelkezésre allassal biztositja a visszavonas kezelési szolgaltatast
minden érdekelt fél szamara, egyuttal szolgaltatasi szabalyzataban megadja az eldre tervezett és

rendkiviili leallasok leghosszabb idétartamat.

A Regisztracios Iroda a Titkositd magankulcs elhelyezése kulcshordoz6 eszk6zon szolgaltatas kere-

tén beliil:

1. gondoskodik valamennyi altala, a Titkosit6 magankulcs felhaszndlo szdmara végrehajtott kulcs
eldallitas biztonsagossagarol, a Felhasznalé magankulcsanak titkossagarol,

2. Dbiztonsagos mddon eljuttatja a Titkositd magéankulcs felhasznald részére eldallitott kulespart a
Kulcshordoz6 eszkozbe, egy, a kriptografiai eszkoz és a Kulcshordozo eszkdz kozotti olyan
biztonsagos utvonal kiépitésével, mely megfeleld kriptografiai mechanizmusok felhasznalasa-
val forrashitelesitést, sértetlenséget €s bizalmassagot biztosit,

3. gondoskodik az altala megszemélyesitett Kulcshordozo eszkdznek az Ugyfélkapcsolati Iroda-
hoz torténd biztonsagos tovabbitasarol,

4. ellenoOrzi a Kulcshordozo eszkoz kezelését,

5. aKulcshordozo eszkoz elokészitését megfelelden biztonsagos kdrnyezetben hajtja végre,

6. biztonsagos mddon eldallitja a kezdeti aktivizalo adatot (PIN kdédot), majd sértetlentil eljuttatja
az Ugyfélkapcsolati Irodahoz,

7. biztositja, hogy a Szolgaltato alkalmazottai nem élhetnek vissza a Kulcshordozé eszkozzel,

8. biztositja sajat magankulcsainak biztonsagos hasznalatat és tarolasat.

A Regisztracios Iroda a Titkositd tanusitvany eldallitas szolgéltatasban valo kozremiikodés keretén

belil:

1.

kezdeti Tanusitvany eldallitas esetén a regisztracid szolgaltatds 3., 4., és 5. pontjaiban leirt mo-
don Osszegyljtott, Tanusitvanyba keriilé adatokat ellenérzi az adott tanusitvanytipushoz kap-
csolodo eljarés szerint,

Uj Titkositd tantsitvany kérelem esetén a Kulcshordozo eszkdzon a Titkositd magankulcs elhe-

lyezése szolgaltatassal egyiittmiitkddve gondoskodik az 0j kulcspar eléallitasarol, majd a nyil-

% A hét 7 napjan, a nap 24 6rajaban.
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vantartasban szerepld adatokbol’ és az ujonnan eléallitott Nyilvanos kulesbol dsszeallitja az

alairandé j Tanusitvanyt,

3. feldolgozza a teljes, pontos, hiteles és teljesithetd tanusitvany megujitasi kérelmeket az alabbi
modon:

e a Tanusitvanyhoz tartozo kulcscsere kérelem esetén ellenérzi a méar korabban nyilvantar-
tasba vett Titkositd magankulcs felhasznalotol érkezé Tanusitvany megujitasi kérelem tel-
jességét, pontossagat, hitelességét és teljesithetéségét a HSzSz 3.1 pontjaban a kezdeti re-
gisztracional meghatarozott ellendrzési modszerrel;

a hitelesség ellendrzéséhez a Tanusitvany visszavonasa utani elsd esetben a Szolgaltaté nem
koveteli meg a Titkositd magéankulcs felhasznald ismételt személyes megjelenését, elfogad,
illetve feldolgoz mindsitett elektronikus alairassal hitelesitett elektronikus kérelmet is®. A
masodik kulcscsere igénynél a személyes megjelenés is sziikséges az azonosités-
hitelesitéshez,

4. a Tanusitvany kibocsatasdhoz sziikséges ellendrzések és visszaigazolasok sikeres befejezddése utan

a hitelesitd szervezet fel¢ Tanusitvany kibocsatasi kérelem tizenetet indit el,

5. biztositja az alairandé Tanusitvanyt is tartalmaz6 Tanusitvany kérelem ilizenet sértetlenségét,

hitelességét és bizalmassagat.

A Regisztracios Iroda a Titkosito tantsitvany kibocsatas szolgaltatdsban vald kézremiikddés keretén
beliil:
1. fogadja a Hitelesité Kozponttol kapott 01j tantsitvanyokat, valamint ellenérzi ezek hitelességét

¢s sértetlenségét,

A Regisztracios Iroda a visszavonasi allapot kozzététele szolgaltatdsban valo kdzremiikodés keretén beliil:

1. rendkiviili esetben’ ij Tandsitvany visszavonasi listat készit Tanusitvany allapot adatbazisabol,
mely tartalmazza a visszavonasi lista lejaratanak idejét is,

2. kéri a Hitelesitd Kézponttdl az () Tanusitvany visszavonasi lista kibocsatasat, (a visszavonasi

lista aldirasi kérelemben), biztositva az ezt tartalmaz6 lizenet hitelességét és sértetlenségét,

> Egyuttal a regisztracié szolgéltatassal egyiittmiikddve ellenérzi, hogy a tanusitvanytulajdonos azonossaganak és jel-
lemzdinek igazolasara hasznalt informacio érvényes-e még.

® Ez nem vonatkozik a tanGsitvany aktualizalasra, ahol a Szolgéltaté a Titkosité magankulcs felhasznalé személyes
megjelenését koveteli meg.

7 Rendkiviili esetnek szamit a Szolgaltatd szolgaltatéi magankulcsinak kompromittalodasa, illetve jelentés szamu 1j
tanusitvany visszavonasi kérelem beérkezése.
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2.1.5 Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda szolgéltatas igénylés esetén az Igénylok, az eldfizetdk és az érintett felek

részére nyujtott igyfélkapcsolati tevékenység regisztracio szolgaltatdsan belil:

gondoskodik az Igénylé megfeleld azonositasardl, illetve arrdl, hogy a Tanusitvanyt igényld
formanyomtatvanyok teljesek, pontosak és kelloképpen hitelesek legyenek,

ellendrzi a Fokozott Biztonsagl Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz 3.1
pontjaban és az ASzF-ben eléirt adatszolgaltatasi kovetelmények szerint megadott adatok alapjan a
Tanusitvanyt igényld természetes, illetve jogi személy és képviseldje azonossagat és a leendd Tit-
kositd magankulcs felhasznal6 azon egyedi jellemzdit, melyet a Tanusitvany igazol,

Osszegyijti, illetve meghatarozza a Tanusitvanyba keriild adatokat, ellenérzi az Igényld altal
atadott dokumentumok valodisagat, érvényességét, sértetlenségét és hitelességét,

Osszeveti egymassal és a valosaggal az egyes iratokon szerepld adatokat,

amennyiben lehetséges, ellendrzi a dokumentumok érvényességét, valodisagat valos ideji nyil-
vantartasokban is,

nyilvantartasba vesz minden, a tanasitvanyok kiad4dsdhoz kapcsolodo, informaciot,

megorzi a 6. pontbeli nyilvantartdsokat a veliik kapcsolatba hozhat6 tanusitvanyok érvényessé-
gének lejartatol szamitott tiz évig, illetleg veliik kapcsolatban esetlegesen felmeriilt jogvita
jogerds lezarasaig

bizalmas informacioként kezeli az Eldfizetd és a Titkositdé magankulcs felhasznalé minden ada-
tat, kivéve azokat, amelyeket a 2.8 pont targyal. A Szolgaltatd a birtokdba jutott bizalmas infor-
macidkat a személyes adatok védelmérdl szold 1992 évi LXIII. torvénynek megfeleléen kezeli, s

csak a 2.8.4 - 2.8.7 pontokban emlitett esetekben és személyek részére fedi fel oket,

Az Ugyfélkapcsolati Iroda a visszavonas kezelés szolgaltatas keretén beliil:

1.

ellendrzi a Tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére
vonatkoz6 kérelmek hitelességét és érvényességét (lasd még 4.5.2 és 4.5.6), valamint szaba-
lyosséagat (lasd még 4.5.3 és 4.5.7),

visszautasitja (az ok megjelolésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusitvany
visszavondsra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket,

a visszavonasi kérelem elfogadasa utan haladéktalanul, maximum a 4.5.4 pontban meghataro-

zott idon beliil intézkedik egy Tanusitvany visszavonasarol,
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tajékoztatja a visszavont, illetve felfiiggesztett Tantsitvany tulajdonosat Tanusitvanya allapota-

nak valtozasarol.

Az Ugyfélkapcsolati Iroda a titkositd magankulcs elhelyezése szolgaltatas keretén beliil:

1.

gondoskodik valamennyi altala, a Titkosito magankulcs felhasznald szamara eldallitott titkosito
magankulcs hordoz6 eszkoz és a PIN kod biztonsagos kezelésérdl és a Titkositdé magankulcs
felhasznalonak torténd biztonsagos atadasukrol,

biztositja, hogy a Szolgaltato alkalmazottai nem €lhetnek vissza a titkosité magéankulcs hordozo

eszkozzel.

Az Ugyfélkapcsolati Iroda a Tantsitvany eldallitds szolgaltatasban vald kdzremiikddés keretén beliil:

1.

kezdeti Tanusitvany el6allitas esetén ellendrzi a regisztracio szolgaltatas 3., 4., és 5. pontjaiban
leirt modon Osszegylijtott, Tanusitvanyba keriild adatokat az adott tanusitvanytipushoz kapcso-

16d06 hitelesitési, ellendrzési eljaras szerint,

a Titkositd magankulcs felhasznald adatainak valtozasa, illetve kulcscsere kérelem esetén el-
lendrzi a mar koradbban nyilvantartasba vett Titkositd6 magankulcs felhasznalotol érkezé Tanu-
sitvany megujitasi kérelem teljességét, pontossagat, hitelességét €s teljesithetoségét a 3.1.1
pontban a kezdeti regisztracional meghatarozott ellendrzési mddszerrel. Adatvaltozas esetén a
Szolgéltato a bejelentést elfogadja telefonon torténd bejelentéssel vagy mindsitett elektronikus
alairassal hitelesitett elektronikus kérelemmel is, de a megvaltozott adatokat tartalmazé Tanu-
sitvany kiallitdsdhoz sziikséges a Titkositd magankulcs felhasznald személyes megjelenése,

mert azonositas-hitelesitését el kell végezni.

2.1.6 A Tanusitvanytarral (Cimtarral) kapcsolatos feladatok és

kotelezettségek

A jelen fejezetre a ,,Hitelesités Szolgaltatasi Szabalyzat Fokozott Biztonsagu Elektronikus Alairas-

hitelesitési Szolgaltatashoz” c¢. dokumentum 2.1.6 fejezetének tartalma érvényes azzal a modositas-

sal, hogy a titkosito tanusitvanyokra vonatkozé Tanusitvanytarat a Szolgaltato 95,5 % rendelkezésre

allasi szinten teszi elérhetové.
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2.1.7 Az lIgénylo, az Elofizeto és Titkositdo magankulcs felhasznalo

feladatai és hataskore

Az Igényld, az Eldfizetd, illetve a Titkositd magankulcs felhasznalo kotelessége a Szolgaltatd szer-

zO0déses feltételeinek és szabalyzatainak megfelelden eljarni a Tanusitvany és magankulcs igénylése

¢és felhasznalasa soran, ezen beliil koteles:

1.

az Igényl6 a Tanusitvany igénylése el6tt megismerni €s elfogadni Szolgaltatd altalanos szerzo-
déses feltételeit és a Fokozott Biztonsadgu Elektronikus Aldiras-hitelesités Szolgaltatasra, illetve

a Titkositas Hitelesités Szolgaltatasra érvényes HSzSz-ét,

az Eléfizeté az Ugyfélkapcsolati Irodanal személyesen megjelend Igényldt, aki a Tanusitvanyt
¢s az ezzel kapcsolatos miiveleteket igényli, meghatalmazassal ellatni,

az Eldfizetd a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra, illetve a
Titkositas Hitelesités Szolgaltatasra érvényes HSzSz-eket és az Altalanos Szerzédéses Feltéte-
leket az alkalmazasdban all6 vagy vele szerzddéses kapcsolatban 4116 Titkositd magankulcs fel-
hasznalokkal megismertetni, kiilondsen a titkositd kulcsok biztonsdgos hasznalataval, technikai
feltételeivel és jogi kovetkezményeivel kapcsolatosan,

a Tanusitvany igénylését és a kulcs-par felhasznalasat tigy végezni, hogy a harmadik fél jogait
ne sértse,

az El6fizetd a Tanusitvany kiaddsahoz sziikséges, a Titkositd magéankulcs felhasznaldkra vonat-
koz6 adatokat ellendrizni, ennek érdekében a Tanusitvany kibocsatasara vonatkozd kérelem érvé-
nyesitését megel6zden kaoteles a Titkosito magankulcs felhasznalot azonositani,

az Eldfizetd teljes, pontos, valds és hiteles adatokat szolgaltatni a Szolgaltatd részére az igé-
nyelni kivant Titkosit6 tanusitvany kovetelményeinek megfelelden a Titkositd magankulcs fel-
hasznalé személyazonossagat, szervezeti identitdsat €s a regisztraciohoz sziikséges egyéb jel-
lemzoket illetden,

az El6fizetd és a Titkositd magénkulcs felhaszndldo megismerni a magankulcsanak atvétele és
felhasznaldsa el6tt a magankulcs tarolasaval, az allomanyok titkositasaval, illetve visszadllitasa-
val kapcsolatos technikai, jogi, biztonsagi kovetelményeket és feltételeket,

a Titkositd magéankulcs felhasznald biztositani a Kulcshordozé eszkozének és adatanak, vala-
mint a Kulcshordozé eszko6z €s a transzport kulcs PIN kodjanak védelmét,

a Titkositd6 magankulcs felhasznaldé a magankulcsat csak a titkositott dlloméany visszadllitasara

hasznalni;
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az Eldfizetd, illetve a Titkositdé magankulcs felhasznald 3 (harom) munkanapon beliil jelezni
Szolgaltatnal a regisztracio sordn felvett adataiban torténd valtozasokat, kiillonds tekintettel a
Tanusitvanyba foglalt adatokra,

a jogi személy El6fizetd a Titkositd magankulcs felhasznaloi figyelmét kiilon felhivni arra, ha
az Elofizetdi Szerzddés a Tanusitvany felhasznalhatdsdgaval kapcsolatban Osszeg, teriileti vagy
egy¢éb korlatozasokat kothet ki;

az Erintett fél, illetve az El6fizetd a titkositd nyilvanos, illetve magankulcsokat csak a Tantsit-
vanyban szerepld valamennyi korlatozasnak megfelelden hasznélhatja,

a Titkosit6 magéankulcs felhasznalé tudomasul venni, hogy magankulcsdnak hasznélata és vé-
delme kizarolag a sajat felelossége, ezért ezzel - igy kiilonosen a magéankulcsanak illetéktelen
harmadik személyhez keriilésével - kapcsolatban a Szolgaltatot semmiféle felelésség nem terhe-
i,

a jogi személy El6fizetd megbizott kapcsolattartdja tudomasul venni, hogy transzport magan-
kulcsanak hasznalata és védelme kizarolag a sajat feleldssége, ezért ezzel - igy kiilonosen a ma-
gankulcsanak illetéktelen harmadik személyhez keriilésével - kapcsolatban a Szolgaltatot sem-
miféle feleldsség nem terhel,

az Erintett fé] tudomasul venni, hogy a Titkosito nyilvanos kulcshoz tartozé Tanusitvany ellen-

drzésének elmulasztasabol eredd kovetkezményekért az Erintett fél felel;

érvénytelen vagy visszavont Tanusitvanyhoz tartoz6 nyilvanos kulccsal titkositdo miiveletet vég-
rehajtani tilos,

a Titkositd magankulcs felhaszndlé azonnal intézkedni Tanusitvanyanak visszavonasa, illetve

felfliggesztése végett, amennyiben

e tudomadsara jut, hogy a Tanusitvanyban foglalt adatok nem felelnek meg a valosagnak, tar-
talmaban, a regisztracids adatokban pontatlansag van, illetve azokban valtozas kdvetkezett
be,

e a Titkositdo magankulcs és/vagy a PIN kéd nem a Titkositd magankulcs felhasznalé kizaro-
lagos birtokdban van (elveszett, elloptak, esetleg kompromittaltak), vagy ennek alapos
gyangja all fenn;

az Elo6fizetd az Eldfizetéi Szerzodésben rogzitett szolgéltatasi dijakat a Szolgaltatonak megfi-

zetni,

a jogi személy El6fizeté az ASzF modositasarol szolo értesitést kovetéen a Fokozott Biztonsa-

gu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz 2.1.7/15 pontjdban meghata-

rozott idon beliil koteles a Titkositd magankulcs felhasznaloit irdsban tdjékoztatni a valtozasok-
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rél. Amennyiben az El6fizeté nem fogadja el az ASzF modositasat, felmondasi szandékat iras-
ban kell bejelentenie a Fokozott Biztonsag Elektronikus Alairas-hitelesités Szolgaltatasra ér-
vényes HSzSz 2.1.7/14 pontjaban meghatdrozott idon beliil az illetékes regisztralo szervezetnél,
amely a felmondéas beérkezését kovetden, a Fokozott Biztonsagu Elektronikus Aldiras-
hitelesités Szolgaltatasra érvényes HSzSz 2.1.7/15 pontjdban meghatarozott idépontig kezde-
ményezi a Tanusitvany visszavondsat,
19. a Titkositd magankulcs felhasznalod vagy az Eléfizetd a titkositasi eljarassal vagy a titkositott

allomannyal kapcsolatos jogvita megindulasarol koteles haladéktalanul tajékoztatni a Szolgalta-

tot.

Ezeken kiviil:

1. a Titkositdo magankulcs felhasznéld jogosult arra, hogy a magéankulcsot birtokolja, és azt titkosi-
tott allomanyok visszadllitdsara (a TantUsitvanyban is feltlintetett névmegadés szerint) sajat, il-
letve szervezete nevében felhasznalja,

2. az ASZF tartalmazza az El6fizetdi Szerzédésnek az El6fizetd, illetve a Szolgaltaté altal torténd

rendes vagy soron kiviili felmondasanak feltételeit,

3. az Erintett fé] tudomasul veszi, hogy a Titkosit6 magankulcs felhasznalé Nyilvanos kulcsaval

titkositott allomanyt sajat feleldsségére késziti, és viseli ennek esetleges jogkdvetkezményeit;

4. az Erintett fél a TanGsitvanyt csak a HP-nek, a Titkositas Hitelesités Szolgaltatasra érvényes

HSzSz-nek megfeleléen hasznalhatja; titkositott allomany csak Tanusitvany érvényességi ideje

alatt készitheto.

2.1.8 Erintett fél feladatai és hataskore

A titkositas el6tt az Erintett fél kitelessége a Szolgaltaté szabalyzatainak megfeleléen a legnagyobb

gondossaggal eljarni a Titkosito magankulcs felhaszndld Nyilvanos kulcsédhoz tartozo Tanudsitvany

elbiralasakor, ezen beliil:

1. A Tanusitvany elfogadasa eldtt meg kell értenie a titkositassal kapcsolatos technikai, jogi, biz-
tonsagi €s egyéb vonatkozasokat.

2. Meg kell ismernie Szolgéltatd nyilvanosan elérhetd szabalyzatait (a jelen HSzSz-t a Titkositas
Hitelesités Szolgaltatasra, illetve a Fokozott Biztonsagii Elektronikus Alairas-hitelesités Szol-
galtatasra érvényes HSzSz-t és ASzF-et). A titkositasi eljarasnak a titkositandé alloméanyon tor-

téno alkalmazasa a Szolgaltato ezen szabalyzatainak elfogadasat jelenti.
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3. A Tanusitvanyban feltiintetett azonosito alapjan, és egyéb torvényesen rendelkezésre allo ada-
tok és modszerek segitségével a Titkositd magankulcs felhasznald személyérdl egyértelmiien
meg kell gy6zddnie.

4. A Tanusitvany érvényességét és hatalyossagat ellendriznie kell a nyilvanosan elérhetd Tanusit-
vanyban.

5. El kell végeznie a teljes tanusitasi lanc ellendrzését az alabbiak szerint:

e A Tanusitvany kibocsatojanak azonositoja alapjan a Kibocsato kilétérdl meg kell gy6zddnie.

e A Kibocsato Tantsitvanyanak segitségével a Titkosité magénkulcs felhasznald Tantsitva-
nyanak integritasarol meg kell gy6zddnie.

e A Tanusitvany allapotat ellendriznie kell a TanUsitvany visszavonasi listak (CRL) attanul-
manyozasaval.

e At kell tanulmanyoznia a TanUsitvany Osszes attributumat, kozottiik a korlatozo feltétele-
ket is, és az adott titkositasi akciora vonatkozo eléirdsoknak, valamint jozan megfontola-
soknak megfelelden dontést hozni a titkositas megkezdésérol.

6. A titkositasi akciot az Erintett fél nem indithatja el, ha a Titkosito magankulcs felhasznald
Nyilvéanos kulcsanak Tanusitvanya, vagy a tantsitasi lanc tantsitvanyainak valamely adata an-

nak érvénytelenségére utal, illetve ha az az adott kontextusban nem fogadhato el.

2.2 A hitelesités szolgaltato és felhasznalo kozosség tagjainak
felelossége

2.2.1 A MAV INFORMATIKA Kft. feleléssége
Altalanos Szabaly

A MAV INFORMATIKA Kft., mint Szolgéltaté azzal, hogy alair egy, a jelen HSzSz 1.4
pontja szerint meghatarozott titkosité Tanusitvanyt — és ezzel jelzi az 1.3.5 pontban megha-
tarozott felhasznaldi kozosség és az érintett felek felé ezen HSzSz hasznélatat —, csak azért
vallalja a feleldsséget, hogy a Tanusitvany eldallitasa, kibocsatasa, kozzététele, visszavonasa
¢és a Visszavonasi Lista kdzzététele a jelen HSzSz-ben eldirtaknak teljes mértékben megfelel,
¢s a Szolgaltatd megteszi a sziikséges intézkedéseket ahhoz, hogy maga és az eldfizetok is a

jelen HSzSz eldirasainak megfelelden jarjanak el.

A Szolgéltatd a szolgaltatasaival kapcsolatos szerzddéses és szerzddésen kiviili karokért

harmadik személlyel szemben kizardlag a sajat hibajabol, kotelezettségeinek megszegésébol,
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valamint a neki felrohatdo okokbol bekovetkezd, bizonyithatd karokért tartozik helyt allni.
Altalaban a Szolgaltaté nem vallal felel6sséget, ha a Szolgaltatd altal kibocsatott Tanusit-
véany a jelen HSzSz-ben eldirtaktol eltéré modon keriil felhasznalasra. Igy a Szolgaltaté nem
felelds az olyan karokért, mely abbol adodott, hogy az Erintett fél a tanusitvanyok ellendrzé-
se ¢s felhaszndldsa soran nem a jelen HSzSz szerint jart el, illetve nem tanusitotta a tdle el-

varhatd gondossagot.

A Szolgaltatd felel0sségére a kdvetkezo részletes szabalyok mérvadok:

¢

Amennyiben a jelen HSzSz szabalyai megszegésével a Szolgaltatdo a vele szerzddéses jogvi-
szonyban nem all6 Erintett félnek kart okoz, vagy a Tanusitvany Erintett fél altali, — a HSzSz
szerint torténd — felhasznalasa ellenére, az Erintett fél kart szenved, azért a Magyar Koztarsasag
Polgari Torvénykonyveérdl szold 1959. évi IV. torvény 339. §-anak megfelelden a Szolgaltato
felelds, azzal a korlatozassal, hogy a kartérités mértéke Tanusitvany tipusonként és egyedi ta-
nusitvanyonként is maximalt 6sszegli az Altalanos Szolgaltatasi Feltételek vagy az Elofizet6i
Szerzddés vonatkozo feltételei szerint.

A Szolgéltatd koteles a Tanusitvany megfeleld mezdjében feltlintetni, ha az Eloéfizeti Szerzo-
désben a Tanusitvany felhaszndlhatosagéaval kapcsolatban 0sszegszerti, teriileti vagy egyéb korla-
tozéasokat kot ki. Ezen korlatokat meghalad6 tigyletekben felvetett kovetelésekért, illetve az igy
okozott karért a Szolgaltatdé nem felel.

A Szolgéltato kizarja felelosségét, ha az aldiras ellendrzés 1épései a HSzSz-ben meghatarozott
modon barmi okbdl — beleértve Szolgaltatonal keletkez6 mukodtetési és/vagy menedzselési
problémat is — nem hajthatok végre a titkositasi miivelet elinditdsanak idépontjaban, és a miive-
letet az Erintett fél ennek ellenére megvalositja.

Szolgéltatdo a HSzSz vagy az Eldfizetdi Szerz6dés megszegésébdl szarmazo karok esetén a vele
szerzOdéses jogviszonyban allo Eldfizetdvel szemben a Polgari Torvénykonyv szerzOdéssze-
gésért valo felel0sség szabalyai szerint felel6s.

A Szolgaltaté nem vagyoni feleldssége az Eléfizet6 és Erintett fél felé a Polgari Toérvénykonyv
nem vagyoni feleldsségrol szolo szabalyai szerint alakul.

A Tanusitvany lejarat elétti megsziintetése esetén, a kartéritési felelosség korlatozasarol a 2.3.

pont rendelkezik.
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2.2.2 A Hitelesito Kozpontok felelossége

A Hitelesitd Kozpontok feleldsségének belsé megosztdsa nem érinti a szolgaltatd tarsasag egységes
jogi feleldsségét.

Az 1. szintli ,,Root CA”

¢ felel6s a kozvetleniil ald rendelt hitelesité kdzpontok és szervezetek hitelesitésért,

¢ nem felelOs az ald rendelt hitelesitd szervezetek mikodéséért.

A 2. szintli (produktiv) Hitelesité Kozpont feleldssége:

¢ felelds az éltala kibocsatott tanusitvanyok hitelességéért.

¢ felelds az éltala Iétrehozott alarendelt hitelesitd kozpontok hitelesitésért,
¢ felelds az alarendelt regisztracios irodak mitkodéséért.
L4

nem felelds az Eldfizetk magénkulcs, illetve mas hitelesitd kozpontok altal kibocsatott ma-
gankulcsok ¢és tanusitvanyok felhasznalasi tevékenységért,

¢ nem felelés az Erintett felek alairas ellendrzési és Tanusitvany elbiralasi tevékenységért.

2.2.3 Hitelesitési Politika és Szabalyozasi Csoport felelossége

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.2.3 fejezetének tartalma érvényes.

2.2.4 A Regisztracios Iroda felelossége

A Regisztracios Iroda felelds:

¢ aregisztracios adatok ellendrzéséért,

¢ az altala generalt titkositd kulcsparok megfeleldségéért, a Titkositd magankulcs, a Nyilvanos
kulcs és a Tantsitvany Osszetartozasaért és a Tanusitvannyal egyiitt torténé Kulcshordozé esz-
kOzre irasért,

¢ az Kulcshordozo6 eszkoz és az aktivizalo (PIN) kod Osszetartozasaért.

2.2.5 Az Ugyfélkapcsolati Iroda felel6ssége
¢ A jelen fejezetre a Fokozott Biztonsagu Elektronikus Aldiras-hitelesités Szolgaltatasra érvényes

HSzSz aktualis véltozatanak 2.2.5 fejezetének tartalma érvényes.
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2.2.6 Elofizeto és a Titkosito magankulcs felhasznalo felelossége

Az El6fizetdnek és a Titkositd magankulcs felhasznalonak biintetdjogi feleldssége all fenn Szolgal-
tatoval szemben, ha a regisztracido sordn megadott adatai nem valodiak és/vagy nem hitelesek és

ezzel a Szolgaltatonak kart okoz.

Az Eléfizetonek kartéritési felelossége all fenn Szolgaltatoval szemben azokért a veszteségekért és
karokért, melyeket a regisztracid sordn megadott helytelen adataival, vagy az azokban bekovetke-
zett valtozasok be nem jelentésével, vagy egyéb kotelezettségeinek be nem tartdsédval szamara okoz.
A Titkosité magankulcs felhasznalé felelés azért, ha magankulcsat nem a HSzSz-ben, az ASzF-ben

¢s a vonatkozd jogszabalyokban meghatarozott modon és célra hasznalta.

Az Elo6fizeto és a Titkosité magankulcs felhasznalo felelés a magankulcs biztonsagos megorzéséért,

a kulcs tartalom ¢és a PIN kod illetéktelenek tudomésara jutasdnak megakadalyozaséaért.

A Szolgaltatd nem vallal feleldsséget a magankulcs hordozo elvesztésébdl, vagy a kulcs biztonsa-
ganak egyéb modon torténd sériilésébol, elvesztésébdl, illetve a PIN kod illetéktelen tudomasra ju-

tasbol szarmazo karokért.

2.2.7 Erintett fél felelossége

Erintett fél felel6ssége fennall a titkositd Tanusitvany elfogadasabol fakadd barmely kovetkezmé-
nyért és karért, ha a titkositdé TanuUsitvany érvényességének és hatilyossdganak ellendrzése soran
nem a jelen HSzSz szerint jar el.

Az Erintett fél felel6s a Szolgaltaté altal kibocsatott titkosité tanusitvanyok elfogadasa soran tantsi-

tott koriiltekintd ellendrzésért, valamint a Szolgaltatd nyilvanosan elérhetd szabalyzatai ra vonatko-

70 részeinek megismeréséért, a szabalyzatokban meghatarozott kotelezettségeinek betartasaért.

2.3 A pénziigyi felelosség korlatjai

2.3.1 Kartérités

A Szolgaltaté nem felelés az olyan karért, amely abbol adodott, hogy az Erintett fél a tantsitvanyok
hitelességének és érvényességének ellendrzésénél nem a jelen HSzSz és az altalanos szerzOdési

feltételek szerint jart el, illetve nem tanusitotta a t6le elvarhaté gondossagot.

A Titkosité magankulcs, illetve Kulcshordozo6 eszkoz illetéktelen kezekbe kertilés esetén a Szolgal-

tato nem felelds egészen az Eldfizetd vagy Titkositd magankulcs felhaszndlo altal tett bejelentés
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idépontjaig azért a karért, amely abbol szarmazik, hogy az El6fizetd, illetve a Titkosité magankulcs
felhasznald nem a HSzSz-ben eldirt biztonsagos feltételek mellett tarolta, hasznalta a Titkositdo ma-
gankulcsot, illetve Kulcshordozé eszkozt, és emiatt az illetéktelen felhasznalasra kertilt. Az el6fize-
tok és az érintett felek kartéritési feleldsséggel tartoznak a Szolgaltatoval szemben azokért a veszte-

ségekért és karokért, amelyeket kotelezettségeik be nem tartdsaval okoznak szdmara.

A Szolgaltato felelésségének korlatait — kartérités felsd hatara - az ASzF, illetve az El6fizeti Szer-
z6dés szerint kell értelmezni. Szolgaltaté — helytallasi kotelezettsége esetén — csak az ASzF-ben,

illetve az El6fizetdi SzerzOdésben megjeldlt osszeghatarig koteles kartéritésre.

A Szolgaltatassal kapcsolatos szerzddéses €s szerzddésen kiviili karokért harmadik személlyel
szemben a Szolgaltatd a sajat hibajabol és a kotelezettségei megszegésébol, neki felrohatd okbol

bekovetkezd bizonyithatd karokért tartozik helyt allni.

A Szolgaltatdo megfelel6 megoldasokkal rendelkezik a miiveleteibdl és tevékenységeibdl szarmazod

kotelezettségek fedezésére, kiillondsképpen a karfeleldsség kockazatara vonatkozoan.

A Szolgaltaté rendelkezik a jelen dokumentumban foglaltakkal Gsszhangban allo iizemeltetéshez

sziikséges pénziigyi stabilitassal és eréforrasokkal.

2.3.2 Megbizotti kapcsolatok

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.3.2 fejezetének tartalma érvényes.

2.3.3 Adminisztrativ eljarasok

A Szolgéltato a vagyoni feleldsségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat feleldsség,
illetve a neki okozott karokért jard kartérités megallapithatosaga, dokumentalasa és bizonyithatésaga
érdekében naplozza tevékenységeit, védi a naplobejegyzések sértetlenségét €s hitelességét, valamint

hosszl tAvon megdrzi (archivalja) azokat. (Részletesebben lasd a 4.5 és 4.6 alfejezeteket.)

A Szolgaltatd Szervezeti és Miikodési Szabalyzataban keriiltek meghatdrozasra azok az adminisztra-

cios folyamatok, amelyek a Kulcshordozo eszkdz és a titkositd Tanusitvany kibocsatast tamogatjak.

Ilyenek:
¢ Azigénylok adatainak nyilvantartasa, tarolésa, archivalasa,
¢ Az Eldfizetdk, Titkositdo magankulcs felhasznalok tanusitvanyainak, a Visszavonasi listak taro-

lasa, archivalasa,
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Szamléazas, szdmlazasi adatok nyilvantartasa, archivalésa,
A Szolgaltato altal tizemeltetett PKI rendszer elemeinek nyilvantartasa,

Hitelesitési tevékenység €s biztonsagi audit eljarasok,

* & o o

Mindségbiztositasi eljarasok.
2.4 Ertelmezés és alkalmazas

2.4.1 Alkalmazott jogszabalyok

A Szolgaltatd tevékenységét a mindenkor hatdlyos magyar jogszabalyoknak megfelelden végzi.
Szerzddéseire és szabalyzataira, ¢és azok teljesitésére, a magyar jog az irdnyado, és azok a magyar

jog szerint értelmezendok.
A Szolgaltato

¢ a hitelesités szolgaltatas vonatkozasaban 2001. évi XXXV. torvény az elektronikus aldirasrol,

¢ aziizleti titkok vonatkozésaban az 1996. évi LVII. térvény a tisztességtelen piaci magatartas €s
a versenykorlatozas tilalmarol,

¢ aszemélyes adatok vonatkozasban az 1992. évi LXIII. torvény a személyes adatok védelmérdl
¢és a kozérdeki adatok nyilvanossagardl és az 1995. évi CXXII. tdrvény a polgarok személyes

adatainak nyilvantartasarol sz616 1992. évi LXVI. tv. Modositasarol
szerint jar el.

Szolgaltato figyelembe veszi még a vonatkozo6 ITU szabvanyokat, az Internet k6zosség RFC ajanla-

sait és az Eurdpai Unio Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozo szabvanyait.

2.4.2 Ervénytelenség, hatalyossag, megsziinés, értesitések
2.4.2.1 Ervénytelenség

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.4.2.1 fejezetének tartalma érvényes.
2.4.2.2 Hatalyossag

Jelen HSzSz iddbeli hatalya az 1.3.6.1 pontnak megfeleléen a hatalybaléptetéstdl a szolgaltatasi
tevékenység megsziinéséig tart. Személyi és targyi hatalyat a Fokozott Biztonsagu Elektronikus

Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktualis valtozatanak 1.3.6.1 pontja tartalmazza.
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Jelen HSzSz 1.3.6.1. fejezete érvényben marad a HSzSz hatalydnak végét kdvetden is (a hatalyos-
sag megszinésének modjatol fiiggetleniil) mindazon tanusitvanyokkal kapcsolatosan, amelyeket a

Szolgaltato titkosito tanusitvanyként bocsatott ki.
2.4.2.3 Megsziinés

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.4.2.3 fejezetének tartalma érvényes.
2.4.2.4 Ertesitések

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.4.2.4 fejezetének tartalma érvényes.

2.4.3 Vitas kérdések kezelése

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.4.3 fejezetének tartalma érvényes.

2.5 Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatd az Ugyfélkapcsolati Iroddban teszi hozza-

férhetové.

Az el6fizetdkre vonatkozd hatdlyos szolgéltatasi dijak az El6fizet6i Szerzédésben keriilnek rogzi-
tésre
A Szolgaltaté jogosult az arlistat egyoldalian modositani.

Azok az eléfizetdk, akik a modositast nem fogadjak el, jogosultak az El6fizetdi Szerzddésiiket leg-
késébb a modositas életbe 1épésének napjaig 30 napos felmondési idével felmondani. A szerzédés
felmondasa egyben a kiadott Tanusitvany iranti visszavonasi kérelemnek is tekintendd €és a Szolgal-

tatd jogosult a Tanusitvanyt Tanusitvanytarabol torolni.
A fizetési feltételeket az AszF tartalmazza.

A Szolgaltato a kdvetkezd pontokban ismertetett dijtipusokat ajanlja fel az Eléfizetonek.
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2.5.1 Tanusitvany kibocsatas és megujitas
Szolgaltato a kibocsatott tanusitvanyokért évente fizetendd éves fenntartasi dijat szdmol fel az El6-
fizetd felé, amely tartalmazza a Tanusitvany kibocsatasanak, Tanusitvanytarban torténd kozzététel-
ének a dijat az érvényesség idOtartamara (5¢v). A Szolgaltato dijfizetés ellenében vallalja a Tanusit-
vany érvényességi idejének lejarta, illetve esetleges visszavondsa utan a Tanusitvany ¢és a Titkosito
kulcspar biztonsagos megdrzését és tarolasat és sziikség esetén, - a korabbi dlloméanyok visszaallita-
sa érdekében - a Tanusitvany és a Titkositd magankulcs kiadasat az Eldfizetonek. A Tanusitvany
1jboli kiaddsa minden esetben dijfizetés ellenében torténik. Ez aldl csak a Tanusitvany legelsd ki-

adasa kivétel, amely ingyenes.

2.5.2 Tanusitvany hozzaférés

Szolgaltato a kdzzétett tantsitvanyok eléréséért nem szamol fel dijat az érintett felek iranyaban.

2.5.3 Visszavonas és allapot informacio hozzaférés

Szolgaltato a kozzétett visszavonasi informacid eléréséért nem szamol fel dijat az érintett felek iranyaba.

2.5.4 [Egyéb szolgaltatasokra vonatkozo dijak

Szolgaltatd a kibocsatott tantsitvanyok visszavondsaért, felfliggesztéséért €s Gjraérvényesitéséért
eljarasi dijat szamol fel az Elofizeto felé, mely tartalmazza a Tanusitvany megvaltozott allapotanak

a Tanusitvanytarban torténd kozzétételének dijat.

2.5.5 Visszatéritési elvek

Az Elo6fizet6 a szamara kibocsatott Tanusitvany éves fenntartasi dijanak visszakérésére a kovetkezo

esetekben jogosult:

¢ akibocsatott TanUsitvany valamely adata a Szolgaltato hibajabol fakadéan nem megfeleld,

¢ akibocsatott Tanusitvany, magankulcs €s aktivizalé adat nem 6sszetartozo,

¢ a kibocsatott Kulcshordozo eszk6zon szerepld adatok a Szolgaltatdo hibajabol fakadéan nem
megfelelok,®

¢ akibocsatott Kulcshordozo eszkoz, az aktivizalo kod és a kulcsok nem dsszetartozok,

¢ a Szolgaltatd egyéb hibat kdvet el a Tanusitvany kibocsatasakor,

¥ Pl. a kértya fizikai megszemélyesitése nem megfelel§.
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¢ a Szolgéltatd bizonyitottan nem tartja be valamely kotelezettségét az El6fizetd Tanusitvanya-

nak kezelésekor.

A dij visszatéritésére az El6fizetonek a Tanusitvany kibocsatasat, illetve megujitasat kovetd 30 nap-
tari napon beliil a regisztraciot végzé regisztralé szervezetnél kérvényt’ kell beadnia a Szolgaltatd
részére. A kérvény pozitiv elbiralasa esetén a Szolgaltatd a Tanusitvanyt dijmentesen visszavonja és
a fenntartasi dijat az El6fizetd szdmara a megjeldlt bankszdmlaszamra 20 banki napon beliil vissza-

utalja.

A Tanusitvany kibocsatasat, illetve megujitasat kovetd 30 naptari napon tal az Eldfizetd kizarolag
csak a Szolgaltatd bizonyitott szerz0dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetés-

re.

Szolgaltato egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

2.6 Kozzététel

2.6.1 Szolgaltatoi informaciok kozzététele

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.6.1 fejezetének tartalma érvényes.

A Szolgaltaté altal kibocsatott tanusitvanyok kozzétételi modszereire vonatkozo rész a kovetkezore

modosul:

¢ A Titkosito magankulcs felhasznalo részére elkiildi védett kommunikacids protokollt alkal-
mazva.

¢ A Titkosité magankulcs felhasznalo részére atadja a Kulcshordozo6 eszkdzon.

¢ Az ¢rintett felek részére kozzéteszi a nyilvanos Tanusitvanytaraban, amennyiben ehhez a Tit-
kositd magankulcs felhasznalo és az Elofizetd hozzajarult (a hozzajarulas formaja a tanusit-

vanyigényld lrlapon ennek irdsos jelolése).

2.6.2 A kozzététel gyakorisaga
¢ A Szolgaltatdo a kibocsatott titkositoé tanusitvanyokat a Tanusitvanytarban publikédlja a 2.6.4
pontban megadott elérhetdséggel. A felfiiggesztett s visszavont tantsitvanyok visszavonasi lis-

tajat a 4.4.9 pontnak megfeleld gyakorisaggal tesz kozz¢.

? Erre vonatkozoan a Szolgéltatonak formanyomtatvannyal rendelkezik.
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¢ A Szolgaltatd az egyes titkositd tanusitvanyok nyilvanossagra hozatala kapcsan a kovetkez6 gyakorlatot
koveti:
e A Szolgaltatd a végfelhasznaloi tantsitvanyokat a kibocsatast kovetden, a regisztracios el-
jéras részeként atadja az Eldfizetd részére.
e A Szolgaltatd a végfelhasznaloi tanusitvanyokat a kibocsatast kovetden a Tanusitvanytara-
ban 24 6ran belil teszi kozzé.
e A Szolgaltat6 az altala miikodtetett hitelesitd egységek (CA-k) szolgaltatéi Tanusitvanyait
Tanusitvanytardban a kibocsatast kovetd 24 oran beliil teszi kozzé.

e A Szolgaltato az altala miikodtetett hitelesitd egységek (CA-k) szolgaltatéi Tanusitvanyait

Internetes honlapjan 5 munkanapon beliil megjeleniti.

e A Hitelesité Kozpontok Tanusitvanyainak alkalmazasokban vald megjelenése esetleges.

2.6.3 Elérési szabalyok

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.6.3 fejezetének tartalma érvényes.

2.6.4 Tanusitvanytar (Cimtar)

A Szolgaltat6 a tantsitvanyokat, a tanusitvanyok hasznalatara vonatkozo kikotéseket és feltételeket,

valamint a tantsitvany visszavonasi listdkat Tanusitvanytaran keresztiil teszi hozzaférhetoveé.

A Tantsitvanytar a http://www.mavinformatika.hu/ca web lapon érhetd el.

2.7 A megfeleloség vizsgalata

A Szolgaltato a hitelesitd tevékenységét és a hitelesités szolgaltatast tamogatd informatikai rend-
szert, valamint annak személyi és fizikai kornyezetének biztonsagat auditaltatja:
1. asajat szervezetén beliili, a Szolgaltatd egységtdl fliggetlen, belsé auditor szervezettel,

2. fiiggetlen kiils6 auditor céggel.

A Szolgaltatd szolgaltatasi rendszerének kovetkezo elemeit vizsgaltatja:

¢ Kulcshordozé eszkozoket, melyeket magankulcsainak tarolasara hasznal.

¢ Kulcshordozé eszkozoket, melyeket az eldfizetok szamara biztosit.

¢ A végfelhasznaloi és szolgaltatoi tantsitvanyok kezeléshez felhasznalt elektronikus alairasi termékeit.
L4

A végfelhasznaloi és szolgaltatoi tanusitvanyok kezeléshez hasznalt eljarasait és modszereit.
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2.7.1 Vizsgalatok gyakorisaga

A vizsgélatokat a Szolgaltatd a Biztonsagi Szabalyzatdban megjeldlt rendszerességgel végzi, a tor-
vényi feltételek vagy a szabalyzataiban bekovetkezett jelentdsebb valtozasok esetén, sajat dontése

alapjan, soron kiviil végezteti el.

2.7.2 Az atvizsgalo szervezet megnevezése/jellemzoi

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.7.2 fejezetének tartalma érvényes.

2.7.3 Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.7.3 fejezetének tartalma érvényes.

2.7.4 A vizsgalatok kiterjedése

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.7.4 fejezetének tartalma érvényes.

2.7.5 Hianyossagok kezelése

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.7.5 fejezetének tartalma érvényes.

2.7.6 Eredmény kommunikacioja

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.7.6 fejezetének tartalma érvényes.

2.8 Bizalmassag — Adatkezelési szabalyzat

2.8.1 Bizalmas informaciok

A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrdl. Ennek keretén beliil:

¢ A titkositdo magankulcs tarolt példanyat és a fontos bejegyzéseket védi az elveszéstdl, tonkreté-
teltdl és hamisitastol.
A jogszabalyoknak valo megfelel€s, valamint az alapvetd iizleti tevékenységek tdmogatéasa ér-

dekében sziikség van bizonyos bejegyzések biztonsagos megdrzésére is. (1asd 4.6),
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¢ gondoskodik az adatvédelmi torvényeknek vald megfelelésrol,
¢ megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkiili,
illetve torvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése, megsemmi-
siilése, illetve karosodasa ellen,
¢ nyilvantartasba veszi az El6fizetdvel alairt megallapodast, beleértve az aldbbiakat:

e hozz4jarulas az alabbi szolgaltatdsok soran felhasznalt informécio hitelesités-szolgaltato al-
tal torténd nyilvantartasba vételéhez: regisztralas, az alanyok eszkozzel valo ellatasa, eset-
leges késdbbi visszavonas,

e hozzajarulas a nyilvantartasba vett informacié harmadik félhez to6rténd tovabbitdsdhoz, a
Szolgéltatd szolgaltatasainak leéllitasa esetén, az erre az esetre vonatkozo szabalyzat meg-
kovetelt feltételei szerint,

e hogy az Eléfizetd megkoveteli-e és az alany hozzajarul-e a Tanusitvany kozzétételéhez és
milyen feltételek mellett,

¢ gondoskodik arrdl, hogy a regisztracios eljaras soran az adatvédelmi jogszabalyok kovetelmé-
nyeit figyelembe vegy¢k,

¢ cllen6rzési politikdja csak annyi bizonyitékot kdvetel meg az azonositashoz, mely elégséges a
Tanusitvany tervezett felhasznalasahoz,

¢ gondoskodik a Titkosité magankulcs felhasznaléra vonatkozé informécid bizalmas kezelésérol,
kivéve, ha felfedésiikhoz 6k maguk'® hozzajarulnak, vagy ha birésag, illetve egyéb jogi kove-
telmény ezt eldirja,

¢ védi a regisztracios adatok bizalmassagat (és sértetlenségét) az Eldfizetovel/alannyal folytatott,
illetve a hitelesitd szervezet — regisztrald szervezet — cimtar rendszerkomponensek kozotti

adatcsere soran is.

A legmagasabb érzékenységi szintet bizalmassag szempontjabdl a Titkosité magéankulcs felhaszna-
16k és a hitelesités szolgaltatok magankulcsai képezik, ezen beliil a legérzékenyebb a szolgéltatoi
alair6 magankulcs adat, mert kompromittalodasa a Szolgaltaté tevékenységének azonnali felfiig-
gesztésével jar. Ezért ezeket az adatokat, illetve az ezeket hordozoé eszkozoket fokozott biztonsaggal
kell tarolni és hasznalni. A Titkositd magankulcs biztonsagaért a teljes feleldsséget az adat

tulajdonosa viseli.

A Szolgaltato tevékenysége soran a kovetkezd bizalmas adatkoroket kezeli:

1 vagy neviikben az El6fizeté

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
47193



=
=
MAV INFORMATIKA Kft.
1. a Szolgaltato tizleti titkai,
2. mas Tarsasagok altal a Szolgaltatonak atadott iizleti titkok,

3. az Eléfizetok, a Titkositd magankulcs felhasznalok és a sajat munkatarsainak személyes adatai.

Az 1. és 2. pontokban meghatarozott {izleti titkok kezelésére az 1996. évi LVII. torvény a tisztes-
ségtelen piaci magatartas és a versenykorlatozas tilalmarol és a Szolgaltatd Titokvédelmi Szabaly-
zata mérvadé. Igy példaul egyik szerz6dé fél sem jogosult az El6fizetsi Szerzddés teljesitése kap-
csan tudomadsara jutott barmely adatot, tényt, informaciot, tervet vagy dokumentumot a masik fél

eldzetes irasbeli hozzajaruldsa nélkiil harmadik személynek atadni.
A felek az tizleti titok megsértésével okozott karért a polgari jog altaldnos szabdlyai szerint felelnek.

A személyes adatok vonatkozasban az 1992. évi LXIII. torvény a személyes adatok védelmérdl és a
kozérdekii adatok nyilvanossagardl és az 1995. évi CXXII. torvény a polgarok személyes adatainak

nyilvantartasarol szold 1992. évi LXVI. torvény modositasardl szolo torvény.

A Fentiek értelmében a Szolgéltatod az Elofizetok és a Titkositdo magankulcs felhasznalok személyes
adatait csak a kozottiik fenndllo Eléfizetdi Szerzédéssel dsszhangban levd célokra hasznélhatja fel,
harmadik félnek azokat az Eldfizetok és a Titkosité magankulcs felhasznalok irdsos hozzajarulasa
nélkiil nem adhatja 4t, kivéve a 2.8.4 pontban meghatarozott eseteket. A Szolgaltatd a birtokaba
kertilt személyes adatokat az adott adat rogzitéséhez kapcsolddd TantUsitvany lejartat, illetve a tanu-
sitvannyal Osszefliggésbe hozhat6 jogi eljaras lezarasat kovetd 10 évig (2001. évi XXXV. torvény

9.§ (7.) bek.) 6rzi meg.

Az Elo6fizetd €és a Titkositdé magankulcs felhasznalé a Tanusitvany igénylésével hozzajarul ahhoz,
hogy a Szolgaltatd személyes adatait (a Titokvédelmi és a Biztonsagi Szabalyzatainak megfeleld
modon) tarolja és kezelje. A hozzajarulas egyarant vonatkozik az adatok alannyal és Elofizetdvel
valé megosztasara (ha a két fél kiilonbozik), s nyilvantartasba vett informaciok harmadik félhez
trténd tovabbitasara, a szolgaltatd szolgaltatasainak leallitasa esetén''. A tanusitvanyigénylé firla-
pon az El6fizetének és a Titkositdé magéankulcs felhaszndlonak jeleznie kell a Tanusitvany nyilva-
nossagra hozataldhoz torténd egyhangl hozzjarulasat. Szolgaltatd az eldfizetdi adatokat kizardlag

csak a hitelesitési-szolgaltatassal 0sszefliggésben hasznalja fel.

A Szolgaltato altal kezelt adatok egy része a Tanusitvanyba foglalva, valamint a Szolgaltaté Tanu-

sitvanytaran keresztiil nyilvanossagra keriil a nyilvanos kulcs tulajdonosédnak azonositasa céljabol,

12001. évi XXXV. Torvény az elektronikus alairasrol 16. § (2) bek.
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masik részét a Szolgaltatd védett modon tarolja az Eldfizetd és a Titkosité magankulcs felhasznald

azonossaganak igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabol

2.8.2 Nem bizalmas informaciok

A Szolgaltatd nem bizalmas informacioként kezeli mindazon adatokat, amelyeket a Tanusitvanyba
belefoglal'. Szerzédéskotéskor az Eléfizetd és a Titkositd magankulcs felhasznald tudomasara kell
hozni, hogy mely személyes adatai fognak a Tanusitvanytarban hozzaférhetd tanusitvanyokban sze-

repelni és a regisztracios lapon ezeket kiilon jeldlni kell.

Nem bizalmas adatok még azok a Szolgaltatohoz kapcsolodo adatok is, amelyeket a Szolgaltatd
vezetdje publikusnak mindsit, illetve amelyekrdl a hatalyos jogszabalyok igy rendelkeznek, pl. az

ASzF és a HSzSz.

2.8.3 Tanusitvany visszavonasi és felfiiggesztési okok felfedése

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 2.8.3 fejezetének tartalma érvényes.

2.8.4 Feltaras torvényi meghatalmazassal rendelkezok részére

A Szolgaltato az elektronikus alairds felhasznalasaval elkdvetett blincselekmények felderitése vagy
megeldzése céljabol, illetdleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazolo
adatok tekintetében - a 2001. évi XXXV. térvény 11.§ paragrafusa alapjan adatokat tovabbit a
nyomoz0 hatdsdgnak és a nemzetbiztonsagi szolgdlatoknak. Az adatatadas tényét rogziteni kell, az

adatatadasrol a Szolgaltatd a Titkositd magankulcs felhasznalot nem tajékoztathatja.

2.8.5 Informaciodszolgaltatas polgari eljaras keretében

A Szolgaltat6é a Tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az
érintettség igazolasa esetén - a Titkosito magankulcs felhaszndld személyazonossagat igazold ada-
tokat atadhatja az ellenérdekii peres félnek vagy képviseldjének feltarhat bizalmas felhasznaloi in-
formacidkat, illetdleg azt kdzdlheti a megkeresd birosaggal a 2001. évi XXXV. toérvény 11.§ para-
grafusa alapjan. A Szolgaltatd rogziti az informacidszolgéltatds tényét, és arrol tajékoztatja az EI6-

fizet6t és a Titkosité magankulcs felhasznalot.

2 Fiiggetleniil attol, hogy az El6fizetd hozzajarul-e (a Titkosité magankulcs felhasznélé nevében) a tanusitvany nyilva-
nossagra hozasahoz.
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2.8.6 Feltaras tulajdonos kérésére

Szolgéltatd a torvényi meghatalmazassal rendelkezOk részére torténd adatszolgaltatdson til mas
Tarsasag tizleti titkat, az El6fizetdk és a Titkosité magéankulcs felhasznalok nem nyilvanos szemé-
lyes adatait csak az illetd tarsasag, illetve Eloéfizetd irasos (hagyomanyos vagy elektronikus aliras-

sal ellatott) meghatalmazasa alapjan tarhatja fel harmadik fél részére.

2.8.7 Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyiitt, at kell adnia

mas - vele azonos besorolast — szolgaltato részére a 2001. évi XXXV. torvény 16. § (2.) bek. szerint.

2.9 Szellemi tulajdonhoz fiz6d6 jogok

A Szolgaltato altal ligyfelei részére kibocsatott Tanusitvany és az ennek megfeleld kulcspar tulajdo-
nosa az Eléfizeto, teljes jogu hasznaldja pedig a Titkosité magankulcs felhasznald, tekintet nélkiil

arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

A Szolgaltatd a Tanusitvanyt a kikotéseiben és feltételeiben ismertetett modon kozzéteheti, sokszo-
rosithatja, visszavonhatja, s egyéb modon kezelheti. A visszavonasi informacié a Szolgaltatd tulaj-
donat képezi. A Szolgaltaté altal a Felhasznald részére kibocsatott egyedi azonosité a Szolgaltatd
tulajdonat képezi. A Tanusitvanyban szerepld megkiilonboztetd név hasznalatara a megnevezett Fel-

hasznalé jogosult.

A Titkositd6 magankulcs felhasznald egyedi azonositjaban szerepld barmilyen védjegy, szervezeti- és
személynév, vagy egy¢b adat az Eléfizetd vagy a Titkositd magankulcs felhasznalo tulajdonat képezheti.
A Szolgéltatd szabalyzatai, szerzOdéses feltételei a Szolgaltatdé tulajdonat képezik.

A Tanusitvanyban szerepld hitelesité azonositod a Szolgaltato tulajdonat képezi.
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3. Azonositas és hitelesités

3.1 Kezdeti regisztracio

A Szolgaltato a kezdeti regisztralas soran:

¢ gondoskodik arrol, hogy az Eléfizetd Tanusitvany kérelmei pontosak, hitelesek és teljesek le-
gyenek;

¢ megfeleld, illetékes forrasok igazolasan alapulva megvizsgalja a Titkosité magankulcs felhasz-
nalé és az Elofizetdé azonossagara vonatkozo bizonyitékokat, valamint neviik és a hozza kap-

csolodé adatok pontossagat.

3.1.1 Nevek tipusa

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 3.1.1 fejezetének tartalma érvényes.

3.1.2 Név jelentése, szemantikaja

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 3.1.2 fejezetének tartalma érvényes.

3.1.3 Kiilonbozo névmegadasi formak értelmezési szabalyai

A nevek formatumat az 1.4.1 fejezetben meghatarozott tanusitvanyfajtak névmegadasi szabalyaival

adtuk meg.

A névmegadasi formak értelmezése érdekében érintett feleknek a Fokozott Biztonsagu Elektronikus
Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktualis valtozatanak 3.1.1 pontjaban leirtak alap-
jan kell eljarni. Amennyiben a névmegadasi formak, illetve a Tanusitvanyban foglalt adatok értel-
mezésével kapcsolatban az Erintett félnek segitségre lenne sziiksége, akkor a Szolgaltatoval kozvet-
leniil is felveheti a kapcsolatot. A Szolgaltatd ilyen esetben a Titkositd magankulcs felhasznalo és
az Elofizetd egyéb adatairdl tobblettajékoztatast nem ad, csak a Tanusitvanyban feltlintetett adatok

értelmezését segiti.

3.1.4 Nevek egyedisége

A Szolgaltatoé biztositja Tanusitvanytaraban a tulajdonosazonositok egyediségét. Errdl els6dlegesen

a Titkositd magéankulcs felhasznal6é e-mail cimének a névmegadasban valéd szerepeltetése gondos-
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kodik. A Szolgéltat6 a név azonosito kiosztasakor ellendrzi, hogy az adott e-mail cim nem szerepel-
e egy mas személy részére korabban kibocsatott Tantsitvanyban. Ha szerepel, és a Tanusitvany név
azonositdjanak egyéb mezoi sem biztositjak az egyediséget, akkor a Szolgaltatd fenntartja magéanak
a jogot a név olyan megvaltoztatdsira, amely tovabbra is jellemz6 a Titkosité magankulcs felhasz-

nalora, de biztositja a megkiilonboztethetdséget.

A Szolgaltato biztositja, hogy a teljes miikddési ciklusa alatt egy Tanusitvanyban az altala hasznalt

megkiilonboztetett nevet sohasem fogja egy masik egyedhez rendelni.

3.1.5 Név igénylési vitak feloldasa

A Titkositd magankulcs felhasznalot egyértelmiien a Tantsitvanyban megadott név €s a Tanusitvany
sorozat szama kiilonbozteti meg a tobbi Titkositd magankulcs felhasznalotol. Ezen kiviil a névmeg-
adasnal a Common Name mez6ben a Titkositd magankulcs felhasznalo neve mellett az e-mail cime is
szerepel, annak érdekében, hogy biztositott legyen a név megkiilonbdztetés, arra az esetre, ha Tanu-

sitvany sorozat szama ¢€s a Titkositd magankulcs felhasznalo neve nem elég ehhez.

Amennyiben e két adat nem biztositja a megkiilonboztethetdséget, a Szolgaltatd fenntartja maganak
a jogot a név olyan megvaltoztatdsira, amely tovabbra is jellemz6 a Titkosité magankulcs felhasz-

nalora, de biztositja a megkiilonboztethetdséget.

Az Eléfizetdnek egy bizonyos azonositéra vald igényét a Tanusitvdnykérelemben kell jeleznie.
Az eldfizetdi azonositok kiosztasa a beérkezett tantsitvanykérelmek elbiralasanak sorrendje szerint
torténik. Ha a kérelmezett azonositd mar korabban kiosztasra keriilt, a Szolgéltaté az egyediséget

szolgal6 eljarasait kovetve eltérd azonositot oszt ki.

A Szolgaltatd — lehetdségei szerint — a névkiosztas soran ellendrzi a Titkosité magankulcs felhasz-
nalo jogosultsagat a feltiintetett nevek hasznalatara. Szolgéltatdé fenntartja maganak a jogot az igé-
nyelt nevek kiosztdsanak visszautasitasara. Jogszeriitlen név- vagy adathasznalat miatt, amennyiben
erre birdsag kotelezi, vagy masik fél megalapozott moédon bizonyitani tudja jogosultsagat, a Szol-

galtatoénak jogéaban all visszavonni a kérdéses Tanusitvanyt.

3.1.6 Védjegyek elismerésének és hitelesitésének modszere

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 3.1.6 fejezetének tartalma érvényes.
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3.1.7 A Titkosito magankulcs birtoklas ellenorzésének modszere

A Titkosito tantsitvanyhoz tartozo titkositd kulcspar generalasa a Szolgéltato Hitelesité Kozpontja-
ban torténik. K&zponti kulcs generaléas esetén a Titkositd nyilvanos és magankulcs egymashoz tar-
tozasanak, valamint a Titkosit6 magankulcs birtoklasanak ellendrzésére nincs sziikség, csupan a
Titkositdo magankulcs felhasznalohoz eljutatott Kulcshordozo eszkoz, illetve magankulcs igazoléasa-
ra van sziikség. A Kulcshordozd eszkdz személyes atvételénél az Elofizetd irdsban igazolja a
Kulcshordoz6 eszkoz és a PIN kod atvételét. Az atvétel utan az Eldfizet6 és a Titkositd magéankulcs
felhasznalo teljes felelosséget visel a Kulcshordozo eszkdz és a PIN kod biztonsagos hasznalataért

¢s megorzésert.

3.1.8 Személyes azonossag hitelesitése ,,Személyes” tanusitvany
igénylése esetén

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 3.1.8 fejezetének tartalma érvényes.

3.1.9 Szervezeti identitas hitelesitése ,,Szervezeti személy”
tanusitvany igénylése esetén
Az 1gényld szervezetnek (El6fizetOnek) a tantsitvanykérelemhez csatolnia kell a Szolgaltato altal

biztositott tanusitvanyigényld trlapot kitdltve, és a szervezet képviseletére jogosult vezetd tisztség-

viseldinek az alairasaval ellatva.

A szervezeti személy hitelesitéséhez a kdvetkezd adatokat kéri az Ugyfélkapcsolati Iroda:

¢ azigényld szervezet neve, székhelye,

¢ annak a szervezeti egységnek a megnevezése, ahol a szervezeti személy (tovabbiakban: Titko-
sité magankulcs felhasznalo) dolgozik,

¢ a Titkosité magankulcs felhasznalo neve, alairasa,

¢ a Titkosité magankulcs felhasznald beosztasa (az eléfizetd szervezet és szervezeti egység vi-
szonya a Titkosito magéankulcs felhasznaloéhoz)

¢ a Titkosité magankulcs felhasznalo személyi igazolvany vagy tutlevél szama,

¢ a Titkosité magankulcs felhasznal6 telefon szdma, e-mail cime.

¢ a Titkositd magankulcs felhasznalot megbizé dokumentum cégszertien aldirva (a dokumentum
tartalmazza a megbizd szervezet vagy szervezeti egység nevét, e-mail cimét, telefon és fax

szamat),
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az elofizetd szervezet egyértelmii hozzajaruldsa ahhoz, hogy:

e a Tanusitvany kibocsatéasra keriiljon,

e a szervezet vagy szervezeti egysége neve a Tanusitvany tulajdonosazonositd mezdjében
feltiintetésre kertiljon,

e a Titkositd magankulcs felhasznalé neve a Tanusitvany tulajdonosazonositdé mezdjében
feltiintetésre kertiljon,

e a Szolgaltatd a kezdeti regisztracid soran a szervezeti azonossag hitelesitésére elfogad mi-
ndsitett alairdssal ellatott elektronikus okiratot is az Igényl6tdl, abban az esetben, ha az
Eléfizetovel ebben eldzetesen megegyezik. Ez esetben az Eléfizetd szervezeti azonossaga-
nak hitelesitése, s a szervezeti adatok felvétele a megegyez¢s soran torténik, az elektroni-
kus okirat ,,mar csak” az Eldfizeté hozzajaruldsat tartalmazza a Titkositd6 magéankulcs fel-
hasznalo részére torténd Tanusitvany kibocsatasahoz,

e az Elofizeto kapcsolattartokat nevez meg a Szolgaltato részére, akik hagyomanyos és elekt-
ronikus aldirasi joggal rendelkeznek a Tanusitvany kibocsatasat illetden; a Szolgaltatd ké-
sObb e személyeknek az alairasat fogadja el barmilyen kérelem vagy bejelentés esetén,

e az eldfizetd szervezet kotelezettséget vallal arra, hogy:

» a Tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulékos
koltséget vallal,
= a Szolgaltatd nyilvanosan kozzétett szabalyzataiban részletesen targyalt kotelezettsé-

geit, feleldsségét €s jogait ismeri, s elfogadja azokat.

A fentieken kiviil még a kovetkezdket kell megadni:

¢

a Titkositdo magankulcs felhasznalo kijelolését engedélyezd személy neve (az engedélyezonek
minden esetben cégképviseletre jogosult személynek kell lennie és ezt alairasi cimpéldannyal
kell igazolni),

az engedélyezd személy beosztasa,

az engedélyez6 személy munkahelyi telefonszdma, fax-szama, e-mail cime.

Ezen adatokat a kovetkez6 dokumentumokkal kell hitelesitenti:

képviseleti megbizas cégszeriien aldirva,

A Kapcsolattartd azonositds-hitelesitése személyi igazolvany vagy utlevél bemutatasaval sze-
mélyesen

A Titkosité magankulcs felhasznalo(k) azonositas-hitelesitése személyi igazolvany vagy utlevél

bemutatasaval személyesen; A Szolgaltato eltekint a Titkositdé magankulcs felhasznald(k) sze-
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mélyes azonositas-hitelesitésétdl abban az esetben, ha ezt az eldfizetd szervezet elvégezte és a
képviseleti megbizasban irasban igazolja. A Titkositdé magankulcs felhasznalo(k) azonosités-
hitelesitéséhez kapcsolodd minden feleldsség ebben az esetben az eldfizetd szervezetre harul.
cégbirdsagnal nyilvantartott gazdasagi tarsasagok esetében 30 napnal nem régebbi cégkivonat,
nem cégbirdsagnal nyilvantartott szervezetek esetében a nyilvantart6 szervezet igazolasa, pl.
alapitvanyok esetében FOvarosi Birosag, egyéni vallalkozok esetében az illetékes dnkormany-
zat, igyvédek esetében az Ugyvédi Kamara, konyvvizsgalok esetében a Kényvvizsgaloi Kama-
ra,
igazsagiigyi szakértok esetében az Igazsagiigyi Minisztérium, stb.,
allam-, illetve kozigazgatasi szervezetek esetében az alapité dokumentum kozjegyzdvel hitele-
sitett masolata, amelyet a szervezet elsd szamu vezetdjének irasos nyilatkozata kisér,
alairasi cimpéldany, amely a szervezet alairasra jogosult vezetdinek nevét és alairasat tartal-
mazza,
gazdasagi tarsasagok esetében a cégbirdsagi bejegyzést, mas — nem gazdasagi — szervezetek

esetében a szervezet hivatalos bejegyzését is mellékelni kell a kérelemhez.

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényességét és hitelességét ellendrzi.

Szervezeti személy tipust tandsitvany igénylés esetén az Ugyfélkapcsolati Iroda az aldirasi jogo-

sultsag ellendrzése céljabol adategyeztetést végezhet a cégnyilvantartassa

1.

Az Ugyfélkapcsolati Iroda szervezeti személy azonositds-hitelesitése soran koteles a Tanusitvany

kibocsatasat megtagadni, amennyiben

¢

az okmanyok személyhez tartozasaval, eredetiségével, valodisagaval vagy érvényességével
kapcsolatban kétsége meriil fel,

a bemutatott dokumentumok eredetiségével, valodisagaval vagy érvényességével kapcsolatban
kétsége meriil fel,

a cégnyilvantartassal végzett adategyeztetés a bemutatott adatoktol eltérd eredményt ad,

a szervezet kiléte nem allapithaté meg minden kétséget kizaroan,

nem egyértelmii a szervezet felhatalmazasa a Tanusitvany kibocsatasara.

2001. évi XXXV. torvény 12. § (2) b)
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3.1.10 Eszkoz identitas hitelesitése

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 3.1.10 fejezetének tartalma érvényes.

3.2 Ervényes Tanusitvany megujitasa (Tanusitvany frissitése)

Egy érvényes (nem lejart és nem visszavont) Tanusitvany megujitasara a szolgaltatd az alabbi lehe-

toséget biztositja:

¢

Tanusitvany kulcscsere, melynek soran a Szolgaltato az érvényes alair6 magankulcsaval irja ala
az 1j titkositd Tanusitvanyban a Tanusitvany alanyanak uj nyilvanos kulcsat és valtozatlan
egy¢€b adatait 1) érvényességi idétartamra.

Tanusitvanyanak lejarta elott, az El6fizetd az El6fizet6i Szerzodésben meghatarozott idopont-
ban (ha a Szerzddés errdl nem intézkedik, akkor a lejarat el6tt 15 nappal korabban) e-mailben
kap értesitést a Szolgaltatotol a Tantsitvany megljitas sziikségességeérol.

A Szolgéltato altal kibocsatott elofizetdi tanusitvanyok érvényességi ideje 5 év, amelyet a leja-

rat utdn még 5 évig (vagyis 0sszesen 10 évig) lehet meghosszabbitani.

El6fizetdi tanusitvany megujitasa csak akkor lehetséges, ha:

¢
¢

a Tanusitvany €érveényes,

a Tanusitvany nem szerepel a Tanusitvany visszavonasi listdn, mint visszavont vagy
felfiiggesztett Tanusitvany,

a kezdeti regisztracio alkalmaval rogzitett 6sszes adat még érvényes, (azok is melyek a Tanu-

sitvanyban nem, csak szolgaltato belsd nyilvantartasaban szerepelnek),

Ha mindezen feltételek nem teljesiilnek, a tantsitvany alanyanak 0j Tanusitvanyt kell igényelnie a

kezdeti regisztraci6 modszerével.

3.3 Ervénytelen Tanusitvany megujitasa

Ha a Tanusitvany vissza lett vonva vagy az érvényessége lejart, akkor a TanUsitvany megujitasa 1j

Tanusitvany igényelésével torténik, a regisztracios eljaras ujboli végrehajtasaval.
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3.4 Felfiiggesztés és visszavonasi kérés

Felfliggesztés €s visszavonasi kérés személyes megjelenéssel vagy hitelesitett elektronikus tizenet-
valtassal torténhet. A Tanusitvany visszavonasi kérés azonositasi €s hitelesitési vonatkozasai megta-

lalhatok a 4.4 fejezetben.

A Szolgéltatd gondoskodik arrol, hogy az el6z6 pontban meghatirozott, egy mar kordbban néla
nyilvantartasba vett Titkositd magankulcs felhasznalotol szarmazo, Tandsitvany visszavonasi vagy
felfiiggesztési kérelem teljes, pontos €s kelloképpen hiteles legyen. Ennek érdekében a Szolgaltato a
4.4 pont szerint dokumentalja a tanusitvanyok visszavonasanak, felfiiggesztésének eljarasait, bele-
értve az alabbiakat:

e milyen okbdl kifolyolag fliggeszthetd fel egy Tanusitvany,

e mi a felfliggesztett dllapot maximalis id6tartama,

e ki adhat be visszavonasi kérelmeket,

e hogyan lehet ezeket beadni,

e mik a visszavonasi kérelmek megerdsitésére vonatkozod esetleges kovetelmények.
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4. A mukodésre vonatkozo kovetelmények

4.1 Tanusitvanyigénylés

Tantsitvany a Szolgéltatotol az Ugyfélkapcsolati Irodanal igényelhetd, az adott tanusitvany osz-
talynak megfeleld, a Fokozott Biztonsagu Elektronikus Aléirds-hitelesités Szolgaltatasra érvényes
HSzSz 3.1.8 és 3.19 pontjaiban meghatarozott azonositas-hitelesitési feltételek mellett, a regisztra-
cios eljarés lefolytatasaval.

a. A Szolgaltatonak azt megel6zden, hogy egy Eléfizetdvel szerzddéses kapcsolatot 1étesit, tajé-
koztatnia kell az El6fizetot a Tantsitvany hasznalataval kapcsolatos kikotésekrdl és feltételekrol
a jelen HSzSz 3.1.8 és 3.19 pontjaiban megadottak szerint. A kapcsolatfelvételkor — amennyi-
ben az Igényld Titkositd magankulcs €s kulcshordozé eszkdz hasznélati igényét egyértelmiien
jelzi — Tanusitvany firlapot kap az Ugyfélkapcsolati Iroda munkatarsatol.

b. A Tanusitvany tUrlap atvételét kovetden a Szolgaltatd tajékoztatasi kotelezettségét tajékoztatd
kiadvanynak (T&jékoztato, ASzF) az Igényl$ részére torténéd atadasaval teljesiti. Igénylének
modja van e dokumentumok helyszinen torténd attanulményozasara és helyszini konzultaciora,
de azok, valamint a Tanusitvany igényld tirlap megtalalhato szolgaltaté honlapjan is, igy eldze-
tesen is attekinthets'* és kitolthetd. Amennyiben az El6fizetd igényli, az Ugyfélkapcsolati Iroda
az egy¢b nyilvanos dokumentumok tanulmanyozasanak lehetdségét is biztositja, valamint szo-

ban vélaszol az Igényldnek a szerz6déskotéssel kapcsolatos tovabbi kérdéseire.

A Téjékoztato tartalma:
e A HSzSz-nek az El6fizetd szempontjabol legfontosabb szabalyokat, feltételeket tartalmazo
kivonata, (természetesen az Igénylé az Ugyfélkapcsolati Iroda 4ltal megadott elérhetdségen
a HSzSz-t teljes egészében is elolvashatja).
e A Szolgaltat tovabbi nyilvanos dokumentumainak szerepe és elérhetdsége.
e Egyéb technikai eligazitas.
c. A Szolgaltato a Titkosité magankulcs felhasznaldt is tdjékoztatja kotelességeirdl.
d. Az Eldfizetonek meg kell adnia egy fizikai cimet, illetve mas jellemzdket (lasd HSzSz 3.1
pont), amelyek leirjak, hogy az Eldfizetdvel hogyan lehet felvenni a kapcsolatot.

' Az tirlap a regisztraciés adatok mellett tartalmazza a sziikséges nyilatkozatokat és igényld fizikai cimét, illetve més
jellemzait, amelyek leirjak, hogy hogyan lehet felvenni vele a kapcsolatot.
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A személyes és szervezeti identitdsok hitelesitése, trlapon szerepld adatok formai és tartalmi

ellen6rzése.

A személy- €s szervezeti azonossag, valamint a szervezethez tartozas megallapitdsa a jelen
HSzSz 3.1.8 és 3.19 pontjaiban leirtak alapjan torténik. Amennyiben az azonossag nem allapit-
haté meg minden kétséget kizaréan, vagy valamely az tirlapon feltiintetett adat nem helyes, ak-
kor az igénylési eljaras félbeszakad. Szolgaltatd az trlapot visszaadja igényld részére, akinek
lehetdsége van az adatok korrigalasara, s 0jboli igénylésre.

A regisztracidhoz sziikséges dokumentumok ¢és adatok formai és tartalmi ellendrzése utan a re-
gisztraciot végzo személy ellendrzi a regisztracios Urlapon szerepld adatok egyezdségét az El16-
fizeté dokumentumaiban szerepld adatokkal.

Ha az adatok helyesek, az tirlap tartalmat rogziti az Ugyfélkapcsolati Iroda informatikai rend-
szerében, ellenkezd esetben az lirlapot visszaadja.

A Titkositdé magankulcs felhasznald azonositojanak (egyedi nevének) megéllapitasa a 3.1 pont-
ban targyaltaknak megfelelden torténik.

Az Elo6fizetdi szerzodés megkotése a Szolgaltatd eldfizetdi szerz0dés mintajanak megfelelden.
Az Igényld alairasaval Eldfizetdvé valik és egyuttal nyilatkozik arrol is, hogy a Szolgaltato fel-
tételei ¢s kikotései, sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja.
Az aléirassal az El6fizetd hozzajarul a szolgaltatasok soran felhasznalt informéacioknak a Szol-
galtatd altal torténd nyilvantartasba vételéhez, Tantsitvanya és az azzal kapcsolatos allapot in-
formacio szolgaltatdi cimtarban valo kozzétételéhez, s ezen informacié harmadik félhez torténd
tovabbitasahoz a Szolgaltatd szolgaltatasainak leallitasa esetén, illetve egyéb jogszabélyok altal

meghatdrozott esetekben, a Szolgaltato szabalyzatai altal meghatarozott modon.

Az Elofizeto alairasa igazolja azt is, hogy az El6fizeto:

e vallalja a Kulcshordozé eszkdz hasznalatat, védelmét,

e garantalja feltlintetett adatainak valodisagat,

e azadatok késdbbi valtozasairdl a Szolgaltatot értesiti.

Az Ugyfélkapcsolati Iroda nyilvantartasba vesz minden, a Titkosito magankulcs felhasznalo
azonossaganak igazolasara hasznalt adatot, beleértve az igazolashoz hasznalt dokumentaci6 re-
gisztracios szamat €s az annak érvényességével kapcsolatos esetleges korlatozasokat. A doku-

mentaciokrol az Ugyfélkapcsolati Iroda masolatot készit.

k. A Tanusitvanyigénylé tirlapot az Ugyfélkapcsolati Iroda nyilvantartasaba veszi és archivélja.
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1. Az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Eléfizet6vel alairt nyilatkozatokat'”, beleért-
ve az alabbiakat:

o az El6fizetd kotelezettségeivel (1asd 3.1.9 ) torténd egyetértést,

o az Eldfizetd beleegyezését a Kulcshordozo eszkdz hasznalatara vonatkozoan,

o hozzéjarulds az alabbi szolgaltatasok soran felhasznalt adatok Szolgaltaté altal torténd nyil-
vantartasba vételéhez: regisztralas, az eléfizetok eszkozzel vald ellatasa (beleértve az El6fi-
zetéhoz torténd tovabbitast is), barmely ezt kdvetd visszavonds, illetve ezen informéciok
harmadik félhez torténd tovabbitasa (a Szolgaltatd szolgaltatdsainak leallitasa esetén HSzSz
altal megkdvetelt feltételek szerint),

e hogy az Eldfizeté megkoveteli-e, a Titkositd magankulcs felhasznalo pedig hozzajarul-e a
Tanusitvany kozzétételéhez és milyen feltételek mellett,

o annak megerdsitését, hogy a Tandisitvanyban szerepl adatok helyesek'.

A Szolgéltato megbrzi a d)-f) pontokban megnevezett nyilvantartasokat 10 évig'’, illetéleg a ve-

liik kapcsolatban esetlegesen felmertilt jogvita jogerds lezarasaig.

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tantisitvany igényt a Regisztracios Iroda felé
tovabbitja, amellyel elbiralasi igényt tdmaszt a folérendelt Hitelesitd Kozpont felé. A Regisztracids
Iroda a kedvezd elbirdlds utan a hitelesités szolgaltatast tiamogatd informatikai rendszerbe a tanusit-

vany kibocsatasi igényt beviszi.

4.2 Tanusitvany kibocsatas

Az elkésziilt Tantsitvanyt a Szolgaltatd a kdvetkezd modon juttatja el az El6fizetohoz:
¢ az Elo6fizetd, a Titkositd magankulcs felhasznald vagy az eredetileg regisztralt képviseldje sze-
mélyesen atveheti az Ugyfélkapcsolati Irodén, vagy

¢ utolagosan letdltheti a nyilvanos Tanusitvanytarbol

' Az Eléfizeté ezen megallapodas kiilsnboz6 pontjaihoz a regisztracio kiilonbozé fazisai soran is hozzajarulhat. Példaul
a Tantsitvanyban szerepld informéaci6 helyességére vonatkozod megallapodas a megallapodas egyéb szempontjait kdve-
tden is megkothetd.

1o A fenti megallapodas elektronikus format is olthet.

7 A 2001. évi XXXV. torvény 9. § (7) pontja legalabb 10 év megérzési idét kovetel meg.
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A Szolgaltato biztonsagosan fenntartja az altala kibocsatott tanusitvanyok hitelességét a kovetkezd
modon:
¢ Eloallitasa utan a teljes és pontos Tanusitvany rendelkezésére all azon Eléfizetd vagy Titkosito
magankulcs felhasznal6 szamara, akinek a Tantsitvany kibocsatasra keriilt.
¢ A Tanusitvany kibocsatas eljarasa biztonsagosan kapcsolddik a megfeleld regisztracidhoz, il-
letve a kiilonb6z6 tantsitvany megujitasi eljarasokhoz.
¢ A Titkositdo magankulcs felhasznalo szadmara a Szolgaltato altal megvalositott kulcspar eldallitasra:
e a Tanusitvany kibocsatas eljarasa biztonsagosan kapcsolodik a Szolgaltato altali kulcspar
eloallitashoz;
e a Titkositdé magankulcs felhasznald Titkositd magéankulcsat tartalmazo Alairds 1étrehozo

eszkozt biztonsagosan tovabbitjak az El6fizetéhoz.

A Hitelesité Kozpont csak akkor fogadja el a tanusitvanykérelmet, ha a kovetkezo feltételek teljesiilnek:

¢ az Igényl6 benytjtotta kérelmét a Regisztracios Irodanak,

¢ a Titkosité magankulcs felhasznal6 (akinek nevében az Igényld eljar, amennyiben nem azonos
a Titkositdo magankulcs felhasznaloval) azonos a kérelemben szerepld alannyal (subject),

¢ az Igénylo jogosult a kérelemben szerepld Titkositd magankulcs felhasznald nevében kérelmet
benyujtani,

¢ a Regisztracids Iroda bejegyezte a tantsitvanykérelmet.

A Szolgaltato a TanUsitvany kibocsatasat visszautasithatja, amennyiben:

¢ a bemutatott iratok és okmanyok eredetiségével, valodisagaval vagy érvényességével kapcso-
latban kétsége mertil fel,

¢ acégnyilvantartassal végzett adategyeztetés a bemutatott adatoktol eltéré eredményt ad,

¢ aszemély szervezethez tartozasa nem egyértelmdi,

¢ aszervezet kiléte nem allapithaté meg minden kétséget kizaroan,

¢

nem egyértelmil a szervezet felhatalmazéasa a Tanusitvany kibocsatasara.

A Tantsitvany elkészitését és kibocsatasat a regisztracid soran felvett elektronikus tUrlap alapjan

végzi a Hitelesité Kézpont.

A Hitelesitd Kozpont az eldallitott Tanusitvanyt visszakiildi a Regisztracios Iroddhoz. Amennyiben a

tantsitvanykérelem visszautasitasra keriil ennek tényérol és okardl a Regisztracios Iroda értesitést kap.
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4.3 Tanusitvany elfogadas

A Regisztracios Iroda, a Szolgaltato feleldsségi korében eljarva az elkésziilt Tantsitvanyt ellendrzi,
Kulcshordozo eszkozre irja a Titkositd magéankulccsal egyiitt, majd az eszkozt és a PIN kodot sze-

mélyesen adja at az Ugyfélkapcsolati Irodaban megjelent El6fizetdnek.

El6fizetoi szerz6dés megkotése esetén az atadas sordn atadasra keriil:

¢ aKulcshordoz6 eszkdz, rajta a Titkositd magankulccsal és a TanUsitvannyal,
¢ az alairt regisztracios Urlap egy eredeti példanya,

¢ atajékoztatd brosura,
L4

az alairt El6fizet6i Szerzodés egy példanya.
A Kulcshordozo eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.

Amennyiben a regisztracids eljaras és a Kulcshordozo eszkoz atadasa kozott az Eldfizetdvel a sze-
mélyes kapcsolat megszakadt, az El6fizetd személyazonossagat Gijra ellendrizni kell a Kulcshordozé

eszkoz atadasa elott.

A személyes, illetve postai uton torténd atadasnal a Kulcshordozot kizardlag a regisztracios tirlapon
megjelolt Titkositd magankulcs felhaszndlo, illetve Eszkdz tantsitvany esetén az Eléfizetd irdsban

feljogositott meghatalmazottja veheti at.
A magéankulcs és a Tantsitvany elfogadasa a Titkosité magankulcs elsé felhasznalasaval torténik meg.

A Tanusitvany elfogadasaval egyiitt az El6fizetonek irasban kell megerdsiteni a kovetkezdket:

¢ ismeri, érti és elfogadja jelen és kapcsolodo nyilvanosan hozzaférhetd szabalyzatokat,

¢ minden adat, amit a Szolgaltatonak a Tanusitvany kiadasanak céljabol atadott, a valdosagnak
megfelel és azok atadasa onkéntes volt,

¢ a Tanusitvanyban szereplé minden adat az Eléfizetd tudomaséaval és egyetértésével keriilt a
Tanusitvanyba,

¢ a Tanusitvany érvényességét befolyasold tényekrol haladéktalanul értesiti a Szolgaltatot,

¢ mindent megtesz annak érdekében, hogy jogosulatlan személy nem férjen hozza a Titkositd
magankulcshoz,

¢ ismeri a titkositd kulcsok megfeleld hasznalatdnak maddjat, tisztaban van azok technikai feltét-
eleivel és jogi kovetkezményeivel,

¢ a Tanusitvanyt kizarolag térvényes célokra, jogszeriien, a jelen és kapcsolodd szabalyzatoknak

¢s torvényi eldirasoknak megfeleléen hasznalja,
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¢ tisztaban van azzal, hogy a Titkosité magéankulcs védelme kizarélag a Felhasznal6 feleldssége,
s ezzel kapcsolatban a Szolgaltatot semmiféle felelésség nem terheli,
¢ felhatalmazza a Szolgaltatot a TanGsitvany nyilvanossagra hozataldval, és sajat vagy mas nyil-

vanos Tanusitvanytarakban torténd elhelyezésével.

A Szolgaltato elutasitja a tanusitvanykérelmeket, ha az azonositas-hitelesitési és regisztracios felté-
telek a jelen HSzSz szerint nem biztosithatok az igényelt TanUsitvany osztalyanak és tipusanak eld-

irt médon.

Az elutasitott kérelmekrol az igényld irasbeli értesitést kap, melyben szerepel az elutasitas indoka.
Amennyiben az elutasitds oka harmadik fél altal szolgaltatott informacio, az értesités megnevezi az

elutasitast eredményez6 informécioforrast is.
Elutasitas utan a kérelmezd 0j kérelemmel fordulhat a Szolgéltatohoz.

A Titkositd magankulcs hasznalatba vétele eldtt az Eldfizetonek kotelessége ellendrizni a Tanusitvany-
ban feltlintetett adatainak helyességét. Amennyiben barmilyen rendellenességet talal a Titkositd6 magéan-

kulcsot nem hasznalhatja fel, hanem azonnal intézkednie kell a Tantsitvany visszavonasa érdekében.

4.4 Tanusitvany visszavonas és felfiiggesztés

A Szolgéltatd a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind
tantsitvany felfliggesztési szolgaltatasokat nyujt. A Tanusitvany visszavonasa a Tanusitvany allapo-
tat végérvényesen érvénytelenre allitja. A TanUsitvany felfliggesztett allapotban csak ideiglenesen
lehet, az engedélyezett idétartam (lasd 4.4.8 pont) utan allapotat ujra érvényesre kell allitani, vagy
vissza kell vonni. A felfiiggesztett Tanusitvany mindaddig, mig felfiiggesztett allapotban van,

ugyanugy €rvénytelenként kezelendd, mint a visszavont.
A megsemmisitéséig a magankulcs ugyanolyan feliigyeletben részesitendd, mintha érvényes lenne.

A visszavonasi/felfiiggesztési kérelmek fogadéasat és azoknak a sikeres ellendrzés utani végrehajta-
sat a Szolgaltatd mindennap 24 draban, 95,5%-os rendelkezésre allassal biztositja gy, hogy eseten-

ként a visszavonasi/felfiiggesztési kezelés kiesése nem lehet tobb, mint 24 6ra.

4.4.1 Visszavonashoz vezet6 koriilmények

Az Elofizeto, a Titkositd magankulcs felhasznald vagy az eredetileg regisztralt képviseld a kovetke-
z0 korlilmények fennallasa esetén kezdeményezi a visszavonast:

¢ amagankulcs kompromittalodéasa, vagy annak gyanuja,

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
63/93



=
=
MAV INFORMATIKA Kft.

¢ aKulcshordoz6 eszkoz elvesztése, eltulajdonitasa, megrongalddasa,
¢ a Kulcshordozé eszkozt védo aktivizalo adat (PIN kod) kompromittalodasa, vagy annak gyanu-
ja,
a magankulcs atvételének visszautasitasa,
a Tanusitvanyban feltlintetett hibas adatok,
az Elofizetének a Tanusitvanyban feltiintetett adatainak megvaltozasa,
a Titkositd magankulcs felhasznalonak a Tanusitvanyban feltlintetett adatainak megvaltozasa,

a Tanusitvanyban feltiintetett szervezet adatainak megvaltozasa,

® & & o oo o

a Tanusitvanyban feltlintetett Titkositdé magankulcs felhaszndld és szervezet kapcsolatdnak

megvaltozasa vagy megsziinése
miatt.

Visszavonasi kérelmet mérlegelés nélkiil teljesiteni kell, ha a Titkositd magankulcs felhasznalo, az

Eldfizetd vagy a kezdeti regisztralaskor nyilvantartasba vett képviseld kéri.

A Szolgaltaté kezdeményezése alapjan a Tanusitvany visszavonasra kertil, ha:

¢ a Tanusitvany felfliggesztési ideje lejart,

az Elofizetd és/vagy a Titkositd magankulcs felhasznald az AszF-et, Eléfizetéi Szerzodést megszegi,
az Elofizetd és/vagy a Titkosité magankulcs felhasznalo kotelezettségeiket nem tartjak be,

az El6fizetoi szerz6dés megsziinik,

a Szolgaltaté tudomasara jutott tény, vagy alapos gyanu, a regisztracids adatok valotlansagarol,
a Tanusitvanyban feltiintetett kibocsatod adatok megvaltoznak,

a hitelesitési szolgéltatas megsziinik,

a Regisztracios Iroda megsziinik,

® & & 6 o o oo o

a Szolgaltatd valamely magéankulcsanak kompromittalodik.

Egyéb visszavonashoz vezetd koriilmények:
¢ harmadik fél, pl. Erintett fél kezdeményezi.

¢ a Titkosité magankulcs felhasznalo haléla, az Elofizetd megsziinése,

4.4.2 Visszavonas kérelmezése

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.4.2 fejezetének tartalma érvényes.
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4.4.3 Visszavonasi eljaras

A visszavonasi eljaras elsé 1épéseként a Szolgaltatd Ugyfélkapcsolati Iroddja vagy a munkaidén

kiviil Ugyfélszolgalata (Help Desk) azonositja a bejelentét, aki lehet:

¢ természetes személy Elofizetd esetén maga a Titkositd magéankulcs felhasznalé vagy az altala
megbizott és a Szolgaltato altal nyilvantartott képviseldje,

¢ jogi személy Elofizetd esetén maga a Titkositd magankulcs felhasznalé vagy a jogi személy

altal megbizott és a Szolgaltato altal nyilvantartott képviseld,

E-mail-el torténd bejelentés esetén a Titkositd magankulcs felhasznald Tanusitvanya érvényességének

ellendrzése utan a bejelentés aldiras ellendrzése hitelesiti a Titkosité magankulcs felhasznalot.

Az Ugyfélkapcsolati Irodanal az Iroda munkaidején beliil bejelentett visszavonasi kérelmeket a be-
jelentd azonositasa-hitelesitése, valamint a visszavonasi kérelem formai és tartalmi ellenérzése utan

haladéktalanul a Hitelesitd K6zponthoz kell tovabbitani, amely azokat ismét ellendrzi.

Az Ugyfélkapcsolati Iroda munkaidején kiviil a telefonon jelentkezé bejelentét Help Desknél az
erre feljogositott munkatars felfliggesztési jelszoval azonositja, valamint a kérelmet formailag és
tartalmilag ellenérzi. Amennyiben az ellendrzések pozitiv eredménnyel zéarulnak, a feljogositott
igyeletes a Tanusitvany felfiiggesztését és kozzétételét elvégzi. A visszavonas kérelmezése tényle-
gesen az Ugyfélkapcsolati Irodaban személyes megjelenés titjan, legkésébb 30 napon beliil, a beje-

lenté megnyugtatoé azonositas-hitelesitését kovetden fog megtorténni.

Ha az okok nem megalapozottak, az adatok helytelenek, vagy a kérelmez6 személye nem allapitha-
to meg, akkor a Szolgaltato a visszavonasi kérelmet visszautasitja. A visszavont Tanusitvany beke-

ril a kovetkezd alkalommal kibocsatott Tanusitvany visszavondsi listaba.

Szolgéltatd a visszavonas megtorténtérdl vagy visszautasitasarol elektronikusan alairt e-mail-ben

értesiti az El6fizet6t és a visszavonas kérelmezdjét.
A Szolgaltat6 nem allitja vissza érvényesre a mar egyszer véglegesen visszavonasra keriilt tanusitvanyokat.

El6fizetdi tanusitvany visszavonasat €s felfliggesztését a Szolgaltatd akkor is nyilvanossagra hozza,

ha a Tanusitvany kozzétételéhez az El6fizeté nem jarult hozza.

4.4.4 Visszavonasi kérelemre vonatkozo tiirelmi ido

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.4.4 fejezetének tartalma érvényes
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4.4.5 Felfiiggesztéshez vezeto koriilmények

Az Elofizetd, a Titkositd magéankulcs felhasznéld vagy az eredetileg regisztralt képviseld a kovetke-
z0 koriilmények fennallasa esetén kezdeményezi a felfiiggesztést:

¢ amagankulcs kompromittalédasanak gyanuja,

¢ aKulcshordoz6 eszkoz elvesztése, eltulajdonitdsanak gyantja,

¢ aKulcshordozé eszkoz eszkozt védo aktivizald adat (PIN kéd) kompromittalddasanak gyantija miatt.

A felfliggesztési kérelmet mérlegelés nélkiil teljesiteni kell, ha a Titkosité magankulcs felhasznalo,

az Elo6fizetd vagy a kezdeti regisztraciokor nyilvantartasba vett képviseld kéri.

A Szolgaltato a regisztracios adatok valotlansdganak alapos gyanuja esetén kezdeményezheti a fel-
fliggesztést. Mindenképpen meg kell gy6zddnie a gyanu alapossagardl, illetve alaptalansagarol és

ennek fliggvényében kell donteni a Tantsitvany visszavonasarol.

Harmadik fél kezdeményezése alapjan, amikor a Tanusitvany hitelességével kapcsolatosan kétely

vagy alapos gyant mertil fel.

Altaldnos szabély az, hogy a Szolgaltatd egy Tanusitvany hitelességével kapcsolatosan felmeriild
kétely vagy a hitelesség sériilésének alapos gyanuja esetén donthet a Tanusitvany felfiiggesztésérol.
Ilyen esetekben a Szolgéltatonak a felfliggesztett allapot idStartama alatt intézkednie kell a kortil-
mények tisztazasa, s sziikség esetén a TanuUsitvany visszavonasa érdekében. Tanusitvany felflig-
gesztését harmadik fél is kérheti, amennyiben bizonyitani tud olyan koriilményt, mely alapjan El6-

fizetonek vagy Szolgaltatonak kezdeményeznie kellene a visszavonast.

Amennyiben az Eléfizetd kotelessége a Tanusitvany visszavondsanak kérelmezése, de személyes
megjelenése akadalyoztatva van, vagy nem lehetséges, akkor haladéktalanul intézkednie kell Tanu-

sitvanyanak felfliggesztése érdekében.

4.4.6 Felfiiggesztés kérelmezése

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.4.6 fejezetének tartalma érvényes

4.4.7 Felfiiggesztési eljaras

A felfiiggesztési eljaras elsd 1épéseként Szolgaltatd azonositja és hitelesiti a bejelentdt, majd ellen-

Orzi a kérelemben szerepld okokat és a kérelmez6 adatait. Amennyiben azok helytelenek, a kérelem
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nem megalapozott, vagy a kérelmezd személye nem megallapithatd, akkor Szolgéltato a felfiiggesz-

tési kérelmet visszautasitja.

Amennyiben a kérelmet az El6fizetd terjesztette be, a szolgaltatonak nincs mérlegelési joga a vég-
rehajtas tekintetében. A bejelentett felfiiggesztési kérelmeket a Regisztracios Iroda a Hitelesitd

Kozpontnak tovabbitja.

Szolgaltato a felfliggesztés megtorténtérol, vagy visszautasitasarol elektronikusan alairt e-mail-ben

értesiti az Elofizetot €s a felfliggesztés kérelmezojét.

A felfiiggesztési kérelem bejelentésének és végrehajtdsanak a Titkositdé magankulcs kompromitta-
lodasa esetén késlekedés nélkiil, minden mas miiveletet megeldzve meg kell torténnie az észlelést

kovetden.

4.4.8 Felfiiggesztett allapotra vonatkozo korlatozasok

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.4.8 fejezetének tartalma érvényes.

4.4.9 CRL kibocsatas gyakorisaga

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.4.9 fejezetének tartalma érvényes.
A fejezet utolsé mondata a kovetkezére modosul:
»A visszavondsi lista elérhetéségét a Szolgaltatdé minden nap 24 oraban, 95,5%-os rendelkezésre

allassal biztositja ugy, hogy az esetenkénti elérhetdség kiesése nem lehet tobb, mint 24 6ra.”

4.4.10 CRL ellenorzési kovetelmények

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.4.10 fejezetének tartalma érvényes.

4.4.11 On-line visszavonasi statusz-szolgaltatas

A Szolgaltaté on-line visszavonasi allapot-szolgaltatast nem ad.

4.4.12 On-line visszavonas ellendrzési kovetelmények

A Szolgaltaté on-line visszavonasi allapot-szolgaltatast nem ad.
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4.4.13 Visszavonasi allapot kozlés mas formai

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.4.13 fejezetének tartalma érvényes.

4.4.14 Visszavonasi allapot kozlés mas formainak ellendrzési
kovetelményei

Szolgaltaté nem alkalmaz a Tanusitvany visszavonasi listatol kiilonb6z0 visszavonasi allapot kozI6 eljarast.

4.4.15 Magankulcs kompromittalodas specialis kovetelményei

A Titkositdo magéankulcs kompromittalodasa, vagy vélelmezett kompromittalodasa esetén a Tanusit-
vany visszavonasarol azonnal intézkedni kell. Alapos gyant esetén a Titkosité magankulcs haszna-

latat azonnal fel kell fliggeszteni.

A kompromittalodott Titkositd magankulcs a megsemmisitéséig ugyanolyan feliigyeletben részesi-

tendd, mint egy érvényes Titkosité magankulcs.

Az Eléfizetdnek kotelessége a kompromittalodott Titkositd magankulcs altal esetlegesen érintett felek

értesitése, ¢s minden intézkedés megtétele az esetleges karok megeldzése €s enyhitése érdekében.

4.5 Biztonsagi audit eljarasok

A Szolgaltato hitelesités-szolgaltatast tiamogatd informatikai rendszerének biztonsagi naplozasat és
annak auditalasat a jelen HSzSz mellett a Szolgaltatd biztonsagi szabalyzata szabalyozza részlete-

sSen.

4.5.1 Naplozott esemény tipusok

A Szolgaltato hitelesités tdmogatd informatikai rendszerén az 5.3 pontban meghatarozott szerepkori
munkatarsai altal végzett miiveletek napldzasra keriilnek, amelyeket a regisztracio, a tanusitvany-
igénylés, a titkositd kulcspar generaldsa, a Kulcshordozd eszkdz megszemélyesitése, a Tanusitvany

létrehozasa és kibocsatasa soran hajtanak végre.
A Szolgaltatd gondoskodik arrdl, hogy naplozasra keriiljon valamennyi regisztracioval kapcsolatos
esemény, beleértve a TanUsitvany megujitasara (Tantsitvanyfrissitésre, Tantsitvany aktualizalasara

¢és Kulcscserére) vonatkozo kérelmeket is.
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A Tantsitvany eldallitassal kapcsolatosan:
¢ A Szolgéltato naplozza a szolgaltatoi kulcsok életciklusaval kapcsolatos Gsszes eseményt.
¢ A Szolgaltatd naplozza a tanUsitvanyok életciklusaval kapcsolatos dsszes eseményt.

A Titkosito magankulcs felhasznalok kulcshordozé eszkozzel valo ellatasaval kapesolatosan'™

¢ A Szolgéltato naploz minden 4ltala gondozott kulcs életciklusaval kapcsolatos eseményt.

¢ A Szolgéltatd naplozza a kulcshordozo eszkozok készitésével kapesolatos valamennyi eseményt.

A visszavonas kezeléssel kapcsolatosan a Szolgaltaté gondoskodik a visszavonassal kapcsolatos
Osszes kérés, valamint az ezek eredményét képezd Osszes tevékenység mnaplozasarol.
A napldbejegyzések a bejegyzés pontos idejét, a tevékenység idépontjat (ha az a bejegyzés idejétol

eltér) és végrehajtojat is tartalmazzak.

A hitelesités tdmogat6 informatikai rendszer operdcios rendszere szintjén a Biztonsagpolitikdban és

a Biztonsagi Szabalyzatban meghatarozott események keriilnek naplézasra.

4.5.2 Naplo adatok feldolgozasanak gyakorisaga

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.5.2 fejezetének tartalma érvényes.

4.5.3 Naplo adatok tarolasi ideje

A naplézésok havonta egyszer keriilnek archivalédsra a sziikségessé vald visszakeresés céljabol. Az

archivalt naplokat keletkezésiiktol szamitott 10 évig keriilnek megdrzésre.

4.5.4 Naplo adatok védelme

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-
alis valtozata 4.5.4 fejezetének tartalma érvényes.

4.5.5 Naplo adatok mentési eljarasai

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.5.5 fejezetének tartalma érvényes.

'8 Az, Titkosito magankulcs elhelyezése kulcshordozo eszkozon” szolgéltatas keretén beliil.
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4.5.6 Naplo adatok gyiijtési rendszere

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.5.6 fejezetének tartalma érvényes.

4.5.7 Rendkiviili eseményekrol torténo értesités

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.5.7 fejezetének tartalma érvényes.

4.5.8 Sebezhetoség kiértékelése

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.5.8 fejezetének tartalma érvényes.

4.6 Adatarchivalas

A Szolgaltatdé gondoskodik arrdl, hogy a Tantsitvanyra vonatkozd minden lényeges adat €s infor-

macid megfeleld ideig rogzitésre keriiljon, kiilondsen jogi eljarasokhoz bizonyiték nytjtasa érdeké-

ben'’.

4.6.1 A tarolt események tipusai

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-
alis valtozata 4.6.1 fejezetének tartalma érvényes.

4.6.2 Az archivum megorzési idotartama

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.6.2 fejezetének tartalma érvényes.

4.6.3 Az archivum védelme

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.6.3 fejezetének tartalma érvényes.

' A tanusitvanyokra vonatkozo archivalt rekordok regisztracios adatokat és a Szolgaltato kornyezeti, kulcs- és tandisit-
vany gondozasi eseményeire vonatkozo fontos informaciokat tartalmaznak.
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4.6.4 Az archivum mentési folyamatai

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.6.4 fejezetének tartalma érvényes.

4.6.5 A rekordok idobélyegzésére vonatkozo kovetelmények

Az archivalt adatalloméanyok idébélyegzdvel vannak ellatva.

4.6.6 Az archivum gyiijtési rendszere

Az archivalt adathordozok elsé példanyai a Szolgaltatd archivumaban, a biztonsagi példanyai a Biz-

tonsagi Adattarban keriilnek elhelyezésre.

4.6.7 Archiv informacio hozzaférését és ellenorzését végzo eljarasok

A Szolgaltatdo az archivumhoz Ugyfélkapcsolati Iroddjan keresztiil biztosit hozzaférést.
A hozzaférés a Titkositd magankulcs felhasznalonak és az Eldfizetonek a rd vonatkozé adatokhoz
lehetséges, mas feleknek a 2.8.4 - 2.8.7 pontok szerint. A Szolgaltatd a jogosultsdgot minden eset-

ben ellendrzi, és azt naplozza.

4.7 Kulcscsere

Kulcscsere és ezzel egyiitt (1j Tanusitvany kibocsatasa két esetben torténik:
1. a Tantsitvany érvényességi idejének lejartakor,

2. a Tanusitvany visszavonasa utan.
Mindkét esetben az 0j Tanusitvany kibocsatasa akkor torténik meg, ha azt az Eléfizetd igényli,

A Tanusitvany érvényességi idejének lejartakor a Szolgaltatd a lejaratot megeldzden intézkedik az
Uj Titkositd magankulcs eldallitasra. Az El6fizetd igényének beérkezése utan megkezdi részére az
1j magankulccsal aldirt Tanusitvanyok kiadasat. A nem tervezett kulcs valtoztatas esetei a 4.8 pont-

ban talalhatok.

Szolgaltato altal kibocsatott eléfizetdi titkositd tantsitvanyok érvényességi ideje 5 év.
Az érvényesség kezdete a kibocsatas ideje. A Titkositd magénkulcsok érvényességi ideje megegye-
zik a Tanusitvany érvényességi idejével. Szolgaltatod lehetdséget biztosit az eléfizetdk részére a Ta-
nasitvany lejartat megel6z6 30 napos idészakban arra, hogy a Tanusitvanyt megujitsak, a hozza

tartozo kulcspar cseréje mellett.
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A megujitott Tanusitvany érvényességének kezdete a megujitas idopontja lesz. Az eredeti Tanusit-

vany a megujitott Tantsitvany kibocsatasaval egyidejilileg visszavonasra kertil.

Tanusitvany aktualizalas esetén nem torténik kulcscsere. Az ij Tanusitvany a megvaltozott adatokat

tartalmazza, véltozatlan érvényességi idvel.

4.8 Katasztrofa elharitas, szolgaltatoi magankulcs
kompromittalodas

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 4.8 fejezetének tartalma érvényes.
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5. Fizikali, eljarasrendi, és human biztonsagi
szabalyozasok

Az 5. fejezet bevezetd részére a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra
érvényes HSzSz aktualis valtozata 5. fejezetének tartalma irdnyado, azzal a megjegyzéssel, hogy az
ott néhany helyen eldfordulo, az elektronikus alairassal kapcsolatos kifejezések helyett a megfeleld

titkositasi kifejezéseket kell hasznalni.

5.1 Fizikai biztonsagi szabalyozasok

5.1.1 Hitelesité6 Kozpontok

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 5.1.1 fejezetének tartalma érvényes.

5.1.2 Regisztracios Iroda

A regisztracids tevékenység a Bizalmi K&zpont perszonalizacids helyiségében folyik, amely az el6-
z0 pontban ismertetett fokozott biztonsagu fizikai védelemmel van ellatva. Itt talalhatok a regisztra-

ci6s munkahelyek és munkaallomasok.

5.2 Eljarasrendi szabalyozasok

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 5.2 fejezetének tartalma érvényes.

5.3 Human szabalyozasok

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 5.3 fejezetének tartalma érvényes.
5.3.1 Képzettségre, gyakorlatra és biztonsagi ellenorzésre vonatkozo

kovetelmények

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 5.3.1 fejezetének tartalma érvényes.
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5.3.2 Biztonsagi hattér ellenorzésekre vonatkozo eljarasok

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 5.3.2 fejezetének tartalma érvényes.

5.3.3 A felhatalmazas nélkiili tevékenységek biinteto kovetkezményei

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 5.3.3 fejezetének tartalma érvényes.

5.3.4 A szerzodéses alkalmazottakra vonatkozo kovetelmények

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 5.3.4 fejezetének tartalma érvényes.

5.3.5 A személyzet szamara biztositott dokumentaciok

A személyzet szamara biztositandé dokumentaciét a 9.1 pont sorolja fel.
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6. Muszaki biztonsagi ovintézkedések

A Szolgaltaté megbizhato, biztonsagtechnikailag értékelt és mindsitett termékekbdl allo, egységes

informatikai rendszert hasznal szolgaltatasai nyjtasahoz.

Az informatikai rendszer szallitdja hitelesités-szolgaltatasi rendszer kiépitésében jelentds tapasztala-

tokkal rendelkezik, nemzetkozileg elismert technologiat alkalmaz.

6.1 Kulcs-par eloallitas és telepités

6.1.1 Kulcs-par eloallitas

A Szolgaltaté maga generalja a kulcspart biztonsdgos hardver (HSM) modulban®, vagy magan a
Kulcshordoz6 kartyan (on-board). Nem fogad el az Eléfizet6 altal generalt Titkosité magankulcsot,

illetve Kulcshordoz6 eszkozt.

A Szolgaltatonal torténd kulcseldallitast fizikailag védett kornyezetben, bizalmi munkakort betoltd
személyzet végzi, legalabb kettés ellendérzés® mellett. A kulespar eléallitasi funkceio végrehajtasara
felhatalmazott személyzet korét a Szolgaltatd, HSzSz-ének megfelelve, a lehetd legkisebbre korla-

tozza. A Szolgaltatd a kulcs eldallitasat a fokozott biztonsagi szintnek megfeleld modon allitja eld.

A Titkosité magankulcs Kulcshordozé eszkézon torténd elhelyezésére a Szolgaltatd csak a hozza

tartozd Tanusitvany Kulcshordozo6 eszkzon torténd elhelyezésével egyiitt vallalkozik.

A Szolgaltatd Kulcshordozé eszkdzként altalaban chip kartyat alkalmaz. A chip kéartya megszemé-
lyesités szolgaltatdshoz vizudlis — egy oldali nyomadssal torténd — grafikus megszemélyesitése is
kapcsolodik az Eldfizetdi Szerzédésben meghatarozott adattartalommal. A Kulcshordozé eszkoz
megszemélyesitése a Szolgaltatonal — fokozott biztonsagl kornyezetben — lizemeld megszemélyesi-

td rendszeren torténik.
A Szolgaltaté a Kulcshordoz6 eszk6zhoz PIN kodot biztosit.

A generalt Titkositdé magankulcs egy példanyat a Szolgaltatd fokozottan biztonsagos koriilmények
kozott megOrzi €s tarolja (archivalja) a Tanusitvany érvényességi idejének lejarta, vagy visszavona-

sa utan sziikségessé valo titkositott allomanyok visszaallithatosaga céljabol.

*® HSM: Hardware Security Modul
21 Két személy egyiittes jelenlétével
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6.1.2 A Titkosito magankulcs Felhasznalohoz torténo eljuttatasa

A Szolgaltaté amikor kulcsokat general Titkosité magankulcs felhasznalok szamara, akkor:

az altala eldallitott kulcsokat az Eldfizetd vagy a Titkositd magankulcs felhasznalo altal torténd
személyes atvételig biztonsagos modon tarolja,

az eloallitott magankulcsot a Szolgéltato tigy adja at az Elofizetonek vagy a Titkositd magankulcs
felhasznalonak, hogy a Titkosit6 magéankulcs titkossdga ne sériiljon fiiggetleniil attol, hogy a
Kulcshordozd biztonsagos chipkartya® vagy ettél eltérd, mas tipusi Kulcshordozéd eszkoz.
Chipkartyatol eltéré Kulcshordozo esetén a Titkositd magankulcsot a transzport nyilvanos kulcs-
csal® titkositva kell a Titkosit6 magankulcs felhasznalohoz eljuttatni.

az atadast kovetden csak a Titkosité magankulcs felhasznal6 férhet hozza sajat magankulcsahoz,
a Szolgaltatd biztonsagosan ellendrzi a Kulcshordozo eszkoz elkészitését,

a Szolgaltatd a nem megszemélyesitett Kulcshordozé eszkozt is biztonsdgosan tarolja,

a Szolgaltatod biztonsagosan ellendérzi a Kulcshordozé eszkz megsemmisitését és ujraaktiviza-
lasat,

a Szolgaltaté a Kulcshordozé eszkdz aktivizalasi adatait (PIN kod) biztonsagosan késziti el és a

Kulcshordoz6 eszk6ztdl elkiilonitve osztja szét.

A Titkosité magankulcs felhasznaléhoz torténd eljuttatasa a kdvetkezo két modszerrel juthat el:

e chipkartyas Kulcshordozé alkalmazasa esetén a Titkosité magankulcsot a titkosito hitelesi-
td kdzpont informatikai rendszerébdl a kartyara biztonsadgos kornyezetben, zart folyamat-

ban kell felvinni, kizadrva barmely belsé munkatars hozzaférését;

ezutan a kartyat személyesiteni kell, és azt személyesen vagy a megbizott szervezeti kép-

viseld Utjan a Titkositd magankulcs felhasznalonak at kell adni,

e chipkartyatdl eltérd Kulcshordozo esetén a Titkosité magankulcs felhasznalo titkositd ma-
gankulcsat a titkosito hitelesitd kdzpont informatikai rendszerébdl (a belso titkositas felol-
dasa utan) a Szolgaltatd birtokaban levd transzport nyilvanos kulccsal titkositva, fajlként
kell kiadni az RA munkadllomésra. Ezt a f4jlt kell a megbizott kapcsolattartonak a Titkosi-

tdo magankulcs felhasznalohoz elvinnie. Ott a kapcsolattartd a Felhasznalo altal torténé PIN

** Biztonsagos az a kértya, amely nem technoldgiai sajatossagaibol adodéan teszi lehet6vé, hogy a titkosité magankulcs
az elsé felvitel utan hozzaférhetd, olvashatd, masolhato legyen.

A transzport kulcspar azt a célt szolgalja, hogy a Titkositdo magankulcs a hordozora keriilésté] a Titkosité magankulcs
felhasznalo altal torténd atvételig a transzport nyilvanos kulccsal titkositva keriiljon étvitelre ugy, hogy a transzportald
személy a magankulcshoz ne férhessen hozza. A transzportalod személy a Titkosité magankulcs felhasznal6 altal torténd
PIN kod megadas utan a transzport magankulccsal allitja vissza a transzportalt Titkositd magankulcsot.
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kodos hitelesités utan a transzport magankulccsal a Felhasznalé magankulcsat a vissza kell
allitania és a Felhasznalonak at kell adnia. A feloldott titkosité kulcspar PIN koddal védett
PKCS#12 fajlnak kell lennie, igy az a kapcsolattartd szamara sem kozvetlentil hozzaférhe-
to;
a fenti feltételek teljesiilése esetén az atadast kdvetden csak a Titkositdé magankulcs felhasznalo

férhet hozza sajat magankulcsahoz,

Az atadas sordn atadasra keriil:

¢ Kulcshordozé eszkoz €s rajta a magankulcs, illetve a Tantsitvany
¢ Az alairt regisztracios urlap egy példanya

¢ Tajékoztato flizet

¢ Az aléirt Eldfizetdi Szerz6dés egy példanya

A Kulcshordozo eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.

6.1.3 Nyilvanos kulcs ellenorzo adat eljuttatasa a Tanusitvany
kibocsatohoz

Az Elo6fizetd titkositd tanusitvanyaba foglalandd nyilvanos kulcsa a Regisztracios Irodatol
PKCS#10 tanusitvanyigénylés formaban, a Regisztraciés Szervezet magankulcsaval elektronikusan

alairt elektronikus tizenetben kertil a Hitelesité Kozponthoz.

6.1.4 Hitelesito Szervezet Alairas ellenorzo adatanak eljuttatasa a
Felhasznalokhoz

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 6.1.4 fejezetének tartalma érvényes.
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6.1.5 Kulcs méretek

Az Elsddleges (1. szinti1) Hitelesité Kozpont ("Root CA")
alairé kulcsanak mérete: 2048 bit

kommunikacids kulcsanak mérete: 1024 bit

A 2. szintli Hitelesité Kozpont (,,Produktiv CA”)
alair6 kulcsainak mérete: 2048 bit

kommunikacids kulcsanak mérete: 1024 bit

A Regisztracios Iroda

kommunikacids kulcsanak mérete: 1024 bit

A Titkosité magankulcs felhasznalok (Elofizetdk)
titkositd magankulcsainak mérete: 1024 bit

A Szolgaltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fiiggvényében sziik-

ség esetén gondoskodik kulcshosszak novelésérol.

6.1.6 [Elofizetoi nyilvanos kulcs eloallitasahoz hasznalt paraméterek
eléallitasa
A Hitelesité Kozpont és a Regisztracios Iroda az elektronikus alairas létrehozasara az RSA* algo-

ritmust hasznalja.

RSA algoritmussal van alairva a rendszer altal kibocsatott minden Tanusitvany, és ezt az algorit-
must hasznaljadk a rendszeren beliil is a letagadhatatlansag (regisztracios pontokrol kiildott adatok,

tranzakciok alairasa, kozponti regisztrald szervezet altal archivalt adatok, tranzakciok) biztositasara.

A Titkosité magankulcs felhasznalok szamara kibocsatott tantsitvanyok az RSA alair6 algoritmu-

sokhoz hasznalhatok.

A elofizet6i nyilvanos kulcs generalasahoz hasznalt paraméterek eldallitasat a PKI alkalmazés vég-
zi. A szerzddéses viszonyban 4llo Titkosito magankulcs felhasznalok esetében a kulcsgenerdlést a

Kulcshordoz6 eszkdz on board is elvégezheti.

24 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az aldbbi szabvany irja le részletesen: International
Organization for Standardization, “ISO/IEC 14888-3: Information technology - Security techniques - Digital
signatures with appendix - Part 3: Certificate-based mechanisms,” 1999.
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6.1.7 Szoftveres / hardveres kulcsgeneralas
A Szolgaltatéra vonatkozdan biztonsagos hardver modulban (HSM) torténik a kulcsgeneralas, ame-

lyet a Szolgéltato sajat alairasu tantsitvannyal hitelesit.

Az eléfizetdi kulcsokat a Szolgaltatdo vagy HSM-ben vagy Kulcshordozo eszkdzon hozza 1étre.

6.1.8 Kulcs felhasznalasi célok

A Szolgaltato Eldfizetd részére kulcspart a jelen HSzSz hatokorében csak titkositasi céllal bocsat ki.

Ennek érdekében az Eléfizetok részére kibocsatott tantsitvanyok bévitmény (Extension) részében

talalhat6 ,,KeyUsage” mezdben a titkositasi célt megjel6ld paramétert allit be.

6.2 Magankulcsok védelme

6.2.1 Kriptografiai modulra vonatkozo szabvanyok

Az Eléfizetok Titkositd magankulcsanak tarolasara Szolgéltatd olyan Kulcshordozé eszkozt bocsat

ki, mely teljesiti a FIPS 140-1 Level 3 kovetelményeket

A Titkositd magankulcsot a Szolgaltaté PIN koddal védve bocsatja ki. A Titkosité magéankulcs do-
kumentalt atvétele utan az Eldfizeto felelés a Kulcshordozo eszkoz, a Titkositd magankulcs, vala-

mint a PIN kod védelméért.

A Szolgaltato sajat kulcsainak tarolasara olyan Kulcshordoz6 eszkozt alkalmaz, amely teljesiti leg-

alabb a FIPS 140-1 Level 3 kovetelményeket.

A Szolgaltato az eléfizetdi Titkosité magankulcsokat a Kulcshordozé eszkozre a kovetkezd modo-

kon viheti fel:

1. Egy olyan biztonsagos Kulcshordoz6 eszkdzben tarolja, amely nem kompromittilja a magan-
kulcs biztonsagat, megfelel az ISO/IEC 15408 1999/1.,2.,3. szabvany szerint kidolgozott SSCD-
PP* védelmi profil kévetelményeinek, és amely szerepel a Nemzeti Hirkoz1ési Hatosag elektro-

nikus alairas termék listajan.

» A védelmi profil pontos megnevezése: Protection Profile — Secure Signature-Creation Device Type 2, verzié szama:
1.05, regisztracios szama: BSI-PP-0005-2002, értékelés garancia szintje: emelt EAL4
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2. A Titkositd magankulcs a 6.1.2 pontban meghatdrozott médon a transzport nyilvanos kulccsal
titkositva keriil a Kulcshordozé eszkozre, amelyet a megbizott kapcsolattarté a 6.1.2 pontban

meghatarozott mdédon allit vissza Titkosito magéankulcs felhasznalé jelenlétében.

6.2.2 A tobb- szereplos (“n-b6l m”) magankulcs visszaallitas
ellenorzése

A Szolgaltatonal egyediil a Hitelesité Kozpontban alkalmazzak az ,,n-b6l m” ellendrzést.

6.2.3 Titkosito magankulcs letét

A Szolgaltato az eléfizetoi titkositd magankulcsokat megbizhatd és biztonsagos koriilmények kozott
tarolja, annak érdekében, hogy szilikség esetén a magankulcs érvényességi idejének lejarta vagy

visszavonasa esetén a korabban titkositott allomanyok visszaallithatok legyenek.

Az elbfizetdi titkositd magankulcsot a Szolgaltatd letétbe nem helyezheti.

6.2.4 Titkosito magankulcs mentése

A Szolgaltaté a titkositd kulcsokat generdlds utan megbizhatd és biztonsadgos koriilmények kozott
tarolja, annak érdekében, hogy sziikség esetén a magankulcs érvényességi idejének lejarta vagy

visszavondsa esetén a kordbban titkositott allomanyok visszaallithatok legyenek.

Szolgaltato az eldfizetok Titkositd magankulcsait csak archivalasi céllal menti.

6.2.5 Titkosito magankulcs archivalasa

A Szolgaltatd az eléfizetdi titkositd magankulcsokat az egyéb adatok archivalasi modjatol elkiilo-

niilten, fokozottan biztonsagos koriilmények kozott tarolja.

6.2.6 Magankulcsok kriptografiai modulba helyezése

A Hitelesitd és Regisztrald szervezetekre a Fokozott Biztonsagl Elektronikus Alairas-hitelesités Szolgalta-

tasra érvényes HSzSz aktualis valtozata 6.2.6 pontja iranyado.

A végtelhasznalokra vonatkozdan lasd a 6.1.1 €s a 6.1.2 pontban a végfelhasznalokra vonatkozo részt!

6.2.7 Magankulcsok aktivalasa

Az eldfizet6i Titkositd magankulcs aktivalasa a Felhasznald altal torténik a jelszo6 vagy PIN kod

megadasaval, azokban az esetekben, amikor a Titkositd magankulcs hasznalatdra sziikség van.
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A Kulcshordoz6 eszkozt a Titkositdo magankulcs aktivalaskor sem hagyja el, azt az eszkdzrdl leolvasni nem

lehet.

6.2.8 Magankulcsok deaktivalasa

Az eldfizetdi Titkositd magankulcsok deaktivalasat a Felhasznald alkalmazéasa végzi a Titkositd
magankulcs felhaszndlo kijelentkezésekor, vagy amikor a Titkosit6 magankulcs felhasznald a

Kulcshordoz6 eszkozt eltavolitja az olvasdbol.

6.2.9 Magankulcsok megsemmisitése

Az eldfizetdi Titkositd magankulcs lejarta utdn a Kulcshordozo eszkoz fizikai megsemmisitését az
Eléfizetonek sajat feleldsségi korében gy kell elvégezni, hogy az semmilyen koriilmények kozott

ne legyen Ujra felhasznalhato.

A szolgaltatéi Titkosité magankulcsok megsemmisitése a Szolgaltato kotelessége.
6.3 Kulcs-par kezelés egyéb aspektusai

6.3.1 Nyilvanos kulcsok archivalasa

Az elbfizetdi tantsitvanyokat a nyilvanos kulcsokkal egylitt Szolgaltatd az érvényesség lejaratatol
szamitott 10 évig archivalja. Az archiv adatdllomanyt Szolgaltatd az erre a célra 1étrehozott Alairas
1étrehoz6 adataval alairja, s legalabb két példanyban menti.

Az adathordozok egyik példanyat Szolgaltato a Hitelesitd K6zpontjaban, a masik példanyat a fold-

rajzilag tavol esé Biztonsagi Adattaraban tarolja a megdrzési ido végéig.

6.3.2 Tanusitvanyok felhasznalasi ideje

A Root CA alair¢ kulcshoz
tartoz6 Tanusitvany érvényességi ideje: 10 év

A Produktiv CA alair6 kulcsdhoz
tartozo Tanusitvany érvényességi ideje: legfeljebb 10 év

Az RO kommunikécios kulcsdhoz
tartoz6 Tanusitvany érvényességi ideje: legfeljebb 3 év

Az Elofizetd titkosito
kulcsahoz tartoz6 Tanusitvany érvényességi ideje: 5¢év

A transzport Tanusitvany érvényességi ideje: tetszOleges
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Valamennyi fenti Tanusitvany (és a benne foglalt nyilvanos kulcs) érvényességének kezdete a kibo-

csatas idépontjaval egyezik meg.

Valamennyi fenti Tanusitvany esetén a megfeleld magankulcs érvényességi ideje megegyezik a

Tanusitvany érvényességi idejével.

6.4 Aktivalasi adatok

6.4.1 Aktivalasi adatok generalasa és installacidoja

A Regisztracios Iroda altal kibocséatott Kulcshordozo eszk6zok aktivizald adatait (PIN kodjait) a

PKI alkalmazas allitja eld.

6.4.2 Aktivalasi adatok védelme

A Regisztracios Iroda az 4ltala kibocsatott Kulcshordoz6 eszk6zok aktivizalo adatait (PIN kodjait) miisza-

26 - r 27 s s r rq: . ’ . veee s 2 . r
ki*® és szervezési®’ intézkedésekkel védi, majd a Kulcshordozo eszkozt6l elkiilonitve™ osztja szét.

A Titkositd magankulcsnak a Felhasznalo altal torténd birtoklasa az alapvetd feltétel a titkositott
allomany visszaallithatosdganak biztositdsara. Emiatt a Felhaszndlonak sajat feleldsségi korében
kell biztositania a kizarolagos birtoklast. Amennyiben ez sériil vagy elvszik, illetve ennek alapos
gyanuja fennall, akkor a Felhasznalonak ezt haladéktalanul jelentenie kell az 6t regisztrald Irodanal,
illetve jogi személy esetén a megbizott kapcsolattartonal, amely/aki azonnal intézkedik a Tanusit-

vany visszavonasarol.

A Felhasznal6 Titkositdé magéankulcsanak aktivalasi adatat (PIN) kodjat a Szolgaltatdé a Titkositd
magankulcs eléallitasa utdn megsemmisiti, bilintetéjogi feleldssége mellett nem hozza harmadik fél

tudomasara.
A Felhasznal6 barmikor megvaltoztathatja a jelszavat vagy PIN kodjat.

A Szolgaltaté a sajat aktivalasi adatait a MeH 12. ajanlas altal meghatarozott fokozott biztonsagi
szinten védi a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz

2.8 fejezetében (Bizalmassdg — Adatkezelési szabalyzat), a 4.5 fejezetében (Biztonsagi audit

% A PIN kodok generalasa, kinyomtatasa és boritékolasa egy zart lancu, automatikus, ember altal megszakithatatlan
folyamattal torténik.

T A cimzettekhez torténd tovabbitasig, a rendszeriizemelteték gondoskodnak a beboritékolt PIN kédok biztonsagos
tarolasarol.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
82/93



=
=
MAV INFORMATIKA Kft.
eljarasok), az 5. fejezetében (Fizikai, eljarasrendi, ¢s human biztonsagi szabalyozasok), és a 6.5

fejezetében (Szamitogép biztonsagi szabalyok) meghatarozott biztonsagi intézkedésekkel.

6.4.3 Aktivalasi adatok egyéb aspektusai

Az Felhasznal6 aktivalasi adatat Szolgaltaté nem tarolja, és nem allitja Gjra el6 az Elofizetd, harma-

dik fél, vagy hatdsag kifejezett kérése esetén sem.

Az aktivalo adat elvesztése, elfelejtése vagy illetéktelen kezekbe torténd jutdsa esetén minden eset-

ben 1 aktivalasi adatot kell eldallitani.

6.5 Szamitogép biztonsagi szabalyok

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 6.5 fejezetének tartalma érvényes.

6.6 Eletciklus technikai szabalyok

6.6.1 Rendszerfejlesztési szabalyok

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 6.6.1 fejezetének tartalma érvényes.

6.6.2 Biztonsagkezelési szabalyok

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 6.6.2 fejezetének tartalma érvényes.

6.7 Halozati biztonsagi szabalyok

A jelen fejezetre a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 6.7 fejezetének tartalma érvényes.

6.8 Kriptografiai modul ellenorzése
A titkositas-hitelesitést timogatd informatikai rendszerben miikodo kriptografiai modul ellendrzi az

illetéktelen beavatkozasi kisérleteket.

** Az elkiilonités ugy van biztositva, hogy a PIN kodok és intelligens kartyak szétosztasa, illetve atadasa kiilon lezart
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Amennyiben ilyet detektal, akkor:

¢ torli a memoridjaban levé magankulcsot,

¢ amodul sajat tantsitvanya is torlésre kertil és ezzel a modul hasznalhatatlanna valik.

boritékokban torténik.
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7. Tanusitvany és kulcs-visszavonasi profil

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-
alis valtozata 7. fejezetének tartalma érvényes, azzal a kiegészitéssel, hogy a Tanusitvany ,,Kulcshasz-
nalat” kiterjesztési mezejében a titkositasra utald paramétert be kell jeldlni, valamint Policy OID-

ként a Titkositd Tanusitvanyokra érvényes 1.2 pont szerinti OID-t kell megadni.
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8. HSzSz adminisztracio

A jelen fejezetre a Fokozott Biztonsagli Elektronikus Alairas-hitelesités Szolgaltatasra érvényes HSzSz aktu-

alis valtozata 8. fejezetének tartalma érvényes.
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9. Hivatkozasok és meghatarozasok

9.1 Hivatkozasok

Hivatkozott torvények, kormanyrendeletek, MeH rendeletek:

¢

¢

¢

2001. évi XXXV. torvény az elektronikus aléirasrol,

1996. évi LVILI. torvény a tisztességtelen piaci magatartas és a versenykorlatozas tilalmardl,
1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdekii adatok nyilvanossaga-
rol,

1995. évi CXXII. térvény a polgarok személyes adatainak nyilvantartasarol szol6 1992. évi

LXVI. torvény modositasardl szolo térvény.

A Szolgaltaté hivatkozott dokumentumai:

® & & 6 o oo o

® & & o oo o

A MAV INFORMATIKA Kft. Szervezeti és Miikodési Szabalyzata,

A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata

A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata

A MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikaja

A MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabalyzata

Hitelesitési Politika Nem Mindsitett Tanusitvanytipusokra (HP)

Hitelesités Szolgaltatasi Szabalyzat a Fokozott Biztonsagl Elektronikus Alairas-hitelesités
Szolgaltatashoz (a Fokozott Biztonsagu Elektronikus Alairas-hitelesités Szolgaltatasra érvényes
HSzSz)

Altalanos Szerzédési Feltételek Fokozott Biztonsagt Hitelesités Szolgaltatishoz (ASzF)
El6fizetdi Szerz6dés Minta

A Trust&Sign Szolgaltatasok Biztonsagpolitikdja

A Trust&Sign Szolgaltatasok Biztonsagi Szabalyzata

A Trust&Sign Szolgaltatasok Uzletmenet-folytonossagi Terve

A Trust&Sign Szolgaltatasok Uzemeltetési Kézikonyve

Hivatkozott ajanlasok, szabvanyok:

¢

ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public
-key and attribute certificate frameworks” ajanlas 3. verzioja,

Internet K6zosség RFC 2459 és RFC 2527 ajanlasai,

Eurdpai Unié ETSI TS 101 456 ¢és ETSI TS 101 862 szabvanyai,
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NIST FIPS 140-1 Level 1-3,
a CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
MeH 12. ajanlas,
ITSEC, Common Criteria.
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9.2 Meghatarozasok

Biztonsagos kulcshordozé eszkoz: Az elektronikus alairas torvény 1. szamu mellékletében foglalt

kovetelményeknek eleget tevé Kulcshordozé eszkoz.

Biztonsagos kornyezet: Olyan fizikai kdrnyezet, mely védett illetéktelen hozzaféréstdl, és bizo-

nyos mértékig tliz, viz és egyéb katasztrofaeseményektol, egyéb erészakos behatasoktol.

Cimtar (Tanusitvanytar): X. 500 szabvany alapu cimtar, amelyben a tantsitvanyok, az allapotuk,
a visszavonasi listdk (CRL) a HP 2.6.2 pontjaban megadott ciklusiddvel frissiilnek. Tartal-

ma nyilvanosan elérhetd LDAP-al vagy web laprol.

Cimtar szolgaltatasok: A hitelesitd szervezet a regisztrald szervezeten keresztiil fogadja és feldol-
gozza a Tanusitvanyokkal kapcsolatos valtozasok adatait, nyilvantartast vezet a Tanusitva-
nyok aktualis helyzetérol, esetleges felfiiggesztésérdl, illetve visszavonasarol. Ezeket az in-
formacidkat, valamint a Tanusitvanyokhoz tartozé nyilvénos (alaird és titkositd) kulcsokat,
tovabba a visszavont Tanusitvanyok nyilvantartasat (CRL) Internet segitségével barki sza-

mara hozzéaférhetd és folyamatosan elérheté modon kozzéteszi a Tanusitvanytarban.

Elektronikus alairas: elektronikus dokumentumhoz azonositas céljabol logikailag hozzarendelt és

azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat, illetéleg dokumentum.
Elektronikus dokumentum: elektronikus eszkoz utjan értelmezhetd adategyiittes.

Elektronikus irat: olyan elektronikus dokumentum, amelynek funkcidja szoveg betlikkel valod koz-
I1ése, és a szovegen kiviil az olvasé szdmara érzékelhetéen kizarolag olyan egyéb adatokat
foglal magaban, melyek a szoveggel szorosan dsszefiiggenek, annak azonositasat (pl. fejléc),

illetve konnyebb megértését (pl. abra) szolgaljak.

Elektronikus okirat: olyan elektronikus irat, amely nyilatkozattételt, illetdleg nyilatkozat elfoga-

dasat, vagy nyilatkozat kotelezonek elismerését foglalja magaban.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz ren-
delhetd informacidk sorozata, amely alapjan megéllapithat6, hogy az elektronikus dokumen-
tumon elhelyezett fokozott biztonsagu vagy mindsitett alairas, illetve idébélyegzd, valamint
az azokhoz kapcsolddo tanusitvanyok az alairas és idobélyegzo elhelyezésének idépontjaban

érvényes volt.
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Ellendrzési 1épések: A Titkositdé nyilvanos kulccsal torténd titkositaskor a Titkositd magankulcs

felhasznal6 Tanusitvanya ellendrzésekor kotelezden elvégzendd miiveletsor.

Eléfizeto: Az a személy vagy szervezet, amely Szolgaltatoval érvényes eldfizetdi szerzédéssel ren-
delkezik hitelesités-szolgaltatas igénybe vételére, és igy a Szolgaltato altal kiadott Tanusit-

vany tulajdonosanak tekinthetd.

Erintett fél: Az elektronikus allomany tikositasat végzd entitas (személy/eszkoz), aki/amely a Tit-
kositd magéankulcs felhasznaldé Nyilvanos kulcsahoz tartozé Tanusitvany ellendrzése alap-

jén kezdeményezi az elektronikus dllomany titkositdsat.

Fokozott biztonsagh szolgaltaté: a Nemzeti Hirkozlési Hatosagnal bejelentett és nyilvantartasi
szammal rendelkezd (regisztralt) elektronikus aldiras-hitelesités szolgaltatd, amely a 2001.
évi XXXV. torvényben ¢s a 151/2001. (IX. 1.) Korm. rendeletben foglaltaknak megfelel és
az elektronikus alairas-hitelesités szolgaltatas mellett fokozott biztonsagu Titkositd kulcs-

part és ehhez tartoz6 Tanusitvanyt bocsat ki.

Hitelesit6 szervezet (CA): a Hitelesités Szolgaltatdé azon egysége, amely a hitelesités-szolgaltatas
hitelesito kulccsal folytatott tevékenységét végzi. A kdzpont fizikailag egy telephelyre kon-

centraltan, védett, biztonsadgos koriilmények kozott miikodik.

Elsédleges (root) hitelesité szervezet: az elsének Iétrehozott, fizikailag is mitkédo hitele-
sitd szervezet, amely az alaja rendelt masodlagos hitelesit kozpontokat hitele-
siti,

Produktiv hitelesité szervezet: az elsddleges hitelesitd szervezet altal 1étrehozott logikai-

lag vagy fizikailag 1étezd hitelesitd szervezet, amely egy adott alkalmazasi,

szervezeti, foldrajzi stb. teriiletre ad ki tanusitvanyokat.

Hitelesités szolgaltat6: Személy (szervezet), amely a hitelesités szolgaltatas keretében azonositja
az igényld személyét, Tanusitvanyt bocsat ki, nyilvantartdsokat vezet, fogadja a tanusitva-
nyokkal kapcsolatos valtozasok adatait, valamint nyilvanossagra hozza a tanusitvanyokhoz

tartozo szabalyzatokat, a Titkositd nyilvanos kulcsokat és a Tanusitvany visszavonasi listat.

Igényl6: Az a személy vagy szervezet, amely Szolgaltatohoz fordul a hitelesités-szolgaltatas igény-

be vétele céljabol. Az Igénylo elofizetdi szerzodés megkotése utan valik Elofizetove.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatdsi Szabadlyzat Titkositds Hitelesités Szolgaltatishoz V1.0
90/93



=
—
MAV INFORMATIKA Kft.
Kompromittalodas: Az az eset, amikor a Kulcshordozé eszkoz hasznélatéra, illetve a Kulcshordo-
z6 eszkoz eredeti tulajdonoséanak kiildott titkositott elektronikus alloméanyok visszaallitasara

arra nem jogositott személy képessé valik.

(Kriptografiai) Kulcs: Kriptografiai transzformaciot vezérld egyedi digitalis jelsorozat, amelynek

ismerete a titkositashoz, illetve a titkositott allomany visszaallitdsahoz sziikséges.

Kriptografiai modul: Hardver alapu biztonsagi megoldas, amely alkalmas beépitett eljarasok se-

gitségével biztonsagos kulcsgeneralasra és tarolasra.

Kulcshordozé eszkoz: Szoftver vagy hardver, melynek segitségével a Titkositd magankulcs fel-
hasznal6 a Titkositd6 magankulcsédnak felhasznalasaval a titkositott elektronikus allomanyt

visszaallitja.

Magankulcs aktivalasa: A magankulcs aktivalasa az a folyamat, melynek soran a jogosult
— kiilonb6z6 azonositod elemek pl. jelszo, PIN kod megadédsaval — engedélyezi, hogy a leol-
vasoba helyezett magankulcs megkezdje lizemszerti miikddését. Az aktivalas altalaban a
magankulcsot igénylé kdrnyezetben (dokumentum kezeld, levelezd rendszer) torténik, €s

érvényes lehet a visszavonasig (deaktivalasig) illetve egyszeri hasznalatra.

Magankulces deaktivalasa: A magankulcs deaktivalasa az a folyamat, melynek sordn a magéankulcs
tizemszerli miikddése megsziintetésre keriil. Ez olyan Kulcshordozé eszkoz esetén, amikor
a kulcs iizemszeri miikodés soran nem hagyja el a Kulcshordozd eszkozt, torténhet a
Kulcshordozé eszkoz olvasdbol torténd eltavolitasaval, mas esetekben a Kulcshordozd esz-

koznek a titkositd kornyezetbdl valo eltdvolitasaval, vagy az alkalmazasbol valo kilépéssel.

Nyilvanos (publikus) kulcsu infrastruktira: Az elektronikus alairas, titkositds 1étrehozéasara, ellen-
Orzésére, kezelésére szolgald, aszimmetrikus kulcspart alkalmazé infrastruktura, beleértve a

mogottes intézményrendszert, a kiillonbozo szolgaltatokat és eszkozoket is.

Regisztralo szervezet: A regisztrald szervezetek a Szolgaltatod €és a vele szerzodése alapon egylitt
miikodo Tarsasdgok azon szervezeti egységei, amelyek az eléfizetok adatainak regisztracio-
jat, ellendrzését, az igényld személyazonossdganak ¢és hitelességének megallapitasat, a Ta-
nusitvany kérelmek Osszeallitasat, a hitelesit szervezethez torténd tovabbitasat, és egyéb
azonositasi, Tanusitvanymenedzsment ¢és adminisztracios feladatokat latnak el a HP-ben ¢és
az Altalanos Szolgaltatasi Feltételekben eldirtak szerint. Az aktudlis listat lasd a

http://’www.mavinformatika.hu/ca weboldalon.
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Regisztracios adatok: Azon informaciok, adatok Osszessége, amelyeket a Szolgéltatdo a Tanusit-

vanykiadas érdekében az El6fizetordl begyiijt.

Szolgaltatas: Elektronikus Titkositd tanusitvany hitelesités-szolgaltatds (roviden: hitelesités-
szolgéltatas) és Titkositd magankulcs eldallitdsa és elhelyezése a Titkositdé magankulcsot

tarolo eszkozon.

Szolgaltatasi szabalyzat: A hitelesités szolgaltato tevékenységével kapcsolatos részletes eljarasi és

egyéb miikodési szabalyokat tartalmazo nyilvanos dokumentum.

Szolgaltaté: A MAV INFORMATIKA Kft. és a hitelesitési szolgaltatasban tevékenyen részt vevo,

vele szerzédéses kapcsolatban allo partnerek.

Tanusitvany: A hitelesités szolgaltato altal kibocsatott igazolds, amely a Nyilvanos kulcsot az
elektronikus alairasrol szolo torvény szerint egy meghatarozott személyéhez kapcsolja €s
igazolja e személy személyazonossagat vagy valamely mas tény fennallasat, ideértve a ha-

tosagi (hivatali) jelleget.

Tanusitvany frissités: amikor a hitelesités-szolgaltaté érvényes magéankulcsaval az uj Tanusit-
vanyban a Tanusitvany alanyanak valtozatlan (régi) Nyilvanos kulcsat és valtozatlan egyéb

adatait irja ald 0 érvényességi id6tartamra,

Tanusitvany aktualizalas: amikor a hitelesités-szolgaltatd érvényes magankulcsaval az 0j Tanusit-
vanyban a TanuUsitvany alanyanak véltozatlan (régi) Nyilvanos kulcsat és megvaltozott 1j

adatait irja ala 0 érvényességi idGtartamra,

Tanusitvany kulcscsere: amikor a hitelesités-szolgaltatd érvényes magankulcsaval az 0j Tanusit-
vanyban a Tanusitvany alanyanak 0j Nyilvanos kulcsat és valtozatlan egyéb adatait irja ala
Uj érvényességi idotartamra.

Tanusitvanyok osztalyai: A tanusitvanyok megbizhatdsaga szerinti megkiilonboztetés. A kibocsa-

tast megel6zo ellendrzd 1épések biztonsagossaganak jelzésére is szolgél (a jelenleg létezd

osztalyok: mindsitett, fokozott biztonsagl, szolgaltatoi, teszt).

Tanusitvany visszavonasi lista: Valamely okbol visszavont, azaz érvénytelenitett tanusitvanyok azo-

nositoit tartalmazo elektronikus lista, amelyet a hitelesités szolgaltatod bocsat ki.

Titkosité magankulcs: Olyan egyedi adat (jellemzden kriptografiai magankulcs), amellyel a Titko-
sit6 magankulcs felhasznalé a az Erintett fél altal kiildétt, titkositott elektronikus alloméanyt

visszaallitja a titkositas el6tti tartalomra.
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Titkosito magankulcs felhasznalé: Egy Tanusitvanyban azonositott entitds, aki a Tanusitvanyban

szerepld Nyilvanos kulcsnak megfeleld magankulcsot birtokolja.

Titkosité nyilvanos kulcs: Olyan egyedi adat (jellemzden kriptografiai Nyilvanos kulcs), amellyel

az Erintett fél az elektronikus alloményt titkositja.

Titkosité tanusitvany: olyan, az RFC 2527 szabvéanyban leirt X.509 3-as verzidji Tanusitvany,

amelyben a kulcshasznalat titkositasra van bedllitva.

Transzport kulcspar: A transzport kulcspar azt a célt szolgalja, hogy a Titkosité magankulcs a hordo-
zbra keriilést6l a megbizott kapcsolattarto altal torténd transzporton keresztiil a Titkositdé ma-
géankulcs felhasznald altal torténd atvételig a transzport nyilvanos kulccsal titkositva kertiljon
atvitelre 01igy, hogy a transzportald személy a magankulcshoz ne férhessen hozza. A transzpor-
talo személy a Titkositd magankulcs felhasznal6 altal torténd PIN kod megadas utan a transz-

port magankulccsal allitja vissza a transzportalt Titkosité magankulcsot.
Transzport tandsitvany: A transzport kulcsparhoz tartozé Tanusitvany.

Visszavonas kezelése: a 2001. évi XXXV. torvény 14. §-ban meghatarozott esetekben a kibocsatott

tantsitvanyok visszavonasara ¢és felfiiggesztésére vonatkozo6 eljarasok lefolytatasa;

Visszavonasi nyilvantartasok: nyilvantartdsok a felfiiggesztett, illetdleg a visszavont tanusitva-
nyokrol, amelyek tartalmazzék legalabb a felfliggesztés vagy visszavonas tényét, és a fel-

fliggesztés vagy visszavonas idépontjat.
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