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' OCSP: On-line Certificate Status Protocol, magyarul: valos idejl tanusitvany-allapot lista
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1. Bevezetés

A MAV INFORMATIKA Zrt. mint kereskedelmi hitelesités-szolgaltaté 2003. aprilisatdl nydjt a 2001. évi XXXV. tor-
vényben (réviden: Eat.) meghatarozott mingsitett elektronikus alairashoz kapcsolddoé hitelesités-szolgaltatast. A
mindsitett elektronikus alairas hitelesités-szolgaltatasat 2003. augusztusatél mindsitett idébélyegzés-
szolgaltatassal, majd 2005. juliusatdl valdsidejl tanusitvanyallapot protokoll (OCSP) szolgaltatassal egészitette ki.
A kozigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyairdl sz616 2004. évi CXL. toérvény (roviden: Ket.)
2005. november 1-jétdl a kdzigazgatasban lehetdvé teszi az elektronikus lgyintézést, illetve rendelkezik annak
legfébb szabalyairol. A MAV INFORMATIKA Zrt. élve a térvény kinalta lehetéséggel, szolgaltatasai korét 2006.
majusatol kiterjesztette a Ket. hatalya ala tartézo hitelesités-szolgaltatasokra.

E dokumentum a MAV INFORMATIKA Zrt. (tovabbiakban Szolgaltat6) az Eat. hatalya ala tartozé mindsitett elekt-
ronikus alairashoz kapcsolddo hitelesités-szolgaltatasaira vonatkozo eljarasi és miikddési szabalyokat tartalmazza.

A Szolgéltaté szolgéltatasait a vele eléfizet6i szerzé6déses viszonyban allo El6fizet6k részére nyujtjia. A Szolgaltatd
az elektronikus alairasok és idébélyegek hitelességét ellendrzé érintett felek részére bizonyos szolgaltatasi eleme-
ket hozzaférhetbveé tesz.

A mind@sitett elektronikus alairassal kapcsolatos szolgaltatasok (tovabbiakban: szolgaltatasok) keretében a Szolgal-
tato az Eat.-ban meghatarozott szolgaltatasok kézil a kdvetkezdket nyuijtja:

a. elektronikus alairas hitelesités-szolgaltatas (a tovabbiakban: hitelesités-szolgaltatas)
b.  alairas-létrehozo6 eszk6zén az alairas-létrehozé adat elhelyezése
c. idébélyegzés-szolgaltatas

A HSZSZ-M tovabbi fejezeteiben a ,szolgéltatasok” kifejezés alatt a fenti részszolgaltatasok barmelyike, vagy azok
tetszéleges kombinacidja értendéd.

1.1. Attekintés

Jelen HSZSZ-M célja, hogy 6sszefogja azokat a szabalyokat, adatokat és informacidkat, melyeket a Szolgaltato
mingsitett hitelesités-szolgaltatasaval kapcsolatba kertil§ feleknek ismerni sziikséges vagy érdemes. Biztositja a
Szolgaltatdé mikddésének atlathatosagat és annak megitélését a szolgéltatast igénybe vevdk szamara, hogy az
ismertetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok, illetve idébélyegek mennyiben felelnek meg az elva-
rasaiknak. A HSZSZ-M és egyéb, a HSZSZ-M-ben hivatkozott publikus dokumentumok, ajanlasok, szabvanyok
tartalmanak megismerése utan, a tanusitvanyok felhasznaloi kozésségének egyértelmiien meg kell tudni allapitani
a tanusitvanyok kezelésének maodjat, az altaluk garantalt hitelesség és biztonsag mértékét és az erre vonatkozo
technikai, tzleti és pénziigy garanciakat, jogi felelésségvallalasokat.

Jelen HSZSZ-M vonatkozik az {Sz24} ,Hitelesitési Rend nyilvanos kérben kibocsatott biztonsagos alairas-létrehozo
eszkdz alkalmazasat megkévetelé mindsitett tanusitvanyokra (HR-MTT+BALE)” hatalya ala tartozo eléfizetdi és
szolgaltatéi tanusitvanyokra.

A kdzigzgatasban alkalmazhato eléfizet6i tanusitvanyok esetében a szabalyzat elfogadja a {J11} ,Kézigazgatasi,
tigyfélhez kapcsolodo, biztonsagos alairas-létrehozé eszkéz hasznalatat megkéveteld, alairas célu tanusitvanyok-
hoz tartozé, minésitett hitelesitési rend’-et [MHR_U] és a {J12} ,Kbzigazgatasi, kbztisztvisel6héz kapcsol6do, biz-
tonsagos alairas-létrehozo eszkéz hasznalatat megkéveteld, alairas célu tantsitvanyokhoz tartozé, mindsitett hite-
lesitési rend’-et [MHR_K], a Szolgéltat6 az ott rogzitett kovetelményeket elfogadja, szolgaltatasaiban érvényesiti. A
szabalyzat el6bb felsorolt hitelesitési rendeknek valé megfelel6ségét a Kdzigazgatasi Gyokér Hitelesités-
szolgaltato felulhitelesitéssel igazolja.

Jelen szabalyzat vonatkozik még az {Sz26} Idébélyegzési Rend kdvetelményei szerint kiadott id6bélyegekre is.

1.2. A dokumentum neve és azonositdja

A Szolgaltato jelen dokumentumot az ISO/IEC és az ITU szabvanyok altal el6irt regisztracios eljarasnak megfele-
I6en eljarva regisztralja.

A jelen dokumentum teljes neve: Szolgaltatasi szabdlyzat a mindsitett elektronikus alairassal kapcsolatos
szolgaltatasokhoz. A jelen dokumentumban és a kapcsol6dé szabalyza-
tokban HSZSZ-M-ként térténik ra hivatkozas.

Azonositdja: HSZSZ-M
OID: 1.3.6.1.4.1.14868.1.2.6
Elsé hatalybalépés idépontja 2003. 4prilis 3.

A HSZSZ-M nyomtatott formaban a Szolgaltaté ligyfélkapcsolati irodaiban, elektronikus valtozata a szolgaltatas
internetes honlapjan érhet6 el. A szabalyzatnak csak a Szolgaltatd alairasaval ellatott valtozata tekinthetd hiteles-
nek.
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1.3. A Szolgaltaté és a felhasznal6i kozosség

1.3.1. Szolgaltaté adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltatoé és Tanacsado Zartkdrlien Miikodd
Részvénytarsasag

Cégjegyzék szam: 01-10-045838

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Levélcim: 1253 Budapest Pf. 28

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http.//www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyel6ség:
Nemzeti Fogyasztévédelmi Hatésag Kozép-magyarorszagi Regionalis Felligyel6sége
1052 Budapest, Varoshaz u. 7.
Telefon: 318-2681, telefax: 318-1639, Email: fogyasztovedelem@pest.b-m.hu
Fogyasztokapcsolati Iroda
1088 Budapest, Jozsef krt. 6.
Telefonszam: + 36 1 459 4999, +36 1 459 4836
Ingyenes zdldszam: +36 80 201 205, Telefax: +36 1 303 9075
Kapcsolat az ligyfelekkel:
Az ugyfelkapcsolatok (altalanos és részletes tajékozodas, szerzédéskates, alairas létrehozo eszkoz atada-
sa, visszavonasi kérelem megerfsitése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati Irodakat

tart fenn, melyeket az ligyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A mindenkori nyit-
vatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kbzzé.

A kozponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kdzponti Ugyfélkapcsolati Iroda munkaidében elérhetd telefonon a +36-1-457-95-78 eléfizetsi kdzvetlen
szamon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a
hiteles@mavinformatika.hu cimen.

A tertileti Ugyfélkapcsolati irodak cime és elérhet6sége a Szolgaltatas Internetes honlapjan keresztiil érhetd
el.

A tanusitvanyok felfiggesztésére a Szolgaltato folyamatos (7x24 oras) tgyfélszolgalatot (Help Desk szolga-
latot) ad. Az Ugyfélszolgalat elérhetd a +36 80 39-93-93-as z6ldszamon, a +36-1-457-93-93 kozvetlen sza-
mon, a +36-1-457-93-00 kézponti szamon, valamint elektronikus levélben a helpdesk@mavinformatika.hu
cimen.

Panaszok bejelentésének helye:

a. személyesen az Ugyfélkapcsolati Irodakban

b. irasban a Szolgaltatd székhelyére cimezve

c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal

d. elektronikus levélben a mavinformatika@mavinformatika.hu és a hiteles@mavinformatika.hu cimeken
Nyilvantartasba vétel:
A Nemzeti Hirkdzlési Hatésag (korabban: Hirkdzlési Feliigyelet) a MAV INFORMATIKA Zrt.-t mindsitett hitelesités-

szolgéltatoként

2003. aprilis 3.-an nyilvantartasba vette.

A nyilvantartédsba vétel (regisztracio) szama: MH-2460-8/2003.

MAV INFORMATIKA Zrt.
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1.3.2. A Szolgaltaté regisztralo, hitelesité és szolgaltaté egységei

1.3.2.1. Ugyfélkapcsolati Irodak ("UKI")

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgaltaté és a vele szerzédéses alapon egyiittmiikodd Tarsasagok
(mint szerz6doétt kozremiikddok) azon szervezeti egységei, amelyek az el6fizetdi tanusitvany kérelmek 6sszeallita-
sat és az elkészllt tanusitvanyok és eszkdzok atadasat végzik, valamint az adminisztraciés feladatokat latjak el.

1.3.2.2. Regisztracios Iroda ("RA")

A Regisztracios Iroda (réviditve: RA) a szolgaltatas keretein belll biztositja az eléfizetdk technikai regisztracidjat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrehozé adat adathordozo eszkdzre helyezé-
sét.

1.3.2.3. Hitelesité Kézpont ("CA")

A Hitelesité Kézpont (réviditve: CA) a szolgaltatas-tamogato informatikai rendszer kézponti er6forrasaibol, az ezt
korul vevd biztonsagos fizikai kdrnyezetbdl, valamint az Gizemeltetd és szolgaltatast ellatd személyzetbdl all. Fel-
adata a kulcsparok és tanusitvanyok el6allitasa, a tanusitvanyok kdzzététele.

1.3.2.4. Id6bélyegz6 egység (,,TSA”)

Az id6bélyegzé egység (roviditve: TSA) a Hitelesité Kdzpont eréforrasaival szorosan egyuttmiikddve az idébélyeg-
zés szolgaltatast tamogatd informatikai rendszer kdzponti eréforrasaibol, az ezt koriil vevd biztonsagos fizikai kor-
nyezetbdl, valamint az Gizemeltetd és szolgaltatast ellatd személyzetbdl all. Feladata az idébélyegek eléallitasa.

1.3.2.5. Valés idejii tanusitvany-allapot szolgaltaté egység (,,OCSP”)

A valos idejl tanusitvany-allapot lista szolgaltaté egység (réviditve: OCSP) a Hitelesité Kbzpont eréforrasaival szo-
rosan egyuttmiikddve a valos idejli tanusitvany-allapot lista szolgaltatast tamogaté informatikai rendszer kézponti
eréforrasaibol, az ezt koril vevd biztonsagos fizikai kdrnyezetbdl, valamint az izemeltetd személyzetbdl all. Fel-
adata valds idejl tanusitvany-allapot lista eléallitasa.

1.3.2.6. Viszontazonosit6 egység (,,VIAZ”)

A viszontazonositd egység (roviditve: VIAZ) a Hitelesité Kbzpont eréforrasaival szorosan egytttmikddve a vi-
szontazonositas szolgaltatast tamogaté informatikai rendszer kdzponti eréforrasaibdl, az ezt koril vevd biztonsa-
gos fizikai kdrnyezetbdl, valamint az lizemeltetd személyzetbdl all. Feladata viszontazonositas valaszok eléallitasa.

1.3.3. Felhasznaléi k6zosség

A Szolgaltaté altal kibocsatott tanusitvanyokat felhasznalé k6z6sség a kdvetkez6:

a. a Szolgaltato regisztrald és hitelesitdé egységei, a szolgaltatast mikodtetd elektronikus alairasra feljo-
gositott munkatarsai

b. az Eléfizeték és az Eléfizeték feljogositott munkatarsai,
c. aKet. hatalya ala tartozo felhasznalok, mint mindsitett elektronikus alairast alkalmazoé személyek

d. az Elbfizet6k és az Alairdk informatikai eszkdzei (szerverek, kommunikaciés kapcsolatok, alkalmaza-
sok, stb.)

e. az érintett felek
Szolgaltato altal nyujtott OCSP szolgaltatas felhasznaloi kozéssége megegyezik a fentiekkel.
Szolgéltatd altal kibocsatott idobélyegek felhasznaldi kdzdssége altalaban megegyezik a fentiekkel, azzal a kitétellel,
hogy id6bélyegzés szolgaltatast — tanusitvany és OCSP szolgaltatas nélkiil — nalldan is lehet igényelni.
1.3.3.1. Elé6fizeté

El6fizetS a Szolgaltatoval szerzédéses viszonyban all6 felhasznalo, aki szamara a Szolgaltato tanusitvanyt és/vagy
id8bélyeget bocsat ki. Eléfizetd lehet természetes vagy jogi személy. A szerz8dési feltételeket a {Sz25} ,Altalanos
Szerzbdési Feltételek PKI szolgaltatasokhoZz” (tovabbiakban: ASZF-PKI) tartalmazza.

Az El6fizetd lehet egyben Alairé is, ha sajat maga birtokolja és hasznalja az alairas-létrehozo eszkozt.

Az El6fizetd lehet jogi személy vagy jogi személyiség nélkiili szervezet is. Az Alairo(k) ebben az esetben a szerve-
zet munkatarsa(i).
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1.3.3.2. Kézigazgatasi szervek

A kOzigazgatasi szervek az eléfizeték azon csoportja, melyek a {J2} Ket. hatalya ala tartoznak [lasd: Ket. 12. § (3)
és (4) bekezdés].

1.3.3.3. Alair6 (alany)

Alairé (alany) az a természetes személy, aki az alairas-létrehozé eszkozt birtokolja és a sajat vagy mas személy
nevében, vagy szervezet képviseletében alairasra jogosult.

Alair6 lehet:

a. barmely természetes személy, aki személyazonossagat a regisztracié soran a jelen szabalyzat 3.2.2
pontjaban eléirtak szerint igazolta,

b. barmely természetes személy, aki részére a tanusitvany azzal a céllal keriil kibocsatasra, hogy jogi sze-
mély (szervezet) képviseletében legyen jogosult alairni. Ebben az esetben az Alairé személyazonossa-
ganak ellenérzése mellett a regisztracioé soran a 3.2.3 pontban meghatarozott médon a képviseleti jogo-
sultsagot is ellendrizni kell.

c.  az Alaird (alany) definicidjara a kdzigazgatasban alkalmazhato tanusitvanyok esetében a Szolgaltato el-
fogadja és alkalmazza a {J11} [MHR_U] 1.3.3 és {J12} [MHR_K] 1.3.3 pontokat.

1.3.3.4. Erintett fél

Az Erintett fél az a személy vagy eszkdz, aki vagy amely a magankulcs felhasznalé nyilvanos kulcsahoz tartozé
tanusitvany ellen6rzése soran a nyilvanos kulcsu technikara (elektronikus alairasra) hagyatkozva jar el:

a. az Erintett fél olyan természetes személy vagy eszkdz, aki vagy amely az alairt és/vagy idébélyegzett
és/vagy OCSP valasszal ellatott elektronikus dokumentum fogaddja és aki vagy amely egy tanusitvany-
nyal hitelesitett elektronikus alairasra hagyatkozva jar el az alairas, és/vagy az idébélyeg és/vagy az
OCSP valasz hitelességének ellenérzésekor.

b.  az érintett fél definicidjara a kbzigazgatasban alkalmazhaté tandsitvanyok esetében a Szolgaltato elfo-
gadja és alkalmazza a {J11} [MHR_U] 1.3.4 és az {J12} [MHR_K] 1.3.4 pontokat.

Az Erintett fél az alairas ellendrzésekor az Alaird nyilvanos kulcsahoz tartozé tantsitvany érvényességének ellendrzésé-
re hagyatkozva jar el.

1.3.4. A Kozigazgatasi Gyokér Hitelesités-szolgaltaté

A Szolgaltato a kdzigazgatasban alkalmazhato tanusitvanyok esetében magara nézve kételezdnek ismeri el a Koz-
igazgatasi Gyokeér Hitelesités-szolgaltatd (KGyHSz) altal kiadott {J10} hitelesitési rendet és a KGyHSz felligyeleti
jogat.
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1.4. Tanusitvanyhasznalat

1.4.1. A szolgaltatas szintje
A Szolgéltaté szolgaltatasait jelen szabalyozas keretében az Eat. 2.§. 17. pontjaban meghatarozott
mindsitett elektronikus alairas hitelesitéséhez nyuijtja.

A Szolgaltaté az Eat. 2.§. 18. pontja szerint mingsitett hitelesités-szolgaltato, az altala kibocsatott tanusitvanyok
az Eat. 2.§. 19. pontja szerint mindsitett tanusitvanyok.

1.4.2. Tanusitvanyok alkalmazhatésaga

A tanusitvanyok alkalmazhatéséagara a kdvetkez6 alapszabalyok érvényesek:
o A kibocsatott magankulcsok az elektronikus alairasok megtételére hasznalhatok fel.
. A nyilvanos kulcsok a tanusitvanyok alairasanak ellenérzésére hasznalhatok fel.

A Szolgéltaté altal jelen szabalyzat hatalya alatt kibocsatott tanusitvanyok (illetve az ezekhez kapcsolodé
kulcsparok) felhasznalhatok minden olyan szamitastechnikai alkalmazasban, amelyek tdmogatjak a PKI technolo-
gian alapul¢ alairasi funkciokat.

Jelen szabalyzat hatalya alatt kibocsatott tanusitvanyok csak az 1.3.2.4 fejezetben meghatarozott hitelesités-
szolgaltaté és felhasznal6 k6z6sség kérében hasznalhaték.

A Szolgaltatd nem vallal felel6sséget a kibocsatott tanusitvanyok, illetve az ezekhez kapcsolddd kulcsparok kibo-
csatasi céltol eltéré felhasznalasaért.

A 2/2002. (IV.26) MeHVM iranyelve 214. pontja értelmében az id6bélyegzéshez kibocsatott szolgaltatdi tanusitva-
nyokat, illetve alairé kulcsokat a Szolgaltaté kizarélag id6bélyegek alairasara hasznalja.

1.4.2.1. Megfeleld tanusitvanyhasznalat

A kibocsatott tanusitvanyokhoz tartozé privat kulcs csak elektronikus allomanyok alairasara, a publikus
kulcs pedig csak az alairas ellenérzésére hasznalhaté fel, a tanusitvanyba foglaltaknak megfeleléen.

1.4.2.2. Korlatozott alkalmazasi lehetéségek

Szolgaltaté az ASZF-PKI-ban és az eléfizetsi szerzédésben felhasznalasi, teriileti, pénziigyi, stb. korlato-
zasokat szabhat. A korlatozasokat a kibocsatott eléfizetdi tanusitvanyban is megadia.
Az El6fizetd szervezet élhet korlatozasokkal Alaird és érintett felek tanusitvany felhasznalasi tevékenysé-
gével kapcsolatosan.

1.4.2.3. Tiltott tanusitvanyhasznalat

A Szolgaltaté és az El&fizets eltéré megallapodasanak hianyaban tilos az eléfizetéi magankulcs felhasz-
nalasa mas nyilvanos kulcsu tanusitvanyok alairasara, vagy az eléfizet6i tanusitvanyok alkalmazasa bar-
milyen hitelesités szolgaltatas nyujtasahoz.

1.4.3. ld6bélyegek alkalmazhatésaga

Szolgaltato altal kiadott id6bélyegek elektronikus alairasokhoz, elektronikus lizenetekhez, tetszéleges elektronikus
dokumentumokhoz vagy allomanyokhoz kapcsolhaték hozza.
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1.5. A szolgaltatasi szabalyzat adminisztracidja

1.5.1. Szabalyzat hatalya

A HSZSZ-M aktudlis verzidjanak id6beli hatalya a hatalybalépés datumaval kezdédik és hatarozatlan id6re szol.
Id6ébeli hatalya megsziinik egy Ujabb szabalyzat verzié hatalyba Iépésével vagy a szolgaltatasi tevékenység be-
szlntetésekor.

A HSZSZ-M személyi hatalya a felhasznald kdzdsségre terjed ki.
A HSZSZ-M targyi hatalya a kdvetkezdkre terjed ki:
a. az1.pontban meghatarozott szolgéaltatasokra,
b. a Szolgaltaténak a hitelesités-szolgaltatassal kapcsolatban allé6 6sszes objektumara és targyi eszkdzére.

1.5.2. Kapcsolattarté személy

A Szolgaltato részérdl a kapcsolattartd személy a PKI szolgaltaté egység vezetdje. Elérhetéségét a Szogaltatd az
ugyfélkapcsolati irodakon keresztil biztositja.

1.5.3. Valtozaskezelés

1.5.3.1. Valtoztatasi eljarasok

A Szolgaltaté szervezetén bellil Hitelesitési Rend és Szabalyozasi Csoport miikddik, amely a HSZSZ-M karbantar-
tasaért felelés. A szolgaltatasi szabalyzat hitelesitési rendeknek vald megfeleléséért a Hitelesitési Rend és Szaba-
lyozasi Csoport, illetve annak vezetdje felel. A valtoztatasi igényeket e csoport gydjti, a médositasokat elvégzi, az
Uj szabalyzat verzidkat jbvahagyasra elbterjeszti, elektronikus alairassal hitelesiti, a hatalyon kivil helyezett sza-
balyzatokat arhivalja.

A szabdlyzatot a Szolgaltatoé vezetése hagyja jova és lépteti hatalyba.
A szolgaltatési szabalyzat modositott valtozatai mindig Uj verzioszammal kerllnek nyilvanossagra.

1.5.3.2. Kapcsolattartas, észrevételek kezelése

A szabalyzattal, illetve a szolgaltatassal kapcsolatos észrevételeket a Szolgaltatd vezetésének kell cimezni.
A HSZSZ-M-el kapcsolatos észrevételeket Szolgaltaté az Ugyfélkapcsolati Iroda utjan fogadia.

1.5.4. Kozzétételi és tajékoztatasi elvek

1.5.4.1. A HSZSZ-M-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgaltatas
biztonsagat nem veszélyeztetik. A Szolgaltatd tdbb belsd biztonsagi és egyéb szabalyzattal {Sz19} —{Sz23},
{Sz27}, {Sz28} rendelkezik, melyeket bizalmasan, lzleti titokként kezel.

1.5.4.2. A HSZSZ-M kozzététele

A Szolgaltaté a HSZSZ-M-t a szolgaltatas internetes honlapjan teszi kozzé.

1.5.5. Elfogadasi eljarasok

A jelen HSZSZ-M szerkezetében és tartalmaban kdveti az RFC 3647 szabvanyt azzal az eltéréssel, hogy a sza-
balyzat nem tartalmazza a nem értelmezhetd vagy lényegi elirasokat nem tartalmazé fejezeteket, illetve tartalmaz
az RFC-ben nem targyalt fejezeteket is.

A Szolgaltaté a jelen HSZSZ-M-t indokolt esetben, de legalabb évente felllvizsgalja.

A szabalyzat jogszabalyoknak valé megfeleléségét a Nemzeti Hirkozlési Hatésag (NHH) vizsgalja a HSZSZ-M ak-
tualis valtozatanak hatalybalépését megel6zéen.

Moédositas esetén a Szolgaltaté a HSZSZ-M valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét fellilvizs-
galat és nyilvantartasba vétel céljabdl atadja a Nemzeti Hirkdzlési Hatésag Hivatalanak. A Szolgaltaté alkalman-
ként ezt megel6z6en is konzultal az NHH-val és/vagy a Kozigazgatasi Gyokér Hitelesités-szolgaltatoval a tervezett
véltoztatasairdl. A HSZSZ-M uj valtozata hatalyba léptetésének feltétele, hogy azt a Nemzeti Hirkdzlési Hatdsag
nyilvantartasba vette. A kbzigazgatasban alkalmazhato tanusitvanyok kibocsatasanak feltétele, hogy a Szolgaltato
tanusitvanyat a Kézigazgatasi Gyokér Hitelesités-szolgaltato felllhitelesitette.
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1.6. Meghatarozasok

Alany: A hitelesités-szolgaltaté altal kiadott tanusitvanyban azonositott természetes személy, aki a tanusitvanyban
szerepld nyilvanos kulcsnak megfelelé magankulcsot birtokolja.

Alairas-létrehozé adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), amelyet az alairé az elektronikus
alairas létrehozasahoz hasznal

Alairas-ellen6rz6 adat: olyan egyedi adat (jellemzéen kriptografiai nyilvanos kulcs), amelyet az elektronikusan
alairt elektronikus dokumentumot megismerd személy az elektronikus alairas ellenérzésére hasznal

Alairas-létrehozé6 eszkoz: olyan hardver vagy szoftver eszk6z, amelynek segitségével az alair6 az alairas-
létrehoz6 adatok felhasznalasaval az elektronikus alairast létrehozza

Alairé: az a természetes személy, aki az alairas-létrehozé eszkozt birtokolja és a sajat vagy mas személy nevében
alairasra jogosult

Biztonsagos alairas-létrehozé eszko6z: az Eat. 1. szamu mellékletében foglalt kovetelményeknek eleget tevd, az
Eat. 7. § (5) — (6) bekezdés szerinti tanusitédssal rendelkezd alairas-létrehozé eszkdz

Biztonsagi tisztviseld, biztonsagi menedzser: a hitelesités-szolgaltatas biztonsagaért, a biztonsagi iranyelvek és
szabalyzatok érvényre juttatasaért altalanosan felelés személy

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag hozzaren-
delt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus alairas ellenérzése: az elektronikusan alairt elektronikus dokumentum alairaskori, illetve ellen6r-
zéskori tartalménak dsszevetése, tovabbé az alairé személyének azonositasa a dokumentumon szerepld, illetve a
hitelesités-szolgaltaté altal kozzétett alairas-ellenérz6 adat, tandsitvany visszavonasi informaciok, valamint a tanu-
sitvany felhasznalasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal tortén6 ellatasa, illetve elektronikus
alairas ellendrzése

Elektronikus alairas hitelesités-szolgaltato: az Eat. 6. § (2) bekezdése szerinti tevékenységet végz6 személy
(szervezet)

Elektronikusan torténd alairas: elektronikus alairas hozzarendelése, illetve logikailag valé hozzakapcsolasa az
elektronikus adathoz

Elektronikus alairas érvényesitése: annak tanusitasa mindsitett elektronikus alairas vagy e szolgaltatas tekinte-
tében mingsitett szolgaltatoé altal kibocsatott id6bélyegzd elhelyezésével, hogy az elektronikus dokumentumon el-
helyezett elektronikus aldiras vagy id6bélyegzd, illetve az azokhoz kapcsolédé tanusitvany az idébélyegzé elhelye-
zésének idépontjaban érvényes volt

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas alkalmazashoz kapcso-
16d6 6sszetevd, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, igy kildndsen elektronikus
alairasok, illetéleg id6bélyegzd készitéséhez vagy ellendrzéséhez hasznalhato

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezheté adategyiittes

Erintett fél: Az Erintett fél (alairas Ellendrz6) olyan természetes vagy jogi személy, aki vagy amely, az alairt
és/vagy idébélyegzett és/vagy OCSP valasszal ellatott elektronikus dokumentum fogaddja, és egy adott tanusitva-
nyon alapuld elektronikus alairasra hagyatkozva jar el az alairas, és/vagy az idébélyeg és/vagy az OCSP valasz
hitelességének ellenérzésekor.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhetd informa-
cidk sorozata, (igy kiilbndsen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos informaciok, az alairas-ellenérzé
adatok, a tanusitvany aktualis allapotara, visszavonasara vonatkozé informaciok, valamint a tanusitvanyt kibocsato
szolgaltaté elektronikus alairas-ellendrzé adatara és annak visszavonasara vonatkoz6 informaciok), amely alapjan
megallapithato, hogy az elektonikus dokumentumon elhelyezett fokozott biztonsagu vagy mindsitett alairas, illetve
idébélyegzd, valamint az azokhoz kapcsolodé tanusitvanyok az alairas és idébélyegzé elhelyezésének idépontja-
ban érvényes volt

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely megfelel a kévetkez6 kdvetelményeknek:
a. alkalmas az alairé azonositasara,

b. egyedulalléan az alairohoz kéthetd,

c. olyan eszkdzokkel hoztak létre, amelyek kizarélag az alaird befolyasa alatt allnak és

d

a dokumentum tartalmahoz olyan médon kapcsolddik, hogy minden - az alairas elhelyezését kdvetden a do-
kumentumon tett - modositas érzékelhetd

Hitelesitési rend: olyan szabalygyijtemény, mely egy tanusitvany felhasznalhatésagat hatarozza meg egy kdzos
biztonsagi kdvetelményekkel rendelkez6 kdz6sség és/vagy alkalmazasok egy osztalya szamara.
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Id6bélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan igazolas rendelédik, amely
tartalmazza a bélyegzés hiteles id6pontjat, és amely a dokumentumhoz oly médon kapcsolédik, hogy minden — az
igazolas kiadasat kdveté — médositas érzékelhetd

Id6bélyeg: elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag 6sszekapcsolt olyan
adat, amely igazolja, hogy az elektronikus dokumentum az id6bélyegzés idépontjaban valtozatlan formaban léte-
zett

Id6bélyegzés szolgaltatasi rend: olyan szabalygydjtemény, amelyben egy szolgaltatd, igénybe vevé vagy mas
személy (szervezet) valamely id6bélyegzé felhasznalasanak feltételeit irja el igénybe vevék valamely k6z6s biz-
tonsagi kévetelményekkel rendelkezé csoportja, illetéleg meghatarozott alkalmazasok szamara

Igénybe vevé: elektronikus alairassal kapcsolatos szolgaltatast igénybe vevé természetes személy, jogi személy
vagy jogi személyiség nélkuli szervezet

Igényl6: a mindsitett tanusitvany iranti igényt benyujté személy

Informatikai rendszer: a szolgaltat6 altal a szolgaltatoi kulcspar kezeléséhez, az alairas-létrehozo adat eldallita-
sahoz, a tanusitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi nyil-
vantartasokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai védelméhez
hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhatd rendszerek és termékek

Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérl egyedi jelsorozat, amelynek ismerete a titkositas-
hoz (rejtielezéshez) vagy annak visszaallitdsahoz, tovabba az elektronikus alairas eléallitasahoz vagy az elektroni-
kus alairas hitelességének ellenérzéséhez szlikséges

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek kép-
zése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés idépontjaban teljesiti a kovetkezé feltételeket:

a) aképzett lenyomat egyértelmiien szarmaztathatd az adott elektronikus dokumentumbdl;

b) a képzett lenyomatbdl az elvarhato biztonsagi szinten bellil nem lehetséges az elektronikus dokumentum tar-
talmanak meghatarozasa vagy a tartalomra térténé kovetkeztetés;

c) a képzett lenyomat alapjan az elvarhatoé biztonsagi szinten belll nem lehetséges olyan elektronikus dokumen-
tum utdlagos létrehozatala, amelyre alkalmazva a lenyomatképzd eljaras eredményeképp az adott lenyomat
keletkezik

Mindsitett elektronikus alairas: olyan - fokozott biztonsagu — elektronikus alairas, amelyet az alairé biztonsagos
alairas-létrehozé eszkodzzel hozott l1étre, és amelynek hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki

Mindsitett hitelesités-szolgaltato: az Eat. szabalyai szerint nyilvantartasba vett, minésitett tanusitvanyt a nyilva-
nossag szamara kibocsato hitelesités szolgaltato

Mindésitett szolgaltato: a mindsitett hitelesités-szolgaltaté és az Eat. 6. § (1) bekezdésének b)-d) pontjaban meg-
hatarozott szolgaltatdsokat nyujté olyan szolgéltatd, amely a szolgaltatok nyilvantartasaban valamely szolgaltatas
tekintetében minésitett szolgaltatoként szerepel

Mindsitett tanasitvany: az Eat. 2. szamu mellékletében foglalt kdvetelményeknek megfeleld olyan tanusitvany,
amelyet minésitett szolgaltaté bocsatott ki

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a ta-
nusitvanyok eléallitasa, az alairas-létrehoz6 eszkdzok szolgaltatasa és a tanusitvanyok visszavonasa, felfiiggesz-
tése céljabdl végzé személy

Rendszeriizemeltet6: az informatikai rendszer folyamatos lizemeltetését, mentését és helyreallitasat végzé sze-
mély

Rendszervizsgald: hitelesités-szolgaltatd naplozott, illetve archivalt adatallomanyat vizsgald, a hitelesités-

szolgaltaté altal a szabalyszer( mikddés érdekében megvalésitott kontroll intézkedések betartasanak ellendrzésé-
ért, a meglévé eljarasok folyamatos vizsgalatédért és monitorozasaért felelés személy

Rendkiviili lizemeltetési helyzet: olyan, a szolgaltaté lzemmenetében zavart okozé rendkiviili helyzet, amikor a
szolgaltaté rendes lzemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetéség

Szolgaltatasi szabalyzat: az Eat. 6. § (1) bekezdése szerinti szolgaltaté tevékenységével kapcsolatos részletes
eljarasi és egyéb mikodési szabdlyokat tartalmazé szabalyzat

Szolgaltato: elektronikus alairassal kapcsolatos szolgaltatast nyujto természetes személy, jogi személy vagy jogi
szemeélyiség nélkuli szervezet

Szolgaltatoi kulcspar: a szolgaltatéi magankulcs és a szolgaltatoi nyilvanos kulcs

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, amelyet a hitelesités-szolgéltaté vagy az idébélyegzést
nyujtdé szolgaltatd sajat elektronikus alairasi szolgaltatasanak igazolasara, igy kiilénésen a tanusitvany kibocsata-
sara, a visszavonasi nyilvantartasokra, az idébélyegzésre, a naplézashoz, az archivalashoz hasznal

Szolgaltatoi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi magankulcs hasznalataval
létrehozott elektronikus alairas ellendrzésére hasznalnak
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Tanusitvany: hitelesités-szolgaltaté altal kibocsatott digitalis igazolas, amely a belefoglalt nyilvanos kulcsot
(alairasellendérzé adatot) az Eat. 9. § (3), illetdleg (4) bekezdése szerint egy meghatarozott személyhez kapcsolja,
és igazolja e személy személyazonossagat.

Tanusitvany kibocsatasa: a tanusitvany atadasa az alairénak, valamint a szolgaltaté nyilvantartasaban a tanusit-
vany elérhetévé tétele az alaird altal meghatarozott kor részére

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara és
felfliggesztésére vonatkozo eljarasok lefolytatasa

Visszavonasi nyilvantartasok: nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrol, amelyek
tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idépontjat

1.7. Hivatkozasok

A Szolgaltaté altal nyujtott szolgaltatasokra els6sorban a kévetkezd jogszabalyok vonatkoznak:

{J1} 2001. évi XXXV. térvény az elektronikus alairasrol (a tovabbiakban: Eat.)

{J2} 2004. évi CXL. torvény a kdzigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyairdl (a tovabbi-
akban: Ket.)
{J3} 3/2005. (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatdsokra és ezek szolgaltatoi-

ra vonatkozo részletes kdvetelményekré|

{J4} 194/2005. (IX. 22.) Korm. rendelet a kdzigazgatasi hatdsagi eljarasokban felhasznalt elektronikus alaira-
sokra és az azokhoz tartozé tanusitvanyokra, valamint a tanusitvanyokat kibocsatd hitelesités-
szolgaltatdkra vonatkozé kdvetelményekrél

{J5} 9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzd szervezetekrdl, illetve
a kijeldlésikre vonatkozé szabalyokrol

{J6} 45/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérél, valamint eljarasanak részletes szabalyairol

{J7} 4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal 6sszefliggd
nyilvantartassal kapcsolatos tevékenységéért fizetendé dijakrol

{J8} 7/2002 (IV. 26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakérté nyilvantar-
tasba vételérdl

{J9} Az Informatikai és Hirkozlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhaté végfelhasznaldi ta-
nusitvanyok szerkezetének és adattartalmanak miiszaki specifikaciéjara

{J10} A Kodzigazgatasi Gyokeér Hitelesités-szolgaltatd Hitelesitési rendje
(azonosité: [KGyHSz_HR], OID: 0.2.216.1.100.42.1.200.1.0)

{J11}  Kozigazgatasi, ugyfélhez kapcsolddd, biztonsagos alairas-létrenozd eszkdz hasznalatat megkovetel6,
alairas célu tanusitvanyokhoz tartozd, minésitett hitelesitési rend
(azonosito: [MHR_U] OID: 0.2.216.1.100.42.101.1.2.1)

{J12}  Kozigazgatasi, koztisztvisel6hdz kapcsolddo, biztonsagos alairas-létrehozé eszkdz hasznalatat megkdve-
tel®, alairas célu tanusitvanyokhoz tartozd, mingsitett hitelesitési rend
(azonosité: [MHR_K] OID: 0.2.216.1.100.42.101.2.2.1)

{J13}  2/2002. (IV. 26) MeHVM iranyelv a mind&sitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatéira vonatkozo6 biztonsagi kbvetelményekrél

{J14} Az Informatikai és Hirkézlési Minisztérium ajanlasa a kdzigazgatasban a hitelesités-szolgaltaték altal vég-
zett viszontazonositas protokolljanak miszaki specifikacidjara

A Szolgaltaté altal hivatkozott szabvanyok és szabalyozé6i dokumentumok:

{Sz1} ISO/IEC 15408 1999: Informacié technoldgia - Biztonsagi modszerek - Informatikai biztonsag értékelési
kritériumai (1-3 részek)

{Sz2} RFC 3647 (Internet X.509 Nyilvanos kulcsu infrastruktira — tanusitvanytipus és szolgaltatasi szabalyzat
keretrendszer)

{8z3} RFC 3739 (Internet X.509 Nyilvanos kulcsu infrastruktura — Mindgsitett tanusitvany profil)

{Sz4} RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktdra — Tanusitvany és Tanusitvany
visszavonasi lista profil)

{Sz5} Internet Kbz6sség RFC 2527 ajanlasa
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{Sz6} ETSI TS 101 862 (Mindsitett tanusitvany profil),

{Sz7} ETSI TS 101456 (Mindsitett tanusitvanyokat kibocsato hitelesités-szolgaltatdkra vonatkozé szabalyozasi
kovetelmények)

{Sz8} RFC — 3161 (Internet X. 509 nyilvanos kulcsu infrastruktura idébélyeg protokoll)
{Sz9} ETSI TS 102 023 (2003. 04) (Id6bélyegzés szolgaltatokra vonatkozé kdvetelmények)
{Sz10} ETSI TS 101 861 szabvany (Id6bélyegzés profil)

{Sz11} IETF RFC 2560 szabvany (az OCSP szolgaltatasra vonatkozoan)

{Sz12} NIST FIPS 140-1 Level 1-3 (Kriptografiai modulok biztonsagi kdvetelményei)

{Sz13} CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltaté alairé miveleteit megvald-
sit6 kriptografiai modulra” (MCSO-PP, HSM-PP),

{Sz14} Common Criteria (CC, K&z6s /Informatikai Biztonsagi/ Kévetelmények) az Europai Kozosseg, az Egyesiilt
Allamok és Kanada kdzds ajanlasa az IT termékek biztonsagi mindsitésének kdvetelményeire

{Sz15} American Bar Association (ABA)

{Sz16} PKI Assessment Guidelines (PAG)

{Sz17} CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
{Sz18} MSZ ISO/EC 27001 szabvany

{Sz19} A MAV INFORMATIKA Zrt. Szervezeti és Miikddési Szabalyzata

{Sz20} A MAV INFORMATIKA Zrt. Iratkezelési Szabalyzata

{Sz21} A MAV INFORMATIKA Zrt. Titokvédelmi Szabalyzata

{Sz22} A MAV INFORMATIKA Zrt. Adatvédelmi és adatbiztonsagi szabalyzata
{Sz23} A MAV INFORMATIKA Zrt. Informacidbiztonsagi szabalyzata

{Sz24} Hitelesitési Rend
nyilvanos kérben kibocsatott biztonsagos alairas-létrehoz6 eszkdz alkalmazasat megkdvetel6 mindsitett
tanusitvanyokra (HR-MTT+BALE)

{Sz25} Altalanos Szerzédési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)
{Sz26} Id6bélyegzés Szolgaltatasi Rend (ISZR)

{Sz27} A PKI szolgaltatasok biztonsagi szabalyzata

{Sz28} A PKI szolgaltatasok izletmenet-folytonossagi terve

Ezeken tulmenden a Szolgaltatd az lizleti titkok vonatkozasaban az 1996. évi LVII. tdrvény a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmardl,

A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérél és a kdzérdeki
adatok nyilvanossagardl szerint jar el.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurépa Tanacs az elektronikus alairasok k6zdsségi
programjarol sz6l6 1999/93/EK iranyelvét, a vonatkozo ITU szabvanyokat, az Internet kézésség RFC ajanlasait és
az Eurdpai Unid Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.
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1.8. Tanusitvanyok jellemzéi és tipusai

1.8.1. Mindsitett tanusitvanyok jellemzéi

Mindsitett tanusitvany az Eat. 2. szamua mellékletében foglalt kdvetelményeknek megfeleld olyan tanusitvany, ame-
lyet mindsitett hitelesités-szolgaltaté bocsatott ki. A Szolgaltatd altal kibocsatott mindsitett tanusitvanyok tartalmaz-
zak:

e annak megjel6lését, hogy a tanusitvany minésitett tanusitvany,

e atanusitvanyt kibocsatd Szolgaltatod és székhelyének (orszag-) azonositéjat

e az alairé nevét vagy (a kdzigazgatasban alkalmazhaté tanusitvanyokat kivével) egy alnevet, ennek jelzé-
sével,

e az alairénak kiilén jogszabalyban, a szolgaltatasi szabalyzatban vagy az altalanos szerzédési feltételek-
ben meghatarozott specialis jellemzdit, a tanusitvany szandékolt felhasznalasatol fiiggéen,

e azt az alairas-ellenérzé adatot (publikus kulcsot), amely az alairé altal birtokolt alairast készit6 adatnak fe-
lel meg,

e atanusitvany érvényességi idejének kezdetét és végét, valamint azt az idétartamot, ameddig a hitelesi-
tés-szolgaltatd az Eat. 9. § (7) bekezdés szerinti feladatot a tanusitvany vonatkozasaban ellatja,

e atanusitvany azonositd kodjat

e a Szolgaltatd fokozott biztonsagu elektronikus alairasat,

e atanusitvany hasznalhatosagi kdrére vonatkozo6 esetleges korlatozasokat,
e atanusitvany felhasznalasanak korlatait,

e mas személy (szervezet) képviseletére jogositd elektronikus alairas tanusitvanya esetén a tanudsitvany
ezen mindségét és a képviselt személy (szervezet) adatait.

A Szolgaltaté altal jelen szabalyozas keretében kibocsatott mindsitett tanusitvanyok jellemzéit az 1.6 pontban meg-
nevezett {J11}, {J12}, és {Sz24} hitelesitési rendek irjak le

A tanusitvanyok felhasznalasi terllete és célja szerint megkulénbdéztetiink:
o clbfizetdi és
e szolgéltatédi tanusitvanyokat.
A felhasznalasi terlleten belll a kdvetkezd tanusitvanyokat kiilonboztetjik meg:
e ,személyes” tanusitvanyokat
e munkatarsi’ tanusitvanyokat
A jelen HSZSZ-M a nyilvanos korben kibocsatott és biztonsagos alairas-létrehozé eszkdz alkalmazasat megkove-
telé mindsitett tanusitvanyokat és az ezzel kapcsolatos szabalyokat irja le.

1.8.1.1. Nyilvanos korben kibocsatott és biztonsagos alairas-létrehozé eszk6z alkalmazasat
megkoévetelé mindsitett tanusitvanytipus (MTT+BALE)

Az MTT+BALE olyan tanusitvanytipus, amely:

a. megfelel az Eat. 2. szamu mellékletében meghatarozott kovetelményeknek

b.  olyan Szolgaltatd adta ki, amely teljesiti az Eat. 3. szamu mellékletében meghatarozott kdvetelménye-
ket

c. olyan biztonsagos alairas-létrehoz6 eszkdz kertlt felhasznalasra, amely eleget tesz az Eat. 1. szamu
mellékletében meghatarozott kdvetelményeknek

d. nyilvanos korben kerllt kibocsatasra.

A Szolgaltaté altal kibocsatott mindsitett tanusitvanyok a fenti kévetelményeknek megfelelve olyan elektroni-
kus alairasok igazolasara hasznalhatok, amelyek az alairas jogi kdvetelményeit az elektronikus formaju adatok
vonatkozasaban ugyanolyan médon kielégitik, mint egy kézirdsos alairas a papir-alapud dokumentumok vonat-
kozasaban. Az ilyen korulmények kozott készitett elektronikus alairast mindsitett elektronikus alairds-nak
kell tekinteni.
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1.8.2. Tanusitvanyok felhasznalasi teriiletiik szerint

1.8.2.1. Eléfizetéi tanusitvanyok

Az El6fizetdi tanusitvanyok a Szolgaltatoval szerz6déses viszonyban allo Eléfizeték szamara kerllnek kibocsatas-

ra.

Az Eléfizetdi tanusitvanyokat leird hitelesitési rendek objektum-azonositéi (OID):
1.3.6.1.4.1.14868.2.2.2 (HR-MTT+BALE)
0.2.216.1.100.42.101.1.2.1 [MHR_U]
0.2.216.1.100.42.101.2.2.1 [MHR_K]

El6fizetsi tanusitvany olyan maganszemélyeknek vagy szervezeteket képvisel6 természetes személyeknek kertil
kiadasra, akiknél a Szolgaltaté az Alairét személyes megjelenésre, sajat hitelesité dokumentumokra és irasos nyi-
latkozatokra alapozott biztonsagi ellenérzéssel azonositja.

Ha az Alairé természetes személy barmely mas természetes vagy jogi személyt képvisel, akkor a képviseleti jogot
irasos megbizéi nyilatkozattal kell igazolni.

Kotelezettség vallalassal csak El6fizetdi tanusitvany adhato ki. A kotelezettségvallalas értékhatarat az El6fizet6i
Szerzddés rogziti és ezt az értékhatart a Szolgaltatd a tandsitvanyban feltlinteti.

1.8.2.2. Szolgaltatéi tanusitvanyok

A szolgaltatéi tanusitvanyokat Szolgaltatd csak sajat céljaira bocsatja ki, a szolgaltatasi termékek eléallitasanak
biztositasara. El6fizeté ezeket nem igényelheti.

A Szolgaltatoi tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.1

1.8.3. Tanusitvany tipusok

A Szolgaltato a szolgaltatdi tanusitvanyok tekintetében nem alkalmaz tipus-megkotést.
A Szolgaltato a kovetkez6 tipusu Eléfizetsi tanusitvanyokat adhatja ki:

1.8.3.1. »Személyes” tanusitvany

~Személyes” tipusu tanusitvanyt eurdpai unios allampolgarsagu természetes személy igényelhet a sajat nevében.

Személyes tanusitvanyok természetes személyek részére keriilnek kibocsatasra. A személyes tanusitvany eseté-
ben az Eléfizetd és az Alairo jellemzben ugyanaz a személy

A tanusitvany ,Country” és ,Locality” mezéjében az Eléfizetd lakdhelyének orszagkddja és helységneve, a
»-Common Name” (CN) mez8ben az Eléfizet§ neve vagy alneve szerepel. Az ,E” mez8ben opcionalisan az Eléfizet6
e-mail cime szerepel. A tanusitvany ,Organization” és ,Organization Unit” mezé&i Gresen maradnak.

Ha a tanusitvany CN mez6jében nem az alairé személyazonosito igazolvanyaban szereplé név keriil megadasra,
ugy ez a név alnévkeént kerul rogzitésre.

A kozigazgatasban alkalmazhaté tanusitvanyok szerkezete és adattartalma megfelel a {J9} az Informatikai és Hir-
kozlési Minisztérium ajanlasa szerinti kdvetelményeknek és a {J11} - {J12} hitelesitési rendeknek, igy pl.: az email
cim a ,SubjectAltName” mez&ben szerepel, ill. a tanusitvany CN mezé&iben csak valds nevek szerepelhetnek, alnév
hasznalata kizart.

A tanusitvany egyéb ellenérzétt adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdkben.

1.8.3.2. »Szervezeti személy” (,,Munkatarsi”) tanusitvany

~Szervezeti személy” vagy mas néven ,Munkatarsi” tanusitvanyokat természetes személy igényelhet egy adott
szervezet alkalmazottjaként és/vagy tisztségviseléjeként.

Ebben az esetben az Eléfizetd a szervezet, az Alairé a szervezetet képviseld személy. Az El6fizetdi Szerzédésben
a szervezet 4ltal vallalt kdtelezettségek egyetemlegesen érvényesek a szervzetet képvisel6 Alairéra.

A tanusitvany ,Country” mezéjében a szervezet telephelyének orszagkodja, az ,,Organization” mez&ében a szerve-
zet neve, a ,Common Name” (CN) mez&ben a munkatars (alaird) neve szerepel. Opcionalisan szerepel a ,Locality”
mez6ben a szervezet telephelyének varosa, az ,Organizational Unit” mezdben a szervezeti egység neve és az ,E”
mez6ben a munkatars (alaird) e-mail cime.

Ha a tanusitvany CN mez6jében nem az alairé személyazonositd igazolvanyaban szerepld név keril megadasra,
ugy ez a név alnévként kerul régzitésre.

A kozigazgatasban alkalmazhaté tanusitvanyok szerkezete és adattartalma megfelel a {J9} az Informatikai és Hir-
kozlési Minisztérium ajanlasa szerinti kdvetelményeknek és a {J11} - {J12} hitelesitési rendeknek, igy pl.: az email

MAV INFORMATIKA Zrt.  Szolgdltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokhoz V6.0

19/63



MAV INFORMATIKA Zrt.

cim a ,SubjectAltName” mez&ben szerepel, ill. a tanusitvany CN mezdiben csak valdés nevek szerepelhetnek, alnév
hasznalata kizart.

A tanusitvany egyéb ellen6rzott adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdkben.

1.9. Idébélyegek jellemzoéi
Id6bélyeget a Szolgaltatd a vele szerzédéses viszonyban allé El6fizet6k szamara bocsat ki a mindsitett idébélye-
gekre vonatkozé {Sz26} id6bélyegzés szolgaltatasi rend (objektum-azonosito: 1.3.6.1.4.1.14868.3.4) szerint.

A Szolgaltaté az idébélyegeket az Eléfizetdk regisztracidja soran a szamukra kiosztott hozzaférés jogosultsag
(authentikacios tanusitvany) vizsgalatat és elfogadasat kdvetéen bocsatja ki.
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2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A Szolgaltaté feladatai és hataskore

1. A Szolgaltaté gondoskodik a szolgaltatasra vonatkozo valamennyi, a jelen HSZSZ-M-ben részletezett allitas
teljestlésérdl, amennyiben azok az adott tanusitvanytipusra vagy idébélyegre alkalmazhatok.

A Szolgéltaté szolgéltatasait nyilvanosan elérhetévé teszi.
A Szolgaltatd jogi személy.
A Szolgaltato rendszeresen fellilvizsgalja és Ujra kiadja HSZSZ-M-ét.

A Szolgaltaté mindenkor az Eléfizeté altal atadott és az Ugyfélkapcsolati Irodak altal ellenérzétt adatok alap-
jan bocsatja ki a tanusitvanyokat. A Szolgaltaté a tanusitvany kibocsatasat kovetéen a tanusitvany adataiban
nem valtoztathat.

6. A Szolgaltaté a Tanusitvanytaraban teszi k6zzé az altala kibocsatott, visszavonasi listakban a felfliggesztett
és visszavont el6fizetSi tandsitvanyokat. A Tanusitvanytar, a visszavonasi listak és az id6bélyegzés szolgalta-
tas elérhetéségét a Szolgaltatd 99,9%-0s rendelkezésre allassal biztositja ugy, hogy az elérhetéség kiesése
esetenként nem lépheti tul a 3 6ras idétartamot.

7. A Szolgaltatd kotelezettséget vallal arra, hogy az eléfizetd regisztraciojat kovetéen a tanusitvany kiadasara
intézkedik és errdl az Eléfizet6t értesiti. Tanusitvany kiallitasara ezt kdvetéen legkésébb 30 naptari napon be-
10l kerdl sor.

8. A Szolgaltatd a szolgaltatasok mikddtetése és menedzselése soran az ligyfélkapcsolati tevékenységet Ugy-
félkapcsolati Irodak altal biztositja.

9. A Szolgaltaté rendkivili Uzemeltetési helyzetben is biztositja tanusitvanytara és visszavonasi nyilvantartasai
elérhetéségét, visszavonas kezelési, visszavonasi allapot kdzzétételi és idébélyegzés szolgaltatasat minden
érdekelt fél szamara. Ugyfélszolgalata Gtjan folyamatos feliigyeletet biztosit a tandsitvany visszavonasi és fel-
fliggesztési igények fogadasara és kezelésére.

10. A Szolgéltaté vezeti és az Internetes honlapjan keresztiil barki szamara folyamatosan elérhetévé teszi a jog-
szabaly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozé sajat szabalyzatait.

11. A Szolgaltaté a lejarat el6tti 30 napban értesitést kildhet a lejard tanusitvanyokrdél az Eléfizetd részére.

12. Szolgaltaté a tanusitvanyban feltiinteti az Eléfizet6i Szerz6désben rogzitett, a tanusitvany felhasznalhatésa-
gaval kapcsolatos korlatozasokat.

13. A Szolgaltatd indokolt esetben felfliggeszti vagy visszavonja a tanusitvanyt és ezt a szolgaltatas honlapjan
kdzzéteszi.

14. Szolgaltaté megébrzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolddd személyes adatokat
legalabb a tanusitvany érvényességének lejaratatdl szamitott 10 évig, illetéleg — amennyiben ezen idészak-
ban az elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvita mertdil
fel és azt a Szolgaltatonak irasban bejelentették — a jogvita jogerds lezarasaig. Ugyanezen hatariddig olyan
eszkdzt is biztosit, mellyel a kibocsatott tanusitvany tartalma megallapithato.

15. Ha a Szolgaltato be kivanja fejezni tevékenységeét, errdl legalabb hatvan nappal korabban értesiti az Eléfize-
téket és a Nemzeti Hirkozlési Hatdsagot. A bejelentés idépontjatdl kezdve a Szolgaltatdé nem bocsathat ki Uj
tanusitvanyt. A Szolgaltaté a tevékenység befejezése el6tt legalabb hisz nappal visszavonja az altala kibo-
csatott és még érvényes tanusitvanyokat. A Szolgaltaté a tevékenysége befejezéséig a nyilvanossagra hoza-
tali kotelezettségének eleget tesz.

16. A Szolgaltatéd intézkedik az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legaldbb azonos
besorolasu - szolgaltatd atvegye nyilvantartasait, igy kuléndsen a visszavont tanusitvanyok nyilvantartasat,
valamint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal
kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgaltatéonak.

o~ wb

2111. Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda szolgaltatas igénylés és teljesités keretén beliil:

1. felveszi a regisztracié soran az el6fizet6 adatait és elkésziti az el6fizetSi szerzédést,

2. 0Osszegyiijti, illetve meghatarozza a tanusitvanyba kerulé adatokat,

3. megdbrzi a nyilvantartasokat,

4 bizalmas informacioként kezeli az El6fizet6 és az Alairé minden adatat, kivéve azokat, amelyeket a tanusit-
vanyba kertilnek,

5. gondoskodik az alairas-létrehoz6 eszkdz és a PIN kdd biztonsagos kezelésérdl és az Eléfizetének torténd
biztonsagos atadasardl,
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6. atanusitvany kezelési eljarasok soran korlatozas nélkil biztositja az Alairé szamara a ra vonatkozo regisztra-
cios és egyéb adatokhoz torténé hozzaférést,

7. fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkozé ké-
relmeket,

8. felfiggesztési/visszavonasi kérelem elfogadasa utan intézkedik a tanusitvany felfliggesztésé-
rél/visszavonasarol,

9. tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasaral,
10. fogadja az Alairé adatainak valtozasara vonatkozé bejelentéseket.

11. id6bélyegzés-szolgaltatas esetén biztositja az Eléfizetd részére a szolgaltatashoz vald hozzaférés jogosultsa-
got (jellemz&en authentikacios tanusitvanyt).

211.2. A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport feladata a Szolgéltatd és felhasznaloi kbzésség igényeinek felmérése
és folyamatos kdvetése, ezek alapjan a k6z6sség miikddésére vonatkozo alapelvek lefektetése, s ebbdl levezetve
a tagok tevékenységét részletesen szabalyozo, az egész Szolgaltato szervezetre nézve kdzés szabalyzatok, igy a
hitelesitési rendek, a HSZSZ-M, az ISZR, az ASZF-PKI, és a biztonsagi szabalyzatok, készitése és rendszeres
karbantartasa. A szolgaltatasi szabalyzat hitelesitési rendeknek valé megfeleléséért a Hitelesitési Rend és Szaba-
lyozasi Csoport, illetve annak vezetdje felel.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a kovetkezok:

1. Ahitelesitési-, és id6bélyegzési rendek elkészitése és karbantartasa.

A szolgaltatasi szabalyzatok elkészitése és karbantartasa.

A hitelesitési rendek és a szolgaltatasi szabalyzatok kézoétti 6sszhang biztositasa.

A hitelesitési rendek és szolgaltatasi szabalyzatok verzidinak nyilvantartasa és megérzése.

A hitelesitési rendek és szolgaltatasi szabalyzatok hitelesitése és publikalasa.

6. A regisztracios folyamat szabdlyozasa, ellenérzése és felllvizsgalata.

o wn

21.1.3. Az Ugyfélszolgalat feladata

A tanusitvanyokkal kapcsolatos felfiiggesztési, illetve visszavonasi kérelmeket a Szolgaltaté Ugyfélszolgalata tele-
fonon és elektronikus levélben folyamatosan (napi 24 6raban) fogadja.

2.1.2. Az El6fizeto és az Alairo feladatai és hataskore

Az El6fizetd és az Alaird kotelessége a Szolgaltatd szerzédéses feltételeinek és szabalyzatainak megfeleléen el-

jarni a szolgaltatas igénybevétele soran. Ennnek soran az Eléfizetd és az Alairé koteles:

1. Onmagat az Ugyfélkapcsolati Irodan hiteles okmanyokkal igazolni.

2. Atanusitvany igénylését és magankulcsanak felhasznalasat ugy végezni, hogy az harmadik fél jogait ne sért-
se.

3. Az El&fizetd a regiszrtracio soran a tanusitvany kiadasahoz szikséges adatokat ellendrizni.

Az Alairé sajat érdekében biztositani az alairas-létrehozé eszkdzének és PIN kddjanak védelmét.

5. az Eléfizet6 sajat érdekében biztositani az id6bélyegzés hozzaféreés titkos adatait (jellemzéen az
authentikacios tanusitvany magankulcsat),

6. az Eléfizetd az Alairo figyelmét kiildn felhivni arra, ha az Eléfizetéi Szerz6dés a tanusitvany felhasznalhato-
sagaval kapcsolatban 6sszeg, teriileti vagy egyéb korlatozasokat tartaimaz,

7. Az Alair6 tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizardlag a
sajat felel6ssége, ezért ezzel - igy kilondsen a magankulcsanak illetéktelen harmadik személyhez kerilésé-
vel - kapcsolatban a Szolgaltatét semmiféle felelésség nem terheli.

8. az El6fizetd vagy az Alairé azonnal intézkedni a tanusitvany visszavonasa, illetve felfliggesztése végett,
amennyiben

>

8.1.1 tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, tartalmaban,
a regisztraciés adatokban pontatlansag van, illetve azokban véltozas kdvetkezett be,

8.1.2 az alairas-létrehozo adat és/vagy a PIN kéd nem az Alaird kizarélagos birtokaban van (elveszett, el-
loptak, esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn,

9. az Alair6 vagy az Eléfizetd elektronikus alairassal, id6bélyeggel ellatott elektronikus dokumentummal kapcso-
latos jogvita megindulasardl koteles haladéktalanul tajékoztatni a Szolgaltatot.

10. Az idébélyeget felhasznalok kotelesek a kért idébélyeg vétele utan meggy6z6dni arrdl, hogy az idébélyeget a

Szolgaltato elektronikusan alairta, az alairas az idébélyegzésre szolgalé kulccsal tortént-e és a hozzatartozé
tanusitvany érvényes-e.
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11. Az OCSP valasz felhasznalok kotelesek a kért OCSP valaszok vétele utan meggy6z&dni arrél, hogy azt a
Szolgaltaté elektronikusan alairta, az alairas az OCSP valaszadasra szolgaloé kulccsal tortént-e és a hozza-
tartozé tanusitvany érvényes-e.

Tovabba:

1. Az Alair6 jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon elektroni-
kus alairashoz felhasznalja.

2. Az Alair6 tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus alaira-
sanak mindsul, és viseli ennek jogkdvetkezményeit

3. az Alair6 a tanusitvanyt csak a jelen HSZSZ-M-nek, valamint a hatalyos jogszabalyi rendelkezéseknek meg-
feleléen hasznalhatja.

2.1.3. Erintett félre vonatkozé ajanlasok
Az érintett fél részére ajanlott megismerni a Szolgéltatd nyilvanosan elérheté HSZSZ-M-je ra vonatkozé részét.
2.1.31. Ajanlas az elektronikus alairas elbiralasa soran

Az Erintett félnek ajanlott (a Szolgaltaté szabalyzataiban leirtaknak megfeleléen) a legnagyobb gondossaggal el-
jarni az elektronikus alairas és a tanusitvany elbiralasakor, ezen bellil:

1. ajanlott elvégeznie az elektronikus alairas ellendrzését, az un. tanusitasi lanc vizsgalataval az alabbiak sze-
rint:

1.1. az Alair6 tanusitvanyanak segitségével meggy6z8dni az Alairé tanusitvanyt kibocsaté (hitelesités-
szolgaltatd) kilétérdl;

1.2. a hitelesités-szolgaltatd tanusitvanyanak segitségével meggy6z8dni az Alairé tanusitvanyanak integrita-
sarol;

1.3. az Aldir6 tanusitvanyanak allapotat (érvényességét) ellendrizni a tanusitvany visszavonasi listak (CRL)
attanulmanyozasaval vagy OCSP szolgaltatas igénybe vételével;

1.4. attanulmanyozni az Alair6 tanusitvanyanak ésszes attributumat, és az adott tranzakcidra vonatkozé el6-
irasoknak, valamint j6zan megfontolasoknak megfelel6en dontést hozni az alairas elfogadasardl vagy
elutasitasarol,

2. nem szabad elfogadni az elektronikus alairast, ha az elektronikus alairas, az alair6 tanusitvanya, vagy a ta-
nusitasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal; az alairas elfogadasa nem je-
lenti az alairt Gzenet tartalmanak tudomasul vételét vagy elfogadasat.

3. Azellen6rzés a tanusitvany érvényességének lejarta utan is elvégezhet6, mert a Szolgaltaté az Eat. 9.§ (7.
bek.) alapjan a tanusitvanyokat és a tanusitvanyok ellendrzéséhez sziikséges adatokat a tanusitvany lejartat
kovetd 10 évig, illetve az alairt és/vagy id6bélyegzett és/vagy OCSP valaszzal elatott dokumentummal kap-
csolatban felmeriilt jogvita lezarasaig meg6rzi, igy a tanusitvanyokkal kapcsolatos elektronikus informaciokat
és ahhoz kapcsol6dd személyes adatokat el6 lehet keresni és a tanusitvany érvényességét ellendrizni lehet.
A tanusitvany tartalmanak megallapitasahoz a Szolgaltaté megfelelé eszkdzt biztosit.

21.3.2. Ajanlas az idobélyeg ellenérzése soran

Idébélyeg ellenérzése soran ajanlott meggy6z&dni arrdl, hogy az idébélyeg valdban a lebélyegzett dokumentumhoz
tartozik-e és az idébélyeg alairasa érvényes-e.

Az id6bélyeget alaird kulcs tanusitvanyanak ellenérzésére vonatkozéan altalaban érvényesek a 2.1.3.1 pontban
leirt, a tanusitvany ellenérzésre vonatkozé szabalyok.

21.3.3. Ajanlas az OCSP valasz ellendrzése soran

Az OCSP vélasz ellendrzése soran ajanlott meggy6zédni arrdl, hogy az OCSP valasz valoban a kért tandsitvany-
hoz tartozik-e és az OCSP valasz alairasa érvényes-e.

Az OCSP valaszt alair6 kulcs tanusitvanyanak ellenérzésére vonatkozéan altalaban érvényesek a 2.1.3.1 pontban
leirt, a tanusitvany ellendrzésre vonatkoz6 szabalyok.

2.2. Felelosségek

2.2.1. A Szolgaltaté feleléssége

A Szolgéltatd azzal, hogy alair egy, a jelen HSZSZ-M 1.8.3 pontja szerint meghatérozott tanusitvanyt, idébélyeget,
illetve OCSP valaszt — és ezzel jelzi az 1.3.2.4 pontban meghatarozott felhasznalé k6zosség felé ezen HSZSZ-M
hasznalatat — azért vallalja a felel6sséget, hogy a tanusitvany eléallitasa, kibocsatasa, kdzzététele, visszavonasa,
a visszavonasi listak kozzététele, az idébélyegzés és OCSP valaszadas tevékenységek a jelen HSZSZ-M-ben el6-
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irtaknak teljes mértékben megfelelnek, és a Szolgaltaté megteszi a szliikséges intézkedéseket ahhoz, hogy a Szol-
galtatd maga és az Eléfizetdk is a jelen HSZSZ-M elGirasainak megfeleléen jarjanak el.

A Szolgaltato a vele szerz6déses jogviszonyban allo Eléfizetével szemben a szerz6désszegésért valo felelésség
szabalyai szerint felelés az elektronikus alairassal alairt elektronikus dokumentummal okozott karért, ha megszegte
a jelen HSZSZ-M-ben, az ASZF-PKI-ban vagy az el6fizetdi szerzédésben eldirtakat, tovabba az Eat. 7. § (2) be-
kezdésében, a 9-11. §-okban vagy a 14.§-ban foglaltakat. E szabalyok megtartasat kétség esetén a szolgaltatonak
kell bizonyitania.

A Szolgaltaté a vele szerzdédéses jogviszonyban nem allé harmadik személlyel szemben a Magyar Kéztarsasag
Polgari Térvénykodnyvérdl szold 1959. évi IV. térvény 339. §-a szerint felels az elektronikus alairassal alairt elekt-
ronikus dokumentummal okozott karért, ha mulasztasa bizonyithato.

A felel6sségvallalas mértékét, mely tanusitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszegi, az
El6fizet6i Szerz6désben kell rogziteni.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltato altal kibocsatott tanusitvany a jelen HSZSZ-M-ben elGirtak-
t6l eltér6 modon kerill felhasznalasra. igy a Szolgaltatd nem felelés az olyan karokért, melyek abbdl adédtak, hogy
az Erintett fél a tanUsitvanyok ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyok és Szolgaltato je-
len HSZSZ-M-e szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltato azaltal, hogy az Eléfizet6k részére tanusitvanyokat, id6bélyegeket vagy OCSP valaszokat bocsat ki,
semmilyen korilmények kézott sem tekintheté az Eléfizeték vagy az érintett felek tigyndkének, megbizottjanak,
képviseléjének, vagy barmilyen mas, az Eléfizetéi Szerz6désben meghatarozottdl eltérd funkcioju partnerének a
hitelesitési tevékenysége vonatkozasaban.

2.2.2. Az Elé6fizeto és az Alairé feleléssége

Az Eléfizetdnek és az Alaironak feleléssége all fenn a regisztracié soran megadott adatainak valédisagaval kap-
csolatban.

Az Eléfizetének kartéritési feleléssége all fenn a Szolgaltatéval szemben azokért a veszteségekért és karokeért,
melyeket a regisztracié soran megadott helytelen adataival, vagy az azokban bekdvetkezett valtozasok be nem
jelentésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz. Az Eléfizet6 felelés azért, ha ma-
gankulcsat nem a jelen HSZSZ-M-ben, az ASZF-PKI-ban és a vonatkozé jogszabalyokban meghatarozott médon
és célra hasznalta.

Az Eléfizetd vagy az Alairé koteles azonnal tajékoztatni a hitelesités-szolgaltatét az alairas-létrehozo6 adatnak ille-
téktelen személy tudomasara jutasarol vagy elvesztésérol.

Az Elbfizetd vagy az Alaird kételes harom napon belil tajékoztatni a hitelesités-szolgaltatot, ha:

a. az azonositasahoz sziikséges személyazonositd adatokrél, mas személy (szervezet) képviseletében
torténd alairasra jogosité elektronikus alairas esetén a képviseletre, illetéleg alairasra jogosult személy
személyazonosité adatairdl, a cégadatokrél, tovabba mindezek valtozasardl;

b. az alairassal vagy az igy alairt elektronikusan alairt elektronikus dokumentummal, illetve a tanusit-
vannyal kapcsolatban észlelt - a szolgaltatasi szabalyzatban meghatarozott - rendellenességrél;

c. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal, idébélyeggel vagy OCSP
valasszal kapcsolatos jogvita megindulasarol.

Az El6fizetd és az Alairo felel6s az alairas-létrehozo eszkdz biztonsagos megdrzéséért, az alairas-létrehozo adat
és a PIN kéd valamint az id6bélyegzés szolgaltatashoz kapcsolddoé authentikacids tanusitvany magankulcsa ille-
téktelenek tudomasara jutasanak megakadalyozasaért.

A Szolgaltaté nem vallal felel6sséget a biztonsagos alairas-létrehozé eszkdz hordozé elvesztésébdl, vagy az ala-
iras-létrehozo adat (magankulcs) biztonsaganak egyéb moédon torténd sériilésébdl, elvesztésébdl, illetve a PIN kod
illetéktelen személy tudomasara jutasabdl szarmazo karokért.

2.2.3. Erintett fél feleléssége

Az Erintett fél felel8s az elektronikus alairas és a Szolgaltato altal kibocsatott tantsitvanyok illetve idébélyegek
elfogadasa soran tanusitott koriltekinté ellendrzésért, az adott helyzetben elvarhaté magatartas tanusitasaért.

Erintett fél feleldssége fennall a tanusitvany vagy idébélyeg elfogadasabdl fakadd barmely kdvetkezményért és
karért, ha a tanusitvany vagy idébélyeg érvényességének ellenérzése soran nem az iranyado jogszabalyok szerint
vagy nem az adott helyzetben altlaban elvarhaté gondossaggal jar el.
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2.3. Ertelmezés és alkalmazas

2.3.1. Alkalmazott jogszabalyok

A Szolgéltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. Szerzédéseire és
szabadlyzataira, és azok teljesitésére, a magyar jog az iranyado, és azok a magyar jog szerint értelmezendék.

A Szolgaltaté tevékenységére vonatkozé f6 jogszabalyok felsorolasat az 1.7 fejezet tartalmazza.

2.3.2. Hatalyossag, megsziinés, értesitések

2.3.21. Hatalyossag
A HSZSZ-M, az ASZF-PKI és az el6fizetsi szerz6dés a felhasznaldi kdzdsség résztvevéinek valamennyi kotele-
zettségét, felel6sségét és jogat tartalmazza.

A HSZSZ-M csak irott és hitelesitett formaban médosithatd, a Nemzeti Hirkdzlési Hatdsag altal vezetett nyilvantar-
tasban val6 atvezetés mellett.

A HSZSZ-M személyi és targyi hatalyat az 1.5.1 pont tartalmazza.
2.3.2.2. Megsziinés

A HSZSZ-M a Szolgaltatd mindsitett hitelesités-szolgaltatasanak vagy idébélyegzés szolgaltatasanak befejezésé-
vel tekintend6 megsziintnek.

2.3.2.3. Ertesitések

A Szolgaltaté az Eléfizetket és Erintett feleket tipikusan a szolgaltatas Internetes honlapjan torténé kdzzététellel,
illetve az ugyfélkapcsolati irodakban elérheté6 dokumentumokkal tajékoztatja. Az ligyfélkapcsolati irodak az Eléfize-
téket esetenként irasban vagy elektronikus uUton is értesithetik.

Az Eléfizet6k és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat megkeresheti irasban postai
uton, e-mail-ben vagy faxon, tovabba lUgyfélfogadasi id6ben személyesen vagy telefonon.

A Szolgaltaté Ugyfélszolgalata folyamatos szolgalattal all rendelkezésre telefonos vagy e-mail megkeresés esetén.

2.3.3. Vitas kérdések kezelése
Barmely vitas kérdés felmeriilése esetén az Eléfizetének kotelessége a Szolgaltatd haladéktalan értesitése és tel-
jes korl tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi Utra terelése el6tt.

Panaszt az Eléfizetét nyilvantartd Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
el6terjeszteni. A panaszt a Szolgaltato az el6terjesztéstdl szamitott 20 munkanapon belll kivizsgalja és ennek
eredményérdl a panaszost irasban tajékoztatja.

A jogvitaik rendezésére vonatkozé szabalyokat az {Sz25} ASZF-PKI tartalmazza.

2.4. Kozzététel
2.4.1. Adatbazisok

2411. Tanusitvanytar

A Szolgaltato az altala kibocsatott tanusitvanyokat Tanusitvanytaraban helyezi el.
Az Alairé vagy az Erintett fél a szolgaltatas internetes honlapjan keresztill érheti el a TanGsitvanytar adatait.

A Tanusitvanytar elérhet6ségét a Szolgaltato folyamatosan (az év minden napjan, 24 6raban), 99,9%-os rendelke-
zésre allassal biztositja ugy, hogy a Tanusitvanytar szolgéltatas kiesése nem lépheti tul esetenként a 3 6ras idétar-
tamot.

2.4.1.2. Viszontazonositas adatbazisa

A viszontazonositas céljara kialakitott adatbazis személyes adatokat tartalmaz, ezért annak védelmét a Szolgaltatd
az 1992. évi LXIII. térvény rendelkezései szerint biztositja. Az adatbazisra vonatkozé védelmi intézkedéseket és
szabalyokat a {Sz27} biztonsagi szabalyzata tartalmazza.
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2.41.3. Naplok, regisztracios adatok

A Szolgaltaté a mikodése soran keletkezé naplofajlokat, regisztraciés adatokat belsd adatbazisokban, fokozottan
védett kdrulmények kozott tarolja.

241.4. Az adatbazisok elérésének szabalyozasa

A Szolgaltaté minden El&fizetd és érintett fél szamara elérhetévé teszi a szolgaltatas Internetes honlapjat, azon
keresztil Tanusitvanytarat és visszavonasi listait olvasas céljabdl. A Tanusitvanytarban keresési lehetéséget bizto-
sit a tanusitvanyokban tarolt adatok alapjan.

A Szolgaltaté bels6é adatbazisait és egyéb adatallomanyait a jogszabalyokban meghatarozott kotelezettségeken tul
csak és kizardlag a Szolgaltatd biztonsagi szabalyzatai altal meghatarozott szerepkdr( és jogosultsagli munkatar-
sai érhetik el.

2.4.2. A tanusitvanyokra, idébélyegekre vonatkozé informacidk kozzététele
A Szolgaltatd gondoskodik arrdl, hogy a tanusitvanyok, az idébélyegek és az azokhoz kapcsolddé kikotései és
egyéb feltételei az eléfizeték és az érintett felek rendelkezésére alljanak. Ezek kdzé tartozik kiilonosképpen:
a. a hitelesitési rendek, szolgaltatasi szabalyzatok
a tanusitvanyok, illetve az id6bélyegek hasznalatara vonatkozé ismerteték, nyomtatvanyok
a kibocsatott eldfizetdi és szolgaltatdi tanusitvanyok

SIS

a felfliggesztett és visszavont eléfizetdi és szolgaltatdi tandsitvanyok
e. szolgaltatéi kdzlemények

A Szolgéltaté a szolgaltatoi informacidkat elektronikus formaban Internetes honlapjan keresztil teszi elérhetdve.
Szolgaltatonak csak sajat elektronikus alairasaval ellatott dokumentumai tekinthetk eredetinek. Az elektronikus
dokumentumok nyomtatott valtozatai nem tekinthet6k hivatalos példanynak vagy hiteles masolatnak.

A Szolgaltato hiteles nyomtatott dokumentumai az Ugyfélkapcsolati Irodan férheték hozza.

2.4.3. A kozzététel gyakorisaga

Tanusitvanyok, kikétések és feltételek nyilvdnossdgra hozatala:

A Szolgaltaté a kibocsatott eléfizetdi tanusitvanyokat - az érintett alany, illetve el6fizeté hozzajarulasa esetén - a
Tanusitvanytarban 24 éran beliil kozzéteszi és azok elérhetéségét az Interneten keresztiil korlatozas nélkiil, folya-
matosan, a 2.1.1/6. pont szerinti rendelkezésre allassal biztositja.

A Szolgaltaté altala mikddtetett hitelesité kdzpontok szolgaltatéi tanusitvanyait a Tanusitvanytaraban 24 éran belil
kozzéteszi és azok elérhetéségét az Interneten keresztil korlatozas nélkul, folyamatosan, a 2.1.1/6. pont szerinti
rendelkezésre allassal biztositja.

Visszavondsi dllapot informdciok nyilvanossdgra hozatala:

a. A Szolgaltaténak a visszavonasi és felfiiggesztési kérelem fogadasatdl szamitott 3 éran beliil meg kell
allapitania a kérelem érvényességét (a kérelmezé jogosultsagat), és visszavonasi listajaban at kell ve-
zetnie az érvényes kérelem szerinti visszavonasi allapot megvaltozasat.

b. A Szolgaltaté a kérelem szerint médositott visszavonasi allapotot az a.) pontban foglaltak teljesitését
kovetd 1 o6ran bellll teszi kozzé a visszavonasi listajaban.

c. A Szolgaltatd a tanusitvany visszavonasi listakat (beleértve ezek barmely valtozatat is) legalabb 24
oranként teszi kozzé.

A Szolgéltato a visszavonasi listak elérhet6ségét az Interneten keresztil korldtozas nélkil, folyamatosan, a 2.1.1/6.
pont szerinti rendelkezésre allassal biztositja.
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3. Azonositas és hitelesités

3.1. Megnevezési konvenciok

3.1.1. Nevek tipusa

A tanusitvanyban szereplé név (betii-, sz6koz- és ékezet-helyesen) azonos a személyazonossag igazolasara elfo-
gadott hatdésagi személyazonosité igazolvanyban (személyi igazolvany, jogositvany vagy utlevél) feltlintetett valodi
névvel. Az ettél eltér6 névmegadas alnévnek minésdil.

A tanusitvanyokban szereplé névmegadas az ITU-T? X.500 ajanlasanak felel meg: X.500 formatum (ITU-T X.501
/ISO/IEC 9594-2:1997, RFC 2459).

3.1.2. Nevek szemantikaja

Megnevezési konvencidk:

Természetes személy alany esetében a tanusitvanyban feltiintetett név azonos a személyazonossag igazolasara
elfogadott hatdésagi személyazonositd igazolvanyban foglalt névvel beti szerint megegyezéen, a névben szerepl6
ékezetes betiiket eredeti irasmaédjuk szerint feltintetve CN és SN mez&kkel (CN=Teljes
név=Vezetéknév+Keresztnév, SN=Vezetéknév), az UTF-8 kddolast hasznalva.

A Szolgaltatét fenntartja a jogot, hogy a tanusitvany adatok egyedi elbiralas alapjan, az Eléfizetd egyetértésével az
el6z6ektdl eltérd irasmdd vagy karakterkészlet hasznalataval keriljenek rogzitésre.

Nem természetes személy alany vagy alnév hasznalata esetében a tanusitvanyban feltlintetett név megegyezik az
El6fizetd altal megadott névvel az UTF-8 kddolast hasznalva.

A Szolgéltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sért6 (pl. j6izlést, szemérmet,
etnikai hovatartozast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

A Ket. hatdlya ald tartozé név tipusok ([MHR+_U], [MHR+_K] 3.1.1 pontok):
Természetes személy alany esetében a személyazonossag igazolasara elfogadott hatédsagi személyazonositd
igazolvanyban (személyi igazolvany, jogositvany vagy utlevél) foglalt névvel betl szerint megegyez8en, a névben

szerepl6 ékezetes betliket eredeti irasmdédjuk szerint feltiintetve CN és SN mez6kkel (CN = Teljes név = Vezeték-
név + Keresztnév, SN = Vezetéknév), az UTF-8 kddolast hasznalva.

Természetes személy alany esetében a tanusitvany ,SubjectAltname” mezéjében szerepld elektronikus levelezési
cim strukturaja megfelel az RFC 822 el6irasainak.

A tanusitvanyok CN mez@8iben csak valos nevek szerepelhetnek, alnév hasznalata kizart.
3.1.3. Nevek egyedisége

A Szolgaltaté biztositja tanusitvanytaraban a tulajdonosazonositok egyediségét, azaz gondoskodik arrél, hogy az
altala kiadott tanusitvanyokban hasznalt megkuilénboztetd nevet (DN) sohasem fogja egy masik entitashoz rendel-
ni. Errél a Szolgaltatéd elsédlegesen az alany neve és e-mail cimének a névmegadasban vald szerepeltetésével
gondoskodik. A Szolgaltatd a megkulonbdzteté név kiosztasakor ellenérzi, hogy az adott név és e-mail cim szere-
pel-e egy mas alany részére korabban kibocsétott tanusitvanyban. Ha igen, és a tanusitvany egyéb névmez6&i sem
biztositjak az egyediséget, akkor a Szolgaltatd fenntartja maganak a jogot a megkulénbézteté név olyan megval-
toztatasara, amely tovabbra is jellemzé az alanyra, mint magankulcs felhasznaléra, de biztositja a megkulénb6z-
tethet6séget.

A nevek kiadasara vonatkozé igények teljesitését a Szolgaltatd érkezési sorrendben végzi.

3.1.4. Név igénylési vitak feloldasa

A magankulcs felhasznalét a tanusitvanyban megadott név és a tanusitvany sorozat szama kiilénbdzteti meg egy-
értelm(ien a tobbi magankulcs felhasznalotél.

A Szolgaltaté — lehetéségei szerint — a névkiosztas soran ellenérzi a magankulcs felhasznald jogosultsagat a fel-
tlintetett nevek hasznalatara. Szolgaltaté fenntartja maganak a jogot az igényelt nevek kiosztasanak visszautasita-
sara. Jogszeritlen név- vagy adathasznalat miatt, amennyiben erre birésag kotelezi, vagy masik fél megalapozott
maédon bizonyitani tudja jogosultsagat, a Szolgaltaténak jogaban all visszavonni a kérdéses tanusitvanyt.

2 Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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3.1.5. Alnevek hasznalata
Alnév hasznalata esetén a CN mezében talalhaté szdveg '~ (tilde) karakterrel kezd6dik és végzédik (pl. CN=
,~Ludas Matyi~").

A kozigazgatasban alkalmazhaté tanusitvanyok DN (megkulonbézteté név) mezdiben csak valds nevek szerepel-
hetnek, alnév hasznalata kizart.

3.1.6. Védjegyek elismerésének és hitelesitésének moédszere

A regisztralassal az Eléfizet6 kifejezi, hogy a tanusitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik
harmadik fél jogait. Szolgaltatonak nem kételessége a védjegyek jogos hasznalatanak ellenérzése, és nem vallal
kozvetitd vagy dontnoki szerepet ilyen jellegii vitak feloldasaban. Szolgaltaté nem garantalja Eléfizet6k szamara
védjegyeik feltlintetését a tanusitvanyban.

3.2. Regisztracio

A regisztralas soran:
a. Az Eléfizetd kitolti a regisztracios (rlapot és atadja az Ugyfélkapcsolati Iroda részére,

b.  aregisztracios Urlap elfogadasaval Szolgaltatd gondoskodik az ElSfizetéi Szerzédés elékészitésérdl és
intézkedik az el6fizet6i kulcspar és tanusitvany elkészitésére,

c. Az elbfizetdi tanusitvany elkésziltével értesiti az Eléfizetét és egyezteti vele a tanusitvany és az El&fi-
zet6i Szerz6dés atvételének maodjat.

A regisztracios Urlap egyuttal az El6fizetdi Szerz8dés szerepét is betdltheti.

Ha egy Elé&fizet6 csak idébélyegzés szolgaltatast igényel, a regisztracio egyszerUsitett eljarassal térténik a 3.2.6
pont szerint.

3.2.1. Az alairas-létrehozo adat birtoklas ellen6rzésének modszere

Az Alairé szamara az alairas-létrehozo adat és az alairas-ellenérz6 adat (kriptografiai kulcspar) eléallitasa a Szol-
galtatas keretében a Szolgaltatd altal torténik kiemelt biztonsagu kdrnyezetben. A kriptografiai kulcspar a biztonsa-
gos alairas-létrehozo6 eszk6zon (BALE) all els, ezért az alairas-létrehozo6 adat és az alairas-ellenérzé adat birtokla-
sanak és egymashoz tartozasanak ellenérzésére nincs sziikség, csupan az alairas-létrehozé eszkoz atvételének
igazolasa sziikséges. A biztonsagos alairas-létrehozé eszkdz személyes atvételénél az Alaird alairasaval igazolja
az alairas-létrehoz6 eszkdz és a PIN kod atvételét.

3.2.2. Azonositas ,,.Személyes” tanusitvany igénylése esetén
Természetes személy, mint El6fizet6 a regisztracios Grlap kitoltésével igényelhet tanusitvanyt. Az Grlapon a kovet-
kez6 ElbfizetSi adatokat kell megadni:
a. név,
alnév, amennyiben annak megjeldlésére az El6fizets igényt tart,
személyazonositasara hasznalt okmany szama (személyi igazolvany, jogositvany vagy utlevél szam),
lakcim,
anyja neve,

"o Q0T

szuletési hely és id6,
g. e-mail cim,

A regisztracios Urlapot a Szolgaltato biztositja; azon tovabbi adatok megadasara vonatkozé mezék is rendszeresit-
heték.

Természetes személyt az Ugyfélkapcsolati Iroda hatésagi személyazonositd igazolvany (személyi igazolvany, jo-
gositvany vagy utlevél) személyes bemutatasaval azonosit.

Az Ugyfélkapcsolati Iroda a bemutatott személyazonosito igazolvany érvényességét és hitelességét ellendrzi (lasd:
3.2.7. 1. pont).

A Szolgaltatd megtagadhatja a tanusitvany igénylését, ha az okmanyok személyhez tartozasaval, eredetiségével,
valodisagaval vagy érvényességével kapcsolatban kétsége mertl fel.

3.2.3. Azonositas ,,Szervezeti személy” (,,Munkatarsi”) tanusitvany igénylése esetén

Az igényld szervezet mint El6fizet6 a regisztracids (rlap kitoltésével igényelhet tanusitvanyt és azt a szervezet
képviseletére jogosult vezetd tisztségviseld aldirasaval kell hitelesiteni.
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A szervezeti személy (tovabbiakban: Alird) azonositasahoz a kivetkezd adatokat kéri az Ugyfélkapcsolati Iroda:
a. azigényld szervezet neve, székhelye

annak a szervezeti egységnek a megnevezése, ahol az Alaird dolgozik
az Alairé neve
az Alaird beosztasa (az eléfizetd szervezet és szervezeti egység viszonya az Alairéhoz)
személyazonositasara hasznalt okmany szama (személyi igazolvany, jogositvany vagy utlevél szam),
az Alair6 e-mail cime
az Alairét megbizé dokumentum cégszerlen alairva (a dokumentum tartalmazza a megbiz6 szervezet
vagy szervezeti egység nevét, e-mail cimét, telefon+fax szamat)
h. az el6fizetd szervezet egyértelml hozzajarulasa ahhoz, hogy:

. a tanusitvany kibocsatasra keriljon

. a szervezet vagy szervezeti egysége neve a tanusitvany tulajdonos-azonosité mezdjében feltiinte-

tésre keriljon
. az Alaird neve a tanusitvany tulajdonos-azonosité mezéjében feltiintetésre kerdiljon

. a Szolgaltato a regisztracio soran a szervezeti azonossag hitelesitésére elfogad mindsitett alairas-
sal ellatott elektronikus okiratot is abban az esetben, ha az Eléfizetével ebben elézetesen meg-
egyezik. Ez esetben az Eléfizetd szervezeti azonossaganak hitelesitése, s a szervezeti adatok fel-
vétele a megegyezés soran torténik, az elektronikus okirat ,mar csak” az Eléfizeté hozzajarulasat
tartalmazza az Alair6 részére t6rténd tanusitvany kibocsatdsahoz

. az Eléfizetdé kapcsolattartdkat nevez meg a Szolgaltaté részére, akik alairasi joggal rendelkeznek a
tanusitvany kibocsatasat illetéen; a Szolgaltaté késébb e személyeknek az alairasat fogadja el
barmilyen kérelem vagy bejelentés esetén

. az Eléfizet6 szervezet kotelezettséget vallal arra, hogy:
= a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulékos kolt-

séget vallal
. a Szolgaltatd nyilvdnosan kdzzétett szabalyzataiban részletesen targyalt kdtelezettségeit, fe-
lelésségét és jogait ismeri, s elfogadja azokat

Q@ ™o Qo

A fentieken kivil még a kévetkezéket kell megadni:

a. az Alairo kijelolését engedélyez6 személy neve (az engedélyezének minden esetben a szervezet kép-
viseletére jogosult személynek kell lennie és ezt hiteles dokumentumokkal (pl. alairasi cimpéldannyal)
kell igazolni)

b. az engedélyezd személy beosztasa
c. azengedélyezd személy munkahelyi telefonszama, fax-szama, e-mail cime

Ezen adatokat a kdvetkezé dokumentumokkal kell hitelesiteni:

a. személyazonositasara hasznalt okmany (személyi igazolvany, jogositvany vagy utlevél), bemutatasa
személyesen (Alaird, Kapcsolattarto)

b. cégszerlien alairt képviseleti megbizas
c. cégbirésagnal nyilvantartott gazdasagi tarsasagok esetében 30 napnal nem régebbi cégkivonat

d. nem cégbirdésagnal nyilvantartott szervezetek esetében a nyilvantartd szervezet igazolasa, pl. alapit-
vanyok esetében Févarosi Birdsag, egyéni vallalkozok esetében az illetékes 6nkormanyzat, ligyvédek
esetében az Ugyvédi Kamara, kdnyvvizsgalok esetében a Kényvvizsgaléi Kamara,
igazsagugyi szakérték esetében az Igazsagugyi Minisztérium, stb.,

e. allam-, illetve kézigazgatasi szervezetek esetében az alapitdé dokumentum kézjegyzével hitelesitett
masolata, amelyet a szervezet elsé szamu vezetdjének irasos nyilatkozata kisér,

f.  alairasi cimpéldany, amely a szervezet alairasra jogosult vezetdinek nevét és alairasat tartalmazza;
gazdasagi tarsasagok esetében a cégbirdsagi bejegyzést, mas — nem gazdasagi — szervezetek eseté-
ben a szervezet hivatalos bejegyzését is mellékelni kell a kérelemhez

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényessége és hitelessége, valamint az alairasi jogo-
sultsag ellendrzése céljabol adategyeztetést végez (lasd: 3.2.7. pont).

Az Ugyfélkapcsolati Iroda szervezeti személy azonositas-hitelesitése soran kételes a tanusitvany kibocsatasat
megtagadni, ha
a. abemutatott okmanyok személyhez tartozasaval, valodisagaval vagy érvényességével kapcsolatban
kétsége mertil fel
a csatolt dokumentumok valodisagaval vagy érvényességével kapcsolatban kétsége meriil fel
a cégnyilvantartassal végzett adategyeztetés a bemutatott adatoktol eltéré6 eredményt ad
a szervezet kiléte nem allapithaté meg minden kétséget kizaréan
nem egyértelm{ a szervezet felhatalmazasa a tanusitvany kibocsatasara.

P QLOT
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3.2.4. Szervezet azonositasa kozigazgatasban alkalmazhaté tanusitvanyok igénylése
esetén

a) Ha az ligyfél tanusitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik, akkor a re-
gisztraciohoz magaval kell vinnie az adott szervezet nevében alairasra jogosult személy altal kiallitott és alairt,
az adott szervezet nevét is tartalmazé meghatalmazast arra, hogy a szervezet képviseletében a tanusitvanyt
hasznalja, az alairasra jogositd alairasi cimpéldanyt, valamint a szervezet azonossagat is hitelesité dokumen-
tumot.

A természetes személyt kuldn is azonositani kell a 3.2.5. pont szerint.

b) Egy kbzigazgatasi szervet képviselb természetes személynek a regisztraciohoz magaval kell vinnie egy, az
adott kdzigazgatasi szerv altal kiallitott és kdzokiratba foglalt, a kézigazgatasi szerv nevét is tartalmazé megha-
talmazast arra, hogy a hivatal képviseletében a hitelesités-szolgaltatonal el6fordulé tigyekben eljarjon, mely
meghatalmazas egyuttal a szervezet azonossagat is hitelesiti.

A természetes személyt kildn is azonositani kell a 3.2.5. pont szerint.

3.2.5. Személy azonositasa kdzigazgatasban alkalmazhaté tandsitvanyok igénylése
esetén

A személy azonossaganak hitelesitését a Szolgaltaté a 3.2.2 pontban leirtakon feliil a kdvetkezdk szerint biztositja:

a) A regisztraciohoz az igénylének személyesen kell megjelennie a Szolgaltatd Ugyfélkapcsolati Irodajaban.

b) A regisztracié soran az igénylé személyazonossagat a személyazonossag igazolasara alkalmas hatdsagi iga-
zolvany alapjan ellenérizni kell.

c) A regisztracié és a személyazonossag ellendrzése alapjaul szolgald, rogzitendé adatok helyességét az igényl6-
nek nyilatkozatban, sajat kezi alairasaval ellatva kell igazolnia.

d) A b) pont szerinti hatésagi igazolvany azonosité adatait, a megadott adatok egyezését és a hatdésagi igazolvany
érvényességét a Szolgaltato regisztracids szervezete kdzhiteles nyilvantartasban ellenérzi.

e) A regisztraciot végzé szervezet regisztracioban részt vevd lgyintézéjének alairasaval kell igazolnia, hogy a ha-
tédsagi igazolvanyon szereplé arckép megfeleltethetd az igényld arcanak és az igazolvanyban szerepl6 alairas
azonos a c) pont szerinti nyilatkozatot igazol6 alairassal.

h) A kéztisztvisel6k szamara torténd tanusitvany kibocsatast megel6zé regisztraciot az alabbiak kezdeményezhe-
tik:
- a hatésagot képvisel6 természetes személy a Szolgaltato elétt, ha a regisztraciohoz benyuijtja a hatésag altal

kiallitott és kézokiratba foglalt, a kbzigazgatasi szerv nevét tartalmazo, a hivatal képviseletére feljogositd
meghatalmazast;

- a hatdsag, ha a regisztracios szervezet a természetes személy azonositasat kiils6 helyszini regisztracio utjan
— szlkség szerint a hatdsag altal kijelolt kdzigazgatasi szerv kdzremikodésével — végzi el.

i) A h) pont els6 bekezdése szerinti (a Szolgaltato elétti) regisztracid esetén a Szolgéltaté a meghatalmazast kiallité
hatésagot — a regisztracioban érintett koztisztviseld adatainak megadasa nélkiil — a tanusitvany kibocsatasanak
tényérdl és a hatdsag altal kiadott meghatalmazasban foglalt iktatdészamrol értesiti.

3.2.6. Idobélyegzés illetve OCSP szolgaltatas igénylése

Id6bélyegzés és/vagy OCSP szolgaltatast igényelhet:

a. természetes személy

b. jogi személy (szervezet)
Az idébélyegzés illetve OCSP szolgaltatas igénybe vétele a Szolgaltaté és az El6fizeté kozott megkotott szolgalta-
tasi szerz6dés keretében lehetséges. Ezen szerz6dés keretében az El6fizets irasbeli nyilatkozatot ad arra vonat-

kozdan, hogy a Szolgaltatd nyilvanosan kézzétett szabalyzataiban részletesen targyalt kdtelezettségeit, felel6ssé-
gét és jogait ismeri, s elfogadja azokat.

Az id8bélyegzés illetve OCSP szolgaltatas igénybe vételére vonatkozd szerz6dés megkoétése érdekében az Ugy-
félkapcsolati Iroda az el6fizetd személy illetve szervezet azonositasa érdekében a 3.2.6.1 pontban leirt egyszerisi-
tett azonositasi eljarast alkalmazza.

Az Ugyfélkapcsolati Iroda az idébélyegzés illetve OCSP szolgaltatasi szerz6dés megkétése soran megtagadhatja a
szerz6dés megkotését, ha
a. abemutatott személyi okmanyok személyhez tartozasaval, valddisagaval vagy érvényességével kap-
csolatban kétsége mertil fel

b. amegrendel6bdl a szervezet kiléte nem allapithaté meg minden kétséget kizaréan
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Az id6bélyegzés szolgaltatas igénybe vételekor a Szolgaltatd az igénybe vevénél biztonsagos csatornan keresztuli
tanusitvany alapu kliens azonositast, vagy egyéb, az eléfizetd egyértelmii azonositasat lehetévé tevé megoldast
alkalmaz.

3.2.6.1. Egyszeriisitett regisztracié idébélyegzéshez és OCSP szolgaltatashoz
Maganyszemély egyszerisitett el6fizetd azonositasahoz személyazonositd igazolvany (személyi igazolvany, utle-
vél vagy vezetdi engedély) és a lakcim kartya bemutatasa sziikséges.

Szervezeti el6fizeté egyszerisitett azonositasahoz egy cégszeriien alairt megrendeld bemutatasa sziikséges.

3.2.7. Adategyeztetés

1.) A Szolgaltaté jogosult megallapitani az alairdé személyazonossagat a személyazonositasra alkalmas okmanya
alapjan. A Szolgaltaté a regisztracio soran az alairé személyazonossaganak ellenérzése céljabol - megnevezésé-
nek és az adatfelhasznalas céljanak feltlintetése mellett - adategyeztetést végez a kdvetkezé nyilvantartasok koziil
legalabb eggyel:

a. személyi adat- és lakcimnyilvantartas,

b.  uti okmany-nyilvantartas,

c. jarmlvezet6i engedély-nyilvantartas;
2.) A Szolgaltato a regisztracié soran cég nevében torténd alairasi jogosultséag ellenérzése céljabdl adategyeztetést
végez a cégnyilvantartassal.

3.2.8. Egyittmiikodési képességek
a. A Szolgéltato eleget tesz a {J10} hitelesitési rend 3.2.6. a) pontjaban régzitett egyuttmikddési képes-

ségre vonatkozo kdvetelménynek.

b. A Szolgaltato az egyittmiikddd partnerek részére teszt célokat szolgald tandsitvanyokat és nyilvanos
korben hozzaférhet6 szolgaltatasaihoz teszt célu hozzaférést is biztosit. A tesztek soran felmerilé
kérdések tisztazasara a Szolgaltato partnereivel egyuttmikodik.

c. Az egyuttmikodés eredményérél a Szolgaltatd a szolgaltatas honlapjan esetenként tajékoztatast tehet
kdzzé.

3.2.9. Viszontazonositas

Elektronikus alairas kozigazgatasi felhasznalasa esetén a Szolgaltaté az ligyintézé hatésag megkeresésére vi-
szontazonositast végez, melynek keretében:

- a hatésag a Szolgaltatonak megkiildi:
a) a megadott természetes személyazonositd adatokat (vagy azok egy részét)

b) a viszontazonositas alapjaul szolgalé ellenérzd adatot (tanusitvanyt vagy mas, a viszontazonositast vég-
z8 szervezetnél az ligyfél azonositasara alkalmas adatot), és

c) a viszontazonositasi kérést azonosit6é adatot.

- a Szolgaltato 6sszeveti a megadott természetes személyazonosité adatokat az altala kezelt, beazonositott
természetes személyazonosité adatokkal, és valaszként megkuldi a viszontazonositast kéré hatésagnak

a) az adatok egyez6ségének vagy annak hianyanak tényét, valamint
b) a viszontazonositasi kérést azonosité adatot.

A 193/2005. (IX. 22.) Korm. rendelet értelmében a kdzigazgatasi hatdsagi tigyek elektronikus tton térténd intézése
soran az ligyfél el6zetes viszontazonositasa sziikséges abban az esetben, ha az ligyfél személyes adathoz, illetve
ado-, bank-, biztositasi-, vagy értékpapirtitokhoz kivan hozzaférni. A viszontazonositas soran a hatésag az ugyfél-
rél jogszerlien rendelkezésére all6 és a viszontazonositast végz6 Szolgaltato altal kibocsatott tanusitvany kibocsa-
tasakor ténylegesen rogzitett személyazonositd adatok egyez&ségét ellendrzi.

A viszontazonositasi szolgaltatast a Szolgaltaté automatikusan hajtja végre az Informatikai és Hirkézlési Miniszté-
rium ajanlasa {J14} szerinti eljaras alapjan.

A kérelem szabvanyos formatumu elektronikusan alairt izenet formajaban az arra jogosult célrendszer feldl érke-
zik. A kérés fogadasa utan a Szolgaltato:

a. ellenérzi a kér6 fél jogosultsagat, és a kérés elektronikus alairasat,

b. elvégzi az Uzenet szintaktikai ellendrzését,
c. ellendrzi az tgyfél tanusitvanyat,
d

nem jogosult kérd, nem értelmezheté kérés vagy nem megfelel6 tanusitvany-tartalom esetén vissza-
kuldi a kapott izenetet a megfelel6 hibavalasszal,
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e. elfogadhatd kérés esetében elvégzi az 0sszehasonlitasokat, sajat adatbazisaban a keresést, 6sszeal-
litja a valaszt, ellatja elektronikus alairasaval, és visszakildi a célrendszernek.

A Szolgaltatd IGEN valaszt ad, ha a megadott természetes személyazonosité adatok és az ellenérzé altal kezelt
természetes személyazonosité adatok az alkalmazott tolerancia szabéalyok alapjan megegyeznek.

Egyéb esetben a Szolgaltaté NEM valaszt ad. NEM valasz esetén a kért szolgaltatas nem vehetd igénybe, ha az
viszontazonositashoz kotott.

A szolgaltatast kérd célrendszernek a viszontazonositashoz az alabbiak megadasa kotelezd:
a. viselt név vagy sziletési név (csaladi név, elsé uténév)
b. anyja szlletési neve (csaladi név, els6 uténév)
c.  szlletési helye (sziletés telepllés neve)
d. szlletésiideje
e. tanusitvany adatok

A viszontazonositast kérd célrendszer a viselt név helyett — amennyiben az rendelkezésére all — a szlletési nevet
is megadhatja a viszontazonositas soran.

Az 6sszehasonlitas el6tt a kérésben és a nyilvantartasban Iévé adatokra az ellenérzés algoritmusaban az alabbi
tolerancia elemek kertilnek alkalmazasra:

Nevek (viselt név, szlletési név, anyja neve) 6sszehasonlitasakor:
a. szbkozok és egyeb specialis karakterek kivagasa,
b.  nagybetiikké konvertalas,
c.  adoktorjelz6k szlirése a csaladnevekbdl (dr, dr., Dr, Dr., DR, DR.),
d. az ékezetes betik teljes korili helyettesitése ékezetmentes betliparjaikkal (a-a, a-a, é-e, i-i,
e. 6-0,6-0, 6-0, U-u, U-u, G-u, A-A, A-A, E-E, [-I, 0-0, 0-0, 6-0, U-U, U-U, U-U).
A szulletés teleplilésnevének 6sszehasonlitasakor:
a. nagybetikké konvertélas,
b. telepiilésnevek levagasa balrél az els6é szokdznél.

Az alkalmazott toleranciaszint igy megegyezik az ugyfélkapun keresztil azonositott felhasznaldk viszontazonosita-
sanal alkalmazott megoldassal.

MAV INFORMATIKA Zrt.  Szolgdltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokhoz V6.0

32/63



MAV INFORMATIKA Zrt.

4. A tanusitvany-életciklusra vonatkozé szabalyok
4.1. Tanusitvanyigénylés

4.1.1. Ki nyujthat be tanusitvanykérelmet

Tanusitvanykérelmet azok az eléfizeték nyujthatnak be, akik elézetesen a Szolgaltatoval szerzédéses kapcsolatot
létesitettek. A kérelmezd lehet maganszemély vagy egy jogi szervezet képvisel§ személy, aki személyazonossagat
a regisztracio soran hitelt érdemlden igazolta (I4sd: 3.2.1.-3.2.5. pontok)

A Szolgaltatdé azt megel6zéen, hogy egy Eléfizetével szerz6déses kapcsolatot étesit, tajékoztatja az Eléfizetét a
tanusitvany és/vagy az idébélyeg illetve OCSP szolgaltatas hasznalataval kapcsolatos kikotésekrdl és feltételekrdl.
Ha az Alair6 (alany) nem azonos az Eléfizetével, ugy 6t az ElSfizets tajekoztatja kdtelességeirél.

4.1.2. A tanuasitvanyigénylés folyamata és a résztvevok feleléssége

Tanusitvany igényléséhez ki kell tolteni a regisztracios drlapot és le kell folytatni a 3.2 pontban meghatarozott re-
gisztracios eljarast. Az (rlap nyomtatott vagy elektronikus formaban igényelhetd az Ugyfélkapcsolati Irodanal, vagy
elektronikus formaban letdltheté a Szolgaltatéd Internetes honlapjardl.

Az El6fizetdi Szerz6dés alairasaval El6fizeté egyuttal nyilatkozik arrdl is, hogy a Szolgaltatoé feltételei és kikotései,
valamint sajat kdtelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. Az Eléfizetd alairasa igazolja
azt is, hogy:

a. vallalja az alairas-létrehoz6 eszkdz hasznalatat, védelmét

b. garantalja feltiintetett adatainak valédisagat

c. medfizeti a szolgaltatasok dijat

d. az adatok késdbbi valtozasairdl a Szolgaltatét értesiti.

Az El6fizetdnek a Szolgaltato felkérésére irasban kell nyilatkozni arrél, hogy hozzajarul a szolgaltatasok soran fel-
hasznalt személyes adatai Szolgaltatd altal torténd nyilvantartasba vételéhez, tanusitvanya és az azzal kapcsola-
tos allapot informacidk szolgaltatoi tanusitvanytarban valé kozzétételéhez, s ezen adatok harmadik félhez torténé
tovabbitasahoz a Szolgaltaté szolgaltatasainak leallitasa esetén, illetve egyéb, jogszabalyok altal meghatarozott
esetekben.

A regisztracio soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alairé azonositasara hasznalt adatokat,
beleértve az igazolashoz hasznalt dokumentumok regisztracidos szdmat és az azok érvényességével kapcsolatos
esetleges korlatozasokat.

A T3ajékoztatd a szolgéltatd internetes honlapjan barki szamara elérhetd.

4.2. A tanusitvany kérelem feldolgozasa

4.2.1. Azonositasi és hitelesitési funkciok megvalositasa
A Szolgaltato a regisztracio soran az ott leirt modon ellenérzi a tanusitvanykérelem érvényességét.
4.2.2. A tanusitvanykérelem jovahagyasa vagy visszautasitasa

A Szolgaltato az el6fizet6i szerz6dés alairasaval hagyja jova a tanusitvanykérelmet.
A tanusitvanykérelem visszautasitasa esetén a Szolgaltatoé az igényldvel eléfizetdi szerz6dést nem kot.

4.2.3. A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak idétartama legfeljebb 30 nap.

4.3. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztracios Iroda felé tovabbitja. A
Regisztracios Iroda a hitelesités szolgaltatast tamogaté informatikai rendszerben elinditja a tandsitvany kibocsa-
tast.

Az elkészilt tanusitvany a kévetkezd modon jut el az Eléfizetéhéz:
a. az Eléfizets, az Alaird vagy azok képviselSje személyesen atveszi az Ugyfélkapcsolati Irodan, vagy
b. az El&fizetd letolti a Szolgaltatd nyilvanos Tanusitvanytarabdl
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4.4. Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérdl az atvétellel torténik meg.
Az El6fizetd (Alaird) a tanusitvany hasznalatba vétele el6tt kdteles ellenérizni a tanusitvany adatainak helyességét.

Az alairas-létrehozé adat hasznalatba vétele el6tt az Eléfizet6 (Alaird) koteles ellendrizni a tanusitvany adatainak
helyességét és visszaigazolni a tanusitvany atvételét. Amennyiben barmilyen rendellenességet talal, az alairas-
létrehoz6 adatot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasara.

A visszaigazolas egyben a hitelesitési rendek, a jeln szolgaltatasi szabalyzat és az altalanos szerzddési feltételek
elfogadasat is jelenti.
4.4.1. Tanusitvany kozzététele a hitelesités-szolgaltaté altal

Az El6fizetd hozzajarulasa esetén a Szolgaltatd a kibocsatott tanusitvanyokat Tanusitvanytaraban teszi kozzé.

4.4.2. A tovabbi szereplok értesitése a tanusitvany kibocsatasarol

A kozigazgatasban alkalmazhaté tanusitvanyok esetében, - ha a hivatali alairashoz tartozé tanusitvany kibocsata-
sat megel6z6 regisztraciot a hatésagot képvisel6 természetes személy kezdeményezte - a Szolgaltaté koteles a
meghatalmazast kiallitd hatosagot - a hivatali alairast kivalté személy adatainak megadasa nélkul - a hivatali ala-
iras kiallitasanak tényérdl és a hatodsag altal kiadott meghatalmazasban foglalt iktatdészamrol értesiteni.

Tovabbi szerepléket a Szolgaltatd a kibocsatott tandsitvanyokrdl nem értesit. [d6bélyeg kiadasarol Szolgaltaté nem
kild kilon értesitést.

4.5. Kulcspar és tanusitvany illetve idébélyeg hasznalat

4.5.1. Az alany magankulcs- és tanusitvany hasznalata

a. Az alany magankulcsat és tanusitvanyat csak az eléfizet6i szerz6désben rogzitett korlatozasnak megfele-
I6en hasznalhatja.

b. Az alany csak a tanusitvany elfogadasa utan (Iasd 4.4 pont) hasznalhatja magankulcsat.
Az alany a megfeleld tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

d. Az alanynak az adott helyzetben altalaban elvarhaté gondossagot kell tanusitania annak érdekében, hogy
megelézze magankulcsanak illetéktelen felhasznalasat.

e. Az alany magankulcsait csak olyan célokra és olyan alkalmazasokkal hasznalhatja, melyek 6sszhangban
vannak a tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mez&inek tartalmaval (lasd még
6.1.6, 7.1.2 és 7.1.3 pontok).

f.  |d6bélyeget Eléfizetd az 1.4.3 pontban megadott célokra hasznélhat fel.

4.5.2. Az érintett felek nyilvanos kulcs- és tanusitvany hasznalata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tanusitvannyal igazolt kriptografiai
kulcspar hasznalataval miikodé alkalmazasra, a kulcspar megfelelé hasznalatat és a hozza tartozé tandsitvanyt az
adott helyzetben téle altalaban elvarhaté gondossaggal ajanlott ellendriznie. Ennek soran tdbbek kdzott az alabbi-
akra ajanlott figyelemmel lennie:

a. Az érintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el nyilvanos kulcsokat, melyek 6ssz-
hangban vannak a megfeleld tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezginek
tartalmaval.

b.  Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ajanlott ellendrizni a ta-
nusitvany érvényességét, valamint azt, hogy a tanusitvany nincs felfliggesztve, illetve visszavonva az ér-
vényes visszavonasi allapot informacio alapjan.

c. Amennyiben ésszer(i médon egy tanusitvanyra kivan hagyatkozni, az érintett félnek ajanlott figyelembe
vennie a tanusitvany felhasznalasara vonatkozé valamennyi korlatozast, mely a tanusitvanyban szerepel.

Amennyiben az érintett fél ésszer(i médon egy idébélyegre kivan hagyatkozni, ajanlott azt ellenériznie, a 2.1.3 pont
szerint.

MAV INFORMATIKA Zrt.  Szolgdltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokhoz V6.0

34/63



MAV INFORMATIKA Zrt.

4.6. Tanusitvanyok érvényessége, megujitasa (tanusitvany frissitése)

4.6.1. A tanusitvanyok érvényessége

Szolgaltaté altal kibocsatott El6fizet6i tanusitvanyok érvényességi ideje legfeljebb 2 év. Az érvényesség kez-
dete (év, hénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatas napja. Az eléfizetbi tanusitva-
nyok érvényessége az el6fizetd kérésére az érvényességi ido lejarata el6tt legfeljebb egy alkalommal legfeljebb két
évre meghosszabbithato.

Szolgaltato altal kibocsatott kozigazgatasban alkalmazhaté tanusitvanyok érvényességi ideje 1 év. Az érvé-
nyesség kezdete (év, honap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatas napja. A tanusitva-
nyok érvényessége az el6fizets kérésére az érvényességi idd lejarata el6tt legfeljebb egy alkalommal egy évre
meghosszabbithatd.

4.6.2. A tanusitvanyok megujitasa (tanusitvanyok frissitése)
Tanusitvanyfrissités soran a Szolgaltaté a tanusitvanyban az Alairé valtozatlan nyilvanos kulcsat és valtozatlan
egyéb adatait hitelesiti Uj érvényességi idétartamra.
Tanusitvany megujitasa akkor lehetséges, ha:
a. atanusitvdny nem szerepel a visszavonasi listaban

b. atanusitvanyban rogzitett adatok érvényességérél és valtozatlansagarol az Eléfizetd irasban nyilatko-
zik.
A Szolgaltaté az Eléfizet6 nyilatkozata alapjan adatai érvényességérdl és valtozatlansagardl az illetékes hatésa-
gokkal egyeztetést végezhet.
Ha a feltételek valamelyike nem teljesil, Uj tandsitvanyt kell igényelni a regisztracios eljaras ujbdli végrehajtasaval.
A Szolgaltaté a tanusitvany meguijitas sziikségességeérdl a lejarat el6tt értesitést kiildhet az Eléfizetének.

Tanusitvany megujitdsa nem lehetséges, ha a tanusitvany érvényessége lejart vagy ha a tanusitvany felfliggesztett
vagy visszavont allapotban van. Ezen esetekben Uj tanusitvanyt kell igényelni, a regisztracios eljaras ujbdli végre-
hajtasaval.

4.6.3. Ervénytelen tanusitvanyok megérzése

A Szolgaltato a lejart és a visszavont el6fizetSi tanusitvanyokat a lejarattdl, illetve a visszavonastél szamitott 10
évig, illetve a tanusitvanyhoz tartozo privat kulccsal elektronikusan alairt elektronikus dokumentummal kapcsolat-
ban felmerllt jogvita jogerds lezarasaig megdrzi. A Szolgaltaté ugyanezen hatariddig olyan eszkdzt biztosit, mellyel
a kibocsatott tanusitvany tartalma megallapithaté. E megérzési ktelezettségnek a Szolgaltaté mindsitett archiva-
lasi szolgaltatd igénybevételével is eleget tehet.

4.7. Kulcscsere
A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy megujitott tanusitvanyt, hogy abban az
eredeti tanusitvany alanyra vonatkoz6 adatai k6zll csak a nyilvanos kulcs kerll lecserélésre.
Kulcscserére a kovetkez6 esetekben lehet szikség:
a. atanusitvany valamilyen okbdl visszavonasra kertilt,
b. atanusitvany lejart,
c. amagankulcsot tartalmazé biztonsagos alairas-létrehoz6 eszk6z megsérilt és nem hasznalhato

A kulcscserét az Eléfizeté kezdeményezheti. Kulcscsere esetén a Szolgaltato lefolytatja a 3.2 pontban rogzitett
regisztracios eljarast. A meguijitott tanusitvany kibocsatésa és publikadlasa megegyezik az uj tanusitvanyra vonat-
koz6 eljarasokkal.

4.8. Tanusitvany-médositas

A tanusitvany-modositas az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy médositott tanusitvanyt,
hogy abban az eredeti tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs kivételével — valtoznak, és a tanu-
sitvany az Uj adatokkal, valamint a régi nyilvanos kulccsal ker(l kiadasra.

Tanusitvany-modositasra akkor lehet sziikség, ha a tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs kiveé-
telével — megvaltoztak.

A tanusitvany-maddositast az El6fizeté kezdeményezheti.
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A kérelem benyujtasakor a Szolgaltatd ellenérzi a tanusitvany Iétezését és érvényességét, valamint az alany azo-
nossaganak és jellemzdinek igazolasara hasznalt informaciok érvényességét a 3.2 pontban rogzitett regisztracios
eljaras szerint.

A modositott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozo eljarasokkal.
A Szolgaltaté a médositandé tanusitvanyt a modositott tanusitvany kibocsatasa elétt visszavonja.
A kozigazgatasban alkalmazhaté tanusitvanyok esetében tanusitvany-maédositas nem engedélyezett.

4.9. Tanusitvanyok visszavonasa és felfuggesztése

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany fel-
fliggesztési szolgaltatast nyujt. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelenre
allitja. Felfiggesztés esetén a tanusitvany csak rovid, atmeneti id6szakra lesz érvénytelen. A tanusitvany
felfliggesztett allapotban csak ideiglenesen lehet, az engedélyezett id6tartam (lasd 4.9.7.1 pont) utan allapotat ujra
érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni.

A felfiiggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi idében. A visszavo-
nasi és felfliggesztési kérelmek fogadasat és azoknak a sikeres ellenérzés utani végrehajtasat a Szolgaltatd Ugy-
félszolgalatan keresztil is biztositja, a nap 24 érajaban, folyamatos rendelkezésre allassal.

Visszavont/felfliggesztett tanusitvanyt joghatalyosan nem lehet felhasznalni.

4.9.1. Visszavonashoz vagy felfuggesztéshez vezetd koriilmények

A Szolgaltaté felfliggeszti vagy visszavonja a tanusitvanyt ha:

a. az El6fizet6 vagy az Alair6 ezt kéri

b. a Nemzeti Hirkdzlési Hatosag jogerds és végrehajthaté hatarozataban igy rendelkezik
c. harmadik személy bejelentése alapjan, ha a csatolt bizonyitékok ezt aldtamasztjak
d

a Szolgaltatd megalapozottan feltételezheti, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valésagnak, azok hasznalata jogszertlen, vagy az alairas-létrehoz6 adat nem az Alairo kizarélagos
birtokaban van

e. a Szolgaltaté a szolgaltatassal kapcsolatos rendellenességrél vesz tudomast és a rendellenesség az
érvényes szabalyok szerint nem orvosolhaté

Az El6fizetd vagy az Alaird a kdvetkezd korulmeények fennallasa esetén kezdeményezheti a visszavo-
nast/felfliggesztést:
a. amagankulcs kompromittalddasa, vagy annak gyanuja
az alairas-létrehozo eszkoz elvesztése, eltulajdonitasa, megrongalédasa
az alairas-létrehozo6 eszkdzt védd aktivizald adat (PIN kdd) kompromittalédasa, vagy annak gyanuja
a tanusitvanyban feltlintetett hibas adatok
az Eléfizetd tanusitvanyban feltlintetett adatainak megvaltozasa
az Alairo tanusitvanyban feltlintetett adatainak megvaltozasa
g. atanusitvanyban feltlintetett Alaird és szervezet kapcsolatanak megvaltozasa vagy megszijnése3.

™o Q0T

A visszavonasi/felfiiggesztési kérelmet a Szolgaltaté mérlegelés nélkil teljesiti, ha azt az Eléfizet vagy az Alaird
kéri.
A Szolgaltaté a kovetkez6 esetekben kezdeményezheti a felfliggesztést vagy visszavonast:
a. jogszabaly erre kotelezi
a tanusitvany felfliggesztési ideje lejart
az El6fizetd és/vagy az Alaird szerz6dés szegése esetén
az El&fizets és/vagy az Alaird kdtelezettségeinek be nem tartéasa
az El6fizet6i szerz6dés megsziinése
a Szolgaltato tudomasara jutott tény, vagy alapos gyanu, a regisztraciés adatok valotlansagarol
a tanusitvanyban feltlintetett kibocsaté adatok megvaltozasa
a hitelesitési szolgaltatas megsziinése
a Szolgaltaté valamely szolgaltatéi magankulcsanak kompromittalédasa.

~SQ@ o Qoo

® Eat. 10. § (3)
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4.9.2. Visszavonas kérelmezése

Tanusitvany visszavonasat az el6z6 pontban feltlintetett kérilmények alapjan az Alairo, az Eléfizetd vagy azok
képviselbje, a Szolgaltatd, a Nemzeti Hirkdzlési Hatésag vagy mas harmadik fél kezdeményezheti. Az El6fizetének
és a Szolgaltaténak kételessége, harmadik félnek joga az el6z6 (4.9.1.) pontban feltlintetett esetekben a visszavo-
nas azonnali kezdeményezése.

A visszavonasi kérelem benyuijthaté személyesen vagy irasban a Szolgaltaté Ugyfélkapcsolati Irodajanal. Ha a
bejelentd akadalyoztatasa miatt azonnali intézkedés sziikseges, akkor a tanusitvany felfiggesztése telefonon vagy
elektronikusan alairt e-mail-ben is kérhet6 az Ugyfélszolgalaton (a Szolgéltaté Ugyfélszolgalata a nap 24 érajaban,
folyamatosan rendelkezésre all). A tanusitvany visszavonasara az ettél szamitott 5 napon belil kell intézkedni.
A visszavonasi kérelem teljesitéséhez a kdvetkezd adatok sziikségesek:

a. atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltatd rendszerében a tanu-

sitvany egyértelmiien azonosithatd

b. avisszavonast kér6 azonositd adatai

c. avisszavonast kéré e-mail cime (ha van)

d. avisszavonashoz vezet6 korilmény

4.9.3. Visszavonasi kérelemre vonatkozé eljaras

A visszavonasi igény bejelentése esetén a Szolgaltatoé a kdvetkezdk szerint jar el:

a. Személyesen az Ugyfélkapcsolati Irodanal az Iroda munkaidején belill lehet a visszavonasi kérelmeket
bejelenteni a bejelentd azonositasa-hitelesitése mellett.

b. Irasban tértént bejelentés esetén a Szolgaltaté a bejelents adatai alapjan azonositja és hitelesiti a visz-
szavonas kérelmezdjét.

C. Ha a kérelmez6 azonosités-hitelesitése megtortént, a visszavonasi okok megalapozottak, az adatok
egyeznek és a kérelmezd jogosult a tanusitvany visszavonasat kezdeményezni, vagyis ha a Szolgaltat6 a
visszavonasi kérelem jogossagarol meggy6z6dott, akkor azonnal elvégzi a tanusitvany visszavonasat.

d. Ha a kérelmez6 azonositas-hitelesitése sikertelen, a visszavonasi okok nem megalapozottak, az adatok
helytelenek, vagy a kérelmezdnek a Szolgaltaté informacidi alapjan nincs joga a tanusitvany visszavona-
tasara, akkor a Szolgaltatd a visszavonasi kérelmet visszautasitja.

e. E-mail-ben vagy telefonon tértént bejelentés esetén a Szolgaltaté bekéri a felfliggesztési jelszot és lefoly-
tatja a 4.9.4.2. pont szerinti felfiggesztési eljarast. A visszavonasi kérelem elbiralasahoz felkéri a bejelen-
t6t, hogy jelenjen meg tgyfélkapcsolati irodajaban személyes azonositas-hitelesitésre. A bejelent6 aka-
dalyoztatasa esetén a tanusitvany a felfliggesztés megengedett idétartamara (lasd: 4.9.7.1. pont) felflig-
gesztési allapotban marad, majd ennek lejartaval a Szolgaltaté a tandsitvanyt visszavonja.

f. Szolgaltato a visszavonas megtdrténtérél vagy annak visszautasitasarol értesiti az Alairot, az Eléfizet6t
és a visszavonas kérelmezgjét.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekertl a visszavont tanusitvanyok
listajaba.
4.9.4. A felfiiggesztési kérelemre vonatkozé eljaras

4.9.41. Ki kérelmezheti a felfliggesztést
A felfliggesztést kérelmezheti az Alaird vagy az Eléfizetd illetve annak képviseldje; tovabba harmadik személy, ha
azt a korilmények indokoljak (lasd: 4.9.1. pont).
Felfliggesztést a kdvetkezd korilmények fennallasa esetén kell kezdeményezni:
a. amagankulcs kompromittalédasanak gyanuja,
b. akulcshordoz6 eszkdzt védd aktivizald adat (PIN kod) kompromittalodasanak gyandja,

A felfliggesztési kérelemben a visszavonasi kérelemmel megegyez6 adatokat, illetve a Szolgaltatd tGgyfélszolgala-
tan keresztil térténé bejelentés esetén azokon tulmendéen a felfliggesztési jelszot kell megadni.

Szolgaltato a felfliggesztési kérelmet mérlegelés nélkil teljesiti, ha azt az Alaird vagy az Eléfizetd kéri.

Tanusitvany felfiiggesztési igény telefonon is bejelentheté a Szolgaltatd Ugyfélszolgalatan. Telefonon tortént beje-
lentés esetén a Szolgaltatd a személyes adatok bemondasa utan felfliggesztési jelszéval azonositja a felfiiggesz-
tés kérelmez6jét, majd elvégzi a felfliggesztési kérelem formai és tartalmi ellenérzését, illetve ezek sikeressége
esetén a tanusitvany felfiiggesztését.
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4.9.4.2. A felfiiggesztési eljaras

a. A felfiggesztési eljaras els6 lépéseként a Szolgaltaté azonositja a bejelentét, majd mérlegeli a felfliggesz-
tési okokat. Ha a felfliggesztési kérelmet az El6fizetd terjesztette be, az El6fizeté azonositasa utan a
Szolgaltatonak nincs mérlegelési joga a felfliggesztés tekintetében

b. ha a felfiggesztési okok megalapozottak és az ellenérzések sikeresek, vagyis ha a Szolgaltato a felfiig-
gesztési kérelem jogossagarol meggy6z6dott, akkor azonnal elvégzi a tanusitvany felfliggesztését

c. ha afelfliggesztési okok nem megalapozottak, az adatok helytelenek, vagy a kérelmez6 személye nem
allapithatd meg kell6 bizonyossaggal vagy a kérelmezének a Szolgaltaté informacioi alapjan nincs joga a
tanusitvany felfliggesztésére, akkor a Szolgaltaté a felfliggesztési kérelmet visszautasitja

d. Szolgaltaté a felfliggesztés megtorténtérdl vagy visszautasitasardl értesiti az El6fizetét az Alairot és a fel-
fuggesztés kérelmezéjét.

e. Afelfliggesztett tanusitvany a felfliggesztési eljaras befejezése utan azonnal bekerll a visszavont tanu-
sitvanyok listajaba.
A felfliggesztett tanusitvanyt a Szolgaltatd az Eléfizetd vagy az Alaird kérésére a felfliggesztési idén bellil visszaal-
litja érvényesre.
4.9.4.3. A Szolgaltatoé fuggeszti fel a tanusitvanyt

A Szolgaltato felfliggeszti a tanusitvanyt, ha:
a. a Szolgaltatoé tudomasara jutott alapos gyanu a regisztracios adatok valétlansagardl,
b. az Eléfizeté vagy az Alaird visszavonasi kérelme kiegészitésre szorul.

A felfiggesztési id6 lejarta utan a Szolgaltatd a tanusitvanyt feltétel nélkul visszavonja.

4.9.5. Kivarasi id6 visszavonasil/felfliggesztési kérelem esetén

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltatdé ennek végrehajtasat soron kivil végrehajtja a kérelem
elfogadasa utan. A Szolgaltaté akkor tekinti a visszavonasi/felfiiggesztési kérelmet elfogadottnak, ha annak jogos-
sagarél meggy6z6dott.

4.9.51. Kivarasi ido felfiiggesztési kérelem esetén

a. Felfuggesztési kérelem esetén a kérelem elfogadasara a Szolgaltaté nem alkalmaz kivarasi idé6t. A felfig-
gesztési kérelem elfogadasat kdvetden azonnal intézkedik a tanusitvany felfiggesztésére, a tanusitvany-
allapot megvaltozasat nyilvantartasaban atvezeti és a felfliggesztési kérelem szerint médositott felfiig-
gesztési allapotot 1 6ran bellil kozzéteszi.

b. Ha a Szolgaltaténak a felfiiggesztési kérelem hitelességérdl kétségei meriinek fel, akkor a felfliggesztési
kérelmet azonnal visszautasitja.

4.9.5.2. Kivarasi id6 visszavonasi kérelem esetén

Visszavonasi kérelem esetén a kérelem elfogadasara a Szolgaltato kivarasi idét alkalmaz:

a. A Szolgaltaté a visszavonasi kérelem fogadasatdl szamitott 3 6ran belll dont a kérelem érvényességérdl
(elbiralja a kérelmezb jogosultsagat), és érvényes kérelem esetén a visszavonasi allapot megvaltozasat
nyilvantartasaban atvezeti.

b. Ha a Szolgaltat6 a visszavonasi kérelem érvényességérél 3 éran belll nem tud kétséget kizaréan meg-
gy6z6dni, akkor errél a kérelmezét értesiti és a tanusitvanyt nem visszavonja, hanem 4.9.4.2 pont szerint
felfliggeszti. A visszavonast késébb — a kérelmezd hiteles azonositasat kovetden végzi el.

c. Avisszavonasi kérelem elfogadasat kdvetéen a Szolgéltatd a visszavonasi kérelem szerint médositott
visszavonasi allapotot 1 6ran belll kbézzéteszi.

4.9.6. A Szolgaltatot és az Elofizetdt érinté felelésségi szabalyok

a. A visszavonasi/felfliggesztési kérelem bejelentésének a Szolgaltatohoz térténdé megeérkezéséig és elfo-
gadasaig az ASZF-PKI-nek megfeleléen az El6fizetd felel6s a felmerild karokért.

b. A visszavonasi/felfiggesztési kérelem elfogadasatol a visszavonas/felfliggesztés tényének a visszavont
tanusitvanyok listajaban valé megjelenésig a Szolgaltaté felelés a felmeriilé karokért. Ez aldl kivételt ké-
pez a bizonyithatéan csalard szandékkal tortént visszavonas/felfliggesztés kérés, amely esetben a felme-
rul6 karokért a Szolgaltatdo nem vallal felel6sséget.

c.  Afelfuggesztett/ivisszavont tanusitvanynak a visszavont tanusitvanyok listajaban valé megjelenése utan
az Erintett fél felelés a felmerilé karokeért.
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Az Erintett fél, amennyiben a tudomasara jut adott tanusitvany érvénytelenségére utalé informéacié, nem hagyat-
kozhat kizarélag a Tanusitvanytarban megjelené érvényességi adatokra.

4.9.7. Felfiiggesztett allapotra vonatkozé korlatozasok, ujraérvényesités

49.71. A felfiggesztés megengedett id6tartama

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfiggesztést az Eléfizeté vagy az Alair6 kérte, akkor a kérelmezdnek ezen idészak alatt értesitenie kell a
Szolgaltatét a tanusitvany érvényesitése vagy visszavonasa feldl. Ha ilyen értesités nem torténik Szolgaltaté a
tanusitvanyt visszavonja.

Ha a felfiggesztésrél a Szolgaltaté hatarozott, akkor 5 napon beliil ddnt a tanusitvany visszavonasarol is. Ameny-
nyiben Szolgaltatd nem képes ezen idészak alatt a kérilmények kivizsgalaséara, akkor a tanusitvanyt visszavonja,
valamint az Eléfizetd igénye estén részére téritésmentesen Uj tanusitvanyt bocsat ki.

4.9.7.2. A felfiiggesztés megsziintetése

A felfliggesztés megsziintetésének, és ezzel a tanusitvany ujraérvényesitésének feltételei a kbvetkezék:

a. Az Ujraérvényesitést csak az El6fizeté vagy annak a regisztracio soran nyilvantartasba vett képvisel&je
kérheti,

b. Az ujraérvényesitést kéré személyt azonositani kell.
Az Ujraérvényesités kéréséhez a kdvetkez® adatokat kell megadni:
a. afelfiiggesztett tanusitvany sorszama,
b. afelfiiggesztés megsziintetését kéré személy azonosité adatai,
c. afelfiggesztés megsziintetésének oka.

A felfliggesztés megsziintetése csak a felfliggesztési id6szak vége el6tt kérhetd. A felfliggesztés megsziintetésé-
nek eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa.

4.9.8. A visszavonasi informacié ellendrzése az érintett felek részérol
Ha az érintett felek kell6 gondossaggal kivannak eljarni a tanusitvany visszavonasi allapotanak ellenérzésekor,

akkor indokolt meggy6z&dnilk a tanusitvany visszavonasi informacio hitelességérdl is.

Idébélyeg esetén értelemszerlien az idébélyeget alairdé szolgaltatoi tanusitvanyra vonatkozé visszavonasi listat
ajanlott ellendrizni.

4.9.9. Visszavonasi lista (CRL) és kibocsatasanak gyakorisaga

A visszavonasi listaban a visszavont és felfliggesztett tanusitvanyok keriilnek feltlintetésre. A felfliggesztett tanu-
sitvanyok az Ujraérvényesités hatasara keriilhetnek ki a listabdl. Szolgaltaté fenntartja a jogat arra vonatkozoan,
hogy a lejart tanusitvanyokat kitorélje a listabdl.

A Szolgaltaté altal kezelt visszavonasi listajak érvényességi ideje 24 éra. Szolgaltatd legkésébb a lista érvényessé-
gi idejének lejartakor Uj listat bocsat ki, Uj érvényességi idével.

A Szolgaltaté egy-egy tanusitvany felfliggesztését, visszavonasat illetve Ujraérvényesitését kovetden 1 éran belll
Uj visszavonasi listat tesz kozzé.

4.9.10. A visszavonasi lista el6allitasa és kozzététele kdzotti kozotti leghosszabb id6
A visszavonasi lista el6allitasa és kdzzététele kozotti kdzotti leghosszabb id6 1 ora.
4.9.11. A visszavonasi listak ellenérzése

A visszavonasi listakat az érintett feleknek ajanlott ellendrizni - sajat felelésségikre - a tanusitvanyok elfogadasat
megelézéen. A tanusitvanyhoz tartozé visszavonasi lista elérhet8ségét a tanusitvany tartalmazza. A lista ellenér-
zése abbodl all, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a lista hiteles és
sértetlen-e, s a kérdéses tranzakcié szempontjabdl idében relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kézzétett visszavont, vagy felfliggesztett tanusitvany elfoga-
dasébol keletkezé barminem kar Erintett felet terheli.

4.9.12. Visszavonasi allapot kozlés mas formai

A Szolgaltaté a visszavonasi listak mellett online visszavonasi informacios szolgaltatast (OCSP) nyujt. Az OCSP
szolgaltatas elsésorban a 4.11.1 és 3.2.6 pontokban foglaltaknak megfeleléen torténik.
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4.9.13. Intézkedések magankulcs kompromittalédas esetén

Az alairas-létrehozé adat tényleges vagy vélelmezett kompromittalddasa esetén a tanusitvany visszavonasarol
illetve felfliggesztésérdl azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehoz6 adat hasznalatat azon-
nal be kell szuntetni.

Az Eléfizetének kotelessége a kompromittalodott alairas-létrenhozo adat altal esetlegesen érintett felek értesitése,
és minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.10. Kulcsletét

A Szolgaltato kulcsletétet nem szolgaltat.

4.11. Id6bélyegzés

4.11.1. Az id6bélyegzés szolgaltatas igénylése

Idébélyegzés szolgaltatas igénylése esetén az Igénylét tajékoztatni kell az id6bélyeg hasznalat madjardl, az azzal
jaro kotelezettségekrél és felel8sségrol.

Az Igényl6 azonositasat a 3.2.6 pontban leirt egyszerisitett eljardssal kell elvégezni.

Az id6bélyegzés szolgaltatast az Eléfizetd részére a szerz6déskotést kovetd harmadik munkanaptdl biztositja a
Szolgaltato.

4.11.2. Az id6bélyegzés szolgaltatas szintje

Az id6bélyegzés szolgaltatas elérhetéségét a Szolgaltatd 99,9%-0s rendelkezésre allassal biztositja ugy, hogy az
elérhet6ség kiesése esetenként nem lépheti tul a 3 6ras idétartamot.

Az id6bélyegben megadott id6 1 masodpercen belllli pontossagot biztosit az uTct idéalaphoz viszonyitva. Az id6-
bélyegzd egység orajanak pontossaga folyamatos ellenérzés alatt all. Ha ez tullépné a pontossagi hatart, akkor az
ellen6rzd program leallitja az id6bélyegzés szolgaltatast, és minden tovabbi kérésre a hiba kijavitasaig hibalizene-
tet kiild a felhasznalok felé. A szolgaltatas akkor indul Ujra, ha az idészinkron helyreallt és az egy masodperces
pontossagi hatar teljesil. Az idészinkron helyreallitasat a Szolgaltatdé hisz percen bellll biztositja.

4.11.3. Az id6bélyegzés kérelmek teljesitése

Idébélyegzés iranti kérelmet (idébélyeg kérést) Eléfizets erre feljogositott5 felhasznaloi nydjthatnak be, amennyiben
El6fizet6 a Szolgaltatoval el6zetesen szerzédéses kapcsolatot Iétesitett.

Az id6bélyeg kérést az Elbfizetd erre feljogositott felhasznaléja az RFC 3161 szerinti szabvanyos formaban kell
elkildjon Szolgaltaté idébélyegzé egységének elektronikus Uton, a Szolgaltaté altal megadott URL cimre. Ehhez
Eléfizetének rendelkeznie kell megfelel6 (az RFC 3161 szerinti kérés 0sszeallitasara alkalmas) alkalmazassal.

Idébélyeg kérés esetén a kérelem jovahagyasa vagy visszautasitasa az ellenérzést kévetéen automatikusan torté-
nik.

Az id6bélyegzés kérelmek teljesitését (az idébélyeg valasz 6sszeallitasat) a Szolgaltato idébélyegzd egysége au-
tomatikusan és haladéktalanul végzi:

a. a kérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott szerzédésben definialt kommu-
nikacios csatornan keresztiil fogadja, amelyen keresztiil az id6bélyeg kérét a Szolgaltatd rendszere
azonositani tudja,

b. |d6bélyeg kiadasa az idébélyegz6 egység altal az RFC 3161 szerinti id6bélyeg valasz elkiildésével va-
|6sul meg

Idébélyeg fogadasahoz Eléfizetének (illetve felhasznaldinak) olyan alkalmazassal kell rendelkeznilik, mely az RFC
3161 szerinti idébélyeg valaszt fogadni és értelmezni képes.

4.11.4. Az idobélyeg érvényességének ellenérzése
Az idébélyeg érvényességének ellenbrzése az idébélyeget alairé szolgaltatéi tanusitvany érvényességének ellen-

Orzésére, illetve az idébélyeget alaird szolgaltatéi tanusitvanyra vonatkozé visszavonasi lista ellen6rzésére vonat-
kozik a jelen szabdlyzat 2.1.3.2 pontja szerint.

* UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontasu idéalap

s Feljogositas altalaban a felhasznalok gépére telepitett authentikacios tanusitvanyt jelent, melyet jellemz&en Szolgaltaté biztosit
El&fizetd részére
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4.12. OCSP szolgaltatas

OCSP szolgaltatas igénylése esetén az Igényl6t tajékoztatni kell a hasznalat médjardl, az azzal jard kotelezettsé-
gekrdl és felel6sségrol.

Az Igényl6 azonositasat a 3.1 pontban leirt egyszerUsitett eljarassal kell elvégezni.

Az OCSP kérelmek teljesitését a Szolgaltatdé OCSP egysége automatikusan végzi:

a. a kérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott szerzédésben definialt kommu-
nikaciés csatornan keresztiil fogadja, amelyen keresztiil az OCSP valasz kérét a Szolgaltatd rendszere
azonositani tudja,

b. az OCSP kérés kiszolgalasa az RFC 2560 ajanlas szerinti ,application/ocsp-request” MIME-TYPE el-
kuldésére valosul meg.

Az OCSP szolgaltatas az Eléfizetd részére a szerzédéskotést kdvetd 24 oran belll megkezdddik.

Az OCSP valaszban megadott idé 1 masodpercen bellli pontossagot biztosit. Az OCSP valaszadd egység 6raja-
nak pontossaga folyamatos ellenérzés alatt all.
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5. Fizikai, eljarasrendi, és human biztonsagi
szabalyozasok

A szolgaltatasokat tamogato informatikai rendszer személyi és fizikai kdrnyezete megfelel a 2/2002 MeHVM irany-
elvben rogzitett biztonsagi kovetelményeknek.
A Szolgéltaté az elfogadott szabvanyoknak megfeleld fizikai, eljarasbeli és személyzeti biztonsagi ovintézkedeése-
ket és az ezeket érvényre juttatd adminisztrativ és iranyitasi eljarasokat alkalmazza. Ezen beliil:
a. A Szolgaltatd kockazat elemzést végzett lizleti kockazatainak felmérésére, valamint a sziikséges biz-
tonsagi kévetelmények és mikddési eljarasok meghatarozésara
b. A Szolgaltaté a szervezetén bellli biztonsagkezeléshez sziikséges informatika biztonsagi infrastruktu-
rat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminem( valtoztatast a Szolgaltato
vezet6sége hagy jova
c. A Szolgaltatdo megvalésitotta és folyamatosan fenntartja az alairas-hitelesitési, idébélyegzési és OCSP
szolgaltatasi szolgaltatasokat nyujtdé eszkdzok, rendszerek és informatikai értékek biztonsagi ellendr-
zéseit és lzemeltetési eljarasait.
d. A Szolgaltaté gondoskodik az informatikai biztonsag fenntartasarél azokban az esetekben is, amikor az
elektronikus alairassal, id6bélyegzéssel és OCSP szolgaltatassal kapcsolatos szolgaltatasok egyes
funkcioira vonatkozo felel6sségek mas szervezethez keriilnek kiadasra.

A Szolgaltaté biztonsagi miveletei kozé az alabbiak tartoznak:
a. Uzemeltetési eljarasok és felelsségek
ellendrzési eljarasok
biztonsagi rendszerek és eljarasok tervezése, elfogadasa és mikodtetése
eréforras gazdalkodas
halézat menedzselés
a biztonsagi naplok aktiv feliigyelete, eseményelemzések és nyomkdvetések
adathordozé eszkdzok kezelése és biztonsaga
rendszerkarbantartas

SQ ™m0 Q0T

E felel6sségeket a Szolgaltatd biztonsagi miveletei kezelik, és azokat a 3/2005. (lll. 18) IHM rendelet 20.§-21.§-
nak megfeleld, megbizhato és szakértd Gizemeltetd személyzet hajthatja végre.

A Szolgaltaté gondoskodik arrél, hogy eszkdzei és informacidi megfeleld szintli védelemben részesiiljenek. A Szol-
galtaté valamennyi informatikai értékérdl leltart vezet, ezek védelmi kdvetelményeit az elvégzett kockazat elemzés-
sel 6sszhangban osztalyokba sorolja és minésiti,.

A Szolgaltaté fizikai, eljarasrendi (adminisztrativ) és human biztonsagi szabalyozasait a PKI Szolgaltatasok Bizton-
sagi Szabalyzata tartalmazza részletesen. Ez a szabalyzat biztonsagi okokbdl nem nyilvanos.

A szolgaltatasokat tamogato informatikai rendszer, annak személyi és fizikai kornyezete megfelel a 2/2002 MeHVM
irdnyelvben régzitett biztonsagi kbvetelményeknek.

A kovetkezd pontok csak a vonatkozé Iényeges intézkedéseket tartalmazzak.

5.1. Fizikai biztonsagi szabalyozasok

5.1.1. Hitelesité Kézpontok

A hitelesité kdzpontok legmagasabb védelmi szintet képez8 objektuma a Bizalmi Kdzpont, amely a biztonsagi
szempontbdl legkritikusabb hardver/szoftver egységeket tartalmazza. A Bizalmi Kézpontban térténik a kulcsparok
és a tanusitvanyok el6allitdsa, a kulcspérok elhelyezése az alairas-létrehoz6 eszkbzre és az aldiras-létrehozé esz-
k6z6k megszemélyesitése.

5.1.2. Regisztracioés Iroda

A regisztracios iroda a Bizalmi K6zponton beliil van kialakitva, itt talalhatok a regisztraciés munkahelyek és mun-
kaallomasok.

5.2. Eljarasrendi szabalyozasok

A Szolgéltatd eljarasrendi szabalyait a kbvetkezé szabalyzatok tartalmazzak:
a. a Szolgaltatd Szervezeti és Miikddési Szabalyzata, amely részletesen meghatarozza a Szolgaltato
szervezeti felépitését, azon beliil az egyes munkakordket és az azokhoz kapcsolt feladat-, felelésség
és hataskoroket,
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b. ajelen szolgaltatasi szabalyzat,

c. a PKIl szolgaltatasok biztonsagi szabalyzata, amely részletesen szabalyozza az adatokhoz és az in-
formatikai rendszerekhez, valamint a személyi és a fizikai kdrnyezethez kapcsolodé biztonsagi szaba-

lyokat.
5.3.

5.3.1.

Human szabalyozasok

Bizalmi munkakorok

A 3/2005. (Ill. 18.) IHM rendelet 2 § nevesiti a min&sitett hitelesités-szolgaltatdshoz kapcsoldédo bizalmi munkaké-

roket:

A

biztonsagi tisztségviselt,
rendszeradminisztrator,
rendszerlizemeltetd,
fuggetlen rendszervizsgald,
regisztracios felels.

a Szolgaltato informatikai rendszeréért altalanosan felelés vezet6,

Jelen pont 1. tablazataban a hitelesités- az Id6bélyegzés és az OCSP szolgaltatasokhoz kapcsolodd munkakoérok,
azok feladat-, felel6sség és hataskorei kertilnek 6sszefoglalasra.

Munkakor

Feladatkor

Felel6sségi kor

Hataskor

A Szolgaltaté
infokommunikacios divi-
zidjanak vezetéje

A Szolgaltaté szervezet
iranyitasa és ellen6rzése

Folyamatos és biztonsa-
gos szolgaltatas. A Szol-
galtaté informatikai rend-
szeréeért altalanosan fele-
I16s vezetd

A Szolgaltaté szervezet
szintjén dont

A PKI Szolgaltatdé Egy-
ség vezetdje

A Szolgaltato hitelesités-
szolgaltatasi tevékenysé-
gének iranyitasa

Folyamatos és biztonsa-
gos szolgaltatas. A PKI
Rendszer mikddtetésé-
nek egyszemélyi felel6s
vezetbje

A PKI Szolgaltaté Egység
szintjén dont, intézkedik.

Ugyfélkapcsolati Iroda
vezetbje

Az ugyfélkapcsolati teve-
kenység iranyitasa és
ellenérzése.

Az ugyfelek biztonsagos
azonositasa. El6fizet6i
szerzédések el6készitése

Az ugyfélkapcsolati teve-
kenység ellendrzése.

A Szolgaltato IB vezetéje
(biztonsagi tisztségvise-
16)

IB tevékenység iranyitasa,
ellen6rzése a Szolgaltatd
minden teriletén.

A szolgaltatas biztonsa-
gaért altalanosan felelds
szemeély

IB intézkedések, IB belsd
ellen6rzés.

Rendszeriizemeltet6

Uzemeltetési adminisztra-
cio, hibaelharitas, karban-
tartas

A PKI Rendszer folyama-
tos lUzemeltetése, menté-
se és helyreallitasa

Operativ intézkedés az lize-
meltetés tertletén

Rendszeradminisztrator

Biztonsagi beallitasok,
adminisztracio, karbantar-
tas

A PKI Rendszer telepité-
se, konfiguralasa, karban-
tartasa

Operativ ellenérzés, operativ
intézkedés

Hitelesitd biztonsagi fel-
ugyeld (Security Officer
/SO/) (biztonsagi felelds)

RO kulcsok, tanusitvanyok
létrehozasa

Szolgaltatdi kulcsok, PKI,
Id6bélyegzés és OCSP
alkalmazas és adatok
biztonsaga

Szolgaltatéi (pl.: RO)
kulcsparok, tanusitvanyok
létrehozasa

Regisztracios felligyel6
(Registration Officer
/ROY/) (regisztracios fele-
16s)

Regisztracios Iroda iranyi-
tasa. El6fizet6 regisztra-
cio, kulcs, tanusitvany
igénylése, kulcs megsze-
mélyesitése

Regisztracids Iroda folya-
matos mikdodtetése.

Regisztracios Irodan intéz-
kedési jog. SO hataskoére
nem lehet.
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Munkakor Feladatkor Felel6sségi kér Hataskor

Funkcionalis és biztonsagi
hianyossagok, visszaélé-
sek felfedése. Kontroll

Operativ funkcionalis és
Rendszervizsgalo biztonsagi ellenérzések

Biztonsagi és audit naplék
(auditor) (napldzott, illetve archivalt ellenérzése.

intézkedések betartasa-

allomanyok vizsgalata). .
y 9 ) nak ellenérzése.

1. tablazat

5.3.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

A PKI rendszerben minden rendszer-telepitési, hardver-konfiguralast és szoftver-frissitést igényld beavatkozast
csak két munkatars egyideji jelenlétében lehet elvégezni. A miveletek sikerességét auditorok ellenérizik és hitele-
sitik.
A Szolgaltaté vezetdje altal kijeldlt bizottsag jelenlétében végezheték az alabbi feladatok:

a. Root CRL generalas

b.  a szolgaltatoi nyilvanos kulcsokat tartalmazo token Root CA-hoz val6 tovabbitasa, illetve a Root CA al-
tal kibocsatott tanusitvanyok visszaszallitasa

c. aRoot CA nyilvanos kulcsat tartalmazé tokennek a Produktiv CA-hoz val6 tovabbitasa
d. idébélyegz6 egység hitelesitése
Tovabba csak két bizalmi munkakort betdlté személy (SO) egylittesen végezheti - fizikailag védett kdrnyezetben,
mas személyek jelenlétét kizarva - az alabbi feladatokat:
a. szolgaltatéi magankulcsok létrehozasa
a szolgaltatéi magankulcsok biztonsagi mentése
a szolgaltatéi magankulcsok mentéshdl torténd visszaallitasa
a szolgaltatéi magankulcsok (és masodpéldanyainak) megsemmisitése
az RO szolgaltatoi kulcsparok generalasa, cseréje és megsemmisitése.

Q0T

5.3.3. A bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakért betdlté munkatarsak PKI alkalmazasokba erés azonositas-hitelesitési eljarassal, pl. szolgalta-
téi tanusitvannyal rendelkezd csipkartya kartyaolvasdba helyezésével, majd az azt aktivizalé PIN kéd megadasaval
Iépnek be.

5.3.4. Egymast kizaré6 munkakorok

A bizalmi munkakorok kézotti személyi atfedésekre az alabbi korlatozasok vonatkoznak:

a. abiztonsagi tisztviseld és a regisztracios felelés nem toltheti be a fuggetlen rendszervizsgald munka-
kort,

b. arendszeradminisztrator nem toltheti be a biztonsagi tisztvisel6 és a fuiggetlen rendszervizsgaldé mun-
kakort,

c. azinformatikai rendszerért altalanosan felel6s vezet6 nem tdltheti be a biztonsagi tisztviseld és a flg-
getlen rendszervizsgalé munkakort,

d. tOrekedni kell a bizalmi munkakoérok teljes személyi elvalasztasara.

oy

5.3.5. Személyzetre vonatkozo eléirasok

A Szolgaltaté gondoskodik arrél, hogy személyzeti, illetve a munkatarsak alkalmazasara vonatkozé gyakorlatai
fokozzak és tamogassak a Szolgaltaté mikddésének megbizhatdsagat. Kilénosképpen:

A Szolgaltaté kell6 szamu, az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz sziikséges
feladatok jellegének, terjedelmének és mennyiségének megfelel végzetiséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkezd személyzetet alkalmaz.

A Szolgaltaté valamennyi bizalmi munkakort betdltd munkatarsa fliggetien minden olyan (itk6z6 érdektdl,
ami hatranyosan érinthetné a hitelesités-szolgaltatd tevékenységeinek semlegességét.

A Szolgaltaté munkatarsai a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai szerint
meghatarozott munkakori leirasokkal rendelkeznek. A munkaleirasok meghatarozzak a beosztas érzékeny-
ségét, a feladatok és a hozzaférési szintek, a hattér-ellenérzés, az alkalmazott képzettség és tudatossag
alapjan. Ahol erre sziikség van, megkilonbdztetik az altalanos funkciokat és a hitelesités-szolgaltaté speci-
fikus funkciokat. A munkakoéri leirasok tartalmazzak a szakismeretre és a tapasztalatra vonatkozé kévetel-
ményeket is.
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5.3.6. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé kovetelmények

A Szolgaltaté olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatashoz szlikséges szakért6i tudas-
sal, tapasztalattal és mindsitésekkel.

A Szolgaltaté kell6 szamu, a hitelesitési szolgaltatasok nyujtasahoz sziikséges feladatok jellegének, terjedelmének
és mennyiségének megfeleld végzettséggel, képzetiséggel, szakmai ismerettel és tapasztalattal rendelkezd sze-
mélyzetet alkalmaz.

A vezet6 személyzet tapasztalattal rendelkezik a kinalt szolgaltatasi technoldgia terén, ismeri a biztonsagi felelés-
séggel tartozé6 munkatarsakra vonatkozé biztonsagi eljarasokat, valamint gyakorlattal rendelkezik az informatika
biztonsag és a kockazat elemzés tertletein.

5.3.7. Biztonsagi hattér ellenérzésekre vonatkozo6 eljarasok

Az alabb meghatarozott szerepkorok betoltését az atlagosnal magasabb szintl biztonsagi ellenérzés elézi meg:
a. A PKI Szolgaltaté Egység vezetdje

A Szabdlyozasi Csoport vezetéje

Ugyfélkapcsolati Iroda vezetéje

A Szolgaltaté IB vezetdje

IB adminisztrator

Hitelesitd biztonsagi felligyelé (Security Officer /SO/)

Regisztracios felligyeld (Registration Officer /RO/)

rendszer auditor

SQ@ o aoym

A munkakdrok betdltéséhez szliikséges képzettség és gyakorlat:

A Szolgaltaté informatikai rendszeréért altalanosan felelés vezetd kinevezéséhez szakiranyu felséfoku végzettség
és legalabb harom év, az informatikai biztonsaggal 6sszefliggésben szerzett gyakorlat sziikséges.

biztonsagi tisztvisel6 (IB adminisztrator, SO):
. szakiranyu kozép vagy fels6foku végzettség,
. kozépfoku végzettség esetén legalabb harom, felséfoku végzettség esetén legalabb egy év infor-
matika biztonsaggal 6sszefiiggésben szerzett szakmai gyakorlat,
regisztracios biztonsagi tisztviseld (RO):
o  kozépfoku szakiranyu végzettség,
e legalabb egy év informatika biztonsaggal 0sszefliggésben szerzett szakmai gyakorlat,
mkddteté adminisztrator, rendszer auditor:
. kozépfoku szakiranyu végzettség, valamint
. legalabb egy év, hasonlé munkakodrben szerzett szakmai gyakorlat
A szerepkorokhdz csak fokozott biztonsagi ellenérzéssel lehet személyt rendelni, amelyhez sziikséges a szerep-
korre kijelolt személy hozzajarulasa, ugyanakkor a fokozott ellenérzés a szerepkor betéltésének alapfeltétele.
A szerepkorhoz torténd hozzarendeléskor:
a. pontos és irasos munkakori leirast kell atvennie a folérendelt vezet6tol,
b.  titoktartasi nyilatkozatot kell a kijelolt személlyel alairatni, amelyben 3 év titoktartasi kbtelezettség sze-
repel a Szolgaltatotdl torténd kilépés utani idéponttdl szamitva,
c. aszlkséges mértékl oktatasban kell a kijeldlt személyt részesiteni, annak érdekében, hogy a feladat-,
felel6sség és hataskorét pontosan megismerje és gyakorolni tudja.
Kilépéskor:
a. Akilépésrdl sz6l6 dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési jogosultsa-
gait azonnal meg kell szuntetni. A kilép6 ezutan az informatikai biztonsagi menedzser kiséretében lép-
het be még egyszer a munkahelyi kdrnyezetébe, a személyes dolgai elvitele céljabdl.

b.  Akilép6 személy szamitdgépes tevékenységét legalabb két hétre visszamenblegesen le kell ellenériz-
ni.

c.  Vissza kell venni az alairas-létrehozo6 eszkozét, azonnal és dokumentaltan meg kell semmisiteni azt.
A kapcsolddé tanusitvany(oka)t azonnal vissza kell vonni.

d. Minden, a kilép6nél levé dokumentaciét és tgyiratot vissza kell venni, kilénds tekintettel a biztonsagi
és/vagy mind&sitett adatokat informaciokat tartalmazé anyagokra.
A visszaadott anyagokrol tételes atvételi jegyz6konyvet kell felvenni.

Nem télthet be bizalmi munkakort az a személy, akinél a biztonsagi ellenérzés kockazatot tar fel.
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5.3.8. Képzési kovetelmények

A Hitelesité Kézpont, a Regisztracios Iroda, az Ugyfélkapcsolati Iroda és az Ugyfélszolgalat teriiletén dolgozo va-
lamennyi munkatars felvételét kdvetben, illetve a szolgaltatasok inditasat megelézéen, a sajat munkakdérének betdl-
téséhez szukséges elméleti és gyakorlati alapkiképzésben vesz részt.

Rendszeriizemeltetéi munkakorbe kinevezett munkatars a kinevezést kovetd 3 hdnapig, megfelelé gyakorlattal
rendelkezé kollégaval k6zdsen van beosztva.

Abban az esetben, amikor a szolgaltatasban jelentés valtozas® kovetkezik be, valamennyi munkatars, az 6t érinté
mélységben tovabbképzésben részesiil, illetve megkapja a szamara sziikséges dokumentaciokat.”

Kisebb valtozasok® bekdvetkezése elétt a munkatarsak irasos tajékoztatast kapnak a valtozasokrol.

5.3.9. A felhatalmazas nélkiili tevékenységek biinteté6 kovetkezményei

Valamennyi bizalmi munkakdrt betdltd munkatars a munkakéri kinevezéssel:
a. irasos tajékoztatast kap jogszabalyi kbtelezettségeirdl, jogairdl, a személyes adatai kezelésére vonat-
koz6 mindsitési és kezelési szabalyokrol
b.  munkakoéri leirasa tartalmazza az 6t érint6 biztonsagi feladatokat
c. ftitoktartasi nyilatkozatot ir ala

Mindezek tartalmazzak azokat a munkajogi vagy buinteté kovetkezményeket, melyek a kilonb6z6 fegyelmi, mun-
kakori kotelezettség, illetve toérvénysértést szankcionaljak.

5.3.10. A szerzédéses alkalmazottakra vonatkozé kdovetelmények

A Szolgaltaté bizalmi munkakdrben csak vele 1 évnél hosszabb munkaviszonyban allé6 személyt alkalmaz.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerzédésben foglalkoztatott személyeket a Szolgal-
tatd csak az ,ellendrzott beszallitok” listajardl valaszt. Az ellenérzott beszallitokkal a Szolgaltaté irasos megallapo-
dast kot, amelyben rogziti a biztonsagi szabalyokat.

Valamennyi szerz6dé fél titoktartasi nyilatkozatot ir ala, melyben vallalja, hogy a munkavégzés soran birtokaba
ker(l6 Uzleti titkokat és bizalmas informaciokat illetéktelen személynek fel nem fedi, s egyéb moédon sem hasznosit-
ja. A titoktartasi nyilatkozat zaré része tartalmazza a megszegése esetén alkalmazando szankcidkat is.

5.4. Naploézasi eljarasok

A Szolgéltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden lényeges adat rogzi-
tésre és megdrzésre kerlljon, kiléndsen jogi eljarasokhoz bizonyiték nyudjtasa érdekében.

A Szolgaltaté altal végzett miiveletek naplézasra kerlilnek. A naplobejegyzések tébbek kozétt a regisztracid, az
alairas-létrehozo és ellendrzé kulcs-par generalasa, az alairas-létrehozé eszkéz megszemélyesitése, a tanusitvany
létrehozasa, kibocsatasa és kezelése, valamint egyéb Szolgaltatéi tevékenységek soran késziilnek.

A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az
esemény kdvethetéségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kdzremiikods fel-
hasznal6 vagy mas személy nevét vagy azonositojat.

A Szolgaltaté hitelesités-szolgaltatasat és idébélyegzését tamogato informatikai rendszerének biztonsagi napléza-
sat és annak auditalasat a jelen HSZSZ-M mellett a PKI szolgaltatdsok biztonsagi szabalyzata részletezi.

5.4.1. Naploézott esemény tipusok

A tanusitvany eldéallitassal kapcsolatosan a Szolgaltatd napléz minden a rendszerrel és a szolgaltatas nyujtasaval
kapcsolatos eseményt, kuléndsen:
a. a szolgaltatdi tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt
b. az el6fizetdi tanusitvanyokat alaird infrastruktaralis és ellenérzé kulcsok tanusitvanyainak életciklusa-
val kapcsolatos 0sszes eseményt, ezen belll kiilondsen az eléfizetdi tandsitvanyok eléallitasi és meg-
Ujitasi igény-benyujtasi idépontjat, valamint az igények teljesitésének idépontjat

® Jelentds valtozasnak minésiil a szervezeti biztonsagpolitika médosulasa, a szoftver vagy hardver rendszer valtozasa (upgrade),
valamint a kulcs kezelés és biztonsag kezelési dvintézkedések valtozasai.

" Attol fiiggSen, hogy a bekdvetkezd jelentds valtozas elére tervezett volt, vagy varatianul kellett sort keriteni ra, a tovabbképzés
illeszkedik az éves tovabbképzési tervekbe, vagy rendkivili médon, soron kivil iktatédik be.

8 Kisebb valtozasnak minésdil, pl. egy Uj, kevés tapasztalattal rendelkezé munkatars munkaba allasa, mely a vele dolgozoktol
atmenetileg nagyobb figyelmet és 6vatossagot igényel.
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Az Eléfizetdk biztonsagos alairas-létrehozé eszkdzzel vald ellatasaval kapcsolatosan a Szolgaltatd napléz minden
altala gondozott kulcs életciklusaval kapcsolatos eseményt és a biztonsagos alairas-létrehozé eszk6zok megsze-
mélyesitésével kapcsolatos valamennyi eseményt.

A visszavonas kezeléssel kapcsolatosan a Szolgaltaté gondoskodik a kérések, valamint az ezek kdvetkeztében
el6allt tevékenységek naplozasardl.
Az id6bélyegzéssel kapcsolatosan napléz minden a rendszerrel és a szolgaltatas nyujtasaval kapcsolatos ese-
ményt, kiiléndsen:
a. azidébélyegzés szolgaltatas f6 Iépései, a kérelemtdl az idébélyeg valasz elklldésig
b. azidébélyeget alaird kulcsok életciklusaban bekdvetkezé eseményeket (generalas, hasznalat, vissza-
vonas, megsemmisités)
c. azidbbélyeget alaird kulcsok tanusitvanya életciklusaban bekévetkezd eseményeket (kiadas, haszna-
lat, visszavonas)
Az OCSP szolgaltatassal kapcsolatosan napléz minden a rendszerrel és a szolgaltatas nyujtasaval kapcsolatos
esemeényt, kildndsen:
a. az OCSP szolgaltatas 16 lépései, a kérelemtél az OCSP valasz elkiildésig

b. az OCSP valaszokat alairé kulcsok életciklusaban bekévetkezé eseményeket (generélas, hasznalat,
visszavonas, megsemmisités)

c. az OCSP valasz alairé kulcsok tanusitvanya életciklusaban bekovetkezé eseményeket (kiadas, hasz-
nalat, visszavonas)
A hitelesités-szolgaltatast tamogaté informatikai rendszer biztonsagaval kapcsolatosan naplézza:
a. anapldzasi funkcio elinditdsaval és leallitasaval
a naplézasi paraméterek megvaltoztatasaval
a naplézas tarolasaval kapcsolatos hibakkal
a naplé adatok integritasanak megsértésével

a hitelesités-szolgaltatast tamogaté informatikai rendszerhez torténd barmely hozzaférési kisérlettel
kapcsolatos eseményeket

A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az
esemény kovethetéségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kdzremiikodo fel-
hasznal6 vagy mas személy nevét vagy azonositojat.

Q0T

A pontos id6ét a Szolgaltaté idébélyegzd egysége biztositja.

A hitelesités szolgaltatast tamogaté informatikai rendszer operacids rendszerére, illetve a rendszer tébbi elemére
vonatkozoéan a biztonsagi szabalyzatban meghatarozott események kerlilnek naplézasra.

5.4.2. Naplo6 adatok védelme

A Szolgaltaté a naplé adatokat fokozott biztonsagu fizikai kérnyezetben menti el, a mentett allomanyokat idébé-
lyeggel ellatott elektronikus alairassal hitelesiti és védett kornyezetben tarolja. A naplok olvasasa hozzaférési jogo-
sultsaghoz kotott.

A Szolgéltatd biztositja naploallomanyok bizalmassagat és sértetlenségét.
5.4.3. Naplok feldolgozasanak gyakorisaga

A Szolgaltaté a hitelesitd kézpontok (CA-k) napldit naponta, az egyéb naplo fajlokat a {Sz27} biztonsagi szabalyza-
taban rogzitett gyakorisaggal dolgozza fel.

A PKI alkalmazés, az idébélyegzés alkalmazas és az operacios rendszerek biztonsagi esemény és audit napldinak
operativ ellenérzését csak a rendszervizsgaldk végezhetik és csak olvasasi jogosultsaggal. A rendszervizsgalok
feladata az alkalmazasokon és operacios rendszereken kiviili, de a PKI rendszer részét képzd szoftver elemek
(haldzat, tlzfalak, betorés detektor) napldinak ellenérzése is.

5.4.4. Naplé adatok tarolasa
A naplé adatokat a Szolgaltatd archivalja (lasd: 5.5 pont).
5.4.5. A napl¢ fajlok megoérzési idétartama

Lasd: 5.5 Adatok archivalasa c. fejezetet.

5.5. Adatok archivalasa

A Szolgaltaté gondoskodik arrél, hogy a tanusitvanyokra és az idébélyegzésre vonatkozé minden lényeges infor-
macio megfelel ideig rogzitésre keriljon, kiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.
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Az archivalt adathordozok els6 példanyai a Szolgaltaté archivumaban, a biztonsagi példanyai a Biztonsagi Adat-
tarban kertilnek elhelyezésre.

5.5.1. A tarolt adatok tipusai

A Szolgéltaté gondoskodik arrél, hogy megérzésre keriiljon a regisztracio soran felvett 6sszes informacio, beleértve
az alabbiakat is:

a. azlgényl6 altal a regisztracié tamogatasa céljabdl benyujtott dokumentum(ok) tipusa
b. az azonosité dokumentumok egyedi azonosit6é adatai (példaul az Igénylé jogositvany szama)

c. azlgényld és azonositd dokumentumok (beleértve az alairt, az Eléfizetével kotdtt megallapodast ma-
solatainak tarolasi helyszine)

d. az Eléfizetével kotott megallapodas esetleges egyedi valasztasai
e. akérelmet elfogadé regisztracios felligyelé (RO) azonositéja

f. a fogado Hitelesitdé Kézpont és/vagy a kildd regisztracios feltigyeld (RO) azonositdja, amennyiben ez
értelmezhet6

A 5.4.1 pontban felsorolt 6sszes esemény, illetve naplé tipus.

5.5.2. Az archivum megdrzési idétartama

A Szolgéltatoé az 5.4.1 pontban megnevezett napldkat az Eat. 9. § (7) bekezdése alapjan és a 3/2005. (ll1l. 18) IHM
rendelettel 6sszhangban a keletkezésuktél szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztul
torténd bizonyitashoz sziikséges ideig megérzi.

5.5.3. Az archivum védelme

A Szolgaltatdé az archivumaban és a Biztonsagi Adattaraban olyan fizikai védelmet biztosit, amely fenntartja a ta-
nusitvanyokra és az id6bélyegzésre vonatkozo aktudlis és archivalt adatok bizalmassagat és sértetlenségét. A
Szolgaltaté az archivalt adatokat legalabb fokozott biztonsagu elektronikus alairassal és idébélyegzével latja el.

5.5.4. Az archivum hozzaférését és ellendrzését végzé eljarasok

A Szolgaltaté az archivumhoz Ugyfélkapcsolati Irodajan keresztiil biztosit hozzaférést és értelmezhetéséget. A
jogosultsagot és a hozzaférést a Szolgaltaté minden esetben ellenérzi és naplézza. A Szolgaltaté biztositja az
archivalt adatok megjelenitéséhez (olvasasahoz) sziikséges eszkozt.

5.6. Felilhitelesités

A Szolgaltaté kbézigazgatasban alkalmazhaté tanusitvanyokat kibocsatéd produktiv hitelesité kézpontjat (CA-t) a
Kdzigazgatasi Gyokér Hitelesités-szolgaltaté (KGyHSz) fellilhitelesitette.

A KGyHSz tanusitvany kiadasaval igazolja a Szolgaltaté és a szolgaltatdi nyilvdnos kulcsok dsszetartozasat, illetve
a Szolgaltato a felliltanusitott szolgaltatoi tanusitvany elfogadasaval magara nézve kotelezének ismeri el a
KGyHSz altal kiadott szabalyzatokat és a KGyHSz felligyeleti, ellenérzési jogat.

A Nemzeti Hirkdzlési Hatosag a nyilvantartasba vételi eljaras keretében és azt kdvetden — a jogszabalyban el&irt
hataskorrel — feligyeli tobbek kozétt a jelen szolgaltatasi szabalyzat el6irasainak a {J11} és {J12} hitelesitési ren-
deknek valé megfelel6ségét.

5.7. A Szolgaltaté kulcscseréje
A Szolgaltaté szolgaltatéi kulcsanak tervezett cseréje elétt fél évvel koteles tajékoztatni a Nemzeti Hirkdzlési Hato-
sagot és vele egyeztetni a sziikséges feladatokrol.

A Szolgaltaté a kdzigazgatasban alkalmazhaté tanusitvanyokat alairé szolgaltatéi kulcsanak tervezett cseréje el6tt
fél évvel koteles tajékoztatni a Kézigazgatasi Gyokér Hitelesités-szolgaltatot és vele egyeztetni a sziikséges fel-
adatokrol.

A szolgaltatéi kulcs kompromittalddasa esetén az 5.8 pontban el6irtak szerint kell eljarni.

5.8. A folyamatos iizemmenet biztositasa

A Szolgaltatd olyan megbizhaté rendszert miikddtet, amely a rendszerben bekdvetkezett hiba esetén is biztositja a
szolgaltatasok elérhetéségeét.

A Szolgaltatd gondoskodik arrdl, hogy rendkiviili Gizemeltetési helyzet esetén (pl.: stlyos lizemzavar vagy kataszt-
rofa, beleértve a sajat alairas-létrehozé magankulcsanak kompromittalodasat, illetve kritikus szoftver/hardver kom-
ponenseinek meghibasodasat is) a rendszeriizemeltetés a lehetd legrovidebb idén belll helyrealljon.
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Rendkivili Gzemeltetési helyzet esetére a Szolgaltaté rendelkezik a jogszabalyban eléirt minimalis szolgaltatasokat
biztosité (hideg) tartalék rendszerrel: a Szolgaltaté rendkivili lzemeltetési helyzet esetén is gondoskodik tanusit-
vanytara és nyilvanos szabalyzatai elérhet6ségérdl, a tanusitvany felfliggesztés/visszavonas kezelésrél és a tanu-
sitvany visszavonasi listak kozzétételérdl, valamint az idébélyegzés szolgaltatas fenntartasardl (lasd: 2.1.1 fejezet
6. pont).

A rendkivili Gzemeltetési helyzetek kezelésére a Szolgaltatd rendelkezik biztonsagi mentésekkel, tartalékolt mi-
szaki megoldasokkal és eljarasokkal. A megel6z6zésre és rendkivili izemeltetési helyzetekre érvényes intézkedé-
seket a Szolgéltato {Sz28} Uzletmenet-folytonossagi terve tartalmazza.

A rendkivili Gzemeltetési helyzetekben a Szolgaltaté eseménynaplét vezet.

5.8.1. A hitelesités-szolgaltatas azonnali felfiiggesztése

Rendkivili tzemeltetési helyzet hatarid6n tuli fennallasa esetén a Szolgaltaté haladéktalanul értesiti a Nemzeti
Hirkozlési Hatosagot a rendkiviili lzemeltetési helyzet bekdvetkezésérdl, annak hatasarol, varhaté idétartamardl, a
rendkivili Gzemeltetési helyzet elharitasa érdekében tett és tervezett intézkedésekrdl, valamint a rendkivili Gze-
meltetési helyzet megsziinésérél. A szolgaltatd kételes a rendkivuli Gzemeltetési helyzetrél és annak hatasardl
kozvetlendl, illetve elektronikus levél formajaban értesiteni a szolgaltatast igénybe vevé mindazon személyeket,
akiket a rendkivuli lzemeltetési helyzet érint, valamint az errél szol6 tajékoztatast az interneten elérhetévé tenni.

5.8.2. Biztonsagi képesség rendkiviili izemeltetési helyzetben

Rendkivili Gzemeltetési helyzetben a Szolgaltatod életbe Iépteti Gizletmenet-folytonossagi tervében megtervezett
eljarasait annak érdekében, hogy az lizemeltetés helyredlljon az lzletmenet-folytonossagi tervben megjeldlt idén
belll.

A visszaallitasi id6t alapvetéen az esemény sulyossaga, azaz az uzletmenet-folytonossagi terv szerint értelmezett
osztalyba sorolasa hatarozza meg. A sulyos lizemzavari és a katasztrofa esetet — tobbek kozott — az kilonbozteti
meg egymastol, hogy katasztréfa esetén nagy valdszinliséggel nem csak az informatikai rendszer, hanem annak
fizikai kornyezete is megsemmisil részben vagy egészben. Ez utdbbi esetben az izletmenet-folytonossagi tervben
meghatarozott médon a Valsagstab intézkedik a tartalék helyszinre torténd attelepilésrél és az informatikai rend-
szer szikséges meérték{ visszaallitasardl a tartalék helyszinen korabban elhelyezett mentések segitségével.

5.8.3. Rendkiviili eseményekrol torténo értesités

A hitelesités-szolgaltatast tamogaté informatikai rendszerre, annak fizikai és személyi kornyezetére kihaté sulyos
Uzemzavari és katasztréfa események megel6zésérdl, kezelésérdl, az érintettek értesitésérdl és a rendszer visz-
szaallitasarol részletesen a Szolgaltatd lizletmenet-folytonossagi terve intézkedik. Az lizletmenet-folytonossagi
tervben az Uzletmenetet veszélyeztetd, sértd, illetve azt leallité események sulyossagi osztalyokba vannak sorolva.
A terv részletesen szabalyozza a Hitelesit6 Kdézpontok sajat alairas-létrehozé adatainak, aktivalo adatainak és az
idébélyegek alaird kulcsanak kompromittalédasa esetén elvégzendd teenddket.

A Szolgaltaté nem értesiti az eseményeket kivalté alanyokat, sziikség esetén azonban bevonhatja 6ket az ese-
mény Kivizsgalasaba.
5.8.4. Minimalis szolgaltatas rendkiviili iizemeltetési helyzetben

A Szolgaltaté rendkivili izemeltetési helyzetben is biztositja az idébélyegzés szolgaltatast, Tanusitvanytaranak
elérhet6ségét, a tanusitvanyok felfliggesztésére és visszavonasara vonatkozo kérelmek fogadasat és teljesitését,
valamint a visszavonasi/felfiggesztési allapot kozzétételét a visszavonasi listakban.

Rendkivili Gzemeltetési helyzetben a Szolgaltaté minden egyéb szolgaltatast szlineteltet.

5.8.5. Uzletmenet-folytonossagi terv

A Szolgaltaté rendelkezik Gizletmenet-folytonossagi tervvel (Iasd: 1.7. pont), amely részletes intézkedési forgato-
konyveket tartalmaz a sulyos lizemzavarok vagy katasztrofa események kezelésére. Ez a dokumentum biztonsagi
okokbdl nem nyilvanos.

5.9. A hitelesités-szolgaltatasi tevékenység megsziintetése
A Szolgaltatd a tervezett megsziinés el6tt targyalasokat kezd mas szolgaltatokkal a szolgaltatasok atvételérdl. A
targyalasok eredményérél tajékoztatja a felhasznaldi kozosséget.

A Szolgaltaté gondoskodik a szolgaltatasainak megsziintetésébdl fakadd, a felhasznaldi kozosséget érintd zavarok
minimalizalasarol. Kilondsképpen gondoskodik az id6bélyegzés, a tanusitvany visszavonas kezelés és kozzététel
szolgaltatasok folyamatos fenntartasarol.

Ennek érdekében a Szolgaltaté mielétt hitelesités-szolgaltatasi tevékenységét ledllitja:
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a. legalabb 60 nappal korabban értesiti a Nemzeti Hirkozlési Hatdésagot és Internetes honlapjan tajékoz-
tatja a felhasznaloi kozosség tagjait

b. megszinteti a tanusitvanyok kibocsatasi folyamataban a nevében eljaro alvallalkozasok dsszes felha-
talmazasat

c. megteszi a sziikséges Iépéseket, hogy a regisztraciés adatok és az eseménynaplé archivumok fenn-
tartasara vonatkozé kotelezettségeket atruhazza
A bejelentéssel egyidejlleg a Szolgaltato leallitja:
a. atanusitvany el6allitas és kibocsatas szolgaltatast (ezen belll a tanusitvany megujitasat)
b. az OCSP szolgaltatast
c. a biztonsagos alairas-létrehozo eszk6zon az alairas-létrehozé adat elhelyezése szolgaltatast.

Szolgaltato a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és szolgaltatoi tanusitva-
nyai visszavonasarol.

Ezzel egyidejlileg leallitja az id6bélyegzést és a visszavonas kezelési szolgaltatasat.

Szolgaltaté nem biztosit a szokasosnal és a jogszabélyokban eléirtnal nagyobb mértékl adatszolgaltatdst a meg-
sz(inéskor.

Eljaras Regisztraciés Iroda megsziinése esetén:

a. A Regisztracids Iroda megsziinése el6tt 60 nappal értesiti azon Eléfizetket, akik a megsziiné Regiszt-
racios Irodanal kotottek szerz6dést és a Szolgaltatd altal kibocsatott érvényes tanusitvannyal rendel-
keznek.

b. A Regisztracids Iroda megsziinésérdl a felhasznaldi kozdsség tagjait Szolgaltaté a web oldalain torté-
nd kdzzététel utjan tajékoztatja.
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6. Miszaki biztonsagi 6vintézkedések

A Szolgaltaté megbizhato, informaciobiztonsag szempontjabdl értékelt és mindsitett termékekbdl allé, egységes
informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

A hibak (kuléndsen a telepitési és karbantartasi hibak) elkerllése érdekében rendszer-telepitési, hardver-
konfigurdlast és szoftver-frissitést igénylé beavatkozast csak két munkatars egyidejl jelenlétében lehet elvégezni.
A miveletek sikerességét auditorok ellenérizik és hitelesitik.

A rendszer szallitéja hitelesités, idébélyegzés és OCSP szolgaltatasi rendszer kiépitésében jelentds tapasztalatok-
kal rendelkezik, nemzetkdzileg elismert technoldgiat alkalmaz.

A Szolgaltaté a szolgaltatas nyujtasahoz a kdvetkezé elektronikus alairasi terméket hasznalja:
Nagy biztonsagu hardver modul (HSMQ) IBM 4758-002 PCI (co-processzor)
Tanusitva: HUNG-T-030-2006

A Szolgaltaté onkéntes akkreditacids rendszer keretében még nem lett tanusitva, mert ilyen rendszer Magyaror-
szagon még nincs.

6.1. Kriptografiai kulcspar eléallitas és alairas-létrehozé eszkoz
megszemélyesités

6.1.1. Kulcspar eléallitas

A Szolgaltatd maga generalja a szolgaltatoi kulcsparokat (az alairas-létrehozo és az alairas-ellenérzé adatokat)
fizikailag védett kdrnyezetben, nagy biztonsagu hardver modulban (HSM), kett6s ellen6rzés mellett. A nagy bizton-
sagu hardver modul hazai tanusitvannyal rendelkezik és szerepel a Nemzeti Hirkozlési Hatdsag altal jévahagyott
mindsitett elektronikus alairasi termékek listajaban. A kulcsparok generalasat olyan algoritmussal végzi, amely
szerepel a Nemzeti Hirkozlési Hatosag HL-20336-7/2005. sz. hatarozatanak 1. sz. mellékletében.

Az idébélyeget illetve az OCSP valaszt alairé szolgaltatéi kulcsot az idébélyegz8 egység szerves részét képezd,
tanusitott HSM modul generalja és tarolja. Az alairé kulcs teljes életciklusa alatt ezen eszkdzben marad.

A Szolgaltaté maga generalja az elbfizetéi kriptografiai kulcsparokat és nem fogad el az Eléfizetd altal generalt
kulcspart.

El6fizetdi kulcsparokhoz a Szolgaltato kizardlag biztonsagos alairas-létrehozoé eszkozt (BALE) alkalmaz, a kriptog-
rafiai kulcspart a Szolgaltatd PKI alkalmazasa magan a biztonsagos alairas-létrehozé eszk6zon generalja. Az ala-
ir6 kulcs teljes életciklusa alatt ezen eszkézben marad.

6.1.2. Az alairas-létrehozé6 eszk6z megszemélyesitése
A biztonséagos alairas-létrehoz6 eszkoz (chip kartya) megszemélyesitését a Szolgaltaté maga végzi fizikailag vé-
dett kdrnyezetben izemeld kartya-megszemélyesité rendszeren.

A chip kartya megszemélyesités szolgaltatashoz vizualis megjelenités, egy oldali nyomassal térténé grafikus meg-
személyesités is kapcsolddik az Eléfizetdi Szerz6désben meghatarozott adattartalommal.

A Szolgaltato az alairas-létrehozé adat aktivizalasahoz (a chip kartyahoz) PIN kodot biztosit. A PIN kédot fizikailag
védett kdrnyezetben allitja el6 és a kodot tartalmazé PIN-boritékot az alairas-létrehozé eszkdztél elkilonitve tarol-
ja.

sr

6.1.3. Az alairas-létrehozé adat eljuttatasa az Alairohoz (El6fizet6hoz)
A Szolgaltaté az alairas-létrehozo adatot, illetve a megszemélyesitett biztonsagos alairas-létrehozé eszkozt az
atvételig fizikailag védett kornyezetben tarolja és biztositja, hogy az alairas-létrehozé adat titkossaga ne sériljon.

A Szolgaltaté a biztonsagos alairas-létrehozé eszkozt és a PIN kodot tartalmazé boritékot személyesen adja at az
Alairénak (Eléfizetének).

A biztonsagos alairas-létrenhoz6 eszkoz és a PIN boriték (kod) atvételét kovetden csak az Alaird férhet hozza sajat
magankulcsahoz.

A biztonsagos alairas-létrehozé eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.

® HSM: Hardware Security Module

MAV INFORMATIKA Zrt.  Szolgdltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokhoz V6.0

51/63



MAV INFORMATIKA Zrt.

6.1.4. Az Alairok alairas-ellendrzé adatanak eljuttatasa az érintett feklekhez

A Szolgaltaté az Alairdk alairas-ellen6rzé adatat (nyilvanos kulcsat) az eléfizetdi tanusitvanyokon keresztil Tanu-
sitvanytaraban teszi mindenki szamara elérhetévé. Az Alairok alairas-ellenérzé adatat az Alairok eléfizeti tanusit-
vanya tartalmazza.

6.1.5. A Szolgaltaté alairas-ellenérzé adatainak eljuttatasa a felhasznaléi k6zosséghez

A Tanusitvanytarban kézzétett tandsitvanyok ellendrzéséhez szilkséges szolgaltatoi nyilvanos kulcsok (szolgaltatoéi
tanusitvanyok) és visszavonasi listak a Szolgaltaté Internetes honlapjan keresztiil kozvetlentil elérheték.

A tanusitvanyok letoltheték és a felhasznaldk kliens-alkalmazasaiba installalhatok.

6.1.6. Kulcs méretek, algoritmosok

A Szolgaltatd hitelesité kézpontjai elektronikus alairas létrehozasara az RSA™ algoritmust hasznaljak.

A Hitelesit6 Kézpontok ("Root CA", ,Produktiv CA”) alair6 kulcsainak mérete: 2048 bit
Az id6bélyegzé egység alairé kulcsanak mérete: 2048 bit
Az OCSP valaszt alaird kulcs mérete: 2048 bit
Az Alairok alaird kulcsainak (alairas-létrehozé adatanak) mérete: legalabb 1024 bit

A Szolgaltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség esetén gon-
doskodik a kulcshosszak ndvelésérdl.

6.1.7. Elo6fizet6i alairas-ellen6rzé adat eléallitasahoz hasznalt paraméterek eléallitasa

Az el6fizet6i tanusitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

Az El6fizetdi alairas-ellendrzé adat eléallitasahoz hasznalt paraméterek megfeleléségét a hazai tanusitoé szervezet
és a gyarto tanusitjak. A kapcsolédd dokumentumok a Szolgaltatonal megtekinthetdk.

6.1.8. Szolgaltatoi kulcsgeneralas
A szolgaltatoi tanusitvanyokhoz a kulcsgeneralas nagy biztonsagu hardver modulban (HSM-ben) vagy biztonsagos
alairas-létrehozé eszkdzon torténik.

A produktiv hitelesité kézpontok és az idébélyeget alaird kulcsok tanusitvanyait a Szolgaltaté 1. szint( hitelesité
kdézpontja (root CA-ja) hitelesiti.

A kozigazgatasban alkalmazhat6 tanusitvanyokat kibocsaté produktiv hitelesitd kdzpont alairé kulcsa tanusitvanyat
a KGHSZ (felul) hitelesiti.

6.1.9. Kulcs felhasznalasi célok

A Szolgaltaté El6fizeték részére tanusitvanyt (kulcspart) kizardlag elektronikus alairasi célra bocsat ki.

Az Elbfizetdk részére kibocsatott tanusitvanyok bdvitmény (Extension) részében talalhato ,KeyUsage” mezébe
elektronikus alairas felhasznalasi célként a ,nonRepudiation” kulcshasznalati médnak megfeleld kijeldlést kell al-
kalmazni.

Nem a kézigazgatasban alkalmazhaté tanusitvanyok bévitmény (Extension) részében taldlhato ,KeyUsage” mez6-
be elektronikus alairas felhasznalasi célként — az NR mellett - a ,,Content Commitment” (CC) kulcshasznalat is sze-
repeltetheté.

6.2. Alairas-létrehoz6 adat védelme

6.2.1. Az alairasi termékre vonatkozé szabalyok

A Szolgaltaté az El6fizet6k alairas-létrehozé adatanak el6allitasara olyan eszkdzt hasznal, amely teljesitia CC
EAL4 kdvetelményeket, rendelkezik tanusitassal és igy szerepel a NHH ,Tanusitott elektronikus alairasi termékek”
listdjaban (pl.: Giesecke&Devrient Stacos 2.3 chipkartya).

" RSA Rsagen1 IETF RFC 3447 (2003) “PKCS #1: RSA Cryptography Specifications Version 2.1"
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6.2.2. A kriptografiai modulra vonatkozé szabalyok

A Szolgaltaté sajat szolgaltatéi magankulcsainak tarolasara illetve hasznalatara olyan biztonsagos kriptografiai
modult (HSM) alkalmaz, amely teljesiti a vonatkozé (Eat. 7. § (5)-(6) bekezdéseiben foglalt) feltételeket, azaz ren-
delkezik az NHH &ltal regisztralt, illetve az Eurdpai Uni6 valamely tagéllamaban nyilvantartdsba vett tanusitasra
jogosult szervezetek altal kiadott igazolassal.

6.2.3. A tébb-szereplds (“n-bél m”) magankulcs visszaallitas ellenérzése

A Szolgaltatonal egyedil a Hitelesit6 Kdzpontban alkalmazzak az ,n-bdl m” ellendrzést a Root CA kulcsgondozasi
funkcidinak aktivizalasanal.

6.2.4. Alairas-létrehozé adat letét, mentés, archivalas

A Szolgaltaté nem nyujt magankulcs letétszolgaltatast. Az el6fizetSi alairas-létrehozé adatot, vagy annak eléallita-
sara, visszafejtésére alkalmas programot, adatot nem tarol.

A Szolgaltaté az Eléfizet6 alairas-létrehoz6 adatot semmilyen formaban nem menti vagy téarolja.

A Szolgaltatonal a Hitelesité Kozpont alaird maga’nkulcsai11 biztonsagi okokbdl duplikalasra keriilnek. A mentés
titkositott formaban, specialis eszkdzok alkalmazasaval térténik.

6.2.5. Alairas-létrehozé adat védelme

Az elbfizetdi kulcsparokat a szolgaltatoé kizardlag a biztonsagos alairas-létrehozé eszkdzon generalja, igy a ma-
gankulcsok semmilyen koériilmények kézott nem hagyjak el azokat. A biztonsagos alairas-létrehozoé eszkézt a Szol-
galtaté PIN-kéddal védve adja at az Eléfizetdnek.

A Szolgaltaté munkatarsai szamara a PKI biztonsagi felligyel6 (SO) generalja a kulcsparokat a biztonsagos ala-
iras-létrehozo eszk6zon, igy a magankulcsok semmilyen korlilmények kézétt nem hagyjak el azokat. A biztonsagos
alairas-létrehozo6 eszkozt a Szolgaltatd PIN-koddal védve adja at munkatarsainak.

HSM modulban generalt szolgaltatoi kulcsparok esetében a magankulcs nyilt (titkositatlan) formaban semmilyen
kortlmények kézott sem hagyhatja el a modult. A szolgaltatéi magankulcsok csak a modul (token) mentésénél,
duplikalasanal hagyjak el a modult. A mentési (klon) modulba ilyen esetekben a magankulcs rejtjeles védelem alatt
masolodik at.

6.2.6. Alairas-létrehoz6 adat aktivalasa

Az elbfizetbi alairas-létrehozo adat aktivalasa az Alair6 altal torténik a PIN kdd megadasaval. A biztonsagos ala-

iras-létrehozo eszkoznél az alairas-létrehozoé adat az aktivalaskor sem hagyja el a csipkartyat, azt onnan leolvasni
nem lehet.

6.2.7. Alairas-létrehozo6 adat deaktivalasa

Az elbfizetdi alairas-létrehozé adatok deaktivalasat az Alaird alkalmazasa végzi kijelentkezéskor vagy amikor az
Alair6 a biztonsagos alairas-létrenhozé eszkozt (csipkartyat) eltavolitja az olvasobdl.

6.2.8. Alairas-létrehoz6 adat megsemmisitése

Az elbfizetbi alairas-létrehozo adat tanusitvanyanak lejarta utan a biztonsagos alairas-létrehozoé eszkoz fizikai
megsemmisitését az Alairénak sajat felel6sségi korében ugy kell elvégezni, hogy az semmilyen kérilmények ko-
z6tt ne legyen Ujra felhasznalhato.

A szolgaltatdi alairas-létrehozé adatok megsemmisitése a Szolgaltatd kdtelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Alairas-ellendrzé adat (az eléfizetéi tanusitvanyok) megdrzése

Az alairas-ellenérz6 adatokat a tanusitvanyok tartalmazzak. A Szolgaltaté minden altala el6allitott és kibocsatott
tanusitvanyt megdriz az érvényesség lejartatdl szamitott 10 évig, illetve a tanusitvanyhoz kapcsolddé privat kulcs-
csal elektronikusan alairt elektronikus dokumentummal kapcsolatban esetlegesen felmertilt jogvita jogerds lezara-
saig. A Szolgaltatdé ugyanezen hatarid6ig olyan eszkdzt biztosit, amellyel a kibocsatott tanusitvany tartalma megal-
lapithatd. E meg6rzési kdtelezettségnek a Szolgaltatdé minésitett archivalasi szolgaltatd igénybevételével is eleget
tehet.

11 A kriptografiai hardver modul (tanusitvanyokat, illetve visszavonasi listakat alairé) magankulcsai.
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Az archivalas biztonsagi okokbdl 2 példanyban torténik.
6.3.2. Alairas-létrehozo és alairas-ellenérzé adatok felhasznalasi ideje

Az alairas-létrehoz6 adat (alaird kulcs) és az alairas-ellenérz6 adat (nyilvanos kulcs) érvényességi ideje megegye-
zik a kulcsok hitelességét igazolo tanusitvany érvényességi idejével:

Root CA alairé kulcs és tanusitvany érvényessége: legfeljebb 20 év
Idébélyegzé egység alaird kulcs és tanusitvany érvényessége: legfeljebb 10 év
OCSP valasz egység alaird kulcs és tanusitvany érvényessége: legfeljebb 10 év
Produktiv CA alaird kulcs és tanusitvany érvényessége: legfeljebb 20 év
RO kommunikacids kulcs és tanusitvany érvényessége: legfeljebb 3 év
El6fizetdi alaird kulcs és tanusitvany érvényessége: legfeljebb 2 év

A tanusitvanyok és a benne foglalt alairas-ellenérzd adatok (nyilvanos kulcsok) érvényességének kezdete a kibo-
csatas idépontjaval (év, hénap, nap, 6ra, perc, masodperc) egyezik meg.

6.4. Aktivalasi adatok

6.4.1. Aktivalasi adatok generalasa és installacidja

Az alairas-létrehoz6 eszkdzok aktivizalo adatait (PIN kddjait) a Szolgaltatd altal hasznalt PKI alkalmazas allitja eld.

A Szolgaltaté az Alaird hozzaférési jogosultsagat ellenérzé adatot (PIN-kddot) csak abbdl a célbdl régzitheti, hogy
azt az Alairé szamara - masolat megérzése nélkil - atadhassa'®.

6.4.2. Aktivalasi adatok védelme

A Szolgaltaté az alairas-létrehozo6 eszk6zok PIN kodjait miiszaki és szervezési intézkedésekkel védi az El6fizets-
nek vagy az Alairénak torténd atadasig.

A Szolgéltaté a PIN kédokat miiszaki és szervezési intézkedésekkel védi és az Eléfizetd részére az alairas-
létrehozo6 eszkdztél elkuldnitve adja at. Az atvételt kdvetéen az Elbfizetének sajat felel6sségi korében kell biztosi-
tania PIN kddja kizardlagos birtoklasat.

Az atvétel utan az Alairé a sajat munkaallomasan megvaltoztathatja a PIN kodot, amelyhez megfelel6 tigyndk
programmal (CSP) kell rendelkeznie.

Az El6fizetd a késébbiekben is barmikor megvaltoztathatja a PIN kédjat.

El6fizet6i alairas-létrehozé adatanak kizardlag csak az Alairé altal térténd birtoklasa az alapvet6 feltétel az elektro-
nikusan alairt adat, dokumentum hitelességének biztositasara. Emiatt az Eléfizetének sajat felelésségi kdrében kell
biztositania az aktivizal6 adat kizarélagos birtoklasat. Amennyiben ez séril vagy elveszik, illetve ennek alapos
gyanuija fennall, akkor az Eléfizetének ezt haladéktalanul jelentenie kell az Ugyfélkapcsolati Irodanal vagy az Ugy-
félszolgalatnal, amely azonnal intézkedik a tanusitvany felfliggesztésérdl.

A PIN koédot a Szolgaltaté nem tarolja és nem allitja Ujra elé sem az El6fizetd, sem harmadik fél vagy hatdésag kife-
jezett kérése esetén sem.

Az aktival6 adat elvesztése, elfelejtése vagy illetéktelen kezekbe térténd jutasa esetén minden esetben Uj aktivalasi
adatot kell el6allitani, amely esetenként (j alairas létrehozé adat illetve tanusitvany eléallitasat is feltételezi.

6.4.3. Aktivalasi adatok egyéb aspektusai
Az Eléfizetd aktivalasi adatat Szolgaltatd nem tarolja, és nem Aallitja Ujra el6 az El6fizeté, harmadik fél, vagy hato-
sag kifejezett kérése esetén sem.

Az aktivalé adat elvesztése, elfelejtése vagy illetéktelen kezekbe térténd jutasa esetén minden esetben Uj kulcspart
és aktivalasi adatot kell el6allitani.

12.3/2005. (lIl. 18.) IHM rendelet 40. §, 4. bek. szerint.
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6.5. Az idészinkronizalas megvaldsitasa

A Szolgaltaté altal adott idébélyeg felépitése megfelel az RFC 3161 szabvanynak és a Szolgaltaté {Sz26} Idébé-
lyegzési rendjében (ISZR) meghatarozott tovabbi kdvetelményeknek.

Az id&szinkronizacié menetét a Szolgaltatd Id6bélyegzési Rendje 7.3. pontja irja le.

A Szolgaltaté altal alkalmazott referencia idéforrasok:

server 148.6.0.1 ubul.kfki.hu

server 129.132.2.21 swisstime.ee.ethz.ch
server 192.53.103.103 ptbtime1.ptb.de
server 145.238.110.49 ntp-p1.obspm.fr
server 192.168.6.90 gps time

A referencia idéforrasok pontossaga szazadmasodpercen beldl van.

6.6. Szamitégép biztonsagi szabalyok

6.6.1. Szamitégép biztonsag technikai kovetelményei

A Szamitogép biztonsag technikai kovetelményeit a 2/2002 MeHVM ajanlas hatarozza meg.

A Szolgaltaté olyan megbizhato informatikai rendszert alkalmaz, mely az alabbi termékeken alapul:
a. operacios rendszer,
b.  PKI alkalmazas, id6bélyegzés és OCSP alkalmazas,
c. kriptografiai hardver modulok,
d. tlzfalak, behatolas detektorok.

Az operacios rendszerek altal megvaldsitott biztonsagi funkcidk az aldbbiak:
a. biztonsagi naplozas (a biztonsagi naplé védelme, az ahhoz valo hozzaférés korlatozasa),
b. afelhasznaloi adatok védelme (a felhasznaloi adatok csak alkalmazason keresztili elérésének biztosi-
tasa),
c. azonositas és hitelesités (a hozzaférési jogosultsagok szerepkordk szerinti beallitasa, modositasa),
d. a biztonsagi funkcidk védelme (a hozzaférés ellenérzés megkerilhetetlenségének biztositasa).

A PKI alkalmazas altal megvalésitott biztonsagi funkcidk az alabbiak:

a. biztonsagi naplozas (a rendszerizemeltetdi hozzaférések és tevékenységek rogzitése),

b.  kommunikacio (a Hitelesitd Kdzpont és a Regisztracids Iroda kézotti kommunikacié bizalmassaganak,
sértetlenségének és hitelességének biztositasa),

c. afelhasznaléi adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak megfelel6 funkciok
elérhet6ségét biztositjak),

d. azonositas és hitelesités (a rendszeriizemelteték azonositasa, hitelesitése, az alkalmazasok altal biz-
tositott funkciok elérésének sikeres hitelesitéshez kotése).

Az id6ébélyegzésre és OCSP szolgaltatasra vonatkozdé biztonsagi funkcidk az alabbiak:

a. Az idbbélyeget ileltve OCSP valaszt alaird kulcsok tarolasa a tanusitassal rendelkezé HSM egy-
ség(ek)ben torténik. Az idébélyegzd illetve OCSP szerverek kildn biztonsagi zénaban térténd tzemel-
tetése.

b. Az id6bélyegzd és OCSP szerverek belsd érajanak pontossaga folyamatos ellenérzés alatt all. A pon-
tossagi tartomanybdl torténd kilépés esetén az idébélyegzé illetve OCSP szolgaltatas leall és a hiba ki-
javitasaig minden tovabbi kérésre hibatizenet kertl kikildésre.

c. A szinkronizald orajelek hitelességét az idébélyegzé illetve OCSP informatikai rendszer inditasakor
egy erre a célra létrehozott bizottsag tanusitotta.

d. biztonsagi naplézas,

e. Az iddbélyeget illetve OCSP valaszt kibocsatd szervereket tobbszords tlizfal rendszer védi a kiilsé ha-
|6zatokrdl érkez6 fenyegetésektdl.

f. Az id6bélyegzés és OCSP szolgaltatds rendelkezésre allasi szintje 99,9%. Ez a szint meleg tartalékolt
idébélyegzd illetve OCSP szerver architekturaval, és a szervereknek a hitelesités szolgaltaté informa-
tikai rendszer magas rendelkezésre allast felligyel6 és vezérlé rendszerébe torténd integralasaval biz-
tositott

A kriptografiai hardver modulok altal megvalésitott biztonsagi funkciok az alabbiak:
a. biztonsagi naplozas,
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S

kriptografiai tamogatas (kriptografiai kulcsok generalasa, védelme és megsemmisitése; bizalmassagot,
sértetlenséget, hitelességet és letagadhatatlansagot biztositd kriptografiai eljarasok megvalositasa),

a felhasznaloi adatok védelme (hozzaférés ellenérzési szabalyok érvényre juttatasa),

azonositas és hitelesités,

biztonsagkezelés (a hozzaférési jogosultsagok szerepkdrdk szerinti beallitdsa, modositasa),

a biztonsagi funkcidok megbizhaté védelme (a hozzaférés ellenérzés megkerilhetetlenségének biztosi-
tasa),

g. megbizhato ut/csatorna (megbizhatd dtvonal kiépitése a magat hitelesité felhasznaléval, mely alkal-
mas az atvitt adatok illetéktelen felfedésének és modositasanak megakadalyozasara).

"o Q0

A tlizfal és a behatolasdetektal6 altal megvalésitott biztonsagi funkcidk az alabbiak:
a. biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, a naplé folya-
matos elemzése: biztonsagi riasztasok és automatikus valaszok megvalésitasa),
b.  afelhasznaloi adatok védelme (az informacié aramlas ellendrzési szabalyok érvényre juttatasa/sziirés,
a tiltott informacié aramlas megakadalyozasa, megfigyelése),
c. azonositas és hitelesités,

d. abiztonsagi funkciok megbizhaté védelme (az informacié aramlas ellenérzés megkerilhetetlenségé-
nek biztositasa),

6.6.2. Szamitogép biztonsagi értékelések

A szamitégép biztonsagi értékelések rendszerét a 2. tablazat mutatja.

BIZTONSAGI ELLENORZES TiPUSA VEGzI RENDSZERESSEG

Informatikai biztonsagi

IT infrastruktira Naponta

Operativ adminisztrator

PKI alkalmazas Rendszer auditor Naponta

Informatikai biztonsagi menedzser
IT infrastruktira Félévente egyszer

Belsé ellen6rzés
PKI alkalmazas Hitelesitési Rend és Szabalyozasi

Csoport Félévente egyszer

Kulsé ellen6rzés IT infrastruktura Kilsé auditor Evente egyszer

PKI alkalmazas Kilsé auditor Evente egyszer

2. tablazat

6.7. Eletciklus technikai szabalyok

6.7.1. Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltaté {Sz23} tarsasagi szintli informacidbiz-
tonsagi szabalyzat tartalmazza, amelyek pontosan meghatarozzak az elékészités, a projekt, a miikddtetés, a me-
nedzselés és a visszavonas/rekonstrukcio ciklus idészakok feladatait és az alkalmazott médszertanokat.

6.7.2. Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgéltato {Sz23} tarsasagi és a {Sz27} rendszer szintl informacidi biztonsagi
szabalyzatai tartalmazzak.

6.7.3. Eletciklus biztonsagi értékelések

A Szolgaltaté altal alkalmazott megbizhaté informatikai rendszerek megfelelnek a {J14} 2/2002 MeHVM ajanlasban
rogzitett kovetelményeknek, mely megfelel az {Sz14} Common Criteria EAL4 szintnek.

Az életciklus biztonsagi értékelések a 2. tablazat szerinti rendszerben térténnek.

6.8. Halozati biztonsagi szabalyok
A haldzati védelmi intézkedések a {J14} 2/2002 MeHVM ajanlasnak felelnek meg.
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A Hitelesité Kdzpont és a Regisztracios Iroda kdzotti kommunikaciot biztositd belsé halézat PKIX kapcsolattal vé-
dett a sértetlenség és letagadhatatlansag érdekében, illetve bizalmassag elvesztése ellen.

A Szolgaltaté hitelesités-szolgaltatast, id6bélyegzést és OCSP-t tdmogaté informatikai rendszerénél a védett belsé
és a kiils6 halézatok biztonsagos elvalasztasat tlizfal és behatolas érzékel6 rendszer (IDS) biztositja.

A Hitelesité Kézpont nem folytat kdzvetlen kiilsé kommunikaciot a végfelhasznaldkkal.

6.9. Kriptografiai (HSM) modul ellenérzése

A kriptografiai modulok ellendrzik az illetéktelen beavatkozasi kisérleteket. Ha egy modul ilyet detektal, akkor:

a. amemoriajaban levé magankulcsot torli
b. amodul sajat tanusitvanya is torlésre kerll és ezzel a modul hasznéalhatatlanna valik
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7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltato altal kibocsatott mindsitett tanusitvany profilok és tanusitvany-visszavonasi profilok megfelelnek a
2/2002 (IV.26.) MeHVM iranyelvnek, az ITU-T X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 (Mindésitett
tanusitvany profil) szabvanynak és az RFC 3739 (Internet X.509 Nyilvanos kulcsu infrastruktira — Mindsitett tanu-
sitvany profil) Internet szabvanynak. Az alkalmazott mindsitett tanusitvanytipus mezd&i és azok értelmezése e szab-
vanyokat koveti.

7.1. Tanusitvany profil

7.1.1. Alap mezék
A Szolgaltaté az RFC 3280 bis 08-nak megfelel§ tanusitvanyokat bocsat ki.
7.1.2. Tanusitvany kiterjesztések

A Szolgaltaté az ITU X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 és az RFC 3739 szabvanyoknak
megfelel6 tanusitvany kiterjesztéseket tamogatja.

A kiterjesztési mez6k feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa felelés. A Szolgaltaté
semmilyen korilmények kdzott nem hibaztathatd a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kiviil
hagyasa, téves értelmezése miatt.

7.1.3. Kozigazgatasban alkalmazhaté tanusitvanyok

A kozigazgatasban alkalmazhaté tanusitvanyok megfelelnek a {J14} Az Informatikai és Hirk6zlési Minisztérium
ajanlasa a kozigazgatasban alkalmazhato végfelhasznaloi tanusitvanyok szerkezetének és adattartalmanak mi-
szaki specifikacidjara elbirasainak.

7.2. Tanusitvany-visszavonasi profil

A Szolgaltato ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listakat bocsat ki.
Szolgaltaté a kiterjesztéseket nem koteles kitdlteni.

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Elsfizetd és Erintett fél
alkalmazasa és eljarasa felel6s. Szolgaltatdé semmilyen koérilmények kozott nem hibaztathaté a kiterjesztések fi-
gyelmen kivil hagyasa vagy téves értelmezése miatt.

7.3. Iddbélyeg profil

A Szolgaltaté altal kibocsatott idébélyegek szerkezete kdveti az RFC 3161 szabvanyt és az ETSI ET 102 023
szabvany 7.3.1 pontjaban el6irtakat.

7.4. OCSP profil

A Szolgéltato altal befogadott OCSP kérések és a kibocsatott OCSP valaszok szerkezete kdveti az RFC 2560
szabvanyt.

MAV INFORMATIKA Zrt.  Szolgdltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokhoz V6.0

58/63



MAV INFORMATIKA Zrt.

8. A megfeleldéség vizsgalata

A Szolgaltatét a Nemzeti Hirkozlési Hatosag jogelddje, a Hirkodzlési Felligyelet mindsitett hitelesités-szolgaltatoként
2003. aprilis 3.-an nyilvantartasba vette.

A Nemzeti Hirkdzlési Hatésag a Szolgaltato bejelentése alapjan a jelen dokumentumban megnevezett biztonsagos
alairas-létrehozo eszkoz alkalmazasat megkovetel6 mindsitett tandsitvanyokra vonatkozé hitelesitési rendet
{Sz24}, és a jelen dokumentumban megnevezett id6bélyegzés szolgaltatasi rendet {Sz26} nyilvantartasaba felvet-
te.

A Szolgaltaté mindsitett hitelesités-szolgaltatasahoz olyan biztonsagos elektronikus alairasi termékeket hasznal,
amelyek szerepelnek a Nemzeti Hirkdzlési Hatésag ,Tanusitott elektronikus alairasi termékek” listajan.

A Szolgaltaté az idébélyegzés szolgaltatasahoz olyan biztonsagos alairas létrehozé eszkdzt hasznal, mely szere-
pel a Nemzeti Hirkozlési Hatosag , Tanusitott elektronikus alairasi termékek” listajan.

A Szolgaltaté a hitelesités-szolgaltatasi, OCSP szolgaltatasi és id6bélyegzési tevékenységét, a szolgaltatast tamo-
gatd informatikai rendszert, valamint annak személyi és fizikai kdrnyezetének biztonsagat auditaltatja, illetve tanu-
sittatja:

a. asajat szervezetén belili belsd auditor szervezettel

b. fliggetlen kilsé auditor céggel
A Szolgaltaté a szolgaltatasi rendszerének kovetkezd elemeit auditaltatja:

a. Az eltfizetdi és szolgaltatdéi mindsitett tandsitvanyok kezeléshez és az idébélyegzéshez felhasznalt
elektronikus aldirasi termékeit

b. Az eltfizet6i és szolgaltatoéi mindsitett tanusitvanyok kezeléshez, az id6bélyegzéshez és az OCSP
szolgaltatashoz hasznalt rendszereit és mddszereit

A Szolgaltaté a magankulcsainak tarolasara hasznalt alairas-létrehozé eszkdzeit tanusittatja. A tanusitashoz a
Szolgaltato kilsé szervezetet vesz igénybe.

A Szolgaltato az Eat. 8/b § szerint 6nkéntes akkreditacios rendszer keretében nem lett tanusitva.

8.1.1. Vizsgalatok gyakorisaga

A Szolgaltato alairas-létrehozoé eszk6z6zének tanusitasara a hasznalatba vételt megel6z6en egyszer kertilt sor.
A Szolgaltaté az El6fizet6k szamara tanusitott biztonsagos alairas-létrehozoé eszkézoket (BALE) biztosit.
A Nemzeti Hirkdzlési Hatdésag a jogszabalyoknak megfeleléen évente atfogd helyszini ellenérzést végez.

A Szolgaltaté a kilsé, illetve a sajat ellenérz6 szervezete altal végzett belsé vizsgalatokat a {Sz27} PKI szolgaltata-
sok biztonsagi szabalyzataban megjeldlt rendszerességgel végezteti, illetve végzi.

8.1.2. Az atvizsgalo szervezet megnevezéseljellemzoi

A belsé hitelesitési tevékenységre és az informatikai biztonsagra vonatkozé auditot a Szolgaltaté informatikai biz-
tonsagi menedzsere, a kilsé auditot a Szolgaltaté olyan, széles kérben ismert auditor céggel végezteti el, amely
szakértelmét bizonyitani tudja a nyilvanos kulcsu infrastruktara és informatikai biztonsag, valamint az ezen terle-
tekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi médszertanok vonatkozasaban.

Az auditot a hitelesités szolgaltatas mindsitési kérelmének beadasa elétt az EDIPORT Kit. végezte el. Az auditalas
folyamatat és eredményét a Nemzeti Hirkdzlési Hatosag szakértdi listajaban szerepl6 Erddsi Péter Maté ellenériz-
te.

8.1.3. Hianyossagok kezelése
Az Gzemszer( ellendrzések, a belsé és kiils6 auditok, valamint a szakért6i elemzések soran feltart hianyossagokat,
hibas gyakorlatokat a Szolgaltaté késlekedés nélkil megsziinteti, intézkedéseit naplézza.

A Nemzeti Hirkdzlési Hatosag altal végzett rendszeres helyszini ellenérzések soran feltart esetleges hianyossago-
kat a Szolgaltaté késlekedés nélkiil megsziinteti a vizsgalatot végzé Nemzeti Hirkézlési Hatdsagtol kapott informa-
ciok és ajanlasok alapjan.

8.1.4. Eredmény kommunikacidja

A hianyossagok felszamolasarol a Szolgaltatdé Nemzeti Hirkdzlési Hatosagot tajékoztatja.
A Szolgaltaté nem koételes a feltart konkrét hidnyossagokat nyilvanossagra hozni.
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9. Egyéb uzleti és jogi kérdések

9.1. Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatd Internetes honlapjan keresztiil teszi kbzzé. A Szolgaltaté
jogosult az arlistat egyoldalian modositani.

Az El6fizetdkre vonatkozd hatalyos szolgaltatasi dijak az ElSfizetéi Szerzé6désben kerlilnek rogzitésre.
A Szolgaltato a kovetkez6 pontokban ismertetett dijtipusokat ajanlja fel az El6fizetének.

9.1.1. Tanusitvany kibocsatas

Szolgaltaté a kibocsatott és meguijitott tanusitvanyokért éves fenntartasi dijat szamol fel az Eléfizetd felé, amely
tartalmazza a tanusitvanyok kibocsatasanak (illetve megujitas esetén megujitasanak) és Tanusitvanytarban torté-
nd kdzzétételének dijat az érvényesség idétartamara, valamint a tanusitvanyok lejarat utani archivalasanak a dijat.

9.1.2. Tanusitvany hozzaférés

Szolgaltatéd a kdzzétett tanusitvanyok eléréséért nem szamol fel dijat.
9.1.3. Visszavonasi lista hozzaférés

A Szolgaltatd a kozzétett visszavonasi lista eléréséért nem szamol fel dijat.
9.1.4. Idobélyegzés

A Szolgaltaté az idébélyegek kibocsatasaért az erre vonatkozd szerzédés keretében meghatarozott dijat szamol
fel.

9.1.5. OCSP szolgaltatas
A Szolgaltaté az OCSP szolgaltatasért az El6fizetéi Szerz6désben meghatarozott dijat szamol fel.
9.1.6. Egyéb szolgaltatasokra vonatkozé dijak

Szolgaltaté a kibocsatott tanusitvanyok Ujraérvényesitéséért eljarasi dijat szamol fel az Elbfizetd felé, mely tartal-
mazza a tanusitvany megvaltozott allapotanak a tanusitvanytarban visszavonasi lista formajaban torténé kozzéte-
telének dijat. Ujraérvényesitésért csak abban az esetben szamit fel a Szolgaltaté dijat, ha a felfiiggesztést az Ala-
ir6 vagy az Eléfizetd kérte.

9.1.7. Visszatéritési elvek

Az El6fizetd a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszatéritésére a kdvetkezd esetekben
jogosult:

a. a kibocsatott tanusitvany valamely adata a Szolgaltaté hibajabol fakaddan nem megfeleld,

b. akibocsatott tanusitvany, magankulcs és aktivizalé adat nem &sszetartozo,

c. akibocsatott alairas-létrehoz6 eszkdzon szerepld adatok a Szolgaltatod hibajabol fakaddan nem megfe-
lelék,

d. akibocsatott alairas-létrehozo eszkoz, az aktivizald kéd és a kulcsok nem Osszetartozok,
e. a Szolgaltatd bizonyitottan nem tartja be valamely kotelezettségét Eléfizetd tanusitvanyanak kezelése-
kor.
A dij visszatéritésére vonatkozé igényt El6fizetének a tanusitvany kibocsatasat, illetve megujitasat kévetd 30 nap-
tari napon belll a regisztraciot végzé lgyfélkapcsolati irodanal kell beadnia Szolgaltaté részére. A kérvény pozitiv

elbiralasa esetén a Szolgaltaté a tanusitvanyt dijmentesen visszavonja és a fenntartasi dijat az Eléfizeté szamara a
megjeldlt bankszamlaszamra 20 naptari napon belll visszautalja, vagy részeére Uj tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve megujitasat kdveté 30 naptari napon tul az Eléfizetd kizardlag csak a Szolgaltaté
bizonyitott szerz8dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

A Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem kéoteles.

9.2. Anyagifelelésség és annak korlatai

A Szolgaltaté anyagi felelésségérdl és annak korlatairdl a {Sz25} Altalanos Szerzédési Feltételek (ASZF-PKI) ren-
delkezik.
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9.3. Bizalmassag — Adatkezelési szabalyok

9.3.1. Bizalmas informaciok

Szolgaltato az eldfizetdi adatokat csakis és kizardlag a hitelesitési-szolgaltatassal 6sszefliggésben hasznalja fel.
A Szolgéltaté gondoskodik a jogszabalyoknak valé megfelelésrdl. Ennek keretén bellil:
a. A fontos bejegyzéseket védi az elveszéstél, tonkretételtél és hamisitastol

b. megfelel6 technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkdili, illetve
torvényseért6 kezelése ellen

c. nyilvantartasba veszi az Eléfizetével alairt szerz6dést, beleértve az Eléfizetd hozzajarulasat az alabbi-
akhoz:

e hozzajarulas a szolgaltatasok soran felhasznalt adatok hitelesités-szolgaltato altal torténé nyilvan-
tartasba vételéhez

e hozzajarulas a nyilvantartasba vett adatok harmadik félhez térténé tovabbitasahoz, a Szolgaltatd
szolgaltatdsainak ledllitasa esetén
e atanusitvany kozzétételéhez
d. csak annyi bizonyitékot kbvetel meg az azonositashoz, mely elégséges a tanusitvany tervezett fel-
hasznalasahoz
e. gondoskodik az El&fizetSre és az Alairéra vonatkozo adatok bizalmas kezelésérdl, kivéve, ha felfedé-
slikh6z 6k maguk13 hozzajarulnak, vagy ha birésag, illetve egyéb jogi kdvetelmény ezt eldirja,
f.  védi a regisztracios adatok bizalmassagat (és sértetlenségét) az Eléfizetével folytatott adatcsere soran
is
A bizalmassag szempontjabdl legmagasabb érzékenységi szintet képvisel6 Alairdk alairas-létrehozé adatait és a
szolgaltatdi alairas-létrehozé adatokat, illetve az ezeket hordoz6 eszkdzoket, aktivald kodokat fokozott biztonsag-
gal kezeli.
A Szolgaltatd tevékenysége soran a kévetkezd bizalmas adatkoroket kezeli:
a. a Szolgaltato uzleti titkai
b. az Eléfizetd Tarsasagok altal a Szolgaltatonak atadott Gzleti titkok
c. az El6fizeték és az Alairdk személyes adatai

Az Uzleti titkok kezelésére az 1996. évi LVII. térvény a tisztességtelen piaci magatartas és a versenykorlatozas
tilalmardl és a Szolgaltaté Titokvédelmi Szabalyzata mérvadé. Igy példaul egyik szerzédd fél sem jogosult az El6fi-
zet6i Szerz6dés teljesitése kapcsan tudomasara jutott barmely adatot, tényt, informaciét, tervet vagy dokumentu-
mot a masik fél elézetes irasbeli hozzajarulasa nélkil harmadik személynek atadni.

A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérdl és a kdzérdeki
adatok nyilvanossagarol és az 1995. évi CXXII. térvény a polgarok személyes adatainak nyilvantartasarél sz6l6
1992. évi LXVI. tdrvény modositasarol szolo térvény.

A Fentiek értelmében a Szolgaltatd az Eléfizeték és az Alairok személyes adatait csak a kozottiik fennallé Eléfize-
t6i Szerz6déssel dsszhangban levd célokra hasznalhatja fel, harmadik félnek azokat az El&fizeték és az Alairdk
irasos hozzajarulasa nélkul nem adhatja at, kivéve a 9.3.4 pontban meghatarozott eseteket.

A Szolgaltaté altal kezelt adatok egy része a nyilvanos kulcs tulajdonosanak azonositasa céljabol a tanusitvanyba
foglalva a Szolgaltaté tanusitvanytaran keresztll — El6fizetd és Szolgaltato ilyen iranyu megallapodasa esetén -
nyilvanossagra keril, masik részét a Szolgaltaté védett médon tarolja az Eléfizetd és az Alairé azonossaganak
igazolasa és egyeéb adatszolgaltatasi kdtelezettségei céljabdl.

9.3.2. Nem bizalmas informaciok

A Szolgaltato a regisztracios Urlapon kuldn jeldli mindazon adatokat, melyek a Tanusitvanytarban hozzaférheté
el6fizet6i tanusitvanyban nyilvanossagra kertilnek.

9.3.3. Tanusitvany visszavonasi és felfiiggesztési okok felfedése

A Szolgaltaté az altala kibocsatott tanusitvanyok felfliggesztését és visszavonasat tanusitvany-visszavonasi listak-
ban, illetve OCSP szolgaltatas keretében teszi kozzé.

'3 vagy neviikben az Elfizets
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A Szolgaltaté a tanusitvany visszavonas okat a vonatkozé szabvanyok altal tamogatott médon feltiinteti a vissza-
vonasi listaban, illetve az OCSP kérésekre adott valaszaiban. Ezen kivil a visszavonassal kapcsolatos minden
egyéb adatot bizalmasan kezel.

9.3.4. Feltaras torvényi meghatalmazassal rendelkez6k részére

A Szolgaltaté az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy megel6zése
céljabdl, illetéleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazol6 adatok tekintetében — az
Eat. 11.§ paragrafusa alapjan adatokat tovabbit a nyomozd hatésagnak és a nemzetbiztonsagi szolgalatoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrél a Szolgaltaté sem az Eléfizetét sem az Alairét nem tajékoz-
tathatja.

9.3.5. Informacidszolgaltatas polgari eljaras keretében

A Szolgaltato a tanusitvany érvényességét érint6 polgari peres, illetve nem peres eljaras soran - az érintettség iga-
zolasa esetén - az Alair6 személyazonossagat igazolé adatokat atadhatja az ellenérdekii peres félnek vagy képvi-
seléjének feltarhat bizalmas felhasznaléi informaciokat, illetéleg azt k6z6lheti a megkeresé birdsaggal az Eat. 11.§
paragrafusa alapjan.

A Szolgaltaté rogziti az informacioszolgaltatas tényét és arrol az El6fizet6t tajekoztatja.
9.3.6. Feltaras tulajdonos kérésére

Szolgaltaté a térvényi meghatalmazassal rendelkezdk részére torténé adatszolgaltatason til mas Tarsasag Uzleti
titkat, az El6fizetdk és az Alairok nem nyilvanos személyes adatait csak az llletd Tarsasag illetve El6fizetd irasos
meghatalmazasa alapjan tarhatja fel harmadik fél részére.

9.3.7. Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egydtt, at kell adnia mas - vele
azonos besorolasu — szolgaltaté részére az Eat. 16. § (2.) bek. szerint.

9.4. Szellemi tulajdonhoz f(iz6d6 jogok
A Szolgaltaté altal ligyfelei részére kibocsatott tanusitvany és az ennek megfelel6 kulcspar tulajdonosa az Eléfize-
t6, teljes jogu hasznaldja pedig az Alairo, tekintet nélkil arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

A Szolgaltaté a tanusitvanyt a kikdtéseiben és feltételeiben ismertetett moédon kozzéteheti, sokszorosithatja, visz-
szavonhatja, s egyéb modon kezelheti.

A Szolgaltato tulajdonat képezik:
a. avisszavonasi informaciok
b. a Szolgaltato altal az Alaird részére kibocsatott egyedi azonositod
c. a Szolgaltatd szabdlyzatai, szerz8déses feltételei
d. atanusitvanyban szerepl§ hitelesit6 azonositéd

Az Alair6 egyedi azonositéjaban szerepld barmilyen védjegy, szervezeti- és személynév, vagy egyéb adat az EI6fi-
zet6 tulajdonat képezheti.

A tanusitvanyban szerepld megkuilonbdzteté név hasznalatara az Eléfizeté jogosult.
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10. Tevékenységért viselt felelésség és helytallas

10.1. A hitelesités-szolgaltatoéi felelésség és helytallas

A Szolgaltato felelGssegét a jelen szolgaltatasi szabalyzat 2.2.1 fejezete, helytallasara vonatkozo kotelezettségeit a
{Sz25} Altalanos Szerz4dési Feltételek (ASZF-PKI) tartalmazza.

10.2. Az eléfizetdi felelosség és helytallas

Az elbfizetdi felelsség és helytallas mértékére a jelen szolgaltatasi szabalyzat 2.2.2 fejezete, az el6fizetdi szerzé-
dés és a {Sz25} Altalanos Szerzédési Feltételek (ASZF-PKI) elGirasai érvényesek.

10.3. Az érintett fél felelossége

Az érintett fél felel6sségét a jelen szolgaltatasi szabalyzat 2.2.3 fejezete tartalmazza
10.4. Ervényességi idétartam

Jelen szabalyzat visszavonasig, illetve egy Gjabb verzié hatalyba |épéséig érvényes.
10.5. Iranyadé jog

A Szolgaltaté mikddésére a Magyar Koztarsasag torvényei az iranyadok.
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