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HSZSZ-M verziok

Verzio

Datum

A valtozas leirasa

Készitette

Ellenérizte

Jovahagyta

1.0

2002.09.30

A fokozott biztonsagu szolgaltatoi
regisztralasra el6keszitett, a HIF
részére atadott valtozat.

Bodlaki Akos

2.0

2002.11.29

HSZSZ-M minésitett
tanusitvanytipusokra, véleményezésre
atadott valtozat

Bodlaki Akos

2.1

2003.03.31.

A mindsitési eljarasra atadott valtozat
kiegészitve és modositva a HIF
észrevételeivel

Bodlaki Akos

2.2

2003.07.30

Idébélyegzés szolgaltatas mindsitési
eljarasara beadott 1.0 valtozattal
kapcsolatos észrevételekkel modositva.

Bodlaki Akos

221

2004. 01. 20.

Formai és sajtéhibak javitasa, belsé
ellentmondésok megszlintetése
szakért6i észrevételek alapjan.
Felulvizsgalt és javitott valtozat

Néder Ferenc

2.3

2004. 08. 23.

A 2004. évi LV. térvény hatasainak
atvezetése

Néder Ferenc

3.0

2005. 07. 21.

Fellilvizsgalt, OCSP-vel bévitett
valtozat

Néder Ferenc

4.0

2006. 04. 13.

Felulvizsgalt, az NHH észrevételei
alapjan javitott, a 2004. évi CXL.
torvény (a kézigazgatasi hatosagi
eljaras és szolgaltatas altalanos
szabalyai) el6irasainak megfeleld
valtozat

Néder Ferenc

5.0

2007. 08. 06.

Felllvizsgalt, az RFC3647 szabvany
szerint atdolgozott, az NHH
észrevételei alapjan javitott valtozat

Néder Ferenc

Kovacs Arpad,

PKI SZE
vezetd

Hosszu
Sandor Istvan,
vezérigazgato

1 OCSP: On-line Certificate Status Protocol, magyarul: valds idejii tanusitvany-allapot lista
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1. Bevezetés

A MAV INFORMATIKA Kift. mint kereskedelmi hitelesités-szolgaltaté 2003. aprilisatél nyGjt a 2001. évi XXXV.
térvényben (réviden: Eat.) meghatarozott minésitett elektronikus alairashoz kapcsolédo hitelesités-szolgaltatast. A
mindsitett elektronikus alairas hitelesités-szolgaltatasat 2003. augusztusatdl mindsitett idébélyegzés-
szolgaltatassal, majd 2005. juliusatol valdsidejl tanusitvanyallapot protokoll (OCSP) szolgaltatassal egészitette ki.
A kbzigazgatasi hatdsagi eljaras és szolgaltatas altalanos szabalyairdl sz616 2004. évi CXL. térvény (roviden: Ket.)
2005. november 1-jétdl a kbzigazgatasban lehetdvé teszi az elektronikus tgyintézést, illetve rendelkezik annak
legfébb szabalyairol. A MAV INFORMATIKA Kift. élve a térvény kinalta lehetéséggel, szolgaltatasai kérét 2006.
majusatol kiterjesztette a Ket. hatélya ala tartézo hitelesités-szolgaltatasokra.

E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltats) az Eat. hatalya ala tartozé mindsitett
elektronikus alairashoz kapcsolddo hitelesités-szolgaltatasaira vonatkozo eljarasi és miikodési szabalyokat
tartalmazza.

A Szolgaltaté szolgaltatasait a vele el6fizetdi szerz6déses viszonyban allé El6fizet6k részére nyujtja. A Szolgaltato
az elektronikus alairasok és idébélyegek hitelességét ellenérzé érintett felek részére bizonyos szolgaltatasi
elemeket hozzaférhetbvé tesz.

A mingsitett elektronikus alairassal kapcsolatos szolgaltatasok (tovabbiakban: szolgaltatasok) keretében a
Szolgaltatoé az Eat.-ban meghatarozott szolgaltatasok kozul a kdvetkezdket nyuijtja:

a. elektronikus alairas hitelesités-szolgaltatas (a tovabbiakban: hitelesités-szolgaltatas)
b. alairas-létrehozo eszk6zon az alairas-létrehozo adat elhelyezése
C. id6bélyegzés-szolgaltatas

A HSZSZ-M tovabbi fejezeteiben a ,szolgéltatasok” kifejezés alatt a fenti részszolgaltatasok barmelyike, vagy azok
tetszéleges kombinacidja értendd.

1.1. Attekintés

Jelen HSZSZ-M célja, hogy 6sszefogja azokat a szabalyokat, adatokat és informaciokat, melyeket a Szolgaltatd
mindsitett hitelesités-szolgaltatasaval kapcsolatba kertil feleknek ismerni sziikséges vagy érdemes. Biztositja a
Szolgaltaté mikodésének atlathatosagat és annak megitélését a szolgaltatast igénybe vevék szamara, hogy az
ismertetett szolgaltatasi gyakorlat, a kibocsatott tanusitvanyok, illetve id6bélyegek mennyiben felelnek meg az
elvarasaiknak. A HSZSZ-M és egyéb, a HSZSZ-M-ben hivatkozott publikus dokumentumok, ajanlasok, szabvanyok
tartalmanak megismerése utan, a tanusitvanyok felhasznal6i kozésségének egyértelmiien meg kell tudni allapitani
a tanusitvanyok kezelésének madjat, az altaluk garantalt hitelesség és biztonsag mértékét és az erre vonatkozo
technikai, Uzleti és pénzligy garanciakat, jogi felelésségvallalasokat.

Jelen HSZSZ-M vonatkozik az {Sz24} ,Hitelesitési Rend nyilvanos kérben kibocséatott biztonsagos alairas-létrehozé
eszkéz alkalmazasat megkévetel6 mindsitett tanusitvanyokra (HR-MTT+BALE)” hatalya ala tartozé eléfizet6i és
szolgaltatéi tanusitvanyokra.

A kézigzgatasban alkalmazhatoé eléfizetdi tanusitvanyok esetében a szabalyzat elfogadja a {J11} ,Kdézigazgatasi,
tigyfélhez kapcsolodoé, biztonsagos alairas-létrehozé eszkéz hasznalatat megkéveteld, alairas célu
tanusitvanyokhoz tartozé, minésitett hitelesitési rend’-et [MHR_U] és a {J12} ,Kézigazgatasi, kbztisztvisel6h6z
kapcsol6do, biztonsagos alairas-létrehoz6 eszkbz hasznalatat megkéveteld, alairas célu tanusitvanyokhoz tartozo,
mindsitett hitelesitési rend”-et [MHR_K], a Szolgaltaté az ott rogzitett kdvetelményeket elfogadja, szolgaltatasaiban
érvényesiti. A szabalyzat el6bb felsorolt hitelesitési rendeknek valé megfeleléségét a Kbzigazgatasi Gyokér
Hitelesités-szolgaltaté fellilhitelesitéssel igazolja.

Jelen szabalyzat vonatkozik még az {Sz26} Idébélyegzési Rend kdvetelményei szerint kiadott id6bélyegekre is.

1.2. A dokumentum neve és azonositdja

A Szolgaltaté jelen dokumentumot az ISO/IEC és az ITU szabvanyok altal el6irt regisztracios eljarasnak
megfeleléen eljarva regisztralja.

A jelen dokumentum teljes neve: Szolgaltatasi szabalyzat a mindsitett elektronikus alairassal kapcsolatos
szolgaltatdsokhoz. A jelen dokumentumban és a kapcsol6do
szabalyzatokban HSZSZ-M-ként térténik ra hivatkozas.

Azonositdja: HSZSZ-M
OID: 1.3.6.1.4.1.14868.1.2.5
Els6 hatalybalépés idépontja 2003. aprilis 3.

A HSZSZ-M nyomtatott forméban a Szolgaltaté lgyfélkapcsolati irodaiban, elektronikus véltozata a szolgaltatas
internetes honlapjan érhetd el. A szabalyzatnak csak a Szolgaltatd alairasaval ellatott valtozata tekinthetd
hitelesnek.
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1.3. A Szolgaltaté és a felhasznal6i kozosség

1.3.1. Szolgaltaté adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsadé Korlatolt Felelgsség
Tarsasag

Cégjegyzék szam: 01-09-563711

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi felligyel6ség:
Kdzép-magyarorszagi Regiondlis Kézigazgatasi Hivatal Fogyasztévédelmi Felligyel6sége
1052 Budapest, Varoshaz u. 7.
Levélcim: 1364 Budapest, Pf. 270.
Telefon: 318-2681, telefax: 318-1639
Email: fogyasztovedelem@pest.b-m.hu
Kapcsolat az ligyfelekkel:
Az ugyfelkapcsolatok (altalanos és részletes tajékozodas, szerzGdéskotes, alairas letrehozo eszkéz
atadasa, visszavonasi kérelem megerésitése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati

Irodakat tart fenn, melyeket az lGigyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A
mindenkori nyitvatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kbzzé.

A kézponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kézponti Ugyfélkapcsolati Iroda munkaidében elérhetd telefonon a +36-1-457-95-78 eléfizetsi kdzvetlen
szamon, vagy a +36-1-457-93-00 kdézponti szamon, valamint elektronikus levélben a
hiteles@mavinformatika.hu cimen.

A terlleti Ugyfélkapcsolati irodak cime és elérhetésége a Szolgaltatas Internetes honlapjan keresztiil érhetd
el.

A tanusitvanyok felfliggesztésére a Szolgaltaté folyamatos (7x24 6ras) tgyfélszolgalatot (Help Desk
szolgalatot) ad. Az Ugyfélszolgalat elérhetd a +36 80 39-93-93-as zdldszamon, a +36-1-457-93-93 kdzvetlen
szamon, a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a
helpdesk@mavinformatika.hu cimen.

Panaszok bejelentésének helye:

a. személyesen az Ugyfélkapcsolati Irodakban

b. irasban a Szolgaltaté székhelyére cimezve

c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal

d. elektronikus levélben a mavinformatika@mavinformatika.hu és az hiteles@mavinformatika.hu cimeken
Nyilvantartasba vétel:

A Nemzeti Hirkdzlési Hatosag (korabban: Hirkdzlési Feliigyelet) a MAV INFORMATIKA Kft.-t mindsitett hitelesités-
szolgaltatéként 2003. aprilis 3.-an nyilvantartasba vette.
A nyilvantartasba vétel (regisztracid) szama: MH-2460-8/2003.

1.3.2. A Szolgaltaté regisztrald, hitelesité és szolgaltaté egységei

1.3.2.1. Ugyfélkapcsolati Irodak ("UKI")

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgaltatd és a vele szerzédéses alapon egyiittmiikddd Tarsasagok
(mint szerz6dott k6zremikddék) azon szervezeti egységei, amelyek az el6fizetdi tanusitvany kérelmek
Osszedllitasat és az elkészilt tanusitvanyok és eszk6zok atadasat végzik, valamint az adminisztracios feladatokat
latjak el.
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1.3.2.2. Regisztracios Iroda ("RA")

A Regisztracios Iroda (roviditve: RA) a szolgaltatas keretein belll biztositja az el6fizetdk technikai regisztraciojat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrehozo adat adathordoz6 eszkozre
helyezését.

1.3.2.3. Hitelesité Kézpont ("CA")

A Hitelesité Kézpont (réviditve: CA) a szolgaltatas-tamogato informatikai rendszer kdzponti eréforrasaibol, az ezt
korul vevd biztonsagos fizikai kérnyezetbdl, valamint az Gzemeltetd és szolgaltatast ellatd személyzetbdl all.
Feladata a kulcsparok és tanusitvanyok eléallitasa, a tanusitvanyok kdzzététele.

1.3.2.4. Id6bélyegzb egység (,,TSA”)

Az id6bélyegzb egység (roviditve: TSA) a Hitelesitd Kozpont eréforrasaival szorosan egyuttmiikodve az
idébélyegzés szolgaltatast tamogatod informatikai rendszer kézponti eréforrasaibdl, az ezt koril vevé biztonsagos
fizikai kornyezetbdl, valamint az Gizemeltetd és szolgaltatast ellatd személyzetbdl all. Feladata az idébélyegek
eléallitasa.

1.3.2.5. Valos idejii tanusitvany-allapot szolgaltaté egység (,,OCSP”)

A valds idejl tanusitvany-allapot lista szolgaltaté egység (réviditve: OCSP) a Hitelesité Kbzpont eréforrasaival
szorosan egyuttmikddve a valds idejl tanusitvany-allapot lista szolgaltatast tamogato informatikai rendszer
kozponti eréforrasaibol, az ezt korll vevé biztonsagos fizikai kdrnyezetbdl, valamint az Gzemelteté személyzetbdl
all. Feladata valos idejl tanusitvany-allapot lista el6allitasa.

1.3.2.6. Viszontazonosité egység (,,VIAZ”)

A viszontazonositd egység (réviditve: VIAZ) a Hitelesité Kbzpont eréforrasaival szorosan egyuttmiikddve a
viszontazonositas szolgaltatast tamogaté informatikai rendszer kdzponti eréforrasaibol, az ezt koril vevé
biztonsagos fizikai kérnyezetbdl, valamint az lizemelteté személyzetbdl all. Feladata viszontazonositas valaszok
elballitasa.

1.3.3. Felhasznaléi k6z6sség

A Szolgaltato altal kibocsatott tanusitvanyokat felhasznald kozosség a kovetkezé:

a. a Szolgaltaté regisztrald és hitelesitd egységei, a szolgaltatast miikodtetd elektronikus alairasra
feljogositott munkatarsai

az Eléfizet6k és az Eléfizetdk feljogositott munkatarsai,
a Ket. hatalya ala tartozo felhasznaldk, mint minésitett elektronikus alairast alkalmazé személyek

d. az Eléfizetdk és az Alairok informatikai eszkdzei (szerverek, kommunikaciés kapcsolatok,
alkalmazasok, stb.)

e. az érintett felek

oo

Szolgaltato altal nyujtott OCSP szolgaltatas felhasznaloi kdzossege megegyezik a fentiekkel.

Szolgaltatd altal kibocsatott idébélyegek felhasznaloi kbzossége altalaban megegyezik a fentiekkel, azzal a kitétellel,
hogy id6bélyegzés szolgaltatast — tanusitvany és OCSP szolgaltatas nélkiil — 6nalléan is lehet igényelni.

1.3.3.1. Eléfizetd

El6fizet6 a Szolgaltatoval szerz6déses viszonyban allo felhasznalo, aki szamara a Szolgaltato tanusitvanyt és/vagy
idébélyeget bocsat ki. Eléfizetd lehet természetes vagy jogi személy. A szerz8dési feltételeket a {Sz25} ,Altalanos
Szerzbdési Feltételek PKI szolgaltatasokhoz” (tovabbiakban: ASZF-PKI) tartalmazza.

Az El6fizetd lehet egyben Alairé is, ha sajat maga birtokolja és hasznalja az alairas-létrehoz6 eszkdzt.

Az Elbfizetd lehet jogi személy vagy jogi személyiség nélkiili szervezet is. Az Alairé(k) ebben az esetben a
szervezet munkatarsa(i).

1.3.3.2. Kbzigazgatasi szervek

A kbzigazgatasi szervek az eléfizeték azon csoportja, melyek a {J2} Ket. hatalya ala tartoznak [lasd: Ket. 12. § (3)
és (4) bekezdés].

1.3.3.3. Alairé (alany)

Alairé (alany) az a természetes személy, aki az alairas-létrehoz6 eszkozt birtokolja és a sajat vagy mas személy
nevében, vagy szervezet képviseletében alairasra jogosult.

MAV INFORMATIKA Kft.  Szolgdltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokhoz V5.0

10/63



%
=

MAV INFORMATIKA Kft.

Alair6 lehet:

a. barmely természetes személy, aki személyazonossagat a regisztracié soran a jelen szabalyzat 3.2.2
pontjaban eldirtak szerint igazolta,

b. barmely természetes személy, aki részére a tanusitvany azzal a céllal kerul kibocséatasra, hogy jogi
személy (szervezet) képviseletében legyen jogosult alairni. Ebben az esetben az Alaird
személyazonossaganak ellen6rzése mellett a regisztracié soran a 3.2.3 pontban meghatarozott médon a
képviseleti jogosultsagot is ellenérizni kell.

c. az Alair¢ (alany) definicidjara a kdzigazgatasban alkalmazhato tanusitvanyok esetében a Szolgaltato
elfogadja és alkalmazza a {J11} [MHR_U] 1.3.3 és {J12} [MHR_K] 1.3.3 pontokat.

1.3.3.4. Erintett fél

Az Erintett fél az a személy vagy eszkdz, aki vagy amely a magankulcs felhasznalé nyilvanos kulcsahoz tartozo
tanusitvany ellen6rzése soran a nyilvanos kulcsu technikara (elektronikus aléirasra) hagyatkozva jar el:

a. az Erintett fél olyan természetes személy vagy eszkdz, aki vagy amely az alairt és/vagy idébélyegzett
és/vagy OCSP valasszal ellatott elektronikus dokumentum fogaddja és aki vagy amely egy
tanusitvannyal hitelesitett elektronikus alairasra hagyatkozva jar el az alairas, és/vagy az idébélyeg
és/vagy az OCSP valasz hitelességének ellenbrzésekor.

b.  az érintett fél definicidjara a kbzigazgatasban alkalmazhatd tandsitvanyok esetében a Szolgaltatd
elfogadja és alkalmazza a {J11} [MHR_U] 1.3.4 és az {J12} [MHR_K] 1.3.4 pontokat.

Az Erintett fél az alairas ellendrzésekor az Alairé nyilvanos kulcsahoz tartozé tandsitvany érvényességének
ellenérzésére hagyatkozva jar el.

1.3.4. A Kozigazgatasi Gyokér Hitelesités-szolgaltaté

A Szolgaltat6 a kézigazgatasban alkalmazhaté tanusitvanyok esetében magara nézve kotelezdnek ismeri el a
Kdzigazgatasi Gyokér Hitelesités-szolgaltaté (KGyHSz) altal kiadott {J10} hitelesitési rendet és a KGyHSz
felugyeleti jogat.
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1.4. Tanusitvanyhasznalat

1.4.1. A szolgaltatas szintje

A Szolgaltato szolgéltatasait jelen szabalyozas keretében az Eat. 2.§. 17. pontjaban meghatarozott

mindsitett elektronikus alairas hitelesitéséhez nyuijtja.

A Szolgaltat6 az Eat. 2.§. 18. pontja szerint minésitett hitelesités-szolgaltatd, az altala kibocsatott tanusitvanyok
az Eat. 2.§. 19. pontja szerint mindsitett tanusitvanyok.

1.4.2. Tanusitvanyok alkalmazhatésaga

A tanusitvanyok alkalmazhatéséagara a kdvetkez6 alapszabalyok érvényesek:
) A kibocsatott magankulcsok az elektronikus alairasok megtételére hasznalhatok fel.
) A nyilvanos kulcsok a tanusitvanyok alairasanak ellenérzésére hasznalhatok fel.

A Szolgaltato altal jelen szabalyzat hatalya alatt kibocsatott tanusitvanyok (illetve az ezekhez kapcsol6dé
kulcsparok) felhasznalhaték minden olyan szamitastechnikai alkalmazasban, amelyek tamogatjak a PKI
technolégian alapul6 alairasi funkcidkat.

Jelen szabalyzat hatalya alatt kibocsatott tanusitvanyok csak az 1.3.2.4 fejezetben meghatarozott hitelesités-
szolgaltato és felhasznal k6z0sség kérében hasznalhatok.

A Szolgaltaté nem vallal felelésséget a kibocsatott tanusitvanyok, illetve az ezekhez kapcsol6do kulcsparok
kibocsatasi céltol eltérd felhasznalasaért.

A 2/2002. (IV.26) MeHVM iranyelve 214. pontja értelmében az id6bélyegzéshez kibocsatott szolgaltatéi
tanusitvanyokat, illetve alaird kulcsokat a Szolgaltato kizardlag idébélyegek alairasara hasznalja.

1.4.2.1. Megfelel6 tanusitvanyhasznalat

A kibocsatott tanusitvanyokhoz tartozé privat kulcs csak elektronikus allomanyok alairasara, a publikus
kulcs pedig csak az alairas ellenérzésére hasznalhato fel, a tanusitvanyba foglaltaknak megfeleléen.

1.4.2.2. Korlatozott alkalmazasi lehet6ségek

Szolgaltaté az ASZF-PKI-ban és az eléfizetsi szerzédésben felhasznalasi, teriileti, pénzlgyi, stb.
korlatozasokat szabhat. A korlatozasokat a kibocsatott eléfizet6i tanusitvanyban is megadja.
Az El6fizetd szervezet élhet korlatozasokkal Alairé és érintett felek tanusitvany felhasznalasi
tevékenységével kapcsolatosan.

1.4.2.3. Tiltott tanusitvanyhasznalat

A Szolgaltaté és az Elbfizet6 eltéré megallapodasanak hianyaban tilos az eléfizetdi magankulcs
felhasznalasa mas nyilvanos kulcsu tanusitvanyok alairasara, vagy az el6fizet6i tanusitvanyok
alkalmazasa barmilyen hitelesités szolgaltatas nyujtasahoz.

1.4.3. ld6bélyegek alkalmazhatésaga

Szolgaltatoé altal kiadott id6bélyegek elektronikus alairasokhoz, elektronikus lizenetekhez, tetszéleges elektronikus
dokumentumokhoz vagy allomanyokhoz kapcsolhatok hozza.
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1.5. A szolgaltatasi szabalyzat adminisztracidja

1.5.1. Szabalyzat hatalya

A HSZSZ-M aktualis verziéjanak idébeli hatalya a hatélybalépés datumaval kezdddik és hatarozatlan id6re szdl.
Idébeli hatalya megszinik egy Ujabb szabalyzat verzié hatalyba |épésével vagy a szolgaltatasi tevékenység
besziintetésekor.

A HSZSZ-M személyi hatalya a felhasznald kdzdsségre terjed ki.
A HSZSZ-M targyi hatélya a kdvetkezdkre terjed ki:
a. az 1. pontban meghatarozott szolgaltatasokra,
b. a Szolgaltatonak a hitelesités-szolgaltatassal kapcsolatban all6 6sszes objektumara és targyi eszkdzére.

1.5.2. Kapcsolattarté személy

A Szolgaltato részérdl a kapcsolattartd személy a PKI szolgaltatd egység vezetdje. Elérhetéségét a Szogaltato az
ugyfélkapcsolati irodakon keresztil biztositja.

1.5.3. Valtozaskezelés

1.5.3.1. Valtoztatasi eljarasok

A Szolgaltaté szervezetén beliil Hitelesitési Rend és Szabalyozasi Csoport miikddik, amely a HSZSZ-M
karbantartasaért felel6s. A szolgaltatasi szabalyzat hitelesitési rendeknek valé megfeleléséért a Hitelesitési Rend
és Szabalyozasi Csoport, illetve annak vezetdje felel. A valtoztatasi igényeket e csoport gydijti, a modositasokat
elvégzi, az Uj szabalyzat verziokat jovahagyasra el6terjeszti, elektronikus alairassal hitelesiti, a hatalyon kivil
helyezett szabalyzatokat arhivalja.

A szabalyzatot a Szolgaltaté vezetése hagyja jova és lépteti hatalyba.
A szolgaltatasi szabalyzat modositott valtozatai mindig Uj verzioszammal kerllnek nyilvanossagra.

1.5.3.2. Kapcsolattartas, észrevételek kezelése

A szabalyzattal, illetve a szolgaltatassal kapcsolatos észrevételeket a Szolgaltatd vezetésének kell cimezni.
A HSZSZ-M-el kapcsolatos észrevételeket Szolgaltaté az Ugyfélkapcsolati Iroda utjan fogadija.

1.5.4. Kozzétételi és tajékoztatasi elvek

1.5.4.1. A HSZSZ-M-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgaltatas
biztonsagat nem veszélyeztetik. A Szolgaltatd tObb belsé biztonsagi és egyéb szabalyzattal {Sz19} —{Sz23},
{Sz27}, {Sz28} rendelkezik, melyeket bizalmasan, Uzleti titokként kezel.

1.5.4.2. A HSZSZ-M kozzététele

A Szolgaltaté a HSZSZ-M-t a szolgaltatas internetes honlapjan teszi k6zzé.
1.5.5. Elfogadasi eljarasok

A jelen HSZSZ-M szerkezetében és tartalmaban kdveti az RFC 3647 szabvanyt azzal az eltéréssel, hogy a
szabalyzat nem tartalmazza a nem értelmezhet6 vagy I1ényegi el6irasokat nem tartalmazé fejezeteket, illetve
tartalmaz az RFC-ben nem targyalt fejezeteket is.

A Szolgaltatoé a jelen HSZSZ-M-t indokolt esetben, de legalabb évente felllvizsgalja.

A szabdlyzat jogszabalyoknak valé megfelel6ségét a Nemzeti Hirk6zlési Hatésag (NHH) vizsgalja a HSZSZ-M
aktualis valtozatanak hatalybalépését megel6zéen.

Médositas esetén a Szolgaltaté a HSZSZ-M valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét
felllvizsgalat és nyilvantartasba vétel céljabol atadja a Nemzeti Hirkdzlési Hatosag Hivatalanak. A Szolgaltato
alkalmanként ezt megel6z&en is konzultdl az NHH-val és/vagy a Kézigazgatasi Gyokér Hitelesités-szolgaltatoval a
tervezett valtoztatasairdl. A HSZSZ-M uj valtozata hatalyba Iéptetésének feltétele, hogy azt a Nemzeti Hirkozlési
Hatdsag nyilvantartasba vette. A kézigazgatasban alkalmazhaté tanusitvanyok kibocsatasanak feltétele, hogy a
Szolgaltatd tanusitvanyat a Kdzigazgatasi Gyokér Hitelesités-szolgaltaté felllhitelesitette.
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1.6. Meghatarozasok

Alany: A hitelesités-szolgaltaté altal kiadott tanusitvanyban azonositott természetes személy, aki a tanusitvanyban
szerepl6 nyilvanos kulcsnak megfelel6 magankulcsot birtokolja.

Alairas-létrehozé adat: olyan egyedi adat (jellemz&en kriptografiai magankulcs), amelyet az alairé az elektronikus
alairas létrehozasahoz hasznal

Alairas-ellenérzé adat: olyan egyedi adat (jellemzéen kriptografiai nyilvanos kulcs), amelyet az elektronikusan
alairt elektronikus dokumentumot megismerd személy az elektronikus alairas ellenérzésére hasznal

Alairas-létrehozo6 eszkoz: olyan hardver vagy szoftver eszkdz, amelynek segitségével az alair6 az alairas-
létrehozé adatok felhasznéalasaval az elektronikus alairast l1étrehozza

Alairé: az a természetes személy, aki az alairas-létrehozd eszkdzt birtokolja és a sajat vagy mas személy nevében
alairasra jogosult

Biztonsagos alairas-létrehozé eszko6z: az Eat. 1. szamu mellékletében foglalt kdvetelményeknek eleget tevd, az
Eat. 7. § (5) — (6) bekezdés szerinti tanusitassal rendelkez alairas-létrehozé eszkoz

Biztonsagi tisztviseld, biztonsagi menedzser: a hitelesités-szolgaltatas biztonsagaért, a biztonsagi iranyelvek és
szabalyzatok érvényre juttatasaért altalanosan felel6s személy

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag
hozzarendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus alairas ellenérzése: az elektronikusan alairt elektronikus dokumentum alairaskori, illetve
ellenérzéskori tartalmanak 0sszevetése, tovabba az alaird személyének azonositasa a dokumentumon szereplé,
illetve a hitelesités-szolgaltaté altal kbzzétett alairas-ellenérz6 adat, tanusitvany visszavonasi informaciok, valamint
a tanusitvany felhasznalasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténé ellatasa, illetve elektronikus
alairas ellendrzése

Elektronikus alairas hitelesités-szolgaltato: az Eat. 6. § (2) bekezdése szerinti tevékenységet végz6 személy
(szervezet)

Elektronikusan torténé alairas: elektronikus alairas hozzarendelése, illetve logikailag valé hozzakapcsolasa az
elektronikus adathoz

Elektronikus alairas érvényesitése: annak tanusitasa mindsitett elektronikus alairas vagy e szolgaltatas
tekintetében mindsitett szolgaltatd altal kibocsatott idébélyegzd elhelyezésével, hogy az elektronikus
dokumentumon elhelyezett elektronikus alairas vagy idébélyegzé, illetve az azokhoz kapcsolddé tanusitvany az
id6bélyegzd elhelyezésének idépontjaban érvényes volt

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas alkalmazashoz
kapcsolodo 6sszetevd, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, igy kiildndsen
elektronikus alairasok, illetleg idébélyegzé készitéséhez vagy ellenérzéséhez hasznalhaté

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezhetd adategyuttes

Erintett fél: Az Erintett fél (alairas Ellenérzé) olyan természetes vagy jogi személy, aki vagy amely, az alairt
és/vagy id6bélyegzett és/vagy OCSP valasszal ellatott elektronikus dokumentum fogaddja, és egy adott
tanusitvanyon alapulé elektronikus alairasra hagyatkozva jar el az alairas, és/vagy az idébélyeg és/vagy az OCSP
valasz hitelességének ellendrzésekor.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhet6
informacidk sorozata, (igy kilondsen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos informaciok, az alairas-
ellenérzd adatok, a tanusitvany aktualis allapotara, visszavonasara vonatkozo informaciok, valamint a tanusitvanyt
kibocsaté szolgaltaté elektronikus alairas-ellenérzé adatara és annak visszavonasara vonatkozé informaciok),
amely alapjan megallapithato, hogy az elektonikus dokumentumon elhelyezett fokozott biztonsagu vagy minésitett
aldiras, illetve idébélyegz6, valamint az azokhoz kapcsoldédé tanusitvanyok az alairas és idébélyegzd
elhelyezésének idépontjaban érvényes volt

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely megfelel a kovetkez6 kovetelményeknek:
a. alkalmas az alair6 azonositasara,

b. egyedulalléan az aldirdhoz kéthetd,

c. olyan eszkdzdkkel hoztak létre, amelyek kizardlag az alair6 befolyasa alatt allnak és

d

a dokumentum tartalmahoz olyan médon kapcsolédik, hogy minden - az alairas elhelyezését kdvetéen a
dokumentumon tett - modositas érzékelhetd

Hitelesitési rend: olyan szabalygyijtemény, mely egy tanusitvany felhasznalhatésagat hatarozza meg egy k6zos
biztonsagi kdvetelményekkel rendelkez6 kdzosség és/vagy alkalmazasok egy osztalya szamara.
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Idébélyegzés: az a folyamat, melynek soran az elektronikus dokumentumhoz olyan igazolas rendelédik, amely
tartalmazza a bélyegzés hiteles idépontjat, és amely a dokumentumhoz oly médon kapcsolédik, hogy minden — az
igazolas kiadasat kdvetd — médositas érzékelheté

Idébélyeg: elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy azzal logikailag 6sszekapcsolt olyan
adat, amely igazolja, hogy az elektronikus dokumentum az id6bélyegzés id6pontjaban valtozatlan formaban
létezett

Id6bélyegzés szolgaltatasi rend: olyan szabalygyijtemény, amelyben egy szolgaltato, igénybe vevé vagy mas
személy (szervezet) valamely id6bélyegzd felhasznaladsanak feltételeit irja el6 igénybe vevok valamely kzos
biztonsagi kovetelIményekkel rendelkezé csoportja, illetéleg meghatarozott alkalmazasok szamara

Igénybe vevo: elektronikus alairassal kapcsolatos szolgaltatast igénybe vevd természetes személy, jogi személy
vagy jogi személyiség nélkili szervezet

Igényl6: a mindsitett tanusitvany iranti igényt benyujté személy

Informatikai rendszer: a szolgaltato altal a szolgaltatoi kulcspar kezeléséhez, az alairas-létrehozé adat
el6éallitdsadhoz, a tanusitvanyok kibocsatédsahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a

visszavonasi nyilvantartasokhoz és a visszavonas kezelési szolgaltatdshoz, valamint e tevékenységek informatikai
védelméhez hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhaté rendszerek és termékek

Kriptografiai kulcs: olyan kriptografiai transzformaciét vezérlé egyedi jelsorozat, amelynek ismerete a
titkositashoz (rejtjelezéshez) vagy annak visszaallitdsahoz, tovabba az elektronikus alairas elballitdsahoz vagy az
elektronikus alairas hitelességének ellenérzéséhez sziikséges

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek
képzése soran a hasznalt eljaras (lenyomatképzé eljaras) a képzés idépontjaban teljesiti a kdvetkez6 feltételeket:

a) a képzett lenyomat egyértelmiien szarmaztathaté az adott elektronikus dokumentumbdl;

b) a képzett lenyomatbdl az elvarhaté biztonsagi szinten belil nem lehetséges az elektronikus dokumentum
tartalmanak meghatarozasa vagy a tartalomra térténé kovetkeztetés;

c) a képzett lenyomat alapjan az elvarhato biztonsagi szinten bellil nem lehetséges olyan elektronikus
dokumentum utdlagos létrehozatala, amelyre alkalmazva a lenyomatképz6 eljaras eredményeképp az adott
lenyomat keletkezik

Mindsitett elektronikus alairas: olyan - fokozott biztonsagu — elektronikus alairas, amelyet az alaird biztonsagos
alairas-létrehozé eszkdzzel hozott létre, és amelynek hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki

Mindsitett hitelesités-szolgaltaté: az Eat. szabalyai szerint nyilvantartasba vett, mingsitett tanusitvanyt a
nyilvanossag szamara kibocsaté hitelesités szolgaltaté

Mindsitett szolgaltato: a mindsitett hitelesités-szolgaltaté és az Eat. 6. § (1) bekezdésének b)-d) pontjaban
meghatarozott szolgaltatasokat nyujté olyan szolgaltaté, amely a szolgaltatok nyilvantartasaban valamely
szolgaltatas tekintetében mindsitett szolgaltatoként szerepel

Mindsitett tanusitvany: az Eat. 2. szamu mellékletében foglalt kdvetelményeknek megfelel6 olyan tanusitvany,
amelyet minésitett szolgaltaté bocsatott ki

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a
tanusitvanyok elGallitasa, az alairas-létrenoz6 eszkdzok szolgaltatasa és a tanusitvanyok visszavonasa,
felfliggesztése céljabdl végz6 személy

Rendszeriizemeltetd: az informatikai rendszer folyamatos Gizemeltetését, mentését és helyreallitasat végzd
személy

Rendszervizsgalo: hitelesités-szolgaltaté napldzott, illetve archivalt adatallomanyat vizsgald, a hitelesités-
szolgaltaté altal a szabalyszerl mikddés érdekében megvalositott kontroll intézkedések betartasanak
ellenbrzéséért, a meglévd eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy

Rendkiviili izemeltetési helyzet: olyan, a szolgaltaté izemmenetében zavart okozo rendkivili helyzet, amikor a
szolgaltaté rendes lzemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetéség

Szolgaltatasi szabalyzat: az Eat. 6. § (1) bekezdése szerinti szolgaltaté tevékenységével kapcsolatos részletes
eljarasi és egyéb miikddési szabalyokat tartalmazé szabalyzat

Szolgaltato: elektronikus alairdssal kapcsolatos szolgéltatast nyujtoé természetes személy, jogi személy vagy jogi
személyiség nélkili szervezet

Szolgaltatéi kulcspar: a szolgaltatéi magankulcs és a szolgaltatoi nyilvanos kulcs

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, amelyet a hitelesités-szolgaltatd vagy az idébélyegzést
nyujté szolgaltato sajat elektronikus alairasi szolgaltatasanak igazolasara, igy kiléndsen a tanusitvany
kibocsataséra, a visszavonasi nyilvantartasokra, az idébélyegzésre, a napl6zashoz, az archivalashoz haszndl

Szolgaltatéi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi magankulcs hasznalataval
létrehozott elektronikus alairas ellendrzésére hasznalnak
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Tanusitvany: hitelesités-szolgaltatd altal kibocsatott digitalis igazolas, amely a belefoglalt nyilvanos kulcsot
(alairasellenérzd adatot) az Eat. 9. § (3), illetleg (4) bekezdése szerint egy meghatarozott személyhez kapcsolja,
és igazolja e személy személyazonossagat.

Tanusitvany kibocsatasa: a tanusitvany atadasa az alairénak, valamint a szolgaltatd nyilvantartasaban a
tanusitvany elérhetdvé tétele az alaird altal meghatarozott kor részére

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tandsitvanyok visszavonasara és
felfliggesztésére vonatkozo eljarasok lefolytatasa

Visszavonasi nyilvantartasok: nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrol, amelyek
tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idépontjat

1.7. Hivatkozasok

A Szolgaltaté altal nyujtott szolgaltatasokra elsésorban a kovetkez6 jogszabalyok vonatkoznak:

{31} 2001. évi XXXV. térvény az elektronikus alairasrol (a tovabbiakban: Eat.)

{32} 2004. évi CXL. térvény a kozigazgatasi hatésagi eljaras és szolgaltatas altalanos szabalyairdl (a
tovabbiakban: Ket.)

{33} 3/2005. (lll. 18.) IHM rendelet az elekironikus alairassal kapcsolatos szolgdltatasokra és ezek
szolgaltatéira vonatkozo részletes kdvetelményekrol

{34} 194/2005. (IX. 22.) Korm. rendelet a koézigazgatasi hatésagi eljarasokban felhasznalt elektronikus
aldirasokra és az azokhoz tartoz6 tanusitvanyokra, valamint a tanusitvanyokat kibocsatd hitelesités-
szolgaltatokra vonatkozo kévetelményekrél

{J5} 9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzé szervezetekrdl, illetve
a kijelolésiikre vonatkozd szabalyokrol

{J6} 45/2005. (lll. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérél, valamint eljarasanak részletes szabalyairol

{37} 4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal 6sszefiiggd
nyilvantartassal kapcsolatos tevékenységéért fizetend® dijakrol

{38} 7/2002 (1V.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakértd
nyilvantartasba vételérdl

{39} Az Informatikai és Hirk6zlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhato végfelhasznaloi
tanusitvanyok szerkezetének és adattartalmanak miszaki specifikaciojara

{J10} A Kodzigazgatasi Gyokeér Hitelesités-szolgaltato Hitelesitési rendje
(azonosité: [KGyHSz_HR], OID: 0.2.216.1.100.42.1.200.1.0)

{J11}  Kozigazgatasi, tgyfélhez kapcsol6dd, biztonsagos alairas-létrehozd eszk6z hasznalatat megkoveteld,
alairas célu tanl]sit\_{ényokhoz tartozo, mindsitett hitelesitési rend
(azonosité: [MHR_U] OID: 0.2.216.1.100.42.101.1.2.1)

{312}  Kobzigazgatasi, kdztisztvisel6hdz kapcsolddo, biztonsagos alairds-létrehozéd eszkdz hasznalatat
megkdveteld, alairas célu tanusitvanyokhoz tartozo, mindésitett hitelesitési rend
(azonosité: [MHR_K] OID: 0.2.216.1.100.42.101.2.2.1)

{313}  2/2002. (IV. 26) MeHVM iranyelv a mind&sitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozo biztonsagi kdvetelményekrdl

{314} Az Informatikai és Hirk6zlési Minisztérium ajanlasa a kdzigazgatasban a hitelesités-szolgaltatok altal
végzett viszontazonositas protokolljanak miszaki specifikacidjara

A Szolgaltatoé altal hivatkozott szabvanyok és szabalyozé6i dokumentumok:

{Sz1} ISO/IEC 15408 1999: Informacio technoldgia - Biztonsagi médszerek - Informatikai biztonsag értékelési
kritériumai (1-3 részek)

{Sz2} RFC 3647 (Internet X.509 Nyilvanos kulcsu infrastruktura — tanusitvanytipus és szolgaltatasi szabalyzat
keretrendszer)

{Sz3} RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktura — Mingsitett tanusitvany profil)

{Sz4} RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira — Tanusitvany és Tanusitvany
visszavonasi lista profil)

{Sz5} Internet K6z6sség RFC 2527, RFC 3039, RFC 3280 és RFC 3647 ajanlasai
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{Sz6} ETSI TS 101 862 (Minésitett tanusitvany profil),

{Sz7} ETSI TS 101456 (Mind&sitett tanusitvanyokat kibocsaté hitelesités-szolgaltatokra vonatkozé szabélyozasi
kdvetelmények)

{Sz8} RFC - 3161 (Internet X. 509 nyilvanos kulcsu infrastruktura id6bélyeg protokoll)
{Sz9} ETSI TS 102 023 (2003. 04) (Id6bélyegzés szolgaltatokra vonatkoz6 kdvetelmények)
{Sz10} ETSI TS 101 861 szabvany (Idébélyegzés profil)

{Sz11} IETF RFC 2560 szabvany (az OCSP szolgaltatasra vonatkozdan)

{Sz12} NIST FIPS 140-1 Level 1-3 (Kriptografiai modulok biztonsagi kdvetelményei)

{Sz13} CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltaté alairé miveleteit
megvalositd kriptografiai modulra” (MCSO-PP, HSM-PP),

{Sz14} Common Criteria (CC, K&z0s /Informatikai Biztonsagi/ Kovetelmények) az Europai Koz6sseg, az Egyesiilt
Allamok és Kanada kéz6s ajanlasa az IT termékek biztonsagi mindsitésének kdvetelményeire

{Sz15} American Bar Association (ABA)

{Sz16} PKI Assessment Guidelines (PAG)

{Sz17} CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
{Sz18} MSZ ISO/EC 27001 szabvany

{Sz19} A MAV INFORMATIKA Kft. Szervezeti és Miikddési Szabalyzata

{Sz20} A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata

{Sz21} A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata

{Sz22} A MAV INFORMATIKA Kft. Adatvédelmi és adatbiztonsagi szabalyzata
{Sz23} A MAV INFORMATIKA Kft. Informacidbiztonsagi szabéalyzata

{Sz24} Hitelesitési Rend
nyilvanos kdérben kibocsatott biztonsagos alairas-létrehozé eszkbz alkalmazasat megkovetel6 mindsitett
tanusitvanyokra (HR-MTT+BALE)

{Sz25} Altalanos Szerzédési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)
{Sz26} Id6bélyegzés Szolgaltatasi Rend (ISZR)

{Sz27} A PKI szolgaltatasok biztonsagi szabalyzata

{Sz28} A PKI szolgaltatasok izletmenet-folytonossagi terve

Ezeken tulmenéen a Szolgaltaté az lzleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci
magatartas és a versenykorlatozas tilalmarol,

A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérél és a kdzérdeki
adatok nyilvanossagardl szerint jar el.

Szolgaltaté figyelembe veszi még az Eurdpai Parlament és Eurépa Tanacs az elektronikus alairasok k6zosségi
programjarél sz6l6 1999/93/EK iranyelvét, a vonatkozoé ITU szabvanyokat, az Internet kozésség RFC ajanlasait és
az Eurdpai Uni6 Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.
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1.8. Tanusitvanyok jellemzéi és tipusai

”w_r

1.8.1. Mindsitett tanusitvanyok jellemzdi

Minésitett tanusitvany az Eat. 2. szamu mellékletében foglalt kévetelményeknek megfelel§ olyan tanusitvany,
amelyet mingsitett hitelesités-szolgaltatd bocsatott ki. A Szolgaltato altal kibocsatott mindsitett tanusitvanyok
tartalmazzak:

e annak megjeldlését, hogy a tanusitvany minésitett tanusitvany,
e atanusitvanyt kibocsaté Szolgaltato és székhelyének (orszég-) azonositdjat

e azalairé nevét vagy (a kdzigazgatasban alkalmazhato tanusitvanyokat kivével) egy alnevet, ennek
jelzésével,

e azalairénak kildn jogszabalyban, a szolgaltatasi szabéalyzatban vagy az altalanos szerz6dési
feltételekben meghatarozott specialis jellemzéit, a tanusitvany szandékolt felhasznalasatdl fliggben,

e azt az alairas-ellen6rzé adatot (publikus kulcsot), amely az aldiré altal birtokolt alairast készit6 adatnak
felel meg,

e atanusitvany érvényességi idejének kezdetét és végét, valamint azt az idétartamot, ameddig a
hitelesités-szolgaltatd az Eat. 9. § (7) bekezdés szerinti feladatot a tanusitvany vonatkozasaban ellatja,

e atanusitvany azonositd kodjat

e a Szolgaltatd fokozott biztonsagu elektronikus alairasat,

e atanusitvany hasznalhatdsagi kérére vonatkozo esetleges korlatozasokat,
e atanusitvany felhasznalasanak korlatait,

e mas személy (szervezet) képviseletére jogositd elektronikus alairas tanusitvanya esetén a tanusitvany
ezen mindségét és a képviselt személy (szervezet) adatait.

A Szolgaltato altal jelen szabalyozas keretében kibocsatott minésitett tanusitvanyok jellemzéit az 1.6 pontban
megnevezett {J11}, {J12}, és {Sz24} hitelesitési rendek irjak le

A tanusitvanyok felhasznalasi terllete és célja szerint megkulonbdztetiink:
o eltfizetdi és
e szolgaltatdi tanusitvanyokat.
A felhasznalasi terlleten bellll a kdvetkezd tanusitvanyokat kilonbdztetjik meg:
e ,személyes” tanusitvanyokat
e ,munkatarsi” tanusitvanyokat
A jelen HSZSZ-M a nyilvanos kdrben kibocsatott és biztonsagos alairas-létrehozé eszkdz alkalmazasat
megkodveteld mindsitett tanusitvanyokat és az ezzel kapcsolatos szabalyokat irja le.

1.8.1.1. Nyilvanos korben kibocsatott és biztonsagos alairas-létrehozé6 eszkdz alkalmazasat
megkovetel6 mindsitett tanusitvanytipus (MTT+BALE)

Az MTT+BALE olyan tanusitvanytipus, amely:
a. megfelel az Eat. 2. szamu mellékletében meghatérozott kévetelményeknek

b. olyan Szolgaltaté adta ki, amely teljesiti az Eat. 3. szamu mellékletében meghatarozott
kovetelményeket

c. olyan biztonsagos alairas-létrehozé eszkdz keriilt felhasznalasra, amely eleget tesz az Eat. 1. szamu
mellékletében meghatarozott kdvetelIményeknek

d nyilvanos korben kertlt kibocsatasra.

A Szolgéltaté altal kibocséatott mindésitett tanusitvanyok a fenti koévetelményeknek megfelelve olyan
elektronikus alairasok igazolasara hasznalhatdk, amelyek az alairas jogi kovetelményeit az elektronikus
formaju adatok vonatkozasaban ugyanolyan mdédon kielégitik, mint egy kézirdsos alairas a papir-alapu
dokumentumok vonatkozasaban. Az ilyen korilmények kozott készitett elektronikus alairast mindsitett
elektronikus aldirds-nak kell tekinteni.
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1.8.2. Tanusitvanyok felhasznalasi teriiletlik szerint

1.8.2.1. El6fizetdi tanusitvanyok

Az Eléfizet6i tanusitvanyok a Szolgaltatoval szerz6déses viszonyban all6 El6fizeték szamara kerlilnek

kibocsatasra.

Az El6fizet6i tanusitvanyokat leird hitelesitési rendek objektum-azonositoi (OID):
1.3.6.1.4.1.14868.2.2.2 (HR-MTT+BALE)
0.2.216.1.100.42.101.1.2.1 [MHR_U]
0.2.216.1.100.42.101.2.2.1 [MHR_K]

El6fizet6i tanusitvany olyan maganszemélyeknek vagy szervezeteket képviseld természetes személyeknek kertil
kiadasra, akiknél a Szolgaltatd az Alairot személyes megjelenésre, sajat hitelesité dokumentumokra és irasos
nyilatkozatokra alapozott biztonsagi ellenérzéssel azonositja.

Ha az Alairé természetes személy barmely mas természetes vagy jogi személyt képvisel, akkor a képviseleti jogot
irasos megbizoi nyilatkozattal kell igazolni.

Kotelezettség vallalassal csak Eléfizet6i tanusitvany adhato ki. A kotelezettségvallalas értékhatarat az Eléfizetdi
Szerz6dés rogziti és ezt az értékhatart a Szolgaltatd a tanusitvanyban feltiinteti.

1.8.2.2. Szolgaltatoi tanusitvanyok

A szolgaltatoi tanusitvanyokat Szolgaltatd csak sajat céljaira bocsatja ki, a szolgaltatasi termékek eldallitasanak
biztositasara. Eléfizet6 ezeket nem igényelheti.

A Szolgaltatoi tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.1

1.8.3. Tanusitvany tipusok

A Szolgaltaté a szolgaltatéi tanusitvanyok tekintetében nem alkalmaz tipus-megkotést.
A Szolgaltaté a kdvetkez6 tipusu El6fizetdi tanusitvanyokat adhatja ki:

1.8.3.1. »Személyes” tanusitvany

~Személyes” tipusu tanusitvanyt eurdpai unios allampolgarsagu természetes személy igényelhet a sajat nevében.

Személyes tanusitvanyok természetes személyek részére keriilnek kibocsatasra. A személyes tanusitvany
esetében az El6fizetd és az Alairo jellemz&en ugyanaz a személy

A tanusitvany ,Country” és ,Locality” mezgjében az Eléfizetd lakdhelyének orszagkddja és helységneve, a
~Common Name” (CN) mez8ben az Eléfizetd neve vagy alneve szerepel. Az ,E” mezdben opcionalisan az Eléfizetd
e-mail cime szerepel. A tanusitvany ,Organization” és ,Organization Unit” mez&i Gresen maradnak.

Ha a tanusitvany CN mezdjében nem az alairé személyazonosité igazolvanyaban szerepld név keril megadasra,
ugy ez a név alnévkeént kerul rogzitésre.

A kozigazgatasban alkalmazhato tanusitvanyok szerkezete és adattartalma megfelel a {J9} az Informatikai és
Hirkozlési Minisztérium ajanlasa szerinti kdvetelményeknek és a {J11} - {J12} hitelesitési rendeknek, igy pl.: az
email cim a ,SubjectAltName” mez&ben szerepel, ill. a tanusitvany CN mezdiben csak valds nevek szerepelhetnek,
alnév hasznalata kizart.

A tanusitvany egyéb ellenérzott adatokat is tartalmazhat, kilénb6z6 kiterjesztés mez&kben.
1.8.3.2. »ozervezeti személy” (,,Munkatarsi”’) tanasitvany

~Szervezeti személy” vagy mas néven ,Munkatarsi” tanusitvanyokat természetes személy igényelhet egy adott
szervezet alkalmazottjaként és/vagy tisztségviseldjeként.

Ebben az esetben az El&fizets a szervezet, az Alair6 a szervezetet képvisel§ személy. Az Elbfizetdi Szerz6désben
a szervezet altal vallalt kételezettségek egyetemlegesen érvényesek a szervzetet képviseld Alairora.

A tanusitvany ,Country” mezdjében a szervezet telephelyének orszagkddja, az ,Organization” mezében a
szervezet neve, a ,Common Name” (CN) mez6ben a munkatars (alaird) neve szerepel. Opciondlisan szerepel a
sLocality” mez6ben a szervezet telephelyének varosa, az ,Organizational Unit” mez&ben a szervezeti egység neve
és az ,E” mez8ben a munkatars (alaird) e-mail cime.

Ha a tanusitvany CN mezdjében nem az aldiré személyazonosité igazolvanyaban szereplé név kertil megadasra,
ugy ez a név alnévként kertl rogzitésre.

A kdzigazgatasban alkalmazhaté tanusitvanyok szerkezete és adattartalma megfelel a {J9} az Informatikai és
Hirkozlési Minisztérium ajanlasa szerinti kdvetelményeknek és a {J11} - {J12} hitelesitési rendeknek, igy pl.: az
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email cim a ,SubjectAltName” mez&ben szerepel, ill. a tanusitvany CN mezdiben csak valds nevek szerepelhetnek,
alnév hasznalata kizart.
A tanusitvany egyéb ellen6rzétt adatokat is tartalmazhat, kulénbdz6 kiterjesztés mezékben.

1.9. Idbbélyegek jellemzoi

Id6bélyeget a Szolgaltatd a vele szerz6déses viszonyban allo Eléfizetdk szamara bocsat ki a mindsitett
idébélyegekre vonatkozé {Sz26} id6bélyegzés szolgaltatasi rend (objektum-azonosité: 1.3.6.1.4.1.14868.3.4)
szerint.

A Szolgaltaté az id6bélyegeket az EléfizetOk regisztracidja soran a szamukra kiosztott hozzaférés jogosultsag
(authentikacios tanusitvany) vizsgalatat és elfogadasat kovetéen bocsatja ki.

MAV INFORMATIKA Kft.  Szolgdltatdsi szabdlyzat a mindsitett elektronikus aldirdssal kapcsolatos szolgdltatdsokhoz V5.0

20/63



%
=

MAV INFORMATIKA Kft.

2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A Szolgaltaté feladatai és hataskore

1. A Szolgaltaté gondoskodik a szolgaltatasra vonatkozoé valamennyi, a jelen HSZSZ-M-ben részletezett allitas
teljesulésérdl, amennyiben azok az adott tanusitvanytipusra vagy idébélyegre alkalmazhatok.

A Szolgaltaté szolgaltatasait nyilvanosan elérhetévé teszi.
A Szolgaltato jogi személy.
A Szolgaltaté rendszeresen fellilvizsgalja és Ujra kiadja HSZSZ-M-ét.

A Szolgéltaté mindenkor az Eléfizeté altal atadott és az Ugyfélkapcsolati Irodak altal ellenérzétt adatok
alapjan bocsatja ki a tanusitvanyokat. A Szolgaltatd a tanusitvany kibocsatasat kdvetéen a tanusitvany
adataiban nem valtoztathat.

6. A Szolgaltaté a Tanusitvanytaraban teszi kbzzé az altala kibocsatott, visszavonasi listakban a felfiggesztett
és visszavont el6fizetdi tanusitvanyokat. A Tanusitvanytar, a visszavonasi listak és az id6bélyegzés
szolgaltatas elérhet6ségét a Szolgaltatd 99,9%-os rendelkezésre allassal biztositja Ugy, hogy az elérhetéség
kiesése esetenként nem lépheti tul a 3 6ras id6étartamot.

7. A Szolgaltaté kotelezettséget vallal arra, hogy az el6fizetd regisztracidjat kdvetéen a tanusitvany kiadasara
intézkedik és err6l az Eléfizet6t értesiti. Tanusitvany kiallitasara ezt kdvetéen legkésébb 30 naptari napon
belll kerdl sor.

8. A Szolgaltaté a szolgaltatasok miikddtetése és menedzselése soran az ligyfélkapcsolati tevékenységet
Ugyfélkapcsolati Irodak altal biztositja.

9. A Szolgaltaté rendkivili Gzemeltetési helyzetben is biztositja tanusitvanytara és visszavonasi nyilvantartasai
elérhet6ségét, visszavonas kezelési, visszavonasi allapot kozzétételi és idébélyegzés szolgaltatasat minden
érdekelt fél szamara. Ugyfélszolgalata utjan folyamatos felligyeletet biztosit a tandsitvany visszavonasi és
felfiggesztési igények fogadasara és kezelésére.

10. A Szolgaltato vezeti és az Internetes honlapjan keresztlil barki szamara folyamatosan elérhetévé teszi a
jogszabaly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozé sajat szabalyzatait.

11. A Szolgaltato a lejarat el6tti 30 napban értesitést kiildhet a lejaré tanusitvanyokrol az Eléfizet6 részére.

12. Szolgaltaté a tanusitvanyban feltlinteti az El6fizet6i Szerz8désben rogzitett, a tanusitvany
felhasznalhatésagaval kapcsolatos korlatozasokat.

13. A Szolgaltaté indokolt esetben felfliggeszti vagy visszavonja a tanusitvanyt és ezt a szolgaltatas honlapjan
kdzzéteszi.

14. Szolgaltaté megdrzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolédé személyes adatokat
legalabb a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetéleg — amennyiben ezen
id6szakban az elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvita
mertl fel és azt a Szolgaltaténak irasban bejelentették — a jogvita jogerds lezarasaig. Ugyanezen hatarid6ig
olyan eszkdzt is biztosit, mellyel a kibocsatott tanusitvany tartalma megallapithaté.

15. Ha a Szolgaltatd be kivanja fejezni tevékenységét, errél legalabb hatvan nappal korabban értesiti az
El6fizet6ket és a Nemzeti Hirkdzlési Hatdésagot. A bejelentés idépontjatdl kezdve a Szolgaltaté nem bocsathat
ki Uj tanusitvanyt. A Szolgaltaté a tevékenység befejezése el6tt legalabb hisz nappal visszavonja az altala
kibocsatott és még érvényes tanusitvanyokat. A Szolgaltaté a tevékenysége befejezéséig a nyilvanossagra
hozatali kotelezettségének eleget tesz.

16. A Szolgaltato intézkedik az irant, hogy legkés6bb a tevékenysége befejezésekor mas - vele legalabb azonos
besorolasu - szolgaltatd atvegye nyilvantartasait, igy kilénésen a visszavont tanusitvanyok nyilvantartasat,
valamint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal
kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgaltaténak.

agprwnbn

2.1.1.1. Az Ugyfélkapcsolati Iroda feladatai és hataskére

Az Ugyfélkapcsolati Iroda szolgaltatas igénylés és teljesités keretén beliil:

1. felveszi a regisztracio soran az el6fizetd adatait és elkésziti az eléfizet6i szerzddést,

2. Osszegydijti, illetve meghatarozza a tanusitvanyba kertil6 adatokat,

3. meg6brzi a nyilvantartasokat,

4 bizalmas informacioként kezeli az El6fizets és az Alairé minden adatét, kivéve azokat, amelyeket a
tanusitvanyba kerilnek,

5. gondoskodik az alairas-létrehozo eszkoz és a PIN kdd biztonsagos kezelésérdl és az El6fizetének torténd
biztonsagos atadasardl,
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6. atanusitvany kezelési eljarasok soran korlatozés nélkil biztositja az Alaird szamara a ra vonatkozé
regisztracios és egyéb adatokhoz torténé hozzaférést,

7. fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkozo
kérelmeket,

8. felfliggesztési/visszavonasi kérelem elfogadasa utan intézkedik a tanusitvany
felfiggesztésérdl/visszavonasarol,

9. tajékoztatja a visszavont, illetve felfuggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasardl,
10. fogadja az Alair6é adatainak valtozasara vonatkozd bejelentéseket.

11. id6bélyegzés-szolgaltatas esetén biztositja az Eléfizetd részére a szolgaltatashoz valé hozzaférés
jogosultsagot (jellemzéen authentikacios tanusitvanyt).

2.1.1.2. A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport feladata a Szolgaltaté és felhasznaldi kozosség igényeinek felmérése
és folyamatos kdvetése, ezek alapjan a kozosség mikddésére vonatkozé alapelvek lefektetése, s ebbdl levezetve
a tagok tevékenysegeét részletesen szabalyozo, az egész Szolgaltato szervezetre nézve kdzos szabalyzatok, igy a
hitelesitési rendek, a HSZSZ-M, az ISZR, az ASZF-PKI, és a biztonsagi szabalyzatok, készitése és rendszeres
karbantartasa. A szolgaltatasi szabalyzat hitelesitési rendeknek valé megfeleléséért a Hitelesitési Rend és
Szabalyozasi Csoport, illetve annak vezetdje felel.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a kovetkezok:

1. Ahitelesitési-, és id6bélyegzési rendek elkészitése és karbantartasa.

A szolgaltatasi szabalyzatok elkészitése és karbantartasa.

A hitelesitési rendek és a szolgaltatasi szabalyzatok kdzoétti 6sszhang biztositasa.

A hitelesitési rendek és szolgaltatasi szabalyzatok verzidinak nyilvantartasa és megérzése.

A hitelesitési rendek és szolgaltatasi szabalyzatok hitelesitése és publikalasa.

6. Aregisztracios folyamat szabalyozasa, ellen6rzése és fellulvizsgalata.

abrown

2.1.1.3. Az Ugyfélszolgalat feladata

A tanusitvanyokkal kapcsolatos felfiiggesztési, illetve visszavonasi kérelmeket a Szolgaltaté Ugyfélszolgalata
telefonon és elektronikus levélben folyamatosan (napi 24 6raban) fogadja.

2.1.2. Az Elo6fizeto és az Alairo feladatai és hataskore

Az El6fizetd és az Alaird kotelessége a Szolgaltatd szerzddéses feltételeinek és szabalyzatainak megfeleléen
eljarni a szolgaltatas igénybevétele soran. Ennnek soran az Eléfizet6 és az Alaird koteles:

1.  Onmagat az Ugyfélkapcsolati Irodan hiteles okmanyokkal igazolni.

2. Atanusitvany igénylését és magankulcsanak felhasznalasat ugy végezni, hogy az harmadik fél jogait ne
sértse.

3. Az Eléfizetd a regiszrtracié soran a tanusitvany kiadasahoz sziikséges adatokat ellendrizni.

Az Alair6 sajat érdekében biztositani az alairas-létrehozé eszkdzének és PIN kddjanak védelmét.

5. az El&fizetd sajat érdekében biztositani az id6bélyegzés hozzaférés titkos adatait (jellemzéen az
authentikacids tanusitvany magankulcsat),

6. az El&fizetd az Alairo figyelmét kilon felhivni arra, ha az El6fizet6i Szerz6dés a tanusitvany
felhasznalhatésagaval kapcsolatban 6sszeg, terileti vagy egyéb korlatozasokat tartalmaz,

7. Az Alair6 tudomasul venni, hogy magankulcsanak védelme és az elektronikus aldiras készitése kizardlag a
sajat felel6ssége, ezért ezzel - igy kilondsen a magankulcsanak illetéktelen harmadik személyhez
kerilésével - kapcsolatban a Szolgaltatét semmiféle felelésség nem terheli.

8. az Eléfizetd vagy az Alairé azonnal intézkedni a tanusitvany visszavonasa, illetve felfliggesztése végett,
amennyiben

»

8.1.1 tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valdsagnak, tartalmaban,
a regisztracios adatokban pontatlansag van, illetve azokban véltozas kdvetkezett be,

8.1.2 az alairas-létrehoz6 adat és/vagy a PIN kéd nem az Aldir6 kizarélagos birtokaban van (elveszett,
elloptak, esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn,
9. az Aldir6 vagy az Elbfizetd elektronikus alairassal, id6bélyeggel ellatott elektronikus dokumentummal
kapcsolatos jogvita megindulasardl kételes haladéktalanul tajékoztatni a Szolgaltatoét.
10. Az id6bélyeget felhasznalok kotelesek a kért id6bélyeg vétele utan meggy6zddni arrdl, hogy az idébélyeget a
Szolgaltatd elektronikusan alairta, az alairas az idébélyegzésre szolgald kulccsal tortént-e és a hozzatartozo
tanusitvany érvényes-e.
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11. Az OCSP valasz felhasznalok kotelesek a kért OCSP valaszok vétele utan meggydzédni arrdél, hogy azt a
Szolgaltato elektronikusan alairta, az alairas az OCSP valaszadasra szolgalo kulccsal tortént-e és a
hozzatartozo tandsitvany érvényes-e.

Tovabba:

1. Az Alair6 jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon
elektronikus alairashoz felhasznalja.

2. Az Alairé tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus
alairasanak minésil, és viseli ennek jogkdvetkezményeit

3. az Alairé a tanusitvanyt csak a jelen HSZSZ-M-nek, valamint a hatalyos jogszabalyi rendelkezéseknek
megfeleléen hasznalhatja.

2.1.3. Erintett félre vonatkoz6 ajanlasok
Az érintett fél részére ajanlott megismerni a Szolgaltaté nyilvanosan elérheté HSZSZ-M-je ra vonatkozo részét.
2.1.3.1. Ajanlas az elektronikus alairas elbiralasa soran

Az Erintett félnek ajanlott (a Szolgaltaté szabalyzataiban leirtaknak megfeleléen) a legnagyobb gondossaggal
eljarni az elektronikus alairas és a tanusitvany elbiralasakor, ezen beliil:

1. ajanlott elvégeznie az elektronikus alairas ellen6rzését, az un. tanusitasi lanc vizsgalataval az alabbiak
szerint:

1.1. az Alairé tanusitvanyanak segitségével meggy6z6dni az Alairé tanusitvanyt kibocsato (hitelesités-
szolgaltato) kilétérdl;

1.2. a hitelesités-szolgaltaté tanusitvanyanak segitségével meggy6z8dni az Alairé tanusitvanyanak
integritasarol;

1.3. az Alairé tanusitvanyanak allapotat (érvényességét) ellendrizni a tanusitvany visszavonasi listak (CRL)
attanulmanyozasaval vagy OCSP szolgaltatas igénybe vételével;

1.4. attanulmanyozni az Alair6 tanusitvanyanak ésszes attributumat, és az adott tranzakciora vonatkozo
eléirasoknak, valamint j6zan megfontolasoknak megfelel6en dontést hozni az alairas elfogadasardl vagy
elutasitasarol,

2. nem szabad elfogadni az elektronikus alairast, ha az elektronikus alairas, az alairé tanusitvanya, vagy a
tanusitasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal; az alairas elfogadasa nem
jelenti az alairt Gzenet tartalmanak tudomasul vételét vagy elfogadasat.

3. Azellenérzés a tanusitvany érvényességének lejarta utan is elvégezhetd, mert a Szolgaltaté az Eat. 9.§ (7.
bek.) alapjan a tanusitvanyokat és a tanusitvanyok ellenérzéséhez sziikséges adatokat a tanusitvany lejartat
kovetd 10 évig, illetve az alairt és/vagy id6bélyegzett és/vagy OCSP valaszzal elatott dokumentummal
kapcsolatban felmer(lt jogvita lezarasaig megérzi, igy a tanusitvanyokkal kapcsolatos elektronikus
informacidkat és ahhoz kapcsol6dd személyes adatokat el6 lehet keresni és a tanusitvany érvényességét
ellenédrizni lehet. A tanusitvany tartalmanak megallapitdsahoz a Szolgaltaté megfeleld eszkozt biztosit.

2.1.3.2. Ajanlas az idobélyeg ellen6rzése soran

Idébélyeg ellenbrzése soran ajanlott meggy6zédni arrdl, hogy az idébélyeg valéban a lebélyegzett dokumentumhoz
tartozik-e és az idébélyeg alairasa érvényes-e.

Az id6bélyeget alaird kulcs tanusitvanyanak ellendrzésére vonatkozdan altalaban érvényesek a 2.1.3.1 pontban
leirt, a tanusitvany ellendrzésre vonatkozo szabalyok.

2.1.3.3. Ajanlas az OCSP valasz ellenérzése soran

Az OCSP valasz ellendrzése soran ajanlott meggy6z6dni arrél, hogy az OCSP valasz valdban a kért
tanusitvanyhoz tartozik-e és az OCSP valasz alairasa érvényes-e.

Az OCSP valaszt alaird kulcs tanusitvanyanak ellen6rzésére vonatkozéan altalaban érvényesek a 2.1.3.1 pontban
leirt, a tanusitvany ellendrzésre vonatkozo szabalyok.

2.2. Felelésségek

2.2.1. A Szolgaltato felel6ssége

A Szolgaltaté azzal, hogy alair egy, a jelen HSZSZ-M 1.8.3 pontja szerint meghatarozott tanusitvanyt, idébélyeget,
illetve OCSP vélaszt — és ezzel jelzi az 1.3.2.4 pontban meghatarozott felhasznal6 k6zdsség felé ezen HSZSZ-M
hasznalatat — azért vallalja a felel6sséget, hogy a tanusitvany eléallitasa, kibocsatasa, kézzététele, visszavonasa,
a visszavonasi listak k6zzététele, az idébélyegzés és OCSP valaszadas tevékenységek a jelen HSZSZ-M-ben
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el6irtaknak teljes mértékben megfelelnek, és a Szolgaltatd megteszi a sziikséges intézkedéseket ahhoz, hogy a
Szolgaltatd maga és az Eléfizeték is a jelen HSZSZ-M elbirasainak megfeleléen jarjanak el.

A Szolgaltaté a vele szerz6déses jogviszonyban allé Eléfizetdvel szemben a szerz6désszegésért valo felelésség
szabalyai szerint felelés az elektronikus alairassal alairt elektronikus dokumentummal okozott karért, ha megszegte
a jelen HSZSZ-M-ben, az ASZF-PKI-ban vagy az el6fizetsi szerzédésben eldirtakat, tovabba az Eat. 7. § (2)
bekezdésében, a 9-11. §-okban vagy a 14.§-ban foglaltakat. E szabalyok megtartasat kétség esetén a
szolgaltatonak kell bizonyitania.

A Szolgéltatéd a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a Magyar Kdztarsasag
Polgari Térvénykodnyveérdl szélé 1959. évi V. térvény 339. §-a szerint felelds az elektronikus alairassal alairt
elektronikus dokumentummal okozott karért, ha mulasztasa bizonyithato.

A felel6sségvallalas mértékét, mely tanusitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszeg(, az
El6fizet6i Szerz6désben kell rogziteni.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltaté altal kibocsatott tanusitvany a jelen HSZSZ-M-ben
eldirtaktol eltéré modon kerlil felhasznalasra. igy a Szolgaltaté nem felelds az olyan karokért, melyek abbdl
adédtak, hogy az Erintett fél a tantsitvanyok ellendrzése és felhasznalasa soran nem a hatalyos jogszabalyok és
Szolgaltato jelen HSZSZ-M-e szerint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltaté azaltal, hogy az Eléfizet6k részére tanusitvanyokat, id6bélyegeket vagy OCSP valaszokat bocsat ki,
semmilyen korilmények kdzott sem tekinthet az Eléfizeték vagy az érintett felek igynokének, megbizottjanak,
képviseldjének, vagy barmilyen mas, az El6éfizet6i Szerz6désben meghatarozottdl eltérd funkcioju partnerének a
hitelesitési tevékenysége vonatkozasaban.

2.2.2. Az El6fizet6 és az Alairé feleléssége

Az El6fizetdnek és az Alaironak felel6ssége all fenn a regisztracié soran megadott adatainak valédisagaval
kapcsolatban.

Az El6fizetdnek kartéritési felel6ssége all fenn a Szolgaltatdval szemben azokért a veszteségekeért és karokért,
melyeket a regisztracio soran megadott helytelen adataival, vagy az azokban bekdvetkezett valtozasok be nem
jelentésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz. Az El&fizet6 felel6s azért, ha
magankulcsat nem a jelen HSZSZ-M-ben, az ASZF-PKI-ban és a vonatkozé jogszabalyokban meghatérozott
maodon és célra hasznalta.

Az El6fizetd vagy az Alaird koteles azonnal tajékoztatni a hitelesités-szolgaltatot az alairas-létrehozé adatnak
illetéktelen személy tudomasara jutasarol vagy elvesztésérél.

Az El6fizetd vagy az Alaird koteles harom napon belll tajékoztatni a hitelesités-szolgaltatét, ha:

a. azazonositasahoz sziikséges személyazonositdé adatokrdl, mas személy (szervezet) képviseletében
torténd alairasra jogosito elektronikus alairas esetén a képviseletre, illetdleg alairasra jogosult személy
személyazonosité adatairdl, a cégadatokrdl, tovdbba mindezek valtozasardl;

b. azalairassal vagy az igy alairt elektronikusan aldirt elektronikus dokumentummal, illetve a
tanusitvannyal kapcsolatban észlelt - a szolgéltatasi szabalyzatban meghatarozott - rendellenességrdl;

c. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal, idébélyeggel vagy OCSP
véalasszal kapcsolatos jogvita megindulasarél.

Az El6fizetd és az Alaird felelés az alairas-létrenozd eszkdz biztonsagos megdrzéséért, az alairas-létrehozo adat
és a PIN kdd valamint az id6bélyegzés szolgaltatashoz kapcsolédo authentikaciés tanusitvany magankulcsa
illetéktelenek tudomaséra jutdsdnak megakadalyozasaért.

A Szolgaltaté nem vallal felel6sséget a biztonsagos alairas-létrehozé eszk6z hordozé elvesztésébdl, vagy az
alairas-létrehozé adat (magankulcs) biztonsaganak egyéb modon torténd sérilésébdl, elvesztésébdl, illetve a PIN
kdd illetéktelen személy tudomaséra jutdsabdl szarmazo karokert.

2.2.3. Erintett fél felelé6ssége
Az Erintett fél felelés az elektronikus alairas és a Szolgaltatd altal kibocsatott tantsitvanyok illetve idébélyegek

elfogadasa soran tanusitott koriltekinté ellendrzésért, az adott helyzetben elvarhaté magatartas tanusitasaért.

Erintett fél feleléssége fennall a tanusitvany vagy idébélyeg elfogadasabél fakadé barmely kdvetkezményért és
karért, ha a tanusitvany vagy idébélyeg érvényességének ellendrzése soran nem az iranyado jogszabalyok szerint
vagy nem az adott helyzetben altlaban elvarhaté gondossaggal jar el.
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2.3. Ertelmezés és alkalmazas

2.3.1. Alkalmazott jogszabalyok

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. Szerzédéseire és
szabdlyzataira, és azok teljesitésére, a magyar jog az iranyado, és azok a magyar jog szerint értelmezendék.

A Szolgaltato tevékenységére vonatkozé f6 jogszabalyok felsorolasat az 1.7 fejezet tartalmazza.

2.3.2. Hatalyossag, megsziinés, értesitések

2.3.2.1. Hatalyossag
A HSZSZ-M, az ASZF-PKI és az eléfizetsi szerz6dés a felnasznalsi kdzosség résztvevéinek valamennyi
kotelezettségét, felel6sségét és jogat tartalmazza.

A HSZSZ-M csak irott és hitelesitett formaban médosithatd, a Nemzeti Hirkozlési Hatdsag altal vezetett
nyilvantartasban valé atvezetés mellett.

A HSZSZ-M személyi és targyi hatalyat az 1.5.1 pont tartalmazza.
2.3.2.2. Megsziinés

A HSZSZ-M a Szolgaltatdé mindsitett hitelesités-szolgaltatasanak vagy idébélyegzés szolgaltatasanak
befejezésével tekintendd megsziintnek.

2.3.2.3. Ertesitések

A Szolgaltaté az Eléfizetket és Erintett feleket tipikusan a szolgaltatas Internetes honlapjan térténé kozzététellel,
illetve az tgyfélkapcsolati irodakban elérheté dokumentumokkal tajékoztatja. Az tigyfélkapcsolati irodak az
El6fizet6ket esetenként irasban vagy elektronikus Uton is értesithetik.

Az Eléfizeték és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat megkeresheti irasban postai
uton, e-mail-ben vagy faxon, tovabba ligyfélfogadasi id6ben személyesen vagy telefonon.

A Szolgaltaté Ugyfélszolgalata folyamatos szolgalattal all rendelkezésre telefonos vagy e-mail megkeresés esetén.
2.3.3. Vitas kérdések kezelése
Barmely vitas kérdés felmeriilése esetén az Eléfizetének kotelessége a Szolgaltatd haladéktalan értesitése és

teljes kori tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi utra terelése el6tt.

Panaszt az Eléfizetét nyilvantarté Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
eléterjeszteni. A panaszt a Szolgaltatd az el6terjesztéstdl szamitott 20 munkanapon belll kivizsgalja és ennek
eredményérdl a panaszost irasban tajékoztatja.

A jogvitaik rendezésére vonatkozd szabalyokat az {Sz25} ASZF-PKI tartaimazza.

2.4. Kozzététel
2.4.1. Adatbazisok

2.4.1.1. Tanusitvanytar

A Szolgaltat6 az altala kibocsatott tanusitvanyokat Tanusitvanytaraban helyezi el.
Az Alairé vagy az Erintett fél a szolgaltatas internetes honlapjan keresztiil érheti el a TanUsitvanytar adatait.

A Tanusitvanytar elérhetéségét a Szolgaltaté folyamatosan (az év minden napjan, 24 6raban), 99,9%-o0s
rendelkezésre allassal biztositja ugy, hogy a Tanusitvanytar szolgaltatas kiesése nem lépheti tul esetenként a 3
Oras idétartamot.

2.4.1.2. Viszontazonositas adatbazisa

A viszontazonositas céljara kialakitott adatbazis személyes adatokat tartalmaz, ezért annak védelmét a Szolgaltaté
az 1992. évi LXIII. térvény rendelkezései szerint biztositja. Az adatbazisra vonatkozé védelmi intézkedéseket és
szabalyokat a {Sz27} biztonsagi szabalyzata tartalmazza.
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2.4.1.3. Naplék, regisztraciés adatok

A Szolgaltaté a mikoddése soran keletkez6 naplofajlokat, regisztracios adatokat belsé adatbazisokban, fokozottan
védett kérilmények kozott tarolja.

2.4.1.4. Az adatbazisok elérésének szabalyozasa

A Szolgaltaté minden El6fizet6 és érintett fél szamara elérhetévé teszi a szolgaltatas Internetes honlapjat, azon
keresztiil Tanusitvanytarat és visszavonasi listait olvasas céljabdl. A Tanusitvanytarban keresési lehetéséget
biztosit a tanusitvanyokban tarolt adatok alapjan.

A Szolgaltaté bels6 adatbazisait és egyéb adatallomanyait a jogszabalyokban meghatarozott kdtelezettségeken tul
csak és kizarolag a Szolgaltato biztonsagi szabalyzatai altal meghatarozott szerepkoérl és jogosultsagu
munkatarsai érhetik el.

2.4.2. A tanusitvanyokra, idobélyegekre vonatkozé informaciok kozzététele
A Szolgaltaté gondoskodik arrél, hogy a tanusitvanyok, az idébélyegek és az azokhoz kapcsolddo kikdtései és
egyéb feltételei az eléfizetdk és az érintett felek rendelkezésére alljanak. Ezek k6zé tartozik kulénésképpen:

a. a hitelesitési rendek, szolgaltatasi szabalyzatok

b. atanusitvanyok, illetve az id6bélyegek hasznalatara vonatkozé ismerteték, nyomtatvanyok

c. akibocsatott el6fizet6i és szolgaltatoi tanusitvanyok

d. afelfliggesztett és visszavont el6fizetdi és szolgaltatdi tanusitvanyok

e. szolgaltatoi k6zlemények

A Szolgaltato a szolgaltatédi informaciokat elektronikus formaban Internetes honlapjan keresztil teszi elérhetévé.
Szolgaltatonak csak sajat elektronikus alairasaval ellatott dokumentumai tekintheték eredetinek. Az elektronikus
dokumentumok nyomtatott valtozatai nem tekinthetdk hivatalos példanynak vagy hiteles masolatnak.

A Szolgéltaté hiteles nyomtatott dokumentumai az Ugyfélkapcsolati Irodan férheték hozza.
2.4.3. A kozzététel gyakorisaga

Tanusitvanyok, kikotések és feltételek nyilvanossagra hozatala:

A Szolgaltaté a kibocsatott el6fizet6i tanusitvanyokat - az érintett alany, illetve eléfizeté hozzajarulasa esetén - a
Tanusitvanytarban 24 6ran bellil kozzéteszi és azok elérhetéségét az Interneten keresztul korlatozas nélkil,
folyamatosan, a 2.1.1/6. pont szerinti rendelkezésre allassal biztositja.

A Szolgaltato altala mikodtetett hitelesité kozpontok szolgaltatéi tandsitvanyait a Tanusitvanytaraban 24 éran bell
kozzéteszi és azok elérhetéségét az Interneten keresztul korlatozas nélkul, folyamatosan, a 2.1.1/6. pont szerinti
rendelkezésre allassal biztositja.

Visszavonasi allapot informdciok nyilvanossdgra hozatala:

a. A Szolgaltaténak a visszavonasi és felfliggesztési kérelem fogadasatol szamitott 3 éran bellil meg kell
allapitania a kérelem érvényességét (a kérelmezb jogosultsagat), és visszavonasi listajaban at kell
vezetnie az érvényes kérelem szerinti visszavonasi allapot megvéltozasat.

b. A Szolgaltaté a kérelem szerint modositott visszavonasi allapotot az a.) pontban foglaltak teljesitését
kovetd 1 éran belll teszi k6zzé a visszavonasi listajaban.

c. A Szolgaltaté a tanusitvany visszavonasi listakat (beleértve ezek barmely valtozatat is) legalabb 24
oranként teszi kbzzé.

A Szolgaltaté a visszavonasi listak elérhetéségét az Interneten keresztiil korlatozas nélkiil, folyamatosan, a 2.1.1/6.
pont szerinti rendelkezésre allassal biztositja.
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3. Azonositas és hitelesités

3.1. Megnevezési konvencidk

3.1.1. Nevek tipusa

A tanusitvanyban szerepl6 név (betl-, szokdz- és ékezet-helyesen) azonos a személyazonossag igazolasara
elfogadott hatésagi személyazonositd igazolvanyban (személyi igazolvany, jogositvany vagy utlevél) feltlintetett
valodi névvel. Az ettdl eltér6 névmegadas alnévnek minésul.

A tanusitvanyokban szerepl6 névmegadas az ITU-T? X.500 ajanlasanak felel meg: X.500 formatum (ITU-T X.501
/ISO/IEC 9594-2:1997, RFC 2459).

3.1.2. Nevek szemantikaja

Megnevezési konvenciok:

Természetes személy alany esetében a tanusitvanyban feltlintetett név azonos a személyazonossag igazolasara
elfogadott hatésagi személyazonositd igazolvanyban foglalt névvel betl szerint megegyez&en, a névben szerepld
ékezetes betiiket eredeti irasmaodjuk szerint feltiintetve CN és SN mez6kkel (CN=Teljes
név=Vezetéknév+Keresztnév, SN=Vezetéknév), az UTF-8 kddolast hasznalva.

A Szolgaltatét fenntartja a jogot, hogy a tanusitvany adatok egyedi elbiralas alapjan, az El&fizet6 egyetértésével az
el6z6ektdl eltérd irasmdd vagy karakterkészlet hasznalataval kertiljenek rogzitésre.

Nem természetes személy alany vagy alnév hasznalata esetében a tanusitvanyban feltlintetett név megegyezik az
El6fizet6 altal megadott névvel az UTF-8 kddolast hasznalva.

A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérté (pl. joizlést, szemérmet,
etnikai hovatartozast sértd) alnevek és egyéb adatok megadasanak elutasitasara.

A Ket. hatdlya ald tartozé név tipusok ([MHR+_U], [MHR+_K] 3.1.1 pontok):
Természetes személy alany esetében a személyazonossag igazolasara elfogadott hatésagi személyazonosito
igazolvanyban (személyi igazolvany, jogositvany vagy utlevél) foglalt névvel betii szerint megegyez6en, a névben

szerepl6 ékezetes betiiket eredeti irasmaddjuk szerint feltiintetve CN és SN mezdkkel (CN = Teljes név =
Vezetéknév + Keresztnév, SN = Vezetéknév), az UTF-8 kddolast hasznalva.

Természetes személy alany esetében a tanusitvany ,SubjectAltname” mezdjében szereplé elektronikus levelezési
cim strukturaja megfelel az RFC 822 el6irasainak.

A tanusitvanyok CN mezdiben csak valos nevek szerepelhetnek, alnév hasznalata kizart.
3.1.3. Nevek egyedisége

A Szolgaltato biztositja tanusitvanytaraban a tulajdonosazonositék egyediségét, azaz gondoskodik arrél, hogy az
altala kiadott tanusitvanyokban hasznalt megkiilonboztetd nevet (DN) sohasem fogja egy masik entitashoz
rendelni. Errél a Szolgaltato elsédlegesen az alany neve és e-mail cimének a névmegadasban vald
szerepeltetésével gondoskodik. A Szolgaltaté a megkuldnbdztetd név kiosztasakor ellendrzi, hogy az adott név és
e-mail cim szerepel-e egy mas alany részére korabban kibocsatott tanusitvanyban. Ha igen, és a tanusitvany
egyéb névmez6i sem biztositjak az egyediséget, akkor a Szolgaltaté fenntartja maganak a jogot a
megkulénbdztetd név olyan megvaltoztatasara, amely tovabbra is jellemz6 az alanyra, mint magankulcs
felhasznaldra, de biztositja a megkiilonbdztethetdséget.

A nevek kiadasara vonatkozo igények teljesitését a Szolgaltatd érkezési sorrendben végzi.
3.1.4. Név igénylési vitak feloldasa

A magankulcs felhasznalét a tanusitvanyban megadott név és a tanusitvany sorozat szama kulénbézteti meg
egyértelmiien a tdbbi magankulcs felhasznalotol.

A Szolgaltaté — lehet&ségei szerint — a névkiosztas soran ellenérzi a magankulcs felhasznalé jogosultsagat a
feltintetett nevek hasznalatara. Szolgaltaté fenntartja maganak a jogot az igényelt nevek kiosztasanak
visszautasitasara. Jogszeritlen név- vagy adathasznalat miatt, amennyiben erre birésag kételezi, vagy masik fél
megalapozott médon bizonyitani tudja jogosultsagat, a Szolgaltatéonak jogaban all visszavonni a kérdéses
tanusitvanyt.

2 Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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3.1.5. Alnevek hasznalata
Alnév hasznalata esetén a CN mezében talalhaté szoveg '~ (tilde) karakterrel kezdédik és végzédik (pl. CN=

,~Ludas Matyi~").

A kbzigazgatasban alkalmazhato tanusitvanyok DN (megkulonbozteté név) mezdiben csak valds nevek
szerepelhetnek, alnév hasznalata kizart.

3.1.6. Védjegyek elismerésének és hitelesitésének médszere

A regisztralassal az El6fizet6 kifejezi, hogy a tanusitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik
harmadik fél jogait. Szolgaltaténak nem kotelessége a védjegyek jogos hasznalatanak ellenérzése, és nem vallal
kozvetité vagy dontnoki szerepet ilyen jellegl vitak feloldasaban. Szolgaltaté nem garantalja Eléfizet6k szamara
védjegyeik feltiintetését a tanusitvanyban.

3.2. Regisztracié

A reqisztralas soran:
a. Az Eléfizetd kitolti a regisztracios (rlapot és atadja az Ugyfélkapcsolati Iroda részére,

b. aregisztracios Urlap elfogadasaval Szolgaltaté gondoskodik az Eléfizetdi Szerz6dés el6készitésérdl és
intézkedik az eléfizet6i kulcspar és tanusitvany elkészitésére,

c. Az el6fizet6i tanusitvany elkésziiltével értesiti az Eléfizet6t és egyezteti vele a tanusitvany és az
El6fizeti Szerzédés atvételének maodjat.

A regisztracios Urlap egyuttal az El6fizet6i Szerzddés szerepét is betdltheti.

Ha egy Elé6fizetd csak id6bélyegzés szolgaltatast igényel, a regisztracio egyszerisitett eljarassal torténik a 3.2.6
pont szerint.

3.2.1. Az aldiras-létrehozo adat birtoklas ellenorzésének modszere

Az Alairé szamara az alairas-létrehozo adat és az alairas-ellenérz6 adat (kriptografiai kulcspar) eléallitasa a
Szolgaltatas keretében a Szolgaltaté altal torténik kiemelt biztonsagu kérnyezetben. A kriptografiai kulcspar a
biztonsagos alairas-létrenoz6 eszk6zon (BALE) all el6, ezért az alairas-létrehozé adat és az alairas-ellendrz6 adat
birtoklasanak és egymashoz tartozasanak ellenérzésére nincs sziikség, csupan az alairas-létrehozé eszkdz
atvételének igazolasa sziikséges. A biztonsagos alairas-létrehoz6 eszkdz személyes atvételénél az Alaird
alairasaval igazolja az alairas-létrehozo eszkdz és a PIN kod atvételét.

3.2.2. Azonositas ,,Személyes” tanusitvany igénylése esetén

Természetes személy, mint El6fizet6 a regisztracios Grlap kitdltésével igényelhet tanusitvanyt. Az Grlapon a
kovetkez6 Elbéfizet6i adatokat kell megadni:

a. néy,

b. alnév, amennyiben annak megjeldlésére az El6fizets igényt tart,

c. személyazonositasara hasznalt okmany szama (személyi igazolvany, jogositvany vagy utlevél szam),
d. lakcim,

e. anyjaneve,

f. szuletési hely és id6,

g. e-mail cim,

A regisztracios Urlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozd mezdk is
rendszeresithetok.

Természetes személyt az Ugyfélkapcsolati Iroda hatdsagi személyazonositd igazolvany (személyi igazolvany,
jogositvany vagy utlevél) személyes bemutatasaval azonosit.

Az Ugyfélkapcsolati Iroda a bemutatott személyazonosité igazolvany érvényességét és hitelességét ellenérzi (lasd:
3.2.7. 1. pont).

A Szolgaltaté megtagadhatja a tanusitvany igénylését, ha az okmanyok személyhez tartozasaval, eredetiségével,
valodisagaval vagy érvényességével kapcsolatban kétsége mertll fel.

3.2.3. Azonositas ,,Szervezeti személy” (,Munkatarsi”) tanusitvany igénylése esetén

Az igényl6 szervezet mint Eléfizet6 a regisztracios Urlap kitdltésével igényelhet tanusitvanyt és azt a szervezet
képviseletére jogosult vezet6 tisztségviseld alairasaval kell hitelesiteni.
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A szervezeti személy (tovabbiakban: Al&ird) azonositasahoz a kévetkezd adatokat kéri az Ugyfélkapcsolati Iroda:
a. azigénylb szervezet neve, székhelye

annak a szervezeti egységnek a megnevezése, ahol az Alair6 dolgozik
az Alair6 neve
az Alair6 beosztasa (az elbfizetd szervezet és szervezeti egység viszonya az Alairéhoz)
személyazonositasara hasznalt okmany szama (személyi igazolvany, jogositvany vagy utlevél szam),
az Alair6 e-mail cime
az Alairét megbizé dokumentum cégszerlien alairva (a dokumentum tartalmazza a megbiz6 szervezet
vagy szervezeti egység nevét, e-mail cimét, telefon+fax szamat)
h. az eléfizetd szervezet egyértelmil hozzajarulasa ahhoz, hogy:

o a tanusitvany kibocsatésra kertljon

. a szervezet vagy szervezeti egysége neve a tanusitvany tulajdonos-azonosité mezé&jében

feltlintetésre kerdljon
. az Alair6 neve a tanusitvany tulajdonos-azonosité mezéjében feltlintetésre kerdljon

. a Szolgaltato a regisztracié soran a szervezeti azonossag hitelesitésére elfogad mindsitett
alairassal ellatott elektronikus okiratot is abban az esetben, ha az El6fizetével ebben el6zetesen
megegyezik. Ez esetben az El6fizet6 szervezeti azonossaganak hitelesitése, s a szervezeti adatok
felvétele a megegyezés soran torténik, az elektronikus okirat ,mar csak” az El6fizet6
hozzajarulasat tartalmazza az Alair6 részére t6rténd tanusitvany kibocsatasahoz

. az Eléfizetd kapcsolattartokat nevez meg a Szolgaltato részére, akik alairasi joggal rendelkeznek a
tanusitvany kibocsatasat illetéen; a Szolgaltatd késébb e személyeknek az alairasat fogadja el
barmilyen kérelem vagy bejelentés esetén

. az Eléfizet6 szervezet kotelezettséget vallal arra, hogy:

] a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulékos
koltséget vallal

] a Szolgaltatd nyilvanosan kdzzétett szabalyzataiban részletesen targyalt kotelezettségeit,
felelésségét és jogait ismeri, s elfogadja azokat

@~0oooc

A fentieken kivil még a kévetkezdket kell megadni:

a. az Alairo kijelolését engedélyez6 személy neve (az engedélyezének minden esetben a szervezet
képviseletére jogosult személynek kell lennie és ezt hiteles dokumentumokkal (pl. alairasi
cimpéldannyal) kell igazolni)

b. azengedélyezd személy beosztasa

c. azengedélyez6 személy munkahelyi telefonszama, fax-szama, e-mail cime

Ezen adatokat a kdvetkezd dokumentumokkal kell hitelesiteni:
a. személyazonositasara hasznalt okmany (személyi igazolvany, jogositvany vagy utlevél), bemutatasa

személyesen (Alairo, Kapcsolattarto)

cégszerlien alairt képviseleti megbizas

cégbirésagnal nyilvantartott gazdasagi tarsasagok esetében 30 napnél nem régebbi cégkivonat

d. nem cégbirésagndl nyilvantartott szervezetek esetében a nyilvantartd szervezet igazolasa, pl.
alapitvanyok esetében Févarosi Birésag, egyéni vallalkozok esetében az illetékes 6nkormanyzat,
ugyvédek esetében az Ugyvédi Kamara, kényvvizsgalok esetében a Kényvvizsgaldi Kamara,
igazsagugyi szakértdk esetében az Igazsagugyi Minisztérium, stb.,

e. dllam-, illetve kdzigazgatasi szervezetek esetében az alapité dokumentum kdzjegyzdvel hitelesitett
masolata, amelyet a szervezet els6 szamu vezetdjének irasos nyilatkozata kisér,

f.  alairasi cimpéldany, amely a szervezet alairasra jogosult vezetSinek nevét és alairasat tartalmazza;
gazdasagi tarsasagok esetében a cégbirdsagi bejegyzést, mas — nem gazdasagi — szervezetek
esetében a szervezet hivatalos bejegyzését is mellékelni kell a kérelemhez

oo

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényessége és hitelessége, valamint az alairasi
jogosultsag ellenérzése céljabdl adategyeztetést végez (lasd: 3.2.7. pont).

Az Ugyfélkapcsolati Iroda szervezeti személy azonositas-hitelesitése soran kételes a tanusitvany kibocsatasat
megtagadni, ha
a. abemutatott okmanyok személyhez tartozdséaval, valédisagaval vagy érvényességével kapcsolatban
kétsége mertil fel
a csatolt dokumentumok valddisagaval vagy érvényességével kapcsolatban kétsége merdl fel
a cégnyilvantartassal végzett adategyeztetés a bemutatott adatoktdl eltéré eredményt ad
a szervezet kiléte nem allapithatdé meg minden kétséget kizardéan
nem egyértelmi a szervezet felhatalmazasa a tanusitvany kibocsatasara.

®ao0o
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3.2.4. Szervezet azonositasa kozigazgatasban alkalmazhaté tanusitvanyok igénylése
esetén

a) Ha az lgyfél tanusitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik, akkor a
regisztraciéhoz magaval kell vinnie az adott szervezet nevében alairasra jogosult személy altal kiallitott és alairt,
az adott szervezet nevét is tartalmazé meghatalmazést arra, hogy a szervezet képviseletében a tanusitvanyt
hasznalja, az alairasra jogosito alairasi cimpéldanyt, valamint a szervezet azonossagat is hitelesité
dokumentumot.

A természetes személyt kilon is azonositani kell a 3.2.5. pont szerint.

b) Egy kbézigazgatasi szervet képviselb természetes személynek a regisztraci6hoz magaval kell vinnie egy, az
adott kdzigazgatasi szerv altal kiallitott és kdzokiratba foglalt, a kdzigazgatasi szerv nevét is tartalmazé
meghatalmazast arra, hogy a hivatal képviseletében a hitelesités-szolgaltatonal eléforduld Gigyekben eljarjon,
mely meghatalmazas egyuttal a szervezet azonossagat is hitelesiti.

A természetes személyt kildn is azonositani kell a 3.2.5. pont szerint.

3.2.5. Személy azonositasa kdzigazgatasban alkalmazhaté tanusitvanyok igénylése
esetén

A személy azonossaganak hitelesitését a Szolgaltatd a 3.2.2 pontban leirtakon felll a kovetkezdk szerint biztositja:

a) A regisztraciohoz az igénylének személyesen kell megjelennie a Szolgaltaté Ugyfélkapcsolati Irodajaban.

b) A regisztracio soran az igényl6 személyazonossagat a személyazonossag igazolasara alkalmas hatésagi
igazolvany alapjan ellenérizni kell.

c) A regisztracio és a személyazonossag ellendrzése alapjaul szolgald, rogzitend6 adatok helyességét az
igénylének nyilatkozatban, sajat kez( alairasaval ellatva kell igazolnia.

d) A b) pont szerinti hatésagi igazolvany azonositd adatait, a megadott adatok egyezését és a hatdsagi igazolvany
érvényességét a Szolgaltato regisztracios szervezete kdzhiteles nyilvantartasban ellenérzi.

e) A regisztraciot végzé szervezet regisztracioban részt vevd lgyintézéjének alairasaval kell igazolnia, hogy a

hatésagi igazolvanyon szerepl6 arckép megfeleltethetd az igényld arcanak és az igazolvanyban szerepl6 alairas
azonos a c) pont szerinti nyilatkozatot igazold alairassal.

h) A kéztisztvisel6k szamara torténd tanusitvany kibocsatast megel6z6 regisztraciot az alabbiak
kezdeményezhetik:

- a hatoésagot képvisel6 természetes személy a Szolgaltato elétt, ha a regisztraciohoz benyuijtja a hatdésag altal
kiallitott és kozokiratba foglalt, a kdzigazgatasi szerv nevét tartalmazo, a hivatal képviseletére feljogositd
meghatalmazast;

- a hatdsag, ha a regisztracios szervezet a természetes személy azonositasat kulsé helyszini regisztracio atjan
— szlikség szerint a hatosag altal kijelolt kbzigazgatasi szerv kdzremiikddésével — végzi el.

i) A h) pont els6 bekezdése szerinti (a Szolgaltato elétti) regisztracio esetén a Szolgaltaté a meghatalmazast kiallitd
hatésagot — a regisztracidban érintett kdztisztviseld adatainak megadasa nélkil — a tanusitvany kibocsatasanak
tényérdl és a hatdésag altal kiadott meghatalmazasban foglalt iktatdszamrdl értesiti.

3.2.6. Idébélyegzés illetve OCSP szolgaltatas igénylése

Id6bélyegzés és/vagy OCSP szolgaltatast igényelhet:

a. természetes személy

b. jogi személy (szervezet)
Az id6bélyegzés illetve OCSP szolgaltatas igénybe vétele a Szolgaltatd és az Eléfizetdé kdzott megkotott
szolgaltatasi szerzddés keretében lehetséges. Ezen szerzddés keretében az Elbfizetd irasbeli nyilatkozatot ad arra

vonatkozdan, hogy a Szolgaltatoé nyilvanosan kozzétett szabalyzataiban részletesen targyalt kdtelezettségeit,
felel6sségét és jogait ismeri, s elfogadja azokat.

Az idGbelyegzes illetve OCSP szolgaltatas igénybe vételére vonatkozo szerzédés megkotése érdekében az
Ugyfélkapcsolati Iroda az eléfizeté személy illetve szervezet azonositasa érdekében a 3.2.6.1 pontban leirt
egyszerlsitett azonositasi eljarast alkalmazza.

Az Ugyfélkapcsolati Iroda az id6bélyegzés illetve OCSP szolgaltatasi szerzédés megkétése soran megtagadhatja a
szerz6dés megkotését, ha

a. abemutatott személyi okmanyok személyhez tartozasaval, valédisagaval vagy érvényességével
kapcsolatban kétsége mertil fel

b. amegrendel6bdl a szervezet kiléte nem allapithaté meg minden kétséget kizaréan
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Az id6bélyegzés szolgaltatas igénybe vételekor a Szolgaltaté az igénybe vevdnél biztonsagos csatornan keresztili
tanusitvany alapu kliens azonositast, vagy egyéb, az el6fizeté egyértelml azonositasat lehetévé tevé megoldast
alkalmaz.

3.2.6.1. Egyszerisitett regisztracio idobélyegzéshez és OCSP szolgaltatashoz
Maganyszemély egyszerisitett el6fizetd azonositasahoz személyazonositd igazolvany (személyi igazolvany,

utlevél vagy vezet6i engedély) és a lakcim kartya bemutatasa sziikséges.
Szervezeti el6fizeté egyszerisitett azonositasahoz egy cégszeriien alairt megrendelé bemutatasa szikséges.

3.2.7. Adategyeztetés

1.) A Szolgaltaté jogosult megallapitani az alairé személyazonossagat a személyazonositasra alkalmas okmanya
alapjan. A Szolgaltato a regisztracio soran az alairé személyazonossaganak ellenérzése céljabol -
megnevezésének és az adatfelhasznalas céljanak feltlintetése mellett - adategyeztetést végez a kdvetkezé
nyilvantartasok kozul legalédbb eggyel:

a. személyi adat- és lakcimnyilvantartas,

b. uti okmany-nyilvantartas,

c. jarmivezetdi engedély-nyilvantartas;
2.) A Szolgaltaté a regisztracio soran cég nevében torténd alairasi jogosultsag ellenérzése céljabdl adategyeztetést
végez a cégnyilvantartassal.

3.2.8. Egyiuttmiikodési képességek
a. A Szolgaltato eleget tesz a {J10} hitelesitési rend 3.2.6. a) pontjaban rogzitett egytttmikddési

képességre vonatkozo kdvetelménynek.

b. A Szolgaltatd az egylttmiikddd partnerek részére teszt célokat szolgald tanusitvanyokat és nyilvanos
kérben hozzaférhet6 szolgaltatasaihoz teszt célu hozzaférést is biztosit. A tesztek soran felmerild
kérdések tisztazasara a Szolgaltatd partnereivel egyuttmikodik.

c. Az egylttmikédés eredményérél a Szolgaltatd a szolgaltatas honlapjan esetenként tajékoztatast tehet
kozzé.
3.2.9. Viszontazonositas
Elektronikus alairas kdzigazgatasi felhasznalasa esetén a Szolgaltaté az ligyintézé hatésag megkeresésére
viszontazonositast végez, melynek keretében:
- a hat6ésag a Szolgaltatonak megkuldi:
a) a megadott természetes személyazonositd adatokat (vagy azok egy részét)

b) a viszontazonositas alapjaul szolgalé ellen6rzd adatot (tanusitvanyt vagy mas, a viszontazonositast
végzd szervezetnél az ligyfél azonositasara alkalmas adatot), és

c) a viszontazonositasi kérést azonositoé adatot.

- a Szolgéltatoé dsszeveti a megadott természetes személyazonosité adatokat az altala kezelt, beazonositott
természetes személyazonosité adatokkal, és valaszként megkuldi a viszontazonositast kéré hatésagnak

a) az adatok egyez6&ségének vagy annak hianyanak tényét, valamint
b) a viszontazonositasi kérést azonosité adatot.

A 193/2005. (IX. 22.) Korm. rendelet értelmében a kdzigazgatasi hatdsagi ligyek elektronikus uton torténd intézése
soran az lgyfél elézetes viszontazonositasa sziikséges abban az esetben, ha az tigyfél személyes adathoz, illetve
ado-, bank-, biztositasi-, vagy értékpapirtitokhoz kivan hozzaférni. A viszontazonositas soran a hatésag az
ugyfélrél jogszerlien rendelkezésére allé és a viszontazonositast végzé Szolgaltatod altal kibocsatott tanusitvany
kibocsatasakor ténylegesen rogzitett személyazonosité adatok egyez&ségét ellenérzi.

A viszontazonositasi szolgaltatast a Szolgaltaté automatikusan hajtja végre az Informatikai és Hirkozlési
Minisztérium ajanlasa {J14} szerinti eljaras alapjan.

A kérelem szabvanyos formatumu elektronikusan alairt Gzenet formajaban az arra jogosult célrendszer felél
érkezik. A kérés fogadasa utan a Szolgaltato:

ellendrzi a kérd fél jogosultsagat, és a kérés elektronikus alairasat,

elvégzi az lUzenet szintaktikai ellenérzését,

ellenérzi az tgyfél tanusitvanyat,

oo o p

nem jogosult kérd, nem értelmezhetd kérés vagy nem megfelel6 tanusitvany-tartalom esetén
visszakuldi a kapott Gzenetet a megfeleld hibavalasszal,
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e. elfogadhato kérés esetében elvégzi az 6sszehasonlitasokat, sajat adatbazisaban a keresést,
Osszeallitja a valaszt, ellatja elektronikus alairasaval, és visszakliildi a célrendszernek.

A Szolgaltaté IGEN valaszt ad, ha a megadott természetes személyazonosité adatok és az ellenérzé altal kezelt
természetes személyazonosité adatok az alkalmazott tolerancia szabalyok alapjan megegyeznek.

Egyéb esetben a Szolgaltatd NEM valaszt ad. NEM vélasz esetén a kért szolgaltatds nem vehetd igénybe, ha az
viszontazonositashoz kotott.

A szolgaltatast kéré célrendszernek a viszontazonositashoz az alabbiak megadasa kotelezé:
a. viselt név vagy sziletési név (csaladi név, elsé uténév)
b. anyja sziletési neve (csaladi név, elsé uténév)
c. szuletési helye (szlletés telepllés neve)
d. sziletésiideje
e. tanusitvany adatok

A viszontazonositast kérd célrendszer a viselt név helyett — amennyiben az rendelkezésére all — a szlletési nevet
is megadhatja a viszontazonositas soran.

Az Osszehasonlitas el6tt a kérésben és a nyilvantartasban l1évé adatokra az ellenérzés algoritmusaban az alabbi
tolerancia elemek kerulnek alkalmazasra:

Nevek (viselt név, sziletési név, anyja neve) 6sszehasonlitasakor:
a. szOkodzok és egyéb specialis karakterek kivagasa,
b.  nagybetiikké konvertalas,
c. adoktorjelz6k sziirése a csaladnevekbdl (dr, dr., Dr, Dr., DR, DR.),
d. az ékezetes betlik teljes korl helyettesitése ékezetmentes betliparjaikkal (a-a, a-a, é-e, i-i,
e. 06-0,6-0, 6-0, U-u, U-u, U-u, A-A, A-A, E-E, -1, 0-0, ©-0, 6-0, U-U, U-U, U-L).
A sziletés telepilésnevének 6sszehasonlitasakor:
a. nagybetlikké konvertélas,
b. teleplilésnevek levagasa balrdl az els¢ sz6kdznél.

Az alkalmazott toleranciaszint igy megegyezik az ugyfélkapun keresztiil azonositott felhasznaldk
viszontazonositasanal alkalmazott megoldassal.
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4. A tanusitvany-életciklusra vonatkozé6 szabalyok
4.1. Tanusitvanyigénylés

4.1.1. Ki nyujthat be tanusitvanykérelmet

Tanusitvanykérelmet azok az eléfizeték nyujthatnak be, akik elézetesen a Szolgaltatoval szerz6déses kapcsolatot
létesitettek. A kérelmezé lehet maganszemély vagy egy jogi szervezet képviselé személy, aki személyazonossagat
a regisztracio soran hitelt érdemléen igazolta (lasd: 3.2.1.-3.2.5. pontok)

A Szolgaltaté azt megel6zéen, hogy egy Eléfizetével szerz6déses kapcsolatot [étesit, tajékoztatja az Elbfizetét a
tanusitvany és/vagy az id6bélyeg illetve OCSP szolgaltatas hasznalataval kapcsolatos kikdtésekrdl és feltételekrdl.
Ha az Alaird (alany) nem azonos az Eléfizetével, ugy 6t az El6fizetd tajékoztatja kotelességeirdl.

4.1.2. A tanusitvanyigénylés folyamata és a résztvevék feleléssége

Tanusitvany igényléséhez ki kell tSlteni a regisztracios Grlapot és le kell folytatni a 3.2 pontban meghatarozott
regisztracios eljarast. Az irlap nyomtatott vagy elektronikus formaban igényelhet6 az Ugyfélkapcsolati Irodanal,
vagy elektronikus formaban letdlthet6 a Szolgaltaté Internetes honlapjarol.

Az El6fizetdi Szerzddés alairasaval El6fizetd egyuttal nyilatkozik arrdl is, hogy a Szolgaltaté feltételei és kikotései,
valamint sajat kételezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. Az Eléfizet6 alairasa igazolja
aztis, hogy:

a. vallalja az alairas-létrehozé eszkéz hasznalatat, védelmét

b. garantalja feltiintetett adatainak valédisagat

c. medfizeti a szolgaltatasok dijat

d. az adatok kés@bbi valtozasairdl a Szolgaltatot értesiti.

Az El6fizetdnek a Szolgaltato felkérésére irasban kell nyilatkozni arrél, hogy hozzajarul a szolgaltatasok soran
felnasznalt személyes adatai Szolgaltato altal torténé nyilvantartasba vételéhez, tanusitvanya és az azzal
kapcsolatos allapot informacidk szolgaltatéi tanusitvanytarban vald kozzétételéhez, s ezen adatok harmadik félhez
térténd tovabbitasahoz a Szolgaltatd szolgaltatasainak ledllitasa esetén, illetve egyéb, jogszabalyok altal
meghatarozott esetekben.

A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alairé azonositasara hasznalt adatokat,
beleértve az igazolashoz hasznalt dokumentumok regisztracidos szamat és az azok érvényességével kapcsolatos
esetleges korlatozasokat.

A Tajékoztato a szolgéltatéd internetes honlapjan barki szamara elérhetd.

4.2. A tanusitvany kérelem feldolgozasa

4.2.1. Azonositasi és hitelesitési funkciok megvalésitasa
A Szolgaltatoé a regisztracio soran az ott leirt modon ellenérzi a tanusitvanykérelem érvényességét.
4.2.2. A tanusitvanykérelem jévahagyasa vagy visszautasitasa

A Szolgaltato az el6fizetdi szerzédés alairasaval hagyja jéva a tanusitvanykérelmet.
A tanusitvanykérelem visszautasitasa esetén a Szolgaltaté az igényl6vel eléfizetdi szerz6dést nem kot.

4.2.3. A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak id6tartama legfeljebb 30 nap.

4.3. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztracids Iroda felé tovabbitja. A
Regisztracios Iroda a hitelesités szolgaltatast tamogato informatikai rendszerben elinditja a tanusitvany
kibocsatast.

Az elkészult tanusitvany a kdvetkezd médon jut el az Eléfizetéhéz:
a. az Eléfizetd, az Alair6 vagy azok képviseldje személyesen atveszi az Ugyfélkapcsolati Irodan, vagy
b. az El&fizetd letolti a Szolgaltaté nyilvanos Tanusitvanytarabdl
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4.4. Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérdl az atvétellel torténik meg.
Az Elbfizetd (Alaird) a tanusitvany hasznalatba vétele elétt kdteles ellendrizni a tanusitvany adatainak helyességeét.

Az alairas-létrehoz6 adat hasznalatba vétele el6tt az Eléfizet6 (Alaird) koteles ellenérizni a tanusitvany adatainak
helyességét és visszaigazolni a tanusitvany atvételét. Amennyiben barmilyen rendellenességet talal, az alairas-
létrehoz6 adatot nem hasznalhatja fel, hanem azonnal intézkednie kell a tandsitvany visszavonasara.

A visszaigazolas egyben a hitelesitési rendek, a jeln szolgaltatési szabalyzat és az altalanos szerz6dési feltételek
elfogadasat is jelenti.
4.4.1. Tanusitvany kozzététele a hitelesités-szolgaltatoé altal

Az El6fizetd hozzajarulasa esetén a Szolgaltaté a kibocsatott tanusitvanyokat Tanusitvanytaraban teszi kozzé.

4.4.2. A tovabbi szerepl6k értesitése a tanusitvany kibocsatasarél

A kbzigazgatasban alkalmazhaté tanusitvanyok esetében, - ha a hivatali alairashoz tartozé tandsitvany
kibocsatasat megel6zd regisztraciot a hatdsagot képvisel6 természetes személy kezdeményezte - a Szolgaltatd
koteles a meghatalmazast kiallitd hatésagot - a hivatali aldirast kivalté személy adatainak megadéasa nélkul - a
hivatali alairas kiallitasanak tényérdl és a hatdésag altal kiadott meghatalmazasban foglalt iktatdszamrol értesiteni.

Tovabbi szerepléket a Szolgaltato a kibocsatott tanusitvanyokrdl nem értesit. [d6bélyeg kiadasarol Szolgaltatd nem
kild kilon értesitést.

4.5. Kulcspar és tanusitvany illetve idébélyeg hasznalat

45.1. Az alany magankulcs- és tanusitvany hasznalata

a. Az alany magankulcsat és tanusitvanyat csak az eléfizetdi szerz6désben rogzitett korlatozasnak
megfeleléen hasznalhatja.

b. Az alany csak a tanusitvany elfogadasa utan (lasd 4.4 pont) hasznalhatja magankulcsat.
Az alany a megfelel6 tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

Az alanynak az adott helyzetben altaldban elvarhaté gondossagot kell tanusitania annak érdekében, hogy
megel6zze magankulcsanak illetéktelen felhasznalasat.

e. Az alany magankulcsait csak olyan célokra és olyan alkalmazasokkal hasznalhatja, melyek 6sszhangban
vannak a tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezdinek tartalmaval (lasd még
6.1.6, 7.1.2 és 7.1.3 pontok).

f.  ldébélyeget El6fizeté az 1.4.3 pontban megadott célokra hasznalhat fel.

4.5.2. Az érintett felek nyilvanos kulcs- és tanusitvany hasznalata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tanusitvannyal igazolt kriptografiai
kulcspar hasznalataval miikddd alkalmazasra, a kulcspar megfelel6 hasznalatat és a hozza tartozo tanudsitvanyt az
adott helyzetben téle altalaban elvarhaté gondossaggal ajanlott ellendriznie. Ennek soran tébbek kdzétt az
aldbbiakra ajanlott figyelemmel lennie:

a. Az érintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el nyilvanos kulcsokat, melyek
6sszhangban vannak a megfelelé tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat”
mezdinek tartalméaval.

b. Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ajanlott ellendrizni a
tanusitvany érvényességét, valamint azt, hogy a tanusitvany nincs felfliggesztve, illetve visszavonva az
érvényes visszavonasi allapot informacié alapjan.

c. Amennyiben ésszer(i médon egy tanusitvanyra kivan hagyatkozni, az érintett félnek ajanlott figyelembe
vennie a tanusitvany felhasznalasara vonatkozé valamennyi korlatozast, mely a tanusitvanyban szerepel.

Amennyiben az érintett fél ésszerl moédon egy idébélyegre kivan hagyatkozni, ajanlott azt ellendriznie, a 2.1.3 pont
szerint.
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4.6. Tanusitvanyok érvényessége, megujitasa (tanusitvany frissitése)

4.6.1. A tanusitvanyok érvényessége

Szolgaltato altal kibocsatott El6fizetdi tanusitvanyok érvényességi ideje 2 év. Az érvényesség kezdete (év,
hénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatas napja. Az eléfizetéi tanusitvanyok
érvényesseége az el6fizetd kérésére az érvényességi id6 lejarata elétt legfeljebb egy alkalommal két évre
meghosszabbithatd.

Szolgaltato altal kibocsatott kézigazgatasban alkalmazhaté tanusitvanyok érvényességi ideje 1 év. Az
érvényesseég kezdete (év, hdénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatas napja. A
tanusitvanyok érvényessége az el6fizetd kérésére az érvényességi id6 lejarata el6tt legfeljebb egy alkalommal egy
évre meghosszabbithato.

4.6.2. A tanusitvanyok megujitasa (tanusitvanyok frissitése)
Tanusitvanyfrissités soran a Szolgaltaté a tanusitvanyban az Alairé valtozatlan nyilvanos kulcsat és valtozatlan
egyéb adatait hitelesiti Uj érvényességi idétartamra.
Tanusitvany megujitasa akkor lehetséges, ha:
a. atanusitvany nem szerepel a visszavonasi listaban

b. atanusitvanyban rogzitett adatok érvényességérdl és valtozatlansagardl az Eléfizetd irasban
nyilatkozik.

A Szolgaltaté az Eléfizet6 nyilatkozata alapjan adatai érvényességeérdl és valtozatlansagarol az illetékes
hatésagokkal egyeztetést végezhet.

Ha a feltételek valamelyike nem teljesul, Uj tanusitvanyt kell igényelni a regisztracios eljaras Ujboli végrehajtasaval.
A Szolgaltaté a tanusitvany megujitas sziikségességérdl a lejarat el6tt értesitést kiildhet az El6fizetének.

Tanusitvany megujitdsa nem lehetséges, ha a tanusitvany érvényessége lejart vagy ha a tanusitvany felfliggesztett
vagy visszavont allapotban van. Ezen esetekben Uj tanusitvanyt kell igényelni, a regisztracios eljaras ujboli
végrehajtasaval.

4.6.3. Ervénytelen tantsitvanyok megérzése

A Szolgaltato a lejart és a visszavont el6fizetdi tanusitvanyokat a lejarattdl, illetve a visszavonastol szamitott 10
évig, illetve a tanusitvanyhoz tartozo privat kulccsal elektronikusan alairt elektronikus dokumentummal
kapcsolatban felmerilt jogvita joger6s lezarasaig megérzi. A Szolgaltaté ugyanezen hatarid6ig olyan eszkozt
biztosit, mellyel a kibocsatott tanusitvany tartalma megallapithatd. E megérzési kotelezettségnek a Szolgaltato
mindsitett archivalasi szolgaltatd igénybevételével is eleget tehet.

4.7. Kulcscsere
A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy megujitott tanusitvanyt, hogy abban az
eredeti tanusitvany alanyra vonatkozé adatai kdzll csak a nyilvanos kulcs kerul lecserélésre.
Kulcscserére a kovetkezé esetekben lehet szikség:
a. atanusitvany valamilyen okbdl visszavonasra kerdilt,
b. atanusitvany lejart,
c. a magankulcsot tartalmazé biztonsagos alairas-létrehozé eszkdz megsérilt és nem hasznalhato

A kulcscserét az El6fizeté kezdeményezheti. Kulcscsere esetén a Szolgaltato lefolytatja a 3.2 pontban rogzitett
regisztracios eljarast. A meguijitott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra
vonatkozé eljarasokkal.

4.8. Tanusitvany-médositas

A tanusitvany-maoédositas az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy médositott tanusitvanyt,
hogy abban az eredeti tanusitvany alanyra vonatkoz6 adatai — a nyilvanos kulcs kivételével — valtoznak, és a
tanusitvany az Uj adatokkal, valamint a régi nyilvanos kulccsal kerul kiadasra.

Tanusitvany-modositasra akkor lehet sziikség, ha a tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs
kivételével — megvaltoztak.

A tanusitvany-maddositast az Eléfizeté kezdeményezheti.
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A kérelem benyujtasakor a Szolgaltaté ellenérzi a tanusitvany létezését és érvényességét, valamint az alany
azonossaganak és jellemzdinek igazolasara hasznalt informaciok érvényességét a 3.2 pontban rogzitett
regisztracios eljaras szerint.

A modositott tanusitvany kibocsatasa és publikalasa megegyezik az uj tanusitvanyra vonatkozé eljarasokkal.
A Szolgaltaté a moédositandd tanusitvanyt a modositott tanusitvany kibocsatasa elétt visszavonja.
A kézigazgatasban alkalmazhaté tanusitvanyok esetében tanusitvany-modositas nem engedélyezett.

4.9. Tanusitvanyok visszavonasa és felfuggesztése

A Szolgdltatd a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanudsitvany
felflggesztési szolgaltatast nyujt. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelenre
allitia. Felfiggesztés esetén a tanusitvany csak rovid, atmeneti id6szakra lesz érvénytelen. A tanusitvany
felfiiggesztett allapotban csak ideiglenesen lehet, az engedélyezett idétartam (lasd 4.9.7.1 pont) utan allapotat Ujra
érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni.

A felfiiggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi idében. A
visszavonasi és felfliggesztési kérelmek fogadasat és azoknak a sikeres ellenérzés utani végrehajtasat a
Szolgaltaté Ugyfélszolgalatan keresztiil is biztositja, a nap 24 érajaban, folyamatos rendelkezésre allassal.

Visszavont/felfiggesztett tanusitvanyt joghatalyosan nem lehet felhasznalni.

4.9.1. Visszavonashoz vagy felfiiggesztéshez vezetd koriilmények

A Szolgaltato felfiiggeszti vagy visszavonja a tanusitvanyt ha:

a. az Eléfizetd vagy az Alair6 ezt kéri

b. a Nemzeti Hirkdzlési Hatésag jogerds és végrehajthatoé hatarozataban igy rendelkezik
c. harmadik személy bejelentése alapjan, ha a csatolt bizonyitékok ezt aldtamasztjak
d

a Szolgaltatd megalapozottan feltételezheti, hogy a tanusitvanyban foglalt adatok nem felelnek meg a
valésagnak, azok hasznalata jogszer(tlen, vagy az alairas-létrehoz6 adat nem az Aldir6 kizarélagos
birtokaban van

e. a Szolgaltatd a szolgaltatassal kapcsolatos rendellenességrél vesz tudomast és a rendellenesség az
érvényes szabalyok szerint nem orvosolhato

Az El6fizetd vagy az Alaird a kdvetkezd koérulmények fennallasa esetén kezdeményezheti a
visszavonast/felfliggesztést:
a. amagankulcs kompromittalédasa, vagy annak gyanuja
az alairas-létrehozo eszkdz elvesztése, eltulajdonitasa, megrongalddasa
az alairas-létrehozé eszkozt védd aktivizald adat (PIN kéd) kompromittalédasa, vagy annak gyanuja
a tanusitvanyban feltlintetett hibas adatok
az Eléfizetd tanusitvanyban feltlintetett adatainak megvaltozasa
az Alairo tanusitvanyban feltlintetett adatainak megvaltozasa
g. atanusitvanyban feltlintetett Alaird és szervezet kapcsolatanak megvaltozasa vagy megsz[]néses.

~®ooCo

A visszavonasi/felfliggesztési kérelmet a Szolgaltatd mérlegelés nélkiil teljesiti, ha azt az Eléfizeté vagy az Alairé
kéri.
A Szolgaltato a kdvetkez6 esetekben kezdeményezheti a felfliggesztést vagy visszavonast:
a. jogszabdly erre kotelezi
a tanusitvany felfliggesztési ideje lejart
az Eléfizet6 és/vagy az Alaird szerz6dés szegése esetén
az El6fizet6 és/vagy az Alaird kotelezettségeinek be nem tartasa
az Eléfizet6i szerz6dés megszilinése
a Szolgaltaté tudomasara jutott tény, vagy alapos gyanu, a regisztraciés adatok valotlansagarol
a tanusitvanyban feltlintetett kibocsaté adatok megvaltozasa
a hitelesitési szolgaltatds megsziinése
a Szolgaltato valamely szolgaltatéi magankulcsanak kompromittalédasa.

T Sae@meaoo
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4.9.2. Visszavonas kérelmezése

Tanusitvany visszavonasat az el6z6 pontban feltlintetett koriimények alapjan az Alaird, az Eléfizeté vagy azok
képviseldje, a Szolgaltatd, a Nemzeti Hirkdzlési Hatésag vagy mas harmadik fél kezdeményezheti. Az ElSfizetének
és a Szolgaltatonak kotelessége, harmadik félnek joga az el6z6 (4.9.1.) pontban feltlintetett esetekben a
visszavonas azonnali kezdeményezése.

A visszavonasi kérelem benyujthaté személyesen vagy irasban a Szolgaltatd Ugyfélkapcsolati Irodajanal. Ha a
bejelentd akadalyoztatasa miatt azonnali intézkedés szikséges, akkor a tanusitvany felfiggesztése telefonon vagy
elektronikusan alairt e-mail-ben is kérhetd az Ugyfélszolgalaton (a Szolgaltaté Ugyfélszolgalata a nap 24 érajaban,
folyamatosan rendelkezésre all). A tanusitvany visszavonasara az ettél szamitott 5 napon belll kell intézkedni.

A visszavonasi kérelem teljesitéséhez a kdvetkez6 adatok szikségesek:

a. atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltaté rendszerében a
tanusitvany egyértelmiien azonosithaté

a visszavonast kér6 azonosité adatai
c. avisszavonast kérd e-mail cime (ha van)
d. avisszavonashoz vezetd korilmény

4.9.3. Visszavonasi kérelemre vonatkozé eljaras

A visszavonasi igény bejelentése esetén a Szolgaltaté a kdvetkezdk szerint jar el:

a. Személyesen az Ugyfélkapcsolati Irodanal az Iroda munkaidején beliil lehet a visszavonasi kérelmeket
bejelenteni a bejelentd azonositasa-hitelesitése mellett.

b. irasban tortént bejelentés esetén a Szolgaltaté a bejelenté adatai alapjan azonositja és hitelesiti a
visszavonas kérelmezéjét.

c. Haakérelmez6 azonositas-hitelesitése megtortént, a visszavonasi okok megalapozottak, az adatok
egyeznek és a kérelmez6 jogosult a tanusitvany visszavonasat kezdeményezni, vagyis ha a Szolgaltaté a
visszavonasi kérelem jogossagardl meggy6z8dott, akkor azonnal elvégzi a tanusitvany visszavonasat.

d. Ha a kérelmez6 azonositas-hitelesitése sikertelen, a visszavonasi okok nem megalapozottak, az adatok
helytelenek, vagy a kérelmezének a Szolgaltatd informacioi alapjan nincs joga a tanusitvany
visszavonatasara, akkor a Szolgaltaté a visszavonasi kérelmet visszautasitja.

e. E-mail-ben vagy telefonon tértént bejelentés esetén a Szolgaltatoé bekéri a felfliggesztési jelszét és
lefolytatja a 4.9.4.2. pont szerinti felfliggesztési eljarast. A visszavonasi kérelem elbiralasahoz felkéri a
bejelentét, hogy jelenjen meg tgyfélkapcsolati irodajaban személyes azonositas-hitelesitésre. A bejelenté
akadalyoztatasa esetén a tanusitvany a felfliggesztés megengedett idétartamara (lasd: 4.9.7.1. pont)
felfliggesztési allapotban marad, majd ennek lejartaval a Szolgaltatd a tanusitvanyt visszavonja.

f. Szolgaltaté a visszavonas megtdrténtérél vagy annak visszautasitasarol értesiti az Alairot, az Eléfizet6t
és a visszavonas kérelmezgjét.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekertl a visszavont tanusitvanyok
listajaba.
4.9.4. Afelfuggesztési kérelemre vonatkozo eljaras

49.4.1. Ki kérelmezheti a felfiiggesztést
A felfliggesztést kérelmezheti az Alairé vagy az Eléfizetd illetve annak képviseldje; tovabba harmadik személy, ha
azt a koérilmények indokoljak (lasd: 4.9.1. pont).
Felfliggesztést a kdvetkezd koriilmények fennallasa esetén kell kezdeményezni:
a. a magankulcs kompromittdlédasanak gyanuja,
b. a kulcshordozé eszkdzt védd aktivizald adat (PIN kod) kompromittaldédasanak gyandja,

A felfliggesztési kérelemben a visszavonasi kérelemmel megegyezd adatokat, illetve a Szolgaltaté
Ugyfélszolgalatan keresztil torténé bejelentés esetén azokon tulmenden a felfliggesztési jelszot kell megadni.

Szolgaltato a felfliggesztési kérelmet mérlegelés nélkil teljesiti, ha azt az Alaird vagy az Eléfizetd kéri.

Tanusitvany felfiiggesztési igény telefonon is bejelenthetd a Szolgaltatd Ugyfélszolgalatan. Telefonon tértént
bejelentés esetén a Szolgaltatdé a személyes adatok bemondasa utan felfliggesztési jelszéval azonositja a
felfliggesztés kérelmezdjét, majd elvégzi a felfliggesztési kérelem formai és tartalmi ellenérzését, illetve ezek
sikeressége esetén a tanusitvany felfliggesztését.
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4.9.4.2. A felfiiggesztési eljaras

a. A felfliggesztési eljaras elsd lépéseként a Szolgaltaté azonositja a bejelent6t, majd mérlegeli a
felfiggesztési okokat. Ha a felfliggesztési kérelmet az ElSfizetd terjesztette be, az Eléfizet6 azonositasa
utan a Szolgaltatonak nincs mérlegelési joga a felfliggesztés tekintetében

b. ha a felfliggesztési okok megalapozottak és az ellenérzések sikeresek, vagyis ha a Szolgaltato a
felfiggesztési kérelem jogossagardl meggy6z6dott, akkor azonnal elvégzi a tanusitvany felfiiggesztését

c. ha afelfliggesztési okok nem megalapozottak, az adatok helytelenek, vagy a kérelmezd személye nem
allapithaté meg kell6 bizonyossaggal vagy a kérelmezének a Szolgaltatd informacioi alapjan nincs joga a
tanusitvany felfliggesztésére, akkor a Szolgaltaté a felfliggesztési kérelmet visszautasitja

d. Szolgaltato a felfiggesztés megtorténtérdl vagy visszautasitasarol értesiti az El6fizetét az Alairot és a
felfliggesztés kérelmezdjét.

e. A felfliggesztett tanusitvany a felfliggesztési eljaras befejezése utan azonnal bekeril a visszavont
tanusitvanyok listajaba.

A felfliggesztett tanusitvanyt a Szolgaltaté az El6fizetd vagy az Alaird kérésére a felfliggesztési idén belil
visszaallitja érvényesre.
4.9.4.3. A Szolgaltaté fiiggeszti fel a tanusitvanyt

A Szolgaltato felfiggeszti a tanusitvanyt, ha:
a. a Szolgaltaté tudomasara jutott alapos gyanu a regisztracios adatok valétlansagardl,
b. az El6fizetd vagy az Alaird visszavonasi kérelme kiegészitésre szorul.

A felfliggesztési id6 lejarta utan a Szolgaltaté a tanusitvanyt feltétel nélkil visszavonja.

4.9.5. Kivarasi id6 visszavonasi/felfiiggesztési kérelem esetén

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltaté ennek végrehajtasat soron kiviil végrehajtja a kérelem
elfogadasa utan. A Szolgaltaté akkor tekinti a visszavonasi/felfliggesztési kérelmet elfogadottnak, ha annak
jogossagarol meggy6z6dott.

4.9.5.1. Kivarasi ido felfliggesztési kérelem esetén

a. Felfuggesztési kérelem esetén a kérelem elfogadasara a Szolgaltatdé nem alkalmaz kivarasi idét. A
felfiggesztési kérelem elfogadasat kovetéen azonnal intézkedik a tanusitvany felfliggesztésére, a
tanusitvany-allapot megvaltozasat nyilvantartasaban atvezeti és a felfiggesztési kérelem szerint
maodositott felfliggesztési allapotot 1 6ran beliil kézzéteszi.

b. Ha a Szolgaltatonak a felfliggesztési kérelem hitelességérdl kétségei meriilnek fel, akkor a felfiiggesztési
kérelmet azonnal visszautasitja.

495.2. Kivarasi ido visszavonasi kérelem esetén

Visszavonasi kérelem esetén a kérelem elfogadasara a Szolgaltato kivarasi idét alkalmaz:

a. A Szolgaltatd a visszavonasi kérelem fogadasatol szamitott 3 6ran belil dont a kérelem érvényességérd|
(elbiralja a kérelmez6 jogosultsagat), és érvényes kérelem esetén a visszavonasi allapot megvaltozasat
nyilvantartasaban atvezeti.

b. Ha a Szolgaltato a visszavonasi kérelem érvényességérdl 3 6ran belil nem tud kétséget kizaréan
meggy6z6dni, akkor errdl a kérelmezét értesiti és a tanusitvanyt nem visszavonja, hanem 4.9.4.2 pont
szerint felfliggeszti. A visszavonast késébb — a kérelmezd hiteles azonositasat kdvetéen végzi el.

c. Avisszavonasi kérelem elfogadasat kovetéen a Szolgaltatd a visszavonasi kérelem szerint mddositott
visszavonasi allapotot 1 6ran beliil kozzéteszi.

4.9.6. A Szolgaltatot és az Eléfizetét érintd felelésségi szabalyok

a. A visszavonasi/felfliggesztési kérelem bejelentésének a Szolgaltatohoz térténd megérkezéséig es
elfogadasaig az ASZF-PKI-nek megfeleléen az Elbfizetd felelds a felmerild karokért.

b. A visszavonasi/felfiggesztési kérelem elfogadasatol a visszavonas/felfliggesztés tényének a visszavont
tanusitvanyok listajaban valé megjelenésig a Szolgaltaté felels a felmerilé karokért. Ez aldl kivételt
képez a bizonyithatéan csalard szandékkal tortént visszavonas/felfliggesztés kérés, amely esetben a
felmerul® karokért a Szolgaltaté nem vallal felelésséget.

c.  Afelfiggesztett/visszavont tanusitvanynak a visszavont tanusitvanyok listajaban val6 megjelenése utan
az Erintett fél felelés a felmertld karokért.
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Az Erintett fél, amennyiben a tudomasara jut adott tanUsitvany érvénytelenségére utalé informacié, nem
hagyatkozhat kizardlag a Tanusitvanytarban megjelend érvényességi adatokra.

4.9.7. Felfiiggesztett allapotra vonatkozoé korlatozasok, ujraérvényesités

49.7.1. A felfuggesztés megengedett idétartama

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptéri napig lehet.

Ha a felfliggesztést az El6fizet6é vagy az Alaird kérte, akkor a kérelmezének ezen idészak alatt értesitenie kell a
Szolgaltatot a tanusitvany érvényesitése vagy visszavonasa feldl. Ha ilyen értesités nem torténik Szolgaltato a
tanusitvanyt visszavonja.

Ha a felfliggesztésrdl a Szolgaltatd hatarozott, akkor 5 napon beliil dént a tanusitvany visszavonasardl is.
Amennyiben Szolgaltaté nem képes ezen idészak alatt a kdrilmények kivizsgalasara, akkor a tanusitvanyt
visszavonja, valamint az El&fizetd igénye estén részére téritésmentesen 0j tanusitvanyt bocsat ki.

4.9.7.2. Afelfuggesztés megsziintetése

A felfiggesztés megsziintetésének, és ezzel a tanusitvany Ujraérvényesitésének feltételei a kdvetkezok:

a. Az ujraérvényesitést csak az El6fizetd vagy annak a regisztracié soran nyilvantartasba vett képvisel 6je
kérheti,

b. Az Gjraérvényesitést kéré személyt azonositani kell.
Az Ujraérvényesités kéréséhez a kdvetkez® adatokat kell megadni:
a. afelfiiggesztett tanusitvany sorszama,
b. afelfliggesztés megszintetését kéré személy azonosité adatai,
c. afelfiggesztés megsziintetésének oka.

A felfliggesztés megsziintetése csak a felfliggesztési idészak vége el6tt kérhetd. A felfliggesztés
megsziintetésének eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa.

4.9.8. A visszavonasi informacio ellenérzése az érintett felek részérél
Ha az érintett felek kell6 gondossaggal kivannak eljarni a tanusitvany visszavonasi allapotanak ellenérzésekor,

akkor indokolt meggy6z&dnilk a tanusitvany visszavonasi informacié hitelességérdl is.

Idébélyeg esetén értelemszerlien az id6bélyeget alaird szolgaltatoi tanusitvanyra vonatkozé visszavonasi listat
ajanlott ellendrizni.

4.9.9. Visszavonasi lista (CRL) és kibocsatasanak gyakorisaga

A visszavonasi listaban a visszavont és felfliggesztett tanusitvanyok keriilnek feltlintetésre. A felfliiggesztett
tanusitvanyok az uUjraérvényesités hatasara keriilhetnek ki a listabdl. Szolgaltatéd fenntartja a jogat arra
vonatkozéan, hogy a lejart tanusitvanyokat kitorélje a listabal.

A Szolgaltato altal kezelt visszavonasi listajak érvényességi ideje 24 éra. Szolgaltatd legkésdbb a lista
érvényesseégi idejének lejartakor uj listat bocsat ki, Uj érvényességi iddvel.

A Szolgaltaté egy-egy tanusitvany felfliggesztését, visszavonasat illetve Ujraérvényesitését kovetéen 1 oran belll
Uj visszavonasi listat tesz kozzé.

P¥e

4.9.10. A visszavonasi lista eldallitasa és kozzététele kozotti kozotti leghosszabb idé
A visszavonasi lista el6allitasa és kdzzététele kozotti kdzotti leghosszabb id6 1 6ra.
4.9.11. A visszavonasi listak ellendrzése

A visszavonasi listakat az érintett feleknek ajanlott ellenérizni - sajat felel6sségikre - a tanusitvanyok elfogadasat
megel6zben. A tanusitvanyhoz tartozo visszavonasi lista elérhetéségét a tanusitvany tartalmazza. A lista
ellen6rzése abbdl all, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttol), a lista
hiteles és sértetlen-e, s a kérdéses tranzakcié szempontjabdl idében relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kbzzétett visszavont, vagy felfliggesztett tanusitvany
elfogadasabdl keletkezd barminemi kar Erintett felet terheli.

4.9.12. Visszavonasi allapot kozlés mas formai

A Szolgéltaté a visszavonasi listak mellett online visszavonasi informacios szolgaltatast (OCSP) nyujt. Az OCSP
szolgaltatas elsGsorban a 4.11.1 és 3.2.6 pontokban foglaltaknak megfeleléen torténik.
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4.9.13. Intézkedések magankulcs kompromittalédas esetén

Az alairas-létrehoz6 adat tényleges vagy vélelmezett kompromittaloddsa esetén a tanusitvany visszavonasarol
illetve felfuggesztésérdl azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehoz6 adat hasznalatat
azonnal be kell sziintetni.

Az El6fizetdnek kotelessége a kompromittalddott alairas-létrehozé adat altal esetlegesen érintett felek értesitése,
és minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.10. Kulcsletét

A Szolgaltato kulcsletétet nem szolgaltat.

4.11. Idébélyegzés

4.11.1. Az idébélyegzés szolgaltatas igénylése

Idébélyegzés szolgaltatas igénylése esetén az Igénylét tajékoztatni kell az id6bélyeg hasznalat modjarol, az azzal
jaro kotelezettségekrdl és felelésségrol.

Az Igényl6 azonositasat a 3.2.6 pontban leirt egyszerUsitett eljarassal kell elvégezni.

Az id6bélyegzés szolgaltatast az Elbfizetd részére a szerz6déskotést kdvetd harmadik munkanaptdl biztositja a
Szolgaltato.

4.11.2. Az idobélyegzés szolgaltatas szintje

Az id6bélyegzés szolgaltatas elérhetéségét a Szolgaltaté 99,9%-os rendelkezésre allassal biztositja ugy, hogy az
elérhet6ség kiesése esetenként nem lépheti tul a 3 6ras idétartamot.

Az id6bélyegben megadott id6 1 masodpercen beliili pontossagot biztosit az utc? idéalaphoz viszonyitva. Az
idébélyegzd egység 6rajanak pontossaga folyamatos ellenérzés alatt all. Ha ez tullépné a pontossagi hatart, akkor
az ellen6rzd program ledllitja az id6bélyegzés szolgaltatast, és minden tovabbi kérésre a hiba kijavitasaig
hibalizenetet kiild a felhasznalok felé. A szolgaltatas akkor indul Ujra, ha az idészinkron helyreallt és az egy
masodperces pontossagi hatar teljesil. Az idészinkron helyredllitasat a Szolgaltatd husz percen belll biztositja.

4.11.3. Az idobélyegzés kérelmek teljesitése

Idébélyegzés iranti kérelmet (idébélyeg kérést) Eléfizets erre feljogositott5 felhasznaloi nyujthatnak be, amennyiben
El6fizet6 a Szolgaltatoval elézetesen szerz6déses kapcsolatot |étesitett.

Az id6bélyeg kérést az Elbfizetd erre feljogositott felhasznaldja az RFC 3161 szerinti szabvanyos formaban kell
elkildjon Szolgaltaté idébélyegzé egységének elektronikus uton, a Szolgaltaté altal megadott URL cimre. Ehhez
El6fizet6nek rendelkeznie kell megfeleld (az RFC 3161 szerinti kérés 6sszeadllitasara alkalmas) alkalmazassal.

Id6bélyeg kérés esetén a kérelem jovahagyasa vagy visszautasitasa az ellendrzést kdvetéen automatikusan
torténik.

Az id6bélyegzés kérelmek teljesitését (az idébélyeg valasz dsszeallitasat) a Szolgaltaté idébélyegzd egysége
automatikusan és haladéktalanul végzi:

a. a kérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott szerz6désben definialt
kommunikacios csatornan keresztiil fogadja, amelyen keresztiil az idébélyeg kérét a Szolgaltatd
rendszere azonositani tudja,

b. Id6bélyeg kiadasa az idébélyegz6 egység altal az RFC 3161 szerinti id6bélyeg valasz elkiildésével
valosul meg

Idébélyeg fogadasahoz Eléfizetének (illetve felhasznaldinak) olyan alkalmazassal kell rendelkezniiik, mely az RFC
3161 szerinti id6bélyeg valaszt fogadni és értelmezni képes.

4.11.4. Az idébélyeg érvényességének ellenérzése
Az id8bélyeg érvényességének ellenérzése az id6bélyeget alaird szolgaltatdi tanusitvany érvényességének

ellendrzésére, illetve az id6bélyeget alaird szolgaltatodi tanusitvanyra vonatkozé visszavonasi lista ellendrzésére
vonatkozik a jelen szabalyzat 2.1.3.2 pontja szerint.

4 UTC: Coordinated Universal Time, az ITU-R TF.460-5 ajanlas szerint definialt, masodperc felbontasu idéalap

® Feljogositas altalaban a felhasznaldk gépére telepitett authentikacios tanusitvanyt jelent, melyet jellemzéen Szolgaltatd biztosit
El6fizetd részére
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4.12. OCSP szolgaltatas

OCSP szolgaltatas igénylése esetén az Igényl6t tajekoztatni kell a hasznalat médjardl, az azzal jard
kotelezettségekrél és felelésségrol.

Az Igényl6 azonositasat a 3.1 pontban leirt egyszerUsitett eljarassal kell elvégezni.

Az OCSP kérelmek teljesitését a Szolgaltatdé OCSP egysége automatikusan végzi:

a. akeérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott szerzédésben definialt
kommunikéaciods csatornan keresztul fogadja, amelyen keresztil az OCSP vélasz kérét a Szolgaltatd
rendszere azonositani tudja,

b. az OCSP kérés kiszolgalasa az RFC 2560 ajanlas szerinti ,application/ocsp-request” MIME-TYPE
elkildésére valosul meg.

Az OCSP szolgaltatas az El&fizetd részére a szerzédéskotést kdvetd 24 oran belll megkezdédik.

Az OCSP valaszban megadott id6 1 masodpercen bellili pontossagot biztosit. Az OCSP véalaszadé egység
orajanak pontossaga folyamatos ellendrzés alatt all.
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5. Fizikai, eljarasrendi, és human biztonsagi
szabalyozasok

A szolgaltatasokat tamogatoé informatikai rendszer személyi és fizikai kérnyezete megfelel a 2/2002 MeHVM
irdnyelvben régzitett biztonsagi kdvetelményeknek.
A Szolgaltatd az elfogadott szabvanyoknak megfelelé fizikai, eljarasbeli és személyzeti biztonsagi
ovintézkedéseket és az ezeket érvényre juttatd adminisztrativ és iranyitasi eljarasokat alkalmazza. Ezen bellil:
a. A Szolgaltaté kockazat elemzést végzett Uzleti kockazatainak felmérésére, valamint a sziikséges
biztonsagi kovetelmények és miikodési eljarasok meghatarozasara
b. A Szolgaltaté a szervezetén bellli biztonsagkezeléshez sziikséges informatika biztonsagi

infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé6 barminem valtoztatast a
Szolgaltato vezetdsége hagy jova

c. A Szolgaltaté megvaldsitotta és folyamatosan fenntartja az aldiras-hitelesitési, id6bélyegzési és OCSP
szolgaltatasi szolgaltatasokat nyujté eszkdzok, rendszerek és informatikai értékek biztonsagi
ellendrzéseit és Uzemeltetési eljarasait.

d. A Szolgaltaté gondoskodik az informatikai biztonsag fenntartasarol azokban az esetekben is, amikor az
elektronikus alairassal, id6bélyegzéssel és OCSP szolgaltatassal kapcsolatos szolgaltatasok egyes
funkcidira vonatkozo felel6sségek mas szervezethez keriilnek kiadasra.

A Szolgaltaté biztonsagi miveletei kozé az alabbiak tartoznak:
a. Uzemeltetési eljarasok és felelésségek
ellendrzési eljarasok
biztonsagi rendszerek és eljarasok tervezése, elfogadasa és mikddtetése
er6forras gazdalkodas
hal6zat menedzselés
a biztonsagi naplok aktiv felligyelete, eseményelemzések és nyomkovetések
adathordozo eszk6zok kezelése és biztonsaga
rendszerkarbantartas

E felel6sségeket a Szolgaltatd biztonsagi miveletei kezelik, és azokat a 3/2005. (Ill. 18) IHM rendelet 20.§-21.§-
nak megfelel, megbizhat6 és szakértd Gizemelteté személyzet hajthatja végre.

Te o0 ao0CT

A Szolgaltaté gondoskodik arrél, hogy eszkdzei és informacioi megfeleld szintli védelemben részeslljenek. A
Szolgaltatoé valamennyi informatikai értékérdl leltart vezet, ezek védelmi kdvetelményeit az elvégzett kockazat
elemzéssel 6sszhangban osztalyokba sorolja és minésiti,.

A Szolgaltato fizikai, eljarasrendi (adminisztrativ) és human biztonsagi szabalyozasait a PKI Szolgaltatasok
Biztonsagi Szabalyzata tartalmazza részletesen. Ez a szabalyzat biztonsagi okokbdl nem nyilvanos.

A szolgaltatasokat tdmogaté informatikai rendszer, annak személyi és fizikai kornyezete megfelel a 2/2002 MeHVM
iranyelvben régzitett biztonsagi kévetelményeknek.

A kdvetkezd pontok csak a vonatkozé l1ényeges intézkedéseket tartalmazzak.

5.1. Fizikai biztonsagi szabalyozasok

5.1.1. Hitelesité Kézpontok

A hitelesité kbézpontok legmagasabb védelmi szintet képez6 objektuma a Bizalmi Kdzpont, amely a biztonsagi
szempontbdl legkritikusabb hardver/szoftver egységeket tartalmazza. A Bizalmi Kézpontban torténik a kulcsparok
és a tanusitvanyok el6allitasa, a kulcsparok elhelyezése az alairas-létrehozé eszkdzre és az alairas-létrehozo
eszkdzdk megszemélyesitése.

5.1.2. Regisztracios Iroda

A regisztracios iroda a Bizalmi Kdzponton belil van kialakitva, itt talalhatok a regisztraciés munkahelyek és
munkaallomasok.

5.2. Eljarasrendi szabalyozasok

A Szolgaltaté eljarasrendi szabalyait a kdvetkezd szabdlyzatok tartalmazzak:
a. a Szolgaltatd Szervezeti és Miikbdési Szabalyzata, amely részletesen meghatarozza a Szolgaltaté
szervezeti felépitését, azon belll az egyes munkakéroket és az azokhoz kapcsolt feladat-, felelésség
és hataskoroket,
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a jelen szolgaltatasi szabalyzat,
c. aPKI szolgéltatasok biztonsagi szabalyzata, amely részletesen szabalyozza az adatokhoz és az
informatikai rendszerekhez, valamint a személyi és a fizikai kérnyezethez kapcsolddé biztonsagi

szabalyokat.

5.3.

Human szabalyozasok

5.3.1. Bizalmi munkakorok

A 3/2005. (lll. 18.) IHM rendelet 2 § nevesiti a mindsitett hitelesités-szolgaltatashoz kapcsolédé bizalmi

munkakoroket:

~® a0 o

biztonsagi tisztségviseld,
rendszeradminisztrator,
rendszerliizemeltetd,
fuggetlen rendszervizsgalo,
regisztracios felel6s.

a Szolgaltatd informatikai rendszeréért altalanosan felelés vezetd,

Jelen pont 1. tablazataban a hitelesités- az Idébélyegzés és az OCSP szolgaltatasokhoz kapcsolddd munkakorok,
azok feladat-, felelésség és hataskorei kerlilnek 6sszefoglalasra.

Munkakor

Feladatkor

Felel6sségi kor

Hataskor

A Szolgaltato
infokommunikacios
diviziéjanak vezetéje

A Szolgaltato szervezet
iranyitasa és ellenérzése

Folyamatos és
biztonsagos szolgaltatas.
A Szolgaltato informatikai
rendszeréért altalanosan
felel6s vezet6

A Szolgaltaté szervezet
szintjén dont

A PKI Szolgaltato

A Szolgaltato hitelesités-
szolgaltatasi

Folyamatos és
biztonsagos szolgaltatas.
A PKI Rendszer

A PKI Szolgaltaté Egység

Egység vezetbje tevékenységének mikddtetésének szintjén dont, intézkedik.
iranyitasa egyszemélyi felel6s
vezetdje
Az ligyfélkapcsolati Az Uigyfelek biztonsagos | Az tgyfélkapcsolati

Ugyfélkapcsolati Iroda
vezetéje

tevékenység iranyitasa és
ellendrzése.

azonositasa. El6éfizet6i
szerz6dések el6készitése

tevékenység ellenérzése.

A Szolgaltato IB vezet6je
(biztonsagi
tisztségviseld)

IB tevékenység iranyitasa,
ellenérzése a Szolgaltatd
minden teruletén.

A szolgaltatas
biztonsagaért altalanosan
felel6s személy

IB intézkedések, IB belsd
ellen6rzés.

Rendszerliizemeltetd

Uzemeltetési
adminisztracio,
hibaelharitas, karbantartas

A PKI Rendszer
folyamatos Uzemeltetése,
mentése és helyredllitasa

Operativ intézkedés az
Uzemeltetés terliletén

Rendszeradminisztrator

Biztonsagi beallitasok,
adminisztracio,
karbantartas

A PKI Rendszer
telepitése, konfiguralasa,
karbantartasa

Operativ ellenérzés, operativ
intézkedés

Hitelesitd biztonsagi
feliigyeld (Security
Officer /SO/) (biztonsagi
felels)

RO kulcsok, tanusitvanyok
|étrehozasa

Szolgaltatoi kulcsok, PKI,
Idébélyegzés és OCSP
alkalmazas és adatok
biztonsaga

Szolgaltatoi (pl.: RO)
kulcsparok, tanusitvanyok
|étrehozasa

Regisztracios felligyeld
(Registration Officer
/ROY/) (regisztracioés
felelds)

Regisztracios Iroda
iranyitasa. El6fizetd
regisztracio, kulcs,
tanusitvany igénylése,
kulcs megszemélyesitése

Regisztracios Iroda
folyamatos mikodtetése.

Regisztracios Irodan
intézkedési jog. SO
hataskore nem lehet.
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Munkakor Feladatkor Felel6sségi kor Hataskor

Funkcionalis és biztonsagi
hianyossagok,
visszaélések felfedése.
Kontroll intézkedések
betartasanak ellenérzése.

Operativ funkcionalis és
Rendszervizsgalo biztonsagi ellenérzések
(auditor) (naplozott, illetve archivalt

allomanyok vizsgalata).

Biztonsagi és audit naplok
ellendrzése.

1. tablazat

5.3.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

A PKI rendszerben minden rendszer-telepitési, hardver-konfiguralast és szoftver-frissitést igényl6é beavatkozast
csak két munkatars egyideji jelenlétében lehet elvégezni. A miveletek sikerességét auditorok ellendrizik és
hitelesitik.
A Szolgaltaté vezetdje altal kijeldlt bizottsag jelenlétében végezheték az alabbi feladatok:

a. Root CRL generalas

b. a szolgaltatoi nyilvanos kulcsokat tartalmazé token Root CA-hoz valé tovabbitasa, illetve a Root CA
altal kibocsatott tanusitvanyok visszaszallitasa

c. aRoot CA nyilvanos kulcsat tartalmazé tokennek a Produktiv CA-hoz val6 tovabbitasa
d. id6bélyegzd egység hitelesitése
Tovabba csak két bizalmi munkakért betolté személy (SO) egylttesen végezheti - fizikailag védett kbrnyezetben,
mas személyek jelenlétét kizarva - az alabbi feladatokat:
a. szolgaltatéi magankulcsok létrehozasa
a szolgéltatéi magankulcsok biztonsagi mentése
a szolgaltatoi magankulcsok mentésbdl torténé visszaallitasa
a szolgaltatéi magankulcsok (és masodpéldanyainak) megsemmisitése
az RO szolgaltatdi kulcsparok generalasa, cseréje és megsemmisitése.

®oovo

5.3.3. A bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakort betolté munkatarsak PKI alkalmazasokba er6s azonositas-hitelesitési eljarassal, pl.
szolgaltatoi tanusitvannyal rendelkez6 csipkartya kartyaolvasoba helyezésével, majd az azt aktivizalé PIN kéd
megadasaval [épnek be.

5.3.4. Egymast kizaré6 munkakoérok

A bizalmi munkakorok kézotti személyi atfedésekre az alabbi korlatozasok vonatkoznak:

a. abiztonsagi tisztvisel6 és a regisztracios felelés nem toltheti be a figgetlen rendszervizsgald
munkakort,

b. arendszeradminisztrator nem téltheti be a biztonsagi tisztviseld és a fliggetlen rendszervizsgalo
munkakort,

c. azinformatikai rendszerért altalanosan felel6s vezeté nem tdltheti be a biztonsagi tisztviseld és a
fuggetlen rendszervizsgald munkakort,

d. torekedni kell a bizalmi munkakoérok teljes személyi elvalasztasara.
5.3.5. Személyzetre vonatkozo6 elbirasok

A Szolgaltaté gondoskodik arrél, hogy személyzeti, illetve a munkatarsak alkalmazasara vonatkozd gyakorlatai
fokozzak és tdmogassak a Szolgaltatd mikddésének megbizhatdsagat. Kuldnésképpen:

A Szolgaltaté kell6 szamu, az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz szikséges
feladatok jellegének, terjedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkez6 személyzetet alkalmaz.

A Szolgaltaté valamennyi bizalmi munkakért betélté munkatarsa fliggetlen minden olyan Utk6z6 érdektdl,
ami hatranyosan érinthetné a hitelesités-szolgaltatd tevékenységeinek semlegességét.

A Szolgéltaté munkatarsai a feladatok szétvalasztédsa és a legkisebb meghatalmazas szempontjai szerint
meghatarozott munkakoéri leirdsokkal rendelkeznek. A munkaleirdsok meghatarozzak a beosztas
érzékenységét, a feladatok és a hozzaférési szintek, a hattér-ellendrzés, az alkalmazott képzettség és
tudatossag alapjan. Ahol erre sziikség van, megkiilonbdztetik az altalanos funkciokat és a hitelesités-
szolgaltatd specifikus funkcidkat. A munkakari leirasok tartalmazzak a szakismeretre és a tapasztalatra
vonatkozé kdvetelményeket is.
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5.3.6. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozo kovetelmények

A Szolgaltaté olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatashoz sziikséges szakértdi
tudassal, tapasztalattal és mindsitésekkel.

A Szolgaltato kelld szamu, a hitelesitési szolgaltatasok nyujtasahoz sziikséges feladatok jellegének, terjedelmének
és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezé
szemeélyzetet alkalmaz.

A vezet6 személyzet tapasztalattal rendelkezik a kinalt szolgaltatasi technoldgia terén, ismeri a biztonsagi
felel6sséggel tartozé munkatarsakra vonatkozé biztonsagi eljarasokat, valamint gyakorlattal rendelkezik az
informatika biztonsag és a kockazat elemzés teriletein.

5.3.7. Biztonsagi hattér ellendrzésekre vonatkozo6 eljarasok

Az alabb meghatarozott szerepkdrok betdltését az atlagosnal magasabb szintl biztonsagi ellendrzés eldzi meg:
a. A PKI Szolgaltaté Egység vezetdje

A Szabdlyozasi Csoport vezetéje

Ugyfélkapcsolati Iroda vezetéje

A Szolgaltato IB vezetdje

IB adminisztrator

Hitelesitd biztonsagi felligyel6 (Security Officer /SO/)

Regisztracios felligyeld (Registration Officer /RO/)

rendszer auditor

Te o ao0CT

A munkakdrok betdltéséhez sziikséges képzettség és gyakorlat:

A Szolgaltaté informatikai rendszeréért altalanosan felelés vezetd kinevezéséhez szakiranyu felséfoku végzettség
és legalabb harom év, az informatikai biztonsaggal 0sszefliggésben szerzett gyakorlat sziikséges.

biztonsagi tisztvisel6 (IB adminisztrator, SO):

. szakiranyu kozép vagy fels6foku végzettség,

. kozépfoku végzettség esetén legalabb harom, felséfoku végzettség esetén legalabb egy év

informatika biztonsaggal 6sszefiiggésben szerzett szakmai gyakorlat,

regisztracios biztonsagi tisztviseld (RO):

e  kozépfoku szakiranyu végzettség,

e legalabb egy év informatika biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat,
mikodtetd adminisztrator, rendszer auditor:

. kozépfoku szakiranyu végzettség, valamint

. legalabb egy év, hasonlé munkakdrben szerzett szakmai gyakorlat
A szerepkorokhoz csak fokozott biztonsagi ellenérzéssel lehet személyt rendelni, amelyhez sziikséges a
szerepkorre kijelolt személy hozzajarulasa, ugyanakkor a fokozott ellenérzés a szerepkor betdltésének
alapfeltétele.
A szerepkoérhoz torténé hozzarendeléskor:

a. pontos és irdsos munkakori leirast kell atvennie a folérendelt vezet6tol,

b. titoktartasi nyilatkozatot kell a kijeldlt személlyel alairatni, amelyben 3 év titoktartasi kotelezettség
szerepel a Szolgaltatotol torténd kilépés utani idéponttdl szamitva,

c. asziikséges mértékli oktatasban kell a kijeldlt személyt részesiteni, annak érdekében, hogy a feladat-,
felel6sség és hataskorét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

a. Akilépésrdl sz6l6 dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési
jogosultsagait azonnal meg kell sziintetni. A kilép6 ezutan az informatikai biztonsagi menedzser
kiséretében léphet be még egyszer a munkahelyi kdrnyezetébe, a személyes dolgai elvitele céljabol.

b.  Akilépd személy szamitdgépes tevékenységét legalabb két hétre visszamendlegesen le kell
ellendrizni.

c. Vissza kell venni az alairas-létrehozo6 eszkozét, azonnal és dokumentaltan meg kell semmisiteni azt.
A kapcsolddo tanusitvany(oka)t azonnal vissza kell vonni.

d. Minden, a kilépénél levé dokumentaciét és Ugyiratot vissza kell venni, kulénds tekintettel a biztonsagi
és/vagy minésitett adatokat informaciokat tartalmazé anyagokra.

A visszaadott anyagokrdl tételes atvételi jegyz6konyvet kell felvenni.

Nem télthet be bizalmi munkakort az a személy, akinél a biztonsagi ellenérzés kockazatot tar fel.
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5.3.8. Képzési kovetelmények

A Hitelesitd Kozpont, a Regisztracios Iroda, az Ugyfélkapcsolati Iroda és az Ugyfélszolgalat teriiletén dolgozd
valamennyi munkatars felvételét kévetéen, illetve a szolgaltatdsok inditasat megelézéen, a sajat munkakérének
betdltéséhez sziikséges elméleti és gyakorlati alapkiképzésben vesz részt.

Rendszerizemeltet6i munkakorbe kinevezett munkatars a kinevezést koveté 3 hénapig, megfelelé gyakorlattal
rendelkez6 kollégaval kdzdsen van beosztva.

Abban az esetben, amikor a szolgéltatasban jelentés véltozas® kévetkezik be, valamennyi munkatars, az 6t érintd
mélységben tovabbképzésben részesdl, illetve megkapja a szamara szikséges dokumentaciokat.”

Kisebb valtozasok® bekdvetkezése elétt a munkatarsak irasos tajékoztatast kapnak a valtozasokrol.
5.3.9. A felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

Valamennyi bizalmi munkakdrt betdltd munkatars a munkakéri kinevezéssel:

a. irasos tajékoztatast kap jogszabalyi kdtelezettségeirdl, jogairdl, a személyes adatai kezelésére
vonatkozo mindsitési és kezelési szabalyokrol

b.  munkakdri leirasa tartalmazza az 6t érint6 biztonsagi feladatokat
c. titoktartasi nyilatkozatot ir ala

Mindezek tartalmazzak azokat a munkajogi vagy buntet§ kovetkezményeket, melyek a kilénb6zé fegyelmi,
munkakori kotelezettség, illetve torvénysértést szankcionaljak.

5.3.10. A szerzédéses alkalmazottakra vonatkozé koveteimények

A Szolgaltaté bizalmi munkakdrben csak vele 1 évnél hosszabb munkaviszonyban allé személyt alkalmaz.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerz6désben foglalkoztatott személyeket a
Szolgaltatd csak az ,ellendrzott beszallitok” listajarol valaszt. Az ellenérzott beszallitokkal a Szolgaltato irasos
megallapodast két, amelyben rogziti a biztonsagi szabalyokat.

Valamennyi szerz6d®6 fél titoktartasi nyilatkozatot ir ala, melyben vallalja, hogy a munkavégzés soran birtokaba
kertil6 Uzleti titkokat és bizalmas informacidkat illetéktelen személynek fel nem fedi, s egyéb moédon sem
hasznositja. A titoktartasi nyilatkozat zaro része tartalmazza a megszegése esetén alkalmazando szankciokat is.

5.4. Naplozasi eljarasok

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden lényeges adat
rogzitésre és megdrzésre keriljon, kiiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

A Szolgaltaté altal végzett miiveletek naplézasra kerililnek. A naplébejegyzések tObbek kdzott a regisztracio, az
aldiras-létrehozo és ellen6rzé kulcs-par generalasa, az alairas-létrehozd eszkdz megszemélyesitése, a tanusitvany
létrehozasa, kibocsatasa és kezelése, valamint egyéb Szolgaltatdi tevékenységek soran készulnek.

A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az
esemény kdvethet6ségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kézremikddd
felhasznald vagy mas személy nevét vagy azonositdjat.

A Szolgaltaté hitelesités-szolgaltatasat és idébélyegzését tamogatoé informatikai rendszerének biztonsagi
naplozasat és annak auditalasat a jelen HSZSZ-M mellett a PKI szolgaltatasok biztonsagi szabalyzata részletezi.

5.4.1. Naplézott esemény tipusok

A tanusitvany el@allitassal kapcsolatosan a Szolgaltaté napléz minden a rendszerrel és a szolgaltatas nyujtasaval
kapcsolatos eseményt, kuléndsen:
a. a szolgaltatoi tanusitvanyok életciklusaval kapcsolatos dsszes eseményt
b. az el6fizetdi tanusitvanyokat alaird infrastrukturalis és ellenérzd kulcsok tanusitvanyainak
életciklusaval kapcsolatos 6sszes eseményt, ezen belll kiilondsen az eléfizetdi tanusitvanyok
el6allitasi és megujitasi igény-benyujtasi idépontjat, valamint az igények teljesitésének idépontjat

® Jelentds valtozasnak mindsiil a szervezeti biztonsagpolitika modosulasa, a szoftver vagy hardver rendszer valtozasa (upgrade),
valamint a kulcs kezelés és biztonsag kezelési 6vintézkedések valtozasai.

7 Attol fiigg6en, hogy a bekdvetkezd jelentds valtozas el6re tervezett volt, vagy varatlanul kellett sort keriteni ra, a tovabbképzés
illeszkedik az éves tovabbképzési tervekbe, vagy rendkivili modon, soron kivil iktatédik be.

8 Kisebb valtozasnak minésiil, pl. egy uij, kevés tapasztalattal rendelkez6 munkatars munkaba allasa, mely a vele dolgozoktl
atmenetileg nagyobb figyelmet és dvatossagot igényel.
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Az El6fizetdk biztonsagos alairas-létrehozé eszkdzzel vald ellatasaval kapcsolatosan a Szolgaltaté napléz minden
altala gondozott kulcs életciklusaval kapcsolatos eseményt és a biztonsagos alairas-létrehozo eszk6zok
megszemélyesitésével kapcsolatos valamennyi eseményt.

A visszavonas kezeléssel kapcsolatosan a Szolgaltaté gondoskodik a kérések, valamint az ezek kdvetkeztében
el6allt tevékenységek naplozasardl.
Az id6bélyegzéssel kapcsolatosan napldéz minden a rendszerrel és a szolgaltatas nyujtasaval kapcsolatos
eseményt, kilonosen:

a. aziddbélyegzés szolgaltatas f6 lepései, a kérelemtél az idébélyeg valasz elkildésig

b. azid6bélyeget alaird kulcsok életciklusaban bekdvetkez6 eseményeket (generalas, hasznalat,
visszavonas, megsemmisités)

c. azidbébélyeget alaird kulcsok tanusitvanya életciklusaban bekovetkez6 eseményeket (kiadas,
hasznalat, visszavonas)
Az OCSP szolgaltatassal kapcsolatosan napléz minden a rendszerrel és a szolgaltatas nyujtasaval kapcsolatos
esemeényt, kiléndsen:
a. az OCSP szolgaltatas f6 Iépései, a kérelemtdl az OCSP valasz elkiildésig

b. az OCSP valaszokat alairé kulcsok életciklusaban bekovetkezd eseményeket (generalas, hasznalat,
visszavonas, megsemmisités)

c. az OCSP valasz alairo kulcsok tanusitvanya életciklusaban bekévetkezd eseményeket (kiadas,
hasznalat, visszavonas)
A hitelesités-szolgaltatast tamogatoé informatikai rendszer biztonsagaval kapcsolatosan naplézza:
a. anaplézasi funkcio elinditasaval és leallitasaval
a naplozasi paraméterek megvaltoztatasaval
a naplézas tarolasaval kapcsolatos hibakkal
a napl6 adatok integritasanak megsértésével

a hitelesités-szolgaltatast tamogaté informatikai rendszerhez t6rténé barmely hozzaférési kisérlettel
kapcsolatos eseményeket
A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az

esemény kdvethet6ségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kdzremikodé
felnasznalé vagy mas személy nevét vagy azonositojat.

®ooo

A pontos id6t a Szolgaltatd idébélyegzd egysége biztositja.

A hitelesités szolgaltatast tamogatd informatikai rendszer operacios rendszerére, illetve a rendszer tébbi elemére
vonatkozdan a biztonsagi szabalyzatban meghatarozott események keriilnek naplézasra.

5.4.2. Naplé adatok védelme
A Szolgaltaté a naplé adatokat fokozott biztonsagu fizikai kérnyezetben menti el, a mentett allomanyokat

idébélyeggel ellatott elektronikus alairassal hitelesiti és védett kdrnyezetben tarolja. A naplok olvasasa hozzaférési
jogosultsaghoz kotott.

A Szolgaltato biztositja napléallomanyok bizalmassagat és sértetlenségét.

5.4.3. Naplok feldolgozasanak gyakorisaga

A Szolgaltato a hitelesité kdzpontok (CA-k) napldit naponta, az egyéb naplo fajlokat a {Sz27} biztonsagi
szabalyzataban rogzitett gyakorisaggal dolgozza fel.

A PKI alkalmazas, az idébélyegzés alkalmazas és az operacids rendszerek biztonsagi esemény és audit napléinak
operativ ellen6rzését csak a rendszervizsgalok végezhetik és csak olvasasi jogosultsaggal. A rendszervizsgalok
feladata az alkalmazasokon és operaciés rendszereken kivili, de a PKI rendszer részét képzé szoftver elemek
(halézat, tlzfalak, betoérés detektor) naploinak ellendrzése is.

5.4.4. Napl6 adatok tarolasa

A naplé adatokat a Szolgaltaté archivalja (Iasd: 5.5 pont).

5.4.5. A napl¢6 fajlok megérzési idétartama

Lasd: 5.5 Adatok archivalasa c. fejezetet.

5.5. Adatok archivalasa

A Szolgaltaté gondoskodik arrél, hogy a tanusitvanyokra és az id6bélyegzésre vonatkozd minden lényeges
informacié megfeleld ideig rogzitésre keruljon, kilénésen jogi eljarasokhoz bizonyiték nyujtasa érdekében.
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Az archivalt adathordozok elsd példanyai a Szolgaltaté archivumaban, a biztonsagi példanyai a Biztonsagi
Adattarban kerilnek elhelyezésre.

5.5.1. A tarolt adatok tipusai

A Szolgaltaté gondoskodik arrél, hogy megérzésre keriiljon a regisztracié soran felvett 6sszes informacio, beleértve
az alabbiakat is:

a. azlgényld altal a regisztracié tamogatasa céljabdl benyujtott dokumentum(ok) tipusa
b. az azonosité dokumentumok egyedi azonositd adatai (példaul az Igénylé jogositvany szama)

c. azlgénylb és azonositdé dokumentumok (beleértve az alairt, az Eléfizetével kotott megallapodast
masolatainak tarolasi helyszine)

d. az Eléfizetével kétott megallapodas esetleges egyedi valasztasai
a kérelmet elfogadé regisztracios felligyeldé (RO) azonositoja

f.  afogado Hitelesité Kbzpont és/vagy a kuldé regisztracios felligyel6é (RO) azonositoja, amennyiben ez
értelmezhetd

A 5.4.1 pontban felsorolt 0sszes esemény, illetve napl6 tipus.

5.5.2. Az archivum megérzési idétartama

A Szolgaltatoé az 5.4.1 pontban megnevezett napldkat az Eat. 9. § (7) bekezdése alapjan és a 3/2005. (lll. 18) IHM
rendelettel dsszhangban a keletkezésiktdl szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztil
térténd bizonyitashoz sziikséges ideig megdrzi.

5.5.3. Az archivum védelme

A Szolgaltaté az archivumaban és a Biztonsagi Adattaraban olyan fizikai védelmet biztosit, amely fenntartja a
tanusitvanyokra és az idébélyegzésre vonatkoz6 aktualis és archivalt adatok bizalmassagét és sértetlenségét. A
Szolgaltaté az archivalt adatokat legalabb fokozott biztonsagu elektronikus alairassal és idébélyegzével latja el.

5.5.4. Az archivum hozzaférését és ellendrzését végzé eljarasok

A Szolgaltaté az archivumhoz Ugyfélkapcsolati Irodajan keresztiil biztosit hozzaférést és értelmezhetéséget. A
jogosultsagot és a hozzaférést a Szolgaltatdé minden esetben ellenérzi és naplézza. A Szolgaltatd biztositja az
archivalt adatok megjelenitéséhez (olvasasahoz) sziikséges eszkozt.

5.6. Feliilhitelesités

A Szolgaltaté kézigazgatasban alkalmazhaté tanusitvanyokat kibocsatd produktiv hitelesité kdzpontjat (CA-t) a
Koézigazgatasi Gyokér Hitelesités-szolgaltaté (KGyHSz) fellilhitelesitette.

A KGyHSz tanusitvany kiadasaval igazolja a Szolgaltaté és a szolgaltatdi nyilvanos kulcsok dsszetartozasat, illetve
a Szolgaltato a fellltanusitott szolgaltatéi tanusitvany elfogadasaval magara nézve koételezének ismeri el a
KGyHSz altal kiadott szabalyzatokat és a KGyHSz felligyeleti, ellenérzési jogat.

A Nemzeti Hirkozlési Hatosag a nyilvantartasba vételi eljaras keretében és azt kovetéen — a jogszabalyban eldirt
hataskorrel — felligyeli tobbek kozott a jelen szolgaltatasi szabalyzat el6irasainak a {J11} és {J12} hitelesitési
rendeknek valé megfeleléségét.

5.7. A Szolgaltaté kulcscseréje

A Szolgaltaté szolgaltatoi kulcsanak tervezett cseréje el6tt fél évvel koteles tajékoztatni a Nemzeti Hirkdzlési
Hatésagot és vele egyeztetni a sziikséges feladatokrol.

A Szolgaltaté a kdzigazgatasban alkalmazhato tanusitvanyokat alairé szolgaltatoi kulcsanak tervezett cseréje el6tt
fél évvel koteles tajékoztatni a Kbzigazgatasi Gyokér Hitelesités-szolgaltatot és vele egyeztetni a sziikséges
feladatokrol.

A szolgaltatoi kulcs kompromittalédasa esetén az 5.8 pontban elSirtak szerint kell eljarni.

5.8. A folyamatos lizemmenet biztositasa

A Szolgaltaté olyan megbizhato rendszert mikddtet, amely a rendszerben bekdvetkezett hiba esetén is biztositja a
szolgaltatasok elérhetéségét.

A Szolgaltaté gondoskodik arrél, hogy rendkivili Gzemeltetési helyzet esetén (pl.: sulyos lzemzavar vagy
katasztréfa, beleértve a sajat alairas-létrehozé magankulcsanak kompromittalédasat, illetve kritikus
szoftver/hardver komponenseinek meghibasodasat is) a rendszeriizemeltetés a lehetd legrovidebb idén belil
helyrealljon.
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Rendkivili Gzemeltetési helyzet esetére a Szolgaltatoé rendelkezik a jogszabalyban el6irt minimalis szolgaltatasokat
biztosité (hideg) tartalék rendszerrel: a Szolgaltatéd rendkivili izemeltetési helyzet esetén is gondoskodik
tanusitvanytara és nyilvanos szabalyzatai elérhet8segérél, a tanusitvany felfliggesztés/visszavonas kezelésrél és a
tanusitvany visszavonasi listak kdzzétételérdl, valamint az id6bélyegzés szolgaltatas fenntartasarol (lasd: 2.1.1
fejezet 6. pont).

A rendkiviili Gzemeltetési helyzetek kezelésére a Szolgaltatd rendelkezik biztonsagi mentésekkel, tartalékolt
miszaki megoldasokkal és eljarasokkal. A megel6z6zésre és rendkivili Uzemeltetési helyzetekre érvényes
intézkedéseket a Szolgaltaté {Sz28} Gizletmenet-folytonosségi terve tartalmazza.

A rendkiviili Gzemeltetési helyzetekben a Szolgaltaté eseménynaplot vezet.

5.8.1. A hitelesités-szolgaltatas azonnali felfliggesztése

Rendkivili Gzemeltetési helyzet hatariddn tuli fennallasa esetén a Szolgaltatd haladéktalanul értesiti a Nemzeti
Hirkdzlési Hatosagot a rendkivili Gzemeltetési helyzet bekdvetkezésérdl, annak hatasardl, varhaté idétartamardl, a
rendkivili Gzemeltetési helyzet elharitasa érdekében tett és tervezett intézkedésekrdl, valamint a rendkivili
Uzemeltetési helyzet megsziinésérél. A szolgaltatd koteles a rendkivili Gzemeltetési helyzetrdl és annak hatasardl
kdzvetlenll, illetve elektronikus levél formajaban értesiteni a szolgaltatast igénybe vevé mindazon személyeket,
akiket a rendkivuli Gzemeltetési helyzet érint, valamint az errél sz6l6 tajékoztatast az interneten elérhet6vé tenni.

5.8.2. Biztonsagi képesség rendkiviili iizemeltetési helyzetben

Rendkivili Gzemeltetési helyzetben a Szolgaltaté életbe lépteti Gizletmenet-folytonossagi tervében megtervezett
eljarasait annak érdekében, hogy az lizemeltetés helyrealljon az tzletmenet-folytonossagi tervben megjeldlt idén
belll.

A visszaadllitasi id6t alapveten az esemény sulyossaga, azaz az uzletmenet-folytonossagi terv szerint értelmezett
osztalyba sorolasa hatarozza meg. A sulyos lizemzavari és a katasztrofa esetet — tobbek kézoétt — az kildnbozteti
meg egymastol, hogy katasztrofa esetén nagy valészinlséggel nem csak az informatikai rendszer, hanem annak
fizikai kornyezete is megsemmisiil részben vagy egészben. Ez utébbi esetben az lizletmenet-folytonossagi tervben
meghatarozott médon a Valsagstab intézkedik a tartalék helyszinre torténd attelepilésrél és az informatikai
rendszer sziikséges mértékl visszaallitasarol a tartalék helyszinen korabban elhelyezett mentések segitségével.

o~ oy

5.8.3. Rendkiviili eseményekrél torténd értesités

A hitelesités-szolgaltatast tamogaté informatikai rendszerre, annak fizikai és személyi kornyezetére kihaté sulyos
Uzemzavari és katasztrofa események megel6zésérdl, kezelésérdl, az érintettek értesitésérdl és a rendszer
visszaallitasardl részletesen a Szolgaltatd tizletmenet-folytonossagi terve intézkedik. Az lizletmenet-folytonossagi
tervben az Uizletmenetet veszélyeztetd, sértd, illetve azt leallitd események sulyossagi osztalyokba vannak sorolva.
A terv részletesen szabalyozza a Hitelesit6 Kdzpontok sajat aldiras-létrehozé adatainak, aktivalé adatainak és az
idébélyegek alaird kulcsanak kompromittalédasa esetén elvégzendd teenddket.

A Szolgaltaté nem értesiti az eseményeket kivaltd alanyokat, sziikség esetén azonban bevonhatja 6ket az
esemeény kivizsgalasaba.
5.8.4. Minimalis szolgaltatas rendkiviili izemeltetési helyzetben

A Szolgaltatd rendkivili Gzemeltetési helyzetben is biztositja az id6bélyegzés szolgaltatast, Tanusitvanytaranak
elérhet6ségét, a tanusitvanyok felfliggesztésére és visszavonasara vonatkozé kérelmek fogadasat és teljesitését,
valamint a visszavonasi/felfliggesztési allapot kozzétételét a visszavonasi listakban.

Rendkivili Gzemeltetési helyzetben a Szolgaltaté minden egyéb szolgaltatast sziineteltet.

5.8.5. Uzletmenet-folytonossagi terv

A Szolgaltaté rendelkezik (izletmenet-folytonossagi tervvel (Iasd: 1.7. pont), amely részletes intézkedési
forgatékdnyveket tartalmaz a sulyos Uuzemzavarok vagy katasztrofa események kezelésére. Ez a dokumentum
biztonsagi okokbdl nem nyilvanos.

5.9. A hitelesités-szolgaltatasi tevékenység megsziintetése
A Szolgaltaté a tervezett megsziinés el6tt targyalasokat kezd mas szolgaltatokkal a szolgaltatasok atvételérél. A
targyalasok eredményérél tajékoztatja a felhasznaldi kdzésséget.

A Szolgaltaté gondoskodik a szolgaltatasainak megsziintetésébdl fakadd, a felhasznaloi k6zdsséget érintdé zavarok
minimalizalasardl. Kulondsképpen gondoskodik az id6bélyegzés, a tanusitvany visszavonas kezelés és kozzététel
szolgaltatdsok folyamatos fenntartasarol.

Ennek érdekében a Szolgéltaté mielbtt hitelesités-szolgaltatasi tevékenységét ledllitja:
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a. legaldabb 60 nappal korébban értesiti a Nemzeti Hirk6zlési Hatdésagot és Internetes honlapjan
tajékoztatja a felhasznaldi kdzosség tagjait

b. megsziinteti a tanusitvanyok kibocsatasi folyamataban a nevében eljar6 alvallalkozasok Osszes
felhatalmazasat

c. megteszi a szikséges lépéseket, hogy a regisztraciés adatok és az eseménynaplé archivumok
fenntartasara vonatkozé kotelezettségeket atruhazza

A bejelentéssel egyidejiileg a Szolgaltato leallitja:

a. atanusitvany el6allitas és kibocsatas szolgaltatast (ezen belill a tanusitvany megujitasat)
b. az OCSP szolgaltatast

Cc. abiztonsagos alairas-létrehozé eszkdzon az alairas-létrehozé adat elhelyezése szolgaltatast.

Szolgaltato a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és szolgaltatéi
tanusitvanyai visszavonasarol.

Ezzel egyidejlileg ledllitia az id6bélyegzést és a visszavonas kezelési szolgaltatasat.

Szolgaltatd nem biztosit a szokasosnal és a jogszabalyokban el6irtnal nagyobb mértékl adatszolgaltatast a
megszinéskor.
Eljaras Regisztraciés Iroda megsziinése esetén:

a. A Regisztraciés Iroda megsziinése el6tt 60 nappal értesiti azon Eléfizetdket, akik a megsziing
Regisztracioés Irodanal kotottek szerzédést és a Szolgaltato altal kibocsatott érvényes tanusitvannyal
rendelkeznek.

b. A Regisztracios Iroda megszlinésérél a felhasznaldi k6zO0sség tagjait Szolgaltaté a web oldalain
torténd kozzététel utjan tajékoztatja.
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6. Miszaki biztonsagi évintézkedések

A Szolgaltaté megbizhatd, informacidbiztonsag szempontjabdl értékelt és mindsitett termékekbdl allo, egységes
informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

A hibak (kildndsen a telepitési és karbantartasi hibak) elkertilése érdekében rendszer-telepitési, hardver-
konfiguralast és szoftver-frissitést igényl6 beavatkozast csak két munkatars egyideji jelenlétében lehet elvégezni.
A miveletek sikerességét auditorok ellendrizik és hitelesitik.

A rendszer szallitoja hitelesités, id6bélyegzés és OCSP szolgaltatasi rendszer kiépitésében jelentds
tapasztalatokkal rendelkezik, nemzetkozileg elismert technoldgiat alkalmaz.

A Szolgaltaté a szolgaltatas nyujtasahoz a kdvetkez6 elektronikus alairasi terméket hasznalja:
Nagy biztonsagt hardver modul (HSM®) IBM 4758-002 PCI (co-processzor)
Tanusitva: HUNG-T-030-2006

A Szolgaltaté dnkéntes akkreditacios rendszer keretében még nem lett tanusitva, mert ilyen rendszer
Magyarorszagon meg nincs.

6.1. Kriptografiai kulcspar eléallitas és alairas-létrehozo eszkoz
megszemélyesités

6.1.1. Kulcspar eldallitas

A Szolgaltaté maga generalja a szolgaltatéi kulcsparokat (az alairas-létrehozé és az alairas-ellen6rzé adatokat)
fizikailag védett kbrnyezetben, nagy biztonsagu hardver modulban (HSM), kettés ellenérzés mellett. A nagy
biztonsagu hardver modul hazai tanusitvannyal rendelkezik és szerepel a Nemzeti Hirkdzlési Hatosag altal
joévahagyott mingsitett elektronikus alairasi termékek listajaban. A kulcsparok generalasat olyan algoritmussal
végzi, amely szerepel a Nemzeti Hirkozlési Hatésag HL-20336-7/2005. sz. hatarozatanak 1. sz. mellékletében.

Az id6bélyeget illetve az OCSP valaszt alaird szolgaltatoi kulcsot az idébélyegz6 egység szerves részét képezd,
tanusitott HSM modul generalja és tarolja. Az alaird kulcs teljes életciklusa alatt ezen eszkézben marad.

A Szolgaltato maga generalja az eldfizetdi kriptografiai kulcsparokat és nem fogad el az El6fizetd altal generalt
kulcspart.

El6fizet6i kulcsparokhoz a Szolgaltatéd kizardlag biztonsagos alairas-létrehozo eszkozt (BALE) alkalmaz, a
kriptografiai kulcspart a Szolgaltaté PKI alkalmazasa magan a biztonsagos alairas-létrehoz6 eszkdzon generalja.
Az alaird kulcs teljes életciklusa alatt ezen eszkézben marad.

6.1.2. Az aldiras-létrehozé eszk6z megszemélyesitése
A biztonsagos alairas-létrehoz6 eszkdz (chip kartya) megszemélyesitését a Szolgaltaté maga végzi fizikailag
védett kdrnyezetben lzemel§ kartya-megszemélyesité rendszeren.

A chip kartya megszemélyesités szolgaltatashoz vizualis megjelenités, egy oldali nyomassal torténd grafikus
megszemélyesités is kapcsolddik az Eléfizetdi Szerz6désben meghatarozott adattartalommal.

A Szolgaltat6 az alairas-létrehozé adat aktivizalasahoz (a chip kartyahoz) PIN kédot biztosit. A PIN kodot fizikailag
védett kdrnyezetben allitja el6 és a kodot tartalmazoé PIN-boritékot az alairas-létrehozé eszkdztél elkiilonitve
tarolja.

6.1.3. Az aldiras-létrehozé adat eljuttatasa az Alairéhoz (El6fizet6hoz)
A Szolgaltaté az alairas-létrehozé adatot, illetve a megszemélyesitett biztonsagos alairas-létrehoz6 eszkozt az

atvételig fizikailag védett kdrnyezetben tarolja és biztositja, hogy az alairas-létrehozé adat titkossaga ne sériljon.

A Szolgaltaté a biztonsagos alairas-létrehozo eszkdzt és a PIN kddot tartalmazé boritékot személyesen adja at az
Alairénak (Eléfizetének).

A biztonsagos alairas-létrehozé eszkoz és a PIN boriték (kéd) atvételét kdvetden csak az Aldiro férhet hozza sajat
magankulcsahoz.

A biztonsagos alairas-létrehoz6 eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.

® HSM: Hardware Security Module
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6.1.4. Az Alairdk alairas-ellendrzé adatanak eljuttatasa az érintett feklekhez
A Szolgaltaté az Alairdk alairas-ellendrzé adatat (nyilvanos kulcsat) az eléfizet6i tanusitvanyokon keresztiil
Tanusitvanytaraban teszi mindenki szamara elérhetévé. Az Alairdk alairas-ellen6rzé adatat az Alairok eléfizetdi

tanusitvanya tartalmazza.

6.1.5. A Szolgaltaté alairas-ellenérzé adatainak eljuttatasa a felhasznaléi k6zosséghez

A Tanusitvanytarban kdzzétett tanusitvanyok ellenérzéséhez sziikséges szolgaltatdi nyilvanos kulcsok (szolgaltatoi
tanusitvanyok) és visszavonasi listak a Szolgaltaté Internetes honlapjan keresztul kdzvetlendl elérhetdk.

A tanusitvanyok letdltheték és a felhasznaldk kliens-alkalmazasaiba installalhatok.

6.1.6. Kulcs méretek, algoritmosok

A Szolgaltato hitelesité kozpontjai elektronikus alairas Iétrehozasara az RSA' algoritmust hasznaljak.

A Hitelesité Kézpontok ("Root CA", ,Produktiv CA”) alaird kulcsainak mérete: 2048 hit
Az id6bélyegz6 egység alaird kulcsanak mérete: 2048 bit
Az OCSP valaszt alaird kulcs mérete: 2048 bit
Az Alairék alaird kulcsainak (alairas-létrehoz6 adatanak) mérete: legalabb 1024 bit

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség esetén
gondoskodik a kulcshosszak novelésérdl.

6.1.7. Elofizetoi alairas-ellen6rzo adat eléallitasahoz hasznalt paraméterek eléallitasa

Az eléfizet6i tanusitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

Az El6fizetdi alairas-ellen6rzd adat eléallitasahoz hasznalt paraméterek megfeleléségét a hazai tanusito szervezet
és a gyarto tanusitjak. A kapcsolodd dokumentumok a Szolgaltatonal megtekinthetdk.

6.1.8. Szolgaltatéi kulcsgeneralas

A szolgaltatoi tanusitvanyokhoz a kulcsgeneralas nagy biztonsagu hardver modulban (HSM-ben) vagy biztonsagos
alairas-létrenozo eszkzon torténik.

A produktiv hitelesité kbzpontok és az id6bélyeget alaird kulcsok tanusitvanyait a Szolgaltaté 1. szintl hitelesitd
kdzpontja (root CA-ja) hitelesiti.

A kdzigazgatasban alkalmazhaté tanusitvanyokat kibocsatd produktiv hitelesitd kdzpont alairé kulcsa tanusitvanyat
a KGHSZ (felll) hitelesiti.

6.1.9. Kulcs felhasznalasi célok

A Szolgaltato El6fizeték részére tanusitvanyt (kulcspart) kizarolag elektronikus alairasi célra bocsat ki.

Az El6fizetok részére kibocsatott tanusitvanyok bévitmény (Extension) részében talalhaté ,KeyUsage” mezébe
elektronikus alairas felhasznalasi célként a ,nonRepudiation” kulcshasznalati médnak megfeleld kijeldlést kell
alkalmazni.

Nem a kézigazgatasban alkalmazhaté tanusitvanyok bévitmény (Extension) részében talalhaté ,KeyUsage”
mezG6be elektronikus alairas felhasznalasi célként — az NR mellett - a ,Content Commitment” (CC) kulcshasznalat
is szerepeltethetd.

6.2. Alairas-létrehoz6 adat védelme

6.2.1. Az alairasi termékre vonatkozé szabalyok

A Szolgaltaté az Eléfizeték alairas-létrehozé adatanak eléallitdsara olyan eszkdzt hasznal, amely teljesitia CC
EAL4 kovetelményeket, rendelkezik tanusitassal és igy szerepel a NHH ,Tanusitott elektronikus alairasi termékek”
listajaban (pl.: Giesecke&Devrient Stacos 2.3 chipkartya).

® RSA Rsagen1 IETF RFC 3447 (2003) “PKCS #1: RSA Cryptography Specifications Version 2.1”
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6.2.2. A kriptografiai modulra vonatkozé szabalyok

A Szolgaltatoé sajat szolgaltatéi magankulcsainak tarolasara illetve hasznalatara olyan biztonsagos kriptografiai
modult (HSM) alkalmaz, amely teljesiti a vonatkoz6 (Eat. 7. § (5)-(6) bekezdéseiben foglalt) feltételeket, azaz
rendelkezik az NHH altal regisztralt, illetve az Eurdpai Unié valamely tagallamaban nyilvantartasba vett tanusitasra
jogosult szervezetek altal kiadott igazolassal.

6.2.3. A tobb-szereplds (“n-bél m”) magankulcs visszaallitas ellenérzése

A Szolgaltatonal egyediil a Hitelesité Kdzpontban alkalmazzak az ,n-b&él m” ellenérzést a Root CA kulcsgondozasi
funkcidinak aktivizalasanal.

6.2.4. Alairas-létrehozoé adat letét, mentés, archivalas

A Szolgaltaté nem nyujt magankulcs letétszolgaltatast. Az eléfizetdi alairas-létrehozé adatot, vagy annak
el6éallitasara, visszafejtésére alkalmas programot, adatot nem tarol.

A Szolgaltat6 az El6fizetd alairas-létrehoz6 adatot semmilyen formaban nem menti vagy tarolja.

A Szolgaltatéonal a Hitelesité Kdzpont alaird magémkulcsaill biztonsagi okokbdl duplikalasra kertilnek. A mentés
titkositott formaban, specialis eszkdzok alkalmazasaval térténik.

6.2.5. Alairas-létrehoz6 adat védelme

Az el6fizetdi kulcsparokat a szolgaltatd kizardlag a biztonsagos alairas-létrenozé eszkézon generdlja, igy a
magankulcsok semmilyen kortilmények k6z6tt nem hagyjak el azokat. A biztonsagos alairas-létrehozd eszkozt a
Szolgaltatd PIN-koddal védve adja at az Eléfizetének.

A Szolgaltatd munkatarsai szamara a PKI biztonsagi fellgyelé (SO) generalja a kulcsparokat a biztonsagos
alairas-létrenozd eszkdzon, igy a magankulcsok semmilyen korGlmények koézétt nem hagyjak el azokat. A
biztonsagos alairas-létrehozo eszkdzt a Szolgaltatdé PIN-kdddal védve adja at munkatarsainak.

HSM modulban generalt szolgaltatéi kulcsparok esetében a magankulcs nyilt (titkositatlan) formaban semmilyen
korilmények kdzott sem hagyhatja el a modult. A szolgaltatéi magankulcsok csak a modul (token) mentésénél,
duplikalasanal hagyjak el a modult. A mentési (klon) modulba ilyen esetekben a magankulcs rejtjeles védelem alatt
masolodik at.

6.2.6. Alairas-létrehozo6 adat aktivalasa
Az elbfizetdi alairas-létrehozo adat aktivalasa az Alairé altal torténik a PIN kéd megadasaval. A biztonsagos

aldiras-létrehoz6 eszkdznél az alairas-létrehozé adat az aktivalaskor sem hagyja el a csipkartyat, azt onnan
leolvasni nem lehet.

6.2.7. Alairas-létrehozo6 adat deaktivalasa

Az elbfizetdi alairas-létrehozd adatok deaktivalasat az Alaird alkalmazasa végzi kijelentkezéskor vagy amikor az
Alairé a biztonsagos alairas-létrehozé eszkdzt (csipkartyat) eltavolitja az olvasébol.

6.2.8. Alairas-létrehozé adat megsemmisitése

Az elbfizet6i alairas-létrehozo6 adat tanusitvanyanak lejarta utan a biztonsagos alairas-létrehozé eszkoz fizikai
megsemmisitését az Alairdnak sajat felel6sségi kdrében ugy kell elvégezni, hogy az semmilyen koriiimények
kozott ne legyen Ujra felhasznalhato.

A szolgaltatéi alairas-létrenozd adatok megsemmisitése a Szolgaltatd kotelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Alairas-ellendrzé adat (az eléfizetdi tanusitvanyok) megdrzése

Az alairas-ellendrz6 adatokat a tanusitvanyok tartalmazzak. A Szolgaltaté minden altala elGallitott és kibocsatott
tanusitvanyt megériz az érvényesség lejartatdl szamitott 10 évig, illetve a tanusitvanyhoz kapcsolddé privat
kulccsal elektronikusan alairt elektronikus dokumentummal kapcsolatban esetlegesen felmertilt jogvita jogerds
lezarasaig. A Szolgaltaté ugyanezen hataridSig olyan eszkozt biztosit, amellyel a kibocsatott tanusitvany tartalma
megallapithatd. E megérzési kdtelezettségnek a Szolgaltaté minésitett archivalasi szolgaltato igénybevételével is
eleget tehet.

11 A kriptografiai hardver modul (tandsitvanyokat, illetve visszavonasi listékat alairé) magankulcsai.
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Az archivéalas biztonsagi okokbdl 2 példanyban torténik.
6.3.2. Alairas-létrehozé és alairas-ellen6rz6 adatok felhasznalasi ideje

Az alairas-létrehoz6 adat (alaird kulcs) és az alairas-ellendrz6 adat (nyilvanos kulcs) érvényességi ideje
megegyezik a kulcsok hitelességét igazol6 tanusitvany érvényességi idejével:

Root CA alaird kulcs és tanusitvany érvényessége: legfeljebb 20 év
Id6bélyegzd egység alaird kulcs és tanusitvany érvényessége: legfeljebb 10 év
OCSP valasz egység alaird kulcs és tanusitvany érvényessége: legfeljebb 10 év
Produktiv CA alaird kulcs és tanusitvany érvényessége: legfeljebb 20 év
RO kommunikacios kulcs és tanusitvany érvényessége: legfeljebb 3 év
El6fizetSi alaird kulcs és tanusitvany érvényessége: legfeljebb 2 év

A tanusitvanyok és a benne foglalt alairas-ellenérzé adatok (nyilvanos kulcsok) érvényességének kezdete a
kibocsatas idépontjaval (év, hénap, nap, 6ra, perc, masodperc) egyezik meg.

6.4. Aktivalasi adatok

6.4.1. Aktivalasi adatok generalasa és installacidja

Az alairas-létrehozo eszk6zok aktivizaloé adatait (PIN kédjait) a Szolgaltato altal hasznalt PKI alkalmazas allitja el6.

A Szolgaltaté az Alairé hozzaférési jogosultsagat ellenérzd adatot (PIN-kddot) csak abbdl a célbdl rogzitheti, hogy
azt az Alairé szamara - masolat megdrzése nélkul - atadhassa'.

6.4.2. Aktivalasi adatok védelme

A Szolgaltato az alairas-létrenozo eszk6zok PIN kodjait miszaki és szervezési intézkedésekkel védi az
El6fizetdnek vagy az Alairénak torténd atadasig.

A Szolgaltato a PIN kédokat mliszaki és szervezési intézkedésekkel védi és az Elbfizetd részére az alairas-
létrehozé eszkdztél elkiilonitve adja at. Az atvételt kovetéen az Eléfizetének sajat felelésségi korében kell
biztositania PIN kddja kizardlagos birtoklasat.

Az atvétel utan az Alaird a sajat munkaallomasan megvaltoztathatja a PIN kodot, amelyhez megfelelé tigyndk
programmal (CSP) kell rendelkeznie.

Az El6fizetd a késébbiekben is barmikor megvaltoztathatja a PIN kodjat.

El6fizet6i alairas-létrehozé adatanak kizardlag csak az Alairé altal torténd birtoklasa az alapvet6 feltétel az
elektronikusan alairt adat, dokumentum hitelességének biztositasara. Emiatt az El6fizet6nek sajat felel6sségi
korében kell biztositania az aktivizalé adat kizarélagos birtoklasat. Amennyiben ez sérul vagy elveszik, illetve
ennek alapos gyanuja fennall, akkor az Eléfizetének ezt haladéktalanul jelentenie kell az Ugyfélkapcsolati Irodanal
vagy az Ugyfélszolgalatnal, amely azonnal intézkedik a tanusitvany felfliggesztésérdl.

A PIN kodot a Szolgaltaté nem tarolja és nem allitja Gjra el6 sem az Eléfizetd, sem harmadik fél vagy hatésag
kifejezett kérése esetén sem.

Az aktivalé adat elvesztése, elfelejtése vagy illetéktelen kezekbe térténd jutasa esetén minden esetben Uj aktivalasi
adatot kell el6allitani, amely esetenként Uj alairas Iétrehozé adat illetve tanusitvany eléallitasat is feltételezi.

6.4.3. Aktivalasi adatok egyéb aspektusai
Az Elbfizetd aktivalasi adatat Szolgaltaté nem tarolja, és nem allitja ujra el az Eléfizetd, harmadik fél, vagy
hatésag kifejezett kérése esetén sem.

Az aktivalé adat elvesztése, elfelejtése vagy illetéktelen kezekbe térténd jutasa esetén minden esetben uj kulcspart
és aktivalasi adatot kell elGallitani.

12.3/2005. (IIl. 18.) IHM rendelet 40. §, 4. bek. szerint.
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6.5. Az iddszinkronizalas megvalésitasa

A Szolgaltaté altal adott idébélyeg felépitése megfelel az RFC 3161 szabvanynak és a Szolgaltaté {Sz26}
Id6bélyegzési rendjében (ISZR) meghatérozott tovabbi kdvetelményeknek.

Az id6szinkronizacié menetét a Szolgaltatd 1débélyegzési Rendje 7.3. pontja irja le.

A Szolgaltaté altal alkalmazott referencia idéforrasok:

server 148.6.0.1 ubul.kfki.hu

server 129.132.2.21 swisstime.ee.ethz.ch
server 192.53.103.103 ptbtimel.ptb.de
server 145.238.110.49 ntp-pl.obspm.fr
server 192.168.6.90 gps time

A referencia id6forrasok pontossaga szazadmasodpercen belil van.

6.6. Szamitégép biztonsagi szabalyok

6.6.1. Szamitégép biztonsag technikai kovetelményei

A Szamitégép biztonsag technikai kbvetelményeit a 2/2002 MeHVM ajanlas hatarozza meg.

A Szolgaltaté olyan megbizhato informatikai rendszert alkalmaz, mely az alabbi termékeken alapul:
a. operacios rendszer,
b. PKIl alkalmazas, id6bélyegzés és OCSP alkalmazas,
C. kriptografiai hardver modulok,
d. tlGzfalak, behatolas detektorok.

Az operacios rendszerek altal megvaldsitott biztonsagi funkciok az alabbiak:
a. biztonsagi napldzas (a biztonsagi napldé védelme, az ahhoz vald hozzaférés korlatozasa),
b. afelhasznaloi adatok védelme (a felhasznaldi adatok csak alkalmazason keresztiili elérésének
biztositasa),
c. azonositas és hitelesités (a hozzaférési jogosultsagok szerepkorok szerinti bedllitasa, modositasa),
d. a biztonsagi funkciok védelme (a hozzaférés ellenérzés megkerilhetetlenségének biztositasa).

A PKI alkalmazas altal megvalositott biztonsagi funkcidk az alabbiak:

a. biztonsagi naplézas (a rendszeriizemeltetéi hozzaférések és tevékenységek rogzitése),

b.  kommunikacio (a Hitelesité Kdzpont és a Regisztracios Iroda kdzoétti kommunikacié bizalmassaganak,
sértetlenségének és hitelességének biztositasa),

c. afelhasznaloi adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak megfeleld funkciok
elérhet6ségeét biztositjak),

d. azonositas és hitelesités (a rendszeriizemelteték azonositasa, hitelesitése, az alkalmazasok altal
biztositott funkcidk elérésének sikeres hitelesitéshez kotése).

Az id6bélyegzésre és OCSP szolgaltatasra vonatkozd biztonsagi funkcidk az alabbiak:

a. Azidébélyeget ileltve OCSP valaszt alaird kulcsok tarolasa a tanusitassal rendelkezé HSM
egység(ek)ben torténik. Az idébélyegz§ illetve OCSP szerverek kilén biztonsagi zonaban térténd
Uzemeltetése.

b. Azidbbélyegzd és OCSP szerverek belsd érajanak pontossaga folyamatos ellenérzés alatt all. A
pontossagi tartomanybdl torténd kilépés esetén az idébélyegzé illetve OCSP szolgaltatas ledll és a
hiba kijavitasaig minden tovabbi kérésre hibatizenet kerul kiklldésre.

c. A szinkronizalé orajelek hitelességét az idébélyegzé illetve OCSP informatikai rendszer inditasakor
egy erre a célra létrehozott bizottsag tanusitotta.

d. Dbiztonsagi napl6zas,

Az id6bélyeget illetve OCSP valaszt kibocsatéd szervereket tdbbszdrds tlizfal rendszer védi a kiilsd
halozatokrol érkezd fenyegetésektdl.

f. Az id6bélyegzés és OCSP szolgaltatas rendelkezésre allasi szintje 99,9%. Ez a szint meleg tartalékolt
id6bélyegzd illetve OCSP szerver architekturaval, és a szervereknek a hitelesités szolgaltaté
informatikai rendszer magas rendelkezésre allast felugyel6 és vezérl6 rendszerébe térténé
integralasaval biztositott

A kriptografiai hardver modulok altal megvaldsitott biztonsagi funkcidk az alabbiak:
a. biztonsagi napl6zas,
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kriptografiai tamogatas (kriptografiai kulcsok generalasa, védelme és megsemmisitése; bizalmassagot,
sértetlenséget, hitelességet és letagadhatatlansagot biztositd kriptografiai eljarasok megvalositasa),

a felhasznaloi adatok védelme (hozzéaférés ellenérzési szabalyok érvényre juttatasa),

azonositas és hitelesités,

biztonsagkezelés (a hozzaférési jogosultsagok szerepkorok szerinti beallitdsa, médositasa),

a biztonsagi funkciok megbizhato védelme (a hozzaférés ellenérzés megkerilhetetlenségének
biztositasa),

g. megbizhato ut/csatorna (megbizhaté Utvonal kiépitése a magat hitelesité felhasznaldval, mely
alkalmas az atvitt adatok illetéktelen felfedésének és modositdsanak megakadalyozasara).

~ooo0

A tlzfal és a behatolasdetektalo altal megvaldsitott biztonsagi funkcidk az aldbbiak:
a. biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, a napld
folyamatos elemzése: biztonsagi riasztasok és automatikus valaszok megvalositasa),
b. afelhasznaléi adatok védelme (az informacié aramlas ellendrzési szabalyok érvényre juttatasa/szlrés,
a tiltott informacié aramlas megakadalyozasa, megdfigyelése),
c. azonositas és hitelesités,

d. a biztonsagi funkciok megbizhat6 védelme (az informacié aramlas ellenérzés
megkerilhetetlenségének biztositasa),

6.6.2. Szamitdégép biztonsagi értékelések

A szamitdgép biztonsagi értékelések rendszerét a 2. tablazat mutatja.

BI1ZTONSAGI ELLENORZES TIPUSA VEGZI RENDSZERESSEG
IT infrastruktara Inform .at'ka,' biztonsagi Naponta
Operativ adminisztrator
PKI alkalmazas Rendszer auditor Naponta I
Informatikai biztonsagi menedzser
IT infrastruktara Félévente egyszer
Belsd ellendrzés - - — - - —
PKI alkalmazas Hitelesitési Rend és Szabalyozasi
Csoport Félévente egyszer
Kils6 ellenérzés IT infrastruktara Kuls6 auditor Evente egyszer
PKI alkalmazas Kulsé auditor Evente egyszer

2. tablazat

6.7. Eletciklus technikai szabalyok

6.7.1. Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltaté {Sz23} tarsasagi szintl
informaciébiztonsagi szabdlyzat tartalmazza, amelyek pontosan meghatarozzak az el6készités, a projekt, a
mikddtetés, a menedzselés és a visszavonas/rekonstrukcio ciklus idészakok feladatait és az alkalmazott
modszertanokat.

6.7.2. Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgaltatdé {Sz23} tarsasagi és a {Sz27} rendszer szint(i informacioi biztonsagi
szabalyzatai tartalmazzak.

6.7.3. Eletciklus biztonsagi értékelések

A Szolgaltaté altal alkalmazott megbizhato informatikai rendszerek megfelelnek a {314} 2/2002 MeHVM ajanlasban
rogzitett kdvetelményeknek, mely megfelel az {Sz14} Common Criteria EAL4 szintnek.

Az életciklus biztonsagi értékelések a 2. tdblazat szerinti rendszerben térténnek.

6.8. Haloézati biztonsagi szabalyok

A halozati védelmi intézkedések a {J14} 2/2002 MeHVM ajanlasnak felelnek meg.
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A Hitelesité Kbzpont és a Regisztracios Iroda kdzotti kommunikaciot biztositd belsd halézat PKIX kapcsolattal
védett a sértetlenség és letagadhatatlansag érdekében, illetve bizalmassag elvesztése ellen.

A Szolgaltato hitelesités-szolgaltatast, id6bélyegzést és OCSP-t tamogato informatikai rendszerénél a védett belsé
és a kuls6 haldzatok biztonsagos elvalasztasat tlizfal és behatolas érzékeld rendszer (IDS) biztositja.

A Hitelesit6 Kézpont nem folytat kdzvetlen kiils6 kommunikaciét a végfelhasznalokkal.

6.9. Kriptografiai (HSM) modul ellenérzése

A kriptografiai modulok ellendrzik az illetéktelen beavatkozasi kisérleteket. Ha egy modul ilyet detektal, akkor:
a. amemoridjaban levé magankulcsot torli
b. amodul sajat tanusitvanya is térlésre keriil és ezzel a modul hasznalhatatlanna valik
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7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltatd altal kibocsatott mindsitett tandsitvany profilok és tanusitvany-visszavonasi profilok megfelelnek a
2/2002 (1V.26.) MeHVM iranyelvnek, az ITU-T X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 (Mindsitett
tanusitvany profil) szabvanynak és az RFC 3039 (Internet X.509 Nyilvanos kulcst infrastruktira — Mindsitett
tanusitvany profil) Internet szabvanynak. Az alkalmazott mindsitett tanusitvanytipus mezéi és azok értelmezése e
szabvanyokat koveti.

7.1. Tanusitvany profil

7.1.1. Alap mezoék
A Szolgaltaté az RFC 3280 bis 08-nak megfelelé tanusitvanyokat bocsat ki.
7.1.2. Tanusitvany kiterjesztések

A Szolgaltaté az ITU X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 és az RFC 3039 szabvanyoknak
megfeleld tanusitvany kiterjesztéseket tamogatja.

A kiterjesztési mez6k feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa felelés. A Szolgaltaté
semmilyen korilmények kdzott nem hibaztathatd a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kivil
hagyasa, téves értelmezése miatt.

7.1.3. Kozigazgatasban alkalmazhat6 tanusitvanyok

A kbzigazgatasban alkalmazhato tanusitvanyok megfelelnek a {314} Az Informatikai és Hirkdzlési Minisztérium
ajanlasa a kdzigazgatasban alkalmazhato végfelhasznal6i tanusitvanyok szerkezetének és adattartalmanak
miszaki specifikacidjara elbirasainak.

7.2. Tanusitvany-visszavonasi profil

A Szolgaltaté ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listakat bocsat ki.
Szolgaltato a kiterjesztéseket nem koteles kitdlteni.

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Eléfizetd és Erintett fél
alkalmazasa és eljarasa felelés. Szolgaltaté semmilyen koriilmények k6zott nem hibaztathato a kiterjesztések
figyelmen kiviil hagyasa vagy téves értelmezése miatt.

7.3. ldébélyeg profil

A Szolgaltato altal kibocsatott id6bélyegek szerkezete kdveti az RFC 3161 szabvanyt és az ETSI ET 102 023
szabvany 7.3.1 pontjaban elbirtakat.

7.4. OCSP profil

A Szolgaltato altal befogadott OCSP kérések és a kibocsatott OCSP valaszok szerkezete koveti az RFC 2560
szabvanyt.
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8. A medfeleldéség vizsgalata

A Szolgaltatot a Nemzeti Hirkdzlési Hatosag jogel6édje, a Hirkdzlési Felligyelet mindsitett hitelesités-szolgaltatoként
2003. aprilis 3.-an nyilvantartasba vette.

A Nemzeti Hirk6zlési Hatésag a Szolgaltatd bejelentése alapjan a jelen dokumentumban megnevezett biztonsagos
alairas-létrehoz6 eszkdz alkalmazasat megkoveteld mindsitett tanusitvanyokra vonatkozé hitelesitési rendet
{Sz24}, és a jelen dokumentumban megnevezett idébélyegzés szolgaltatasi rendet {Sz26} nyilvantartasaba
felvette.

A Szolgaltaté mindsitett hitelesités-szolgaltatasahoz olyan biztonsagos elektronikus alairasi termékeket hasznal,
amelyek szerepelnek a Nemzeti Hirkdzlési Hatésag , Tanusitott elektronikus alairasi termékek” listajan.

A Szolgaltaté az id6bélyegzés szolgaltatasahoz olyan biztonsagos alairas létrehozé eszkdzt hasznal, mely
szerepel a Nemzeti Hirk6zlési Hatdsag ,Tanusitott elektronikus alairasi termékek” listajan.
A Szolgaltato a hitelesités-szolgaltatasi, OCSP szolgaltatasi és id6bélyegzési tevékenységét, a szolgaltatast
tamogatd informatikai rendszert, valamint annak személyi és fizikai kdrnyezetének biztonsagat auditaltatja, illetve
tanusittatja:

a. a sajat szervezetén beliili belsd auditor szervezettel

b. fuggetlen kilsé auditor céggel
A Szolgaltato a szolgaltatasi rendszerének kdvetkezé elemeit auditaltatja:

a. Az el6fizetdi és szolgaltatoi mindsitett tandsitvanyok kezeléshez és az id6bélyegzéshez felhasznalt
elektronikus alairasi termékeit

b. Az el6fizetdi és szolgaltatdéi mindsitett tanusitvanyok kezeléshez, az idébélyegzéshez és az OCSP
szolgaltatashoz hasznalt rendszereit €s modszereit

A Szolgaltaté a magankulcsainak tarolasara hasznalt alairas-létrehozo eszkdzeit tanusittatja. A tanusitashoz a
Szolgaltato kilsé szervezetet vesz igénybe.

A Szolgaltato az Eat. 8/b § szerint 6nkéntes akkreditacios rendszer keretében nem lett tanusitva.
8.1.1. Vizsgalatok gyakorisaga

A Szolgaltato alairas-létrehoz6 eszkdz6zének tanusitasara a hasznalatba vételt megel6z&en egyszer kertilt sor.
A Szolgaltat6 az El6fizet6k szamara tanusitott biztonsagos alairas-létrehozé eszkdzoket (BALE) biztosit.
A Nemzeti Hirk6zlési Hatdsag a jogszabalyoknak megfeleléen évente atfogo helyszini ellenérzést végez.

A Szolgaltato a kulsé, illetve a sajat ellen6rz6 szervezete altal végzett belsé vizsgalatokat a {Sz27} PKI
szolgaltatasok biztonsagi szabalyzataban megjeldlt rendszerességgel végezteti, illetve végzi.

8.1.2. Az atvizsgalé szervezet megnevezésel/jellemzoi

A belsé hitelesitési tevékenységre és az informatikai biztonsagra vonatkozo auditot a Szolgaltaté informatikai
biztonsagi menedzsere, a kiilsé auditot a Szolgaltaté olyan, széles kérben ismert auditor céggel végezteti el, amely
szakértelmét bizonyitani tudja a nyilvanos kulcsu infrastruktura és informatikai biztonsag, valamint az ezen
terlletekre vonatkoz6 technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi modszertanok
vonatkozasaban.

Az auditot a hitelesités szolgaltatas minésitési kérelmének beadasa elétt az EDIPORT Kft. végezte el. Az auditalas
folyamatat és eredményét a Nemzeti Hirkdzlési Hatdésag szakeértéi listajaban szerepl6 Erdési Péter Maté
ellendrizte.

8.1.3. Hianyossagok kezelése

Az uzemszer( ellendrzések, a belsé és kilsé auditok, valamint a szakértdi elemzések soran feltart hiAnyossagokat,
hibas gyakorlatokat a Szolgaltato késlekedés nélkil megsziinteti, intézkedéseit naplézza.

A Nemzeti Hirkdzlési Hatosag altal végzett rendszeres helyszini ellenérzések soran feltart esetleges
hianyossagokat a Szolgaltaté késlekedés nélkil megsziinteti a vizsgalatot végzé Nemzeti Hirkozlési Hatdsagtol
kapott informéciok és ajanlasok alapjan.

8.1.4. Eredmény kommunikacidja

A hianyossagok felszamolasarél a Szolgaltatd Nemzeti Hirkdzlési Hatdsagot tajékoztatja.
A Szolgaltaté nem koteles a feltart konkrét hianyossagokat nyilvanossagra hozni.
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9. Egyéb uzleti és jogi kérdések

9.1. Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltaté Internetes honlapjan keresztil teszi k6zzé. A Szolgaltatd
jogosult az arlistat egyoldalian médositani.

Az El6fizetbkre vonatkozé hatalyos szolgaltatasi dijak az El6fizet6i Szerzé6désben keriilnek rogzitésre.
A Szolgaltaté a kdvetkez6 pontokban ismertetett dijtipusokat ajanlja fel az El6fizetdnek.

9.1.1. Tanusitvany kibocsatas

Szolgéltatd a kibocsatott és megujitott tanusitvanyokért éves fenntartasi dijat szamol fel az El6fizet6 felé, amely
tartalmazza a tanusitvanyok kibocsatasanak (illetve megujitas esetén megujitasanak) és Tanusitvanytarban
torténd kozzétételének dijat az érvényesség idGtartamara, valamint a tanusitvanyok lejarat utani archivalasanak a
dijat.

9.1.2. Tanusitvany hozzaférés

Szolgaltatdé a kozzétett tanusitvanyok eléréséért nem szamol fel dijat.
9.1.3. Visszavonasi lista hozzaférés

A Szolgaltat6 a kozzétett visszavonasi lista eléréséért nem szamol fel dijat.
9.1.4. Idébélyegzés

A Szolgaltatdé az idébélyegek kibocsatasaért az erre vonatkoz6 szerzddés keretében meghatarozott dijat szamol
fel.

9.1.5. OCSP szolgaltatas
A Szolgaltaté az OCSP szolgaltatasért az Eléfizetéi Szerz6désben meghatarozott dijat szamol fel.
9.1.6. Egyéb szolgaltatasokra vonatkozé dijak

Szolgaltatd a kibocsatott tanusitvanyok Ujraérvényesitéséért eljarasi dijat szamol fel az El&fizet6 felé, mely
tartalmazza a tanusitvany megvaltozott allapotanak a tanusitvanytarban visszavonasi lista formajaban torténé
kozzétételének dijat. Ujraérvényesitésért csak abban az esetben szamit fel a Szolgaltaté dijat, ha a felfliggesztést
az Alairo vagy az El&fizetd kérte.

9.1.7. Visszatéritési elvek

Az El6fizeté a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszatéritésére a kovetkezé esetekben
jogosult:

a. akibocsatott tanusitvany valamely adata a Szolgaltaté hibajabdl fakaddéan nem megfeleld,

b. akibocsatott tanusitvany, magankulcs és aktivizalé adat nem 6sszetartozo,

c. akibocsatott alairas-létrehozd eszk6zdn szereplé adatok a Szolgaltatd hibajabdl fakadéan nem
megfelelék,

d. akibocsatott alairas-létrehozd eszkdz, az aktivizald kdd és a kulcsok nem dsszetartozok,

a Szolgaltato bizonyitottan nem tartja be valamely kotelezettségét Elbfizetd tanusitvanyanak
kezelésekor.

A dij visszatéritésére vonatkozé igényt Eléfizetének a tanusitvany kibocsatasat, illetve megujitasat kdveté 30
naptari napon belll a regisztraciét végzé tgyfélkapcsolati irodanal kell beadnia Szolgaltaté részére. A kérvény

pozitiv elbiralasa esetén a Szolgaltaté a tanusitvanyt dijmentesen visszavonja és a fenntartasi dijat az Eléfizetd
szamara a megjeldlt bankszamlaszamra 20 naptari napon belll visszautalja, vagy részére Uj tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve megujitasat kdveté 30 naptari napon tul az Eléfizet6 kizarolag csak a Szolgaltato
bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

A Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem kételes.
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9.2. Anyagi felelésség és annak korlatai

A Szolgaltaté anyagi felel6sségérsl és annak korlatairdl a {Sz25} Altalanos Szerzddési Feltételek (ASZF-PKI)
rendelkezik.

9.3. Bizalmassag — Adatkezelési szabalyok

9.3.1. Bizalmas informaciok

Szolgaltato az eléfizetdi adatokat csakis és kizardlag a hitelesitési-szolgaltatassal 6sszefliggésben hasznalja fel.
A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrél. Ennek keretén beliil:
A fontos bejegyzéseket védi az elveszéstél, tonkretételtdl és hamisitastol

b. megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkiili, illetve
torvénysért6 kezelése ellen

c. nyilvantartasba veszi az Eléfizetével alairt szerz6dést, beleértve az Eléfizeté hozzajarulasat az
alabbiakhoz:

e hozzajarulas a szolgaltatasok soran felhasznalt adatok hitelesités-szolgaltaté altal torténd
nyilvantartasba vételéhez

e hozzajarulas a nyilvantartasba vett adatok harmadik félhez térténd tovabbitdsahoz, a Szolgaltatd
szolgaltatasainak ledllitdsa esetén
e atanusitvany kozzétételéhez

d. csak annyi bizonyitékot kbvetel meg az azonositashoz, mely elégséges a tanusitvany tervezett
felhasznalasahoz

e. gondoskodik az El6fizetre és az Alairéra vonatkozé adatok bizalmas kezelésérdl, kivéve, ha
felfedésiikhdz 6k maguk13 hozzajarulnak, vagy ha birésag, illetve egyéb jogi kévetelmény ezt elirja,

f.  védi a regisztracios adatok bizalmassagat (és sértetlenségét) az Eléfizetdvel folytatott adatcsere soran
is

A bizalmassag szempontjabdl legmagasabb érzékenységi szintet képviseld Alairok alairds-létrehozo adatait és a
szolgaltatdi alairas-létrenhozo adatokat, illetve az ezeket hordozo eszkdzoket, aktivald kodokat fokozott
biztonsaggal kezeli.

A Szolgaltat6 tevékenysége soran a kdvetkezd bizalmas adatkoroket kezeli:
a. a Szolgaltaté lzleti titkai
b. az Eléfizetd Tarsasagok altal a Szolgaltatonak atadott tizleti titkok
c. az Eléfizetdk és az Alairok személyes adatai

Az uzleti titkok kezelésére az 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a versenykorlatozas
tilalmarél és a Szolgaltaté Titokvédelmi Szabalyzata mérvadé. igy példaul egyik szerzédé fél sem jogosult az
El6fizetdi Szerzddés teljesitése kapcsan tudomasara jutott barmely adatot, tényt, informaciot, tervet vagy
dokumentumot a masik fél elézetes irasbeli hozzajarulasa nélkil harmadik személynek atadni.

A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérdl és a kdzérdeki
adatok nyilvanossagarol és az 1995. évi CXXII. toérvény a polgarok személyes adatainak nyilvantartasarol szol6
1992. évi LXVI. térvény modositasarol szolo térvény.

A Fentiek értelmében a Szolgaltato az Elbfizeték és az Alairdk személyes adatait csak a kozottik fennalld
El6fizet6i Szerz6déssel 6sszhangban levd célokra hasznalhatja fel, harmadik félnek azokat az Eléfizeték és az
Alairok irasos hozzajarulasa nélkiil nem adhatja at, kivéve a 9.3.4 pontban meghatarozott eseteket.

A Szolgaltaté altal kezelt adatok egy része a nyilvanos kulcs tulajdonosanak azonositasa céljabdl a tanusitvanyba
foglalva a Szolgaltaté tanusitvanytaran keresztil — El&fizet6 és Szolgaltato ilyen irdnyd megéllapodasa esetén -
nyilvanossagra keril, masik részét a Szolgéltaté védett moédon tarolja az Eléfizetd és az Alairé azonossaganak
igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabdl.

9.3.2. Nem bizalmas informaciok

A Szolgaltaté a regisztracios Grlapon kilén jeléli mindazon adatokat, melyek a Tanusitvanytarban hozzaférheté
eléfizet6i tanusitvanyban nyilvanossagra kertlnek.

'3 vagy neviikben az Elsfizetd
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9.3.3. Tanusitvany visszavonasi és felfliggesztési okok felfedése
A Szolgaltaté az altala kibocsatott tanusitvanyok felfliggesztését és visszavonasat tanusitvany-visszavonasi
listakban, illetve OCSP szolgaltatas keretében teszi kozzé.

A Szolgaltaté a tanusitvany visszavonas okat a vonatkozé szabvanyok altal tamogatott modon feltiinteti a
visszavonasi listaban, illetve az OCSP kérésekre adott valaszaiban. Ezen kivil a visszavonassal kapcsolatos
minden egyéb adatot bizalmasan kezel.

9.3.4. Feltaras torvényi meghatalmazassal rendelkez6k részére

A Szolgaltaté az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy megel6zése
céljabdl, illetbleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazol6 adatok tekintetében — az
Eat. 11.§ paragrafusa alapjan adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgalatoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrél a Szolgaltatdé sem az Eléfizetét sem az Alairdt nem
tajékoztathatja.

9.3.5. Informacidszolgaltatas polgari eljaras keretében

A Szolgaltaté a tanusitvany érvényesseégét érintd polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - az Alairé személyazonossagat igazol6 adatokat atadhatja az ellenérdekii peres félnek vagy
képviseléjének feltarhat bizalmas felhasznaloi informaciokat, illetéleg azt kozolheti a megkeresé birésaggal az Eat.
11.§ paragrafusa alapjan.

A Szolgaltato régziti az informacidszolgaltatas tényét és arrol az Eléfizetét tajekoztatja.
9.3.6. Feltaras tulajdonos kérésére

Szolgaltato a torvényi meghatalmazassal rendelkez6k részére t6rténé adatszolgaltatason tul mas Tarsasag lUzleti
titkat, az Eléfizetdk és az Alairok nem nyilvanos személyes adatait csak az llletd Tarsasag illetve El6fizetd irasos
meghatalmazasa alapjan tarhatja fel harmadik fél részére.

9.3.7. Feltaras mas esetekben

Szolgaltatdnak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyiitt, at kell adnia mas - vele
azonos besorolasu — szolgaltatd részére az Eat. 16. § (2.) bek. szerint.

9.4. Szellemi tulajdonhoz f(iz6d6 jogok

A Szolgaltato altal ligyfelei részére kibocsatott tanusitvany és az ennek megfelel6 kulcspar tulajdonosa az
El6fizetd, teljes jogu hasznaldja pedig az Alaird, tekintet nélkul arra a fizikai kbzegre, amely tarolja és védi a
kulcsokat.

A Szolgaltaté a tanusitvanyt a kikotéseiben és feltételeiben ismertetett médon kdzzéteheti, sokszorosithatja,
visszavonhatja, s egyéb médon kezelheti.

A Szolgaltato tulajdonat képezik:
a. avisszavonasi informaciok
b. a Szolgaltaté altal az Alaird részére kibocsatott egyedi azonositd
c. a Szolgaltato szabalyzatai, szerz6déses feltételei
d. atanusitvdnyban szerepl§ hitelesité azonositd

Az Alair6é egyedi azonositojaban szerepl6 barmilyen védjegy, szervezeti- és személynév, vagy egyéb adat az
El6fizet6 tulajdonat képezheti.

A tanusitvanyban szereplé megkulénbdztetd név hasznalatara az Eléfizetd jogosult.
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10. Tevékenységért viselt felel6sség és helytallas

10.1. A hitelesités-szolgaltatoi felelésség és helytallas

A Szolgaltato felelGsséget a jelen szolgaltatasi szabalyzat 2.2.1 fejezete, helytallasara vonatkozo kételezettségeit a
{Sz25} Altalanos Szerzédési Feltételek (ASZF-PKI) tartalmazza.

10.2. Az eléfizetdi felelésség és helytallas

Az elbfizeti felelésség eés helytallas mértékére a jelen szolgaltatasi szabalyzat 2.2.2 fejezete, az el6fizetdi
szerz8dés és a {Sz25} Altalanos Szerzddési Feltételek (ASZF-PKI) elbirasai érvényesek.

10.3. Az érintett fél felel6ssége

Az érintett fél felel6sségét a jelen szolgaltatasi szabalyzat 2.2.3 fejezete tartalmazza
10.4. Ervényességi id6tartam

Jelen szabalyzat visszavonasig, illetve egy Gjabb verzié hatalyba |épéséig érvényes.
10.5. Iranyadé jog

A Szolgaltaté mikédésére a Magyar Kéztarsasag torvényei az iranyadok.
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