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1. Bevezetés

E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltatd) fokozott biztonsagh
elektronikus aldirds hitelesités szolgaltatdsdra vonatkozé eljaradsrendet és az egyéb miikddési

szabalyokat tartalmazza.

A Szolgaltato a fokozott biztonsagh elektronikus aldiras hitelesités szolgaltatast a vele eldfizetoi

szerzOdéses viszonyban all6 igénybevevok részére szolgaltatja.

Az elektronikus alairas hitelesités szolgaltatasok keretében a Szolgaltatd a vele szerzddéses kap-
csolatban 4ll6 Alairdk részére a 2001. évi XXXV. térvényben meghatarozott szolgaltatasok ko-
zil a kovetkezoket nyujtja:

¢ clektronikus alairas hitelesités szolgaltatas,

¢ Alairés-létrehoz6 eszk6zon az Alairas 1étrehoz6 adat elhelyezése.
Ezen szolgéltatasokat a Szolgéltatd fokozott biztonsagl szinten szolgaltatja.

A Hitelesités Szolgaltatasi Szabalyzat (tovabbiakban: HSzSz) jelen aktualis verzidja a PKI al-
kalmazas mindenkori technikai azonositdjaval van osszerendelve, azaz a HSzSz-ben foglaltak a
technikai azonositoval azonositott PKI alkalmazasra vonatkoznak.

Az aktualis PKI alkalmazas technikai azonosito: MAV INFORMATIKA Kfi.CAV1.0.

1.1.  Osszefoglalas
1.1.1. Szabalyzat célja

Jelen HSzSz célja, hogy Osszefogja azokat az eldirdsokat, adatokat és informaciokat, melyeket a
Szolgaltato elektronikus aldiras szolgaltatdsaval valamilyen modon kapcsolatba keriild feleknek
tudni kell vagy érdemes. Biztositja a Szolgaltaté mitkodésének atlathatosagat, s lehetdvé teszi a
felhasznalok szdmara, hogy megallapitsak azt, hogy az ismertetett szolgéltatasi gyakorlat, vala-
mint a kibocsatott tanusitvanyok mennyiben felelnek meg az elvarasaiknak. A HSzSz és egyéb, a
HSzSz-ben hivatkozott dokumentumok, ajanlasok, szabvanyok tartalmanak megismerése utan, a
tanusitvany elfogaddinak egyértelmiien meg kell tudni allapitani a tanusitvany kezelésének mod-
jat, az altala garantdlt hitelesség és biztonsdg mértékét €s az erre vonatkozo technikai, iizleti és

pénziigy garanciakat, jogi feleldsség vallalasokat.
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A tanusitvanyok végfelhasznaloinak tevékenységére vonatkozoan jelen HSzSz-tdl és Szolgélta-
totol fliggetlen egyéb szabalyzatok is élhetnek eldirdsokkal. Amennyiben e szabéalyzatok barmely
vonatkozasban ellentmondast vagy eltérd kikotést tartalmaznédnak, jelen HSzSz eldirasai tekint-

hetdk magasabb szintlinek, s ezek alkalmazandok.
1.1.2. Szabalyzat tartalma

A HSzSz 1. fejezet (Bevezetés):

¢ ismerteti a Szolgéltatoval kapcsolatos adminisztrativ adatokat,

¢ cligazitast ad a dokumentum szerepét és a szolgaltatas mibenlétét illet6en,

¢ megnevezi azon szabvanyokat, ajanlasokat és eldirdsokat, melyeket a szabdlyzat formai
megjelenésében és tartalmilag kovet,

¢ felsorolja a szabalyzat alapjan kibocsathato tantsitvany osztalyokat és tipusokat,

¢ ismerteti a szabalyzat egyéb dokumentumokhoz val6 viszonyat, tajékoztatast ad a Szolgélta-

to altal nyujtott szolgaltatasokrdl, és ezek alkalmazoi kozdsségérol.

A 2. fejezet (Altalanos rendelkezések) tajékoztat:

¢ a Szolgaltatd és annak egységeinek, valamint a szolgéltatasokkal kapcsolatba kertild szerep-
16knek a kotelezettségeirdl, jogairdl, feleldsségérdl és ennek korlatozasarol,

¢ felsorolja a Szolgaltato altal publikalt informéciokat, dokumentumokat és adatokat a publi-
kalas helyével, gyakorisagaval és elérhetdségével, s az esetleges korlatozasokkal, valamint
az informacidk hasznalatara vonatkozo kovetelményekkel,

¢ Osszefoglalo jellegii felvilagositast ad a Szolgaltato altal kezelt adatokrol, az adatkezelés cél-
jarol, a kozzétett adatokrol €s azok jogalapjardl, az egyes adatok torlési hataridejérol,

¢ ismerteti a Szolgaltatd onkéntes tanusitasaval kapcsolatos informacidkat.

A 3. fejezet (Azonositas ¢és hitelesités) leirja

¢ a tanusitvanyok igényléséhez kapcsolodo eldfizetdi regisztracid menetét ismerteti, a regiszt-
racioval kapcsolatos tdjékoztatassal, a regisztracidos adatok Osszegytijtésével, €és egyéb rész-
letekkel,

¢ akezdeti regisztracio kapcsan felsorolja

e azelnevezés soran kovetett szabvanyokat €és szabalyokat,

MAV INFORMATIKA Kft. Hitelesités Szolgaltatasi Szabélyzat fokozott biztonsagi hitelesités szolgéltatasra V1.2
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e akilonbozé név formatumok értelmezését,

e anevek egyediségének biztositasat,

ismerteti a név igénylési vitak feloldasat,

leirja a tanusitvany megljitdsdnak kérelmezését, hitelesitését, és elbiralasat, valamint a meg-
Ujitds menetét;

kifejti a tanusitvany visszavonasanak kérelmezését, hitelesitését, elbiralasat, és végrehajta-

sat.

A 4. fejezet (A mikddésre vonatkozo kovetelmények) leirja

¢

a Szolgaltato altal kovetett gyakorlatot és a tamasztott kdvetelményeket a tanusitvanyok
igénylése, kibocsatasa, elfogadasa, felfiiggesztése és visszavonasa, és kezelése kapcsan,

tajékoztat a szolgaltatas megsziinésének koriilményeirdl, a felek ez esetre vonatkozé jogairdl
¢s kotelességeirdl, a tanusitvanyok kezelésérdl, az elofizetok értesitésérdl, és az archiv ada-
tok kezelésére vonatkoz6 eljarasokrol; valamint ismerteti Szolgaltatdé napldzasi, archivalasi

¢s katasztrofa elharitési eljarasait.

Az 5. fejezet (Fizikai, eljarasrendi, és human biztonsagi szabalyozéasok) leirja azokat a szabalyo-

kat, melyek a szolgaltatas kornyezetének, a bizalmi tevékenységek végzésének és a megteleld

munkatarsak rendelkezésre allasanak biztonsagi eldirasait hatdrozzdk meg.

A 6. fejezet (Fizikai, eljarasrendi, €s human biztonsagi szabalyozasok) ismerteti:

¢

a kulcs-péarok generalasanak, a magankulcs cimzetthez juttatdsanak, a 1.3.2 pontban definiélt
Hitelesité Szervezet (amely lehet a Szolgaltaté maga vagy egy folé rendelt Hitelesitd Szer-
vezet) nyilvanos kulcsanak a felhasznalokhoz valo eljuttatasanak szabalyait, s a kulcsokkal
kapcsolatos technikai kovetelményeket,

megadja a Szolgaltatod €s az eléfizetok magankulcsdnak védelmére vonatkozo eldirasokat, a
magankulcs kriptografiai modulba helyezésének modjat, aktivalasat, deaktivalasat és meg-
semmisitését,

tajékoztatast ad a kulcs-parok kezelésének egyéb aspektusair6l, mint példaul a nyilvanos
kulcs archivalasara vonatkozé eldirdsokrol, vagy a nyilvdnos és magankulcs felhaszndlési
idejérdl,

delmét; valamint szamitogépes és haldzati biztonsagi, életciklus technikai eljarasokat ismer-

tet.
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A 7. (Tanusitvany és kulcs-visszavonasi profil) fejezet ismerteti

14
14
*
14

.

a kiadott tantsitvanyok alap és opcionalis mezdit,
a tanusitvany felépitését,

az egyes mezok tartalmat,

a tanusitvanyban alkalmazott névformatumokat,

az ezekre vonatkozo kotottségeket.

A 8. (HSzSz adminisztracio) fejezet ismerteti a szolgaltatast meghatarozé kapcsolédé dokumen-

tumok valtozatasanak, elfogadtatasanak és publikalasanak szabalyait.

A 9. (Hivatkozasok ¢s Meghatarozasok) fejezet a jelen szabalyzatban hivatkozott jogszabalyok,

belsd szabdlyzatok, szabvanyok és ajanlasok, valamint a hasznalt kifejezések értelmezését, ma-

gyarazatat tartalmazza.

1.

1.3. Jogszabalyok, szabvanyok

A jelen HSzSz a kovetkezd jogszabalyokat, szabvanyokat, és ajanlasokat vesz figyelembe:

L

a HSzSz teljes tartalméra vonatkozdan:

e 2001. évi XXXV. torvény az elektronikus alairasrol,

e 16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirdssal kapcsolatos szolgaltata-
sokra ¢és ezek szolgaltatdira vonatkozo részletes kovetelményekrol,

e [SO/IEC 15408 1999: Informécio technologia - Biztonsagi modszerek - Informatikai

biztonsag értékelési kritériumai (1-3 részek)

¢ A HSzSz szerkezetére és tartalmara vonatkozoan:

e RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktira — tantsitvanytipus és szol-
galtatasi szabalyzat keretrendszer)

e Europai Unio ETSI TS 101 456 szabvany,

e American Bar Association (ABA),

e PKI Assessment Guidelines (PAG),

¢ Tantsitvanyok, visszavonasi listak szerkezete, tartalma:

e ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory:
Public -key and attribute certificate frameworks” ajanlas 3. verzidja,
e RFC 2459 (Internet X.509 Nyilvéanos kulcst infrastruktira — tantsitvany és tanasitvany

visszavonasi lista profil)
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¢ Fokozott biztonsagu illetve mindsitett szolgaltatok:

e 2001. évi XXXV. torvény az elektronikus alairasrol, 16/2001. (IX. 1.) MeHVM rendelet
az elektronikus aldirassal kapcsolatos szolgaltatasokra és ezek szolgaltatdira vonatkozo
részletes kovetelményekrol,

e 151/2001. (IX. 1.) Korm. rendelet a Hirk6zlési Feliigyeletnek az elektronikus alairassal
kapcsolatos feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol,

e 2/2002. (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirdssal kapcsolatos

szolgéltatasokra és ezek szolgaltatoira vonatkozd biztonsagi kovetelményekrol

e ETSI TS 101 456 (Mindsitett tanusitvanyokat kibocsatod hitelesités-szolgaltatokra vo-
natkoz6 szabalyozasi kdovetelmények).
¢ Mindsitett tanusitvanyok:
e RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktira — Mindsitett tanasitvany
profil),
e ETSITS 101 862 (Mindsitett tantisitvany profil).
¢ Informatikai biztonsagi kovetelmények: MeH 12. ajanlas, ITSEC', CC?
¢ Alairas létrehozo eszkoz:
e NIST FIPS PUB 140-1 (1994. januar 11) (Kriptografiai modulok biztonsagi kdvetelmé-
nyet),
e CEN 14167-2 munkacsoport egyezmény: ,,Védelmi profil hitelesités-szolgaltatod alairo
miiveleteit megvaldsitd kriptografiai modulra” (MCSO-PP, HSM-PP),
e CEN 14167-3 munkacsoport egyezmény: ,,Védelmi profil hitelesités-szolgaltatd kulcs
eldallitasi szolgaltatasait megvalositd kriptografiai modulra” (CMCKG-PP, HSM-PP)
¢ CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

" ITSEC = Information Technology Security Evaluation Criteria (Informaciotechnologia Biztonsagi Ertékelési Kri-
tériumok) az Eurdpai K6zosség ajanlasa az IT termékek és rendszerek biztonsdganak funkcionalis és mi-
nésitési kovetelményeire.

2 CC = Common Criteria (K6zos /Informatikai Biztonsagi/ Kovetelmények) az Eurépai Kozosség, az Egyesiilt Al-
lamok és Kanada k6z0s ajanlasa az IT termékek biztonsagi mindsitésének kdvetelményeire.
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1.2.  Azonositas

Az elektronikus alairasrol szold évi XXXV. torvény 7. § 1. bek. értelmében a Szolgaltatd tevé-
kenységének megkezdése el6tt 30 nappal bejelentette szolgéltatasi szandékat a Hirkozlési Fel-
tigyeletnek a torvény altal el6irt dokumentumok kiséretében. A Feliigyelet fokozott biztonsagu
elektronikus alairas hitelesités szolgaltatasi tevékenység folytatasara a Szolgéltatot nyilvantartja

(nyilvéantartasi adatokat I1d. 1.5 pont).

A Szolgaltato és az ISO/IEC ¢és az ITU szabvanyok altal eldirt regisztracios eljarasnak megfele-

16en eljarva regisztralja a jelen HSzSz-t.

OID szam:

1.3. 1. 1486

6 . 4 .1 . 8 .. 1.1
CPS number
Enterprise Number
Enterprise
Private
Internet and 723 more

US DoD and724 more

ISO identified Organization
ISO assigned

1. abra

A szabalyzat a kovetkezd tanusitvanyok kezelését irja le.
Nem mindsitett tantsitvany
OID: 1.3.6.1.4.1.14868.1.1.0
Hirkozlési Feliigyelet regisztracios szam: MH-13181-1/2002

Jelen dokumentum teljes neve: A MAV INFORMATIKA Kft. Hitelesitési Szolgaltatasi Sza-
balyzata Fokozott Biztonsagui Elektronikus Alairashitelesités Szolgaltatasra. A jelen doku-

mentumban HSzSz-ként torténik ra hivatkozas.

Uzemeld PKI informatikai rendszer technikai azonositoja: trust-sign ACA v1.0

A HSzSz Interneten a kovetkezd cimen érhetd el: http://trust-sign.mavinformatika.hu
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Jelen HSzSz-nek csak a Szolgaltato alairasaval ellatott valtozata tekinthetd hitelesnek.

1.3.  Hitelesités szolgaltato €s felhasznalo kozosség,
alkalmazhatosag

A Szolgaltato altal kibocsatott tanusitvanyokat alkalmazo6 kdzosség a kovetkezo:

¢ A Szolgaltatoval kapcsolatban all6 hitelesitod és regisztrald szervezetek,

¢ a Szolgaltato elektronikus alairasra feljogositott tagjai,

¢ aszerzddéses elofizetok alairoi,

¢ a szerzddéses eldfizetok informatikai eszkozei (szerverek, kommunikacids kapcsolatok, al-
kalmazasok, stb.),

¢ az¢rintett felek.
1.3.1. Hitelesitési Politika és Szabalyozasi Csoport

A Hitelesitési Politika és Szabalyozasi Csoport a Szolgaltato altal 1étrehozott szervezeti egység,
amely a hitelesités szolgaltatassal kapcsolatos politikdk és szabalyzatok kialakitasaért, elfogada-
technikai roviditéssel: "RA"-k) altal Iétrehozott szabalyokat a Hitelesitési Politika és Szabalyoza-
si Csoport ellendrzi a Szolgaltatd szabalyzatainak, szerzodésének és iizletpolitikdjanak valdé meg-

feleloség szempontjabol.
1.3.2. Hitelesité Kozpont ("CA")

A Hitelesité Kozpont a Szolgaltaté kdzponti eleme, amely a szolgaltatas-timogatod informatikai
rendszer kozponti eréforrasaibdl, azt ezt koriil vevd biztonsagos fizikai kornyezetbdl, valamint
az lizemeltetd €s szolgaltatast ellatd személyzetbdl all. Feladata a kiilonb6z6 osztalya és tipust
alairas létrehozo adatok és tanusitvanyok eldallitasa, ezek nyilvanos publikaldsa, a Regisztracios
Irodaktol (I1d. 1.3.3 pont; technikai roviditéssel: "RA"-k) érkez6 modositasi, felfliggesztési, Gjra
aktivizalasi, visszavonasi és megsziintetési igények jelen HSzSz szerinti végrehajtasa és a szol-

galtatds timogato informatikai rendszer miikodtetése és menedzselése.

A Szolgaltatonal a Hitelesité Kozponthoz kapcsolodo feladat-, feleldsség- és hataskoroket a Hi-

telesités Szolgaltaté Uzleti Egység gyakorolja.
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1.3.3. Regisztracios Irodak ("RA"-k)

A Regisztracios Iroddk a Szolgaltatd és a vele szerzddéses alapon egylitt miitkodé Tarsasagok
(mint szerz6dott kozremikddok) azon szervezeti egységei, amelyek az eléfizet6k adatainak re-
tantsitvany kérelmek Osszeallitasat, a Hitelesitd Kozponthoz torténd tovabbitasat, és egyéb azo-
nositasi, tanusitvanymenedzsment és adminisztracios feladatokat latnak el. A Regisztracios Iro-
dakat a Szolgaltato a Szervezeti és Miikodési Szabélyzat, a jelen HSzSz, az Altalanos Szolgalta-
tasi Feltételek, az El6fizetdi Szerzddés és a Trust&Sign Szolgaltatas Biztonsagi Szabalyzata (to-
vabbiakban: Biztonsagi Szabalyzat) szerint lizemelteti. Egy Regisztracios Irodahoz tartozo elofi-
zet6k onallo kozosséget alkothatnak, melyre a regisztracids szervezet tovabbi szabélyokat is al-

kalmazhat.

A Regisztracios Irodak altal 1étrehozott szabalyok nem tartalmazhatnak olyan kikotést, amely
ellentétben 4all az el6zéekben felsorolt Szabéalyzatokkal. Listdjuk a  http://trust-

sign.mavinformatika.hu weboldalon talalhato.

1.3.4. Végfelhasznalok

1.3.4.1.  Elo6fizetd

Eléfizetd a Szolgaltatoval, az Altalanos Szolgaltatasi Feltételekben foglaltak szerint szerzédéses
viszonyban 4ll6 felhasznalo, aki szdmara a Szolgaltatd tanusitvanyt bocsat ki. Elofizetd lehet

természetes illetve jogi személy.

Az Eléfizetd egyben Alairo is, amennyiben sajat maga képviseletében az aldirdsi jogosultsaggal

is rendelkezik, azaz birtokolja és haszndlja az Alairas 1étrehozd adatot.

Az Elbfizetd lehet jogi személy (szervezet) is. Ebben az esetben alaird képviseldjeként egy ter-
mészetes személyt biz meg, akit felruhaz az alairasi jogosultsaggal. Ez a személy a jogi személyt

képviselve ir ala.
Tehat Alair6 lehet:

a) barmely természetes személy, aki személyazonossagat a regisztracio soran az altala igényelt

tanusitvany osztalynak megfelelden, a HSzSz 3.1.8 pontjaban eldirtak szerint igazolta.
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b) barmely természetes személy, aki részére a Tanusitvany azzal a céllal keriil kibocsatasra, hogy
az Alair6t mas természetes vagy jogi személy (szervezet) képviseletében torténd aldirasra jo-
gositsa fel. Ebben az esetben az Alaird személyazonossaganak ellendrzése mellett a regiszt-
racié soran a 3.1.8 pontban meghatdrozott modon a képviseleti jogosultsagot is ellendrizni

kell.
1.3.4.2.  Erintett fél
Az FErintett fél olyan természetes vagy jogi személy, aki vagy amely az elektronikus dokumentum

fogadoja, és egy adott tantisitvanyon alapulé elektronikus alairasra hagyatkozva jar el.

1.3.5. Alkalmazhatosag

1.3.5.1.  Szabdlyzat hatalya
A HSzSz id6ébeli hatalya

A HSzSz idébeli hatalya a valtozaskezelési tablazatban feltiintetett jelen szabalyzati ver-
ziora érvényes hatalybalépés datumatol kezdddden hatarozatlan idére szol. Idébeli haté-
lya megszilinik a szolgéltatasi tevékenység besziintetésekor, illetve egy ijabb szabalyzat

verzio6 hatalyba lépésekor.
A HSzSz személyi hatalya

Az 1.3 pontban meghatarozott hitelesités szolgaltato és felhasznaloi kozosségre terjed ki.
A HSzSz targyi hatalya

A kovetkezokre terjed ki:
¢ az 1. pontban meghatarozott szolgaltatasokra,
¢ a Szolgaltatonak a hitelesités szolgaltatassal valamilyen kapcsolatban 4116 6sszes ob-

jektumaira, targyi eszkozeire.

1.3.5.2.  Szolgaltatas szintje

A Szolgaltato jelen HSzSz-t és a bejegyzéshez sziikséges egyéb atadta a Hirkozlési Feliigyelet

részére fokozott biztonsagu hitelesitési szolgaltatoként torténd nyilvantartasba vétel céljabol.

A Szolgaltato a 2001. évi XXXV. sz. elektronikus aldirasrol sz0l6 torvény szerinti fokozott biz-

tonsagu szolgaltatast nyujt a kovetkezd szolgaltatasi termékek vonatkozasaban:
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Tanusitvany 1étrehozasi szolgaltatas
Regisztracios szolgaltatas
Egyedi-név szolgaltatas
Tanusitvany eldallitas

Tanusitvany szétosztasi szolgaltatas
Visszavonas kezelési szolgaltatas
Tanusitvany archivalasi szolgaltatas
Allapotinformacios szolgéltatas

Adattarolési szolgaltatas

*® & & & O 6 o o o o

Tanusitvany megujitasi szolgaltatés

A Szolgaltatést a kiils6 auditor tantsitja.

1.3.5.3.  Tanusitvanyok alkalmazhatdsaga

A kibocsatott tanusitvanyok (illetve az ezekhez kapcsolodd kulcspar) felhasznalhatok minden
olyan szamitastechnikai alkalmazasban, amely tdmogatja a PKI technologian alapuld elektroni-
kus alairasi, azonositas-hitelesitési, le nem tagadhatosagi funkcidokat. Amennyiben a Szolgéltato
elektronikus alairas-hitelesités céljabol bocsat ki tanusitvanyt, a tanusitvanyhoz kapcsolédd ma-
gan- illetve publikus kulcsot kizardlag aldirds létrehozésara, illetve ellendrzésére lehet felhasz-

nalni a 2001. évi XXXV. sz. elektronikus aldirdsrol sz616 torvény értelmében.

Az elektronikus aldirasrol szolo 2001. évi XXXV. torvény értelmében az elektronikus aldirasra
kibocsatott Tanusitvany, illetve az Alairas-1étrehoz6 adat kizarolag alairas 1étrehozésara hasznal-
hat6, ezért a Szolgaltaté nem vallal felelosséget az elektronikus aldirasra kibocsatott Tanusitvany
illetve az Alairas-1étrehoz6 adat titkositasra, vagy mas, az elektronikus aldirastol eltér6 felhasz-
nalasaért.

Jelen HSzSz hatalya alatt kibocsatott tantsitvanyok csak az 1.3 fejezetben meghatarozott hitele-
sités-szolgaltato és felhasznald kozosség korében hasznalhatok az Altalanos Szerzédési Feltéte-
lek Fokozott Biztonsagu Hitelesités Szolgaltatashoz c. dokumentumban (tovabbiakban: ASzF),

illetve az El6fizet61 Szerzédésben meghatarozott 6sszeghatarok szerinti korlatokkal.

A Tantsitvany hasznélati lehetdségére vonatkozé fenti informéciok a Tanusitvanyban is rogzi-

tésre keriilnek. A feltiintetett hasznalati informécioktol barmely modon eltérd hasznalat az Alairo
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egyéni felelossége és kockazata, ahogy az ilyen mddon felhasznalt Tanusitvany elfogadasa az

Alairas Ellendrzo feleldssége és kockazata.

1.4.  Tanusitvanyok tipus, tanusitvany osztaly €s tanasitvany
fajta
A jelen HSzSz csak a fokozott biztonsagu szolgaltatas koriilményei kozott nyilvanos korben ki-

bocsatott tantisitvanyokat és az ezzel kapcsolatos szabalyokat irja le.

A tanusitvanyokat a jelen HSzSz a kdvetkezd osztalyokba sorolja:
¢ A létrehozott alairas hitelességi szintje szerint:
e Fokozott biztonsagu (nem mindsitett),

o teszt

tanusitvany,
¢ A felhaszndlési teriilete és célja szerint:
o elofizetdi

e szolgaltatoi
tanusitvany osztalyokra.
A Szolgaltato altal vallalt feleldsségvallalas egy szintii.

A 2. abra mutatja a tanusitvany osztalyok hierarchigjat. A hitelesség szintje szerinti osztalyozas-
nal a nem mindsitett tandsitvanyokra a hatalyos jogszabalyok azon eldirasai érvényesek, ame-
lyek a fokozott biztonsagu szolgaltatasra vonatkoznak. A teszt tanusitvanyra vonatkozdan nincs

jogszabalyi kovetelmény és nincs feleldsségvallalés.

Feleldsségvallalassal Tanusitvany értelemszertien csak az Eldfizetonek adhat6 ki. A feleldsségval-
lalas mértékét az ASzF hatarozza meg, az ettdl eltérd felel6sségvallalast az E16fizetSi Szerz6dés
rogziti.

A Szolgaltatd a fokozott biztonsagl szolgaltatasi korében csak nem mindsitett és teszt osztalyba

tartozd Tanusitvanyokat bocsathat ki.

A jelen HSzSz a kdvetkez6 tanusitvany fajtakat kiilonbozteti meg:
¢ személyes tipust tanusitvany,

¢ szervezeti személy tipust tanusitvany,
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¢ eszkOz tanUsitvany.

A tanusitvany osztalyok és fajtak jellemzoit a 1.4.1 és 1.4.2 pontok irjak le.

Bizalmi osztaly

Hasznalati osztaly

Tanusitvanytipus Tanusitvany fajta

TanﬂsitvényiiMinésitett - Eléfizetd "Személyes"

tanusitvany MTT tanusitvany tanusitvany
i . "Szervezeti személy"
Szolgaltatoi -

S9cne tanusitvany
tanuasitvany

Eléfizet6i

MTT+BALE PO
tanusitvany
 — —_—0
Szolgaltatoi —

tanasitvany

| Nem mindsitett

Elé6fizeto "Személyes"
tanusitvany

tanusitvany tanasitvany

| "Szervezeti személy"
| Szolgaltatéi tanasitvany
tandsitvany

"Eszkoz "
tanusitvany

Teszt
tanusitvany

El6fizeté
tanusitvany

Szolgaltatoi
tanuasitvany

A jelen HSzSz hatékére

2. abra

A kovetkezo pontokban megadjuk az egyes Tanusitvany osztalyok és fajtak meghatarozasat.

1.4.1. Tanusitvanyok osztalyai, fajtai és tulajdonsagaik

1.4.1.1.  Nem mindsitett Tantsitvany

A CWA 14167-1:2001 szerint nem mindsitett tantsitvany
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¢ az Eurdpai Kozosség (EK) 1999/93. direktivajanak 5.2 cikkelyével dsszhangban levo elekt-
ronikus alairast tanusitja, amely gyakorlatilag olyan tanusitvanyt jelent, amelyre nem vonat-
koznak a mindsitett tanusitvdnyokra eléirt nemzetkdzi ajanlasok, szabvanyok és a hatalyos
hazai jogszabalyok altal eldirt kovetelmények,

¢ a Szolgaltatdo megbizhatd informatikai rendszerén beliil hasznalt.

A nem mindsitett tantisitvannyal hitelesitett elektronikus alairds vonatkozasaban az EK 1999/93

direktiva 5.2 cikkelye kimondja, hogy a Tagallamoknak biztositania kell, hogy egy elektronikus

alairas jogi eljarasban nem utasithatd vissza, mint torvényesen hatalyos és elfogadhato bizonyi-

ték csupan azon az alapon, mert az

¢ clektronikus formaban létezik, vagy

¢ nem mindsitett tantsitvanyra alapozott, vagy

¢ nem egy akkreditalt hitelesités szolgaltatd altal kibocsatott mindsitett tantisitvanyra alapo-
zott, vagy

¢ nem Biztonsagos alair6 eszkozzel hoztak 1étre.

1.4.1.2.  Teszt Tanusitvany

A legalacsonyabb hitelességi ¢s feleldsség vallalasi szintli osztalyt képviseli. A Szolgaltato teszt
tanusitvanyokat kizarélag tesztelési célokbol ad ki sajat célra, illetve az az Eldfizetd altal a
http://trust-sign.mavinformatika.hu web lapon keresztiil igényelhet6. A Szolgaltatd a kifejezet-
ten teszt célu szolgald tanusitvanyokat a Szolgaltatd Hitelesité Kozpontjaban 1étrehozott logikai

hitelesitd alkozpont éltal adja ki. A kulcspar eldallitasa az Alaironal torténik.

A Szolgaltat6 a teszt tantsitvanyok esetében nem végez személyes Alaird azonositas-hitelesitést,
ezért az Alairds létrehoz6 adat és eszkOz, valamint a hozzéatartozd tanusitvany tartalmanak az

Alairéhoz kotottsége nem garantalt.

A teszt alairas létrehozo adatok az Alairok altal semmilyen olyan célra nem hasznalhatok,
amelynél az atvitt adatok hitelességének vagy sértetlenségének sériilésébol vagy elvesztésé-
bél, az Alairas létrehozé adat vagy eszkoz illetéktelen kezekbe torténd jutiasabdl az Alairé-
nak barmilyen kara szarmazna. Ilyen karokért a Szolgaltatéo semmilyen felelosséget nem

vallal.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatasi Szabélyzat fokozott biztonsagi hitelesités szolgéltatasra V1.2
23/138



=
=

MAV INFORMATIKA Kft.

1.4.1.3.  El6fizet6i Tantsitvany

El6fizetdi Tantsitvany a Szolgaltatoval az Elofizetdi Szerz6dés altal szerzddéses viszonyba keriilé El6-
fizet6 szamara kibocsatott Tanusitvany, amely lehet nem mindsitett vagy teszt célu.

El6fizetéi Tanusitvany csak feleldsség vallalassal bocsathato ki, amelynek értékét az ASzF vagy
az Eléfizetdvel tortént megallapodas hatarozza meg.

El6fizetéi Tantsitvany olyan természetes személyeknek vagy szervezeteknek keriil kiadasra, amely-
nél az Alairot személyes megjelenésre, sajat hitelesitd dokumentumokra ¢€s irasos nyilatkozatokra

alapozott biztonsagi ellendrzéssel kell a Szolgaltatonak azonositani és hitelesiteni.

Az azonositas-hitelesités modjat a 1. tdblazat hatarozza meg.

Azonositas-hitelesités Azonositas-hitelesités modja
alanya

Természetes személy Személyi igazolvany vagy utlevél bemutatasa személyesen

Szervezeti személy Az Alair6 személyi igazolvanyanak vagy utlevélének bemutatisa szemé-
lyesen.

Képviseleti megbizas cégszerlien alairva.

Szervezet Cégbir6sagnal nyilvantartott gazdasagi tarsasag esetén: 30 napnal nem
régebbi cégkivonat, alairasi cimpéldany.

Nem cégbirosagnal nyilvantartott szervezetek esetében: a nyilvantartd
szervezet igazolasa.

Allam-, illetve kozigazgatasi szervezetek esetében: az alapito dokumen-
tum kozjegyzovel hitelesitett masolata, amelyet a szervezet els6 szamu
vezetOjének irasos nyilatkozataval egyiitt.

Természetes személy esetén az azonositott és hitelesitett El6fizetd irasos
nyilatkozata az eszkoz birtoklasarol és az eszkdz azonositojarol.

Jogi személy esetén a szervezet és a megbizott képviseld azonositasa és
hitelesitése utan, a képviselonek at kell adnia egy cégszerti alairassal el-
latott nyilatkozatot az eszkoz birtoklasarol és az eszkdz azonositojarol.

1. tablazat

Amennyiben a természetes személy barmely mas természetes vagy jogi személyt képvisel, akkor
a képviseleti jogot irdsos megbizdi nyilatkozattal kell igazolni. Amennyiben a természetes személy
jogi személyt képvisel, akkor a szervezetnek irasban kell nyilatkoznia arrél is, hogy az Alaird hiteles

személyazonossadganak megallapitésa a szervezeten beliil mar el6zetesen megtortént.
A Szolgaltatdo a megbizott képviseld személyt nyilvantartja és barmely, a képviselt személy ne-
vében torténd eljaras esetén a képviseld személy azonositasat-hitelesitését az Alairo, illetve az

El6fizeto esetében szokasos eljarasnak megfelelden kell elvégezni.
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1.4.1.4.  Szolgaltatoi Tanusitvany

A szolgaltatoi tanusitvanyokat Szolgaltatd csak sajat célra bocsatja ki, a szolgaltatasi termékek

eldallitasanak biztositasara. El6fizetd ezeket nem igényelheti.

A teszt céli szolgaltatoi Alairds 1étrehoz6 adat és tantsitvany csak teszt célra hasznalhato fel a

Szolgaltato feladat-, felelosség €s hataskorén beliil.

1.4.2. Tanusitvany fajtdk és tulajdonsagaik

"o

A kovetkezokben meghatarozott fajtaju tanusitvanyok kiadhatok mindsitett biztonsagu oszta-
lyokban kiemelt és fokozott feleldsségi szinten el6fizetok részére, illetve a Szolgaltatod sajat cél-
jaira. Fokozott biztonsagl osztalyokban mindharom feleldsségi szinten eléfizetk részére, illetve

a Szolgaltato sajat céljaira.

1.4.2.1.  Személyes tipusu tanusitvany

Személyes tipusu tanasitvanyokat természetes személy igényelhet a sajat nevében. Az Elofizetd

¢s az Alairé ugyanaz a személy.

Az Ugyfélkapcsolati Irodan trténd azonositas-hitelesitésnél a kovetkezé adatokat kell kezelni:

¢ az Igényld neve, aldirasa,

¢ az Igényld okméanyszama (személyi igazolvany vagy tutlevél szdm),

¢ az Igényld lakcime,

¢ az [gényl6 e-mail cime.

A tanusitvany ,,Country” és ,,Locality” mezdjében az Igényld lakdhelyének orszagkddja €s helyi-
ségneve, az ,,Organization” és ,,Organization Unit” mezékben semmi, az ,,E” mezOben az Igény-

16 e-mail cime, a ,,Common Name” mezdben az igényld neve szerepel.

A tanusitvany egyéb ellenérzott adatokat is tartalmazhat, kiilonboz6 kiterjesztés mezdkben.
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1.4.2.2.  Szervezeti személy tipust tanusitvany

Meghatalmazasos (névjegykartyas) tanusitvanyokat természetes személy igényelhet egy adott
szervezet tagjaként. A szervezet - tObbek kozott - lehet gazdalkodo szervezet, hivatal, onkor-

manyzat, egyesiilet, alapitvany.

Ebben az esetben az Eléfizetonek a képviselt szervezet, Alairénak a szervezetet képviseld sze-
mély szamit. Az El6fizet6i Szerzddésben a szervezet altal vallalt kotelezettségek egyetemlegesen

érvényesek arra az Alairora, aki szamara a szervezet a tanUsitvanyt igényelte.

4

Az Ugyfélkapcsolati Irodan torténd azonositas-hitelesitésnél a kovetkezd adatokat kell kezelni:

¢ azigényld szervezet neve, székhelye,

¢ annak a szervezeti egységnek a neve, e-mail cime, telefon+fax szama, amely a képviseld
személyt megbizza,

a képviseleti megbizas dokumentuma cégszertien alairva,

a képviseletre kijelolt személy neve, aldirasa,

annak a szervezeti egységnek a megnevezése, ahol a képviseletre kijeldlt személy dolgozik,
a képviseletre kijelolt személy beosztasa,

a képviseletre kijelolt személy személyi igazolvany szdma,

*® & & o oo o

a képviseld személy telefon szama, e-mail cime.

A fentieken kiviil még a kovetkezdket kell megadni:

¢ a kijelolt személy kijelolését engedélyezd személy neve, alairasa; az engedélyezonek min-
den esetben cégképviseletre jogosult személynek kell lennie és ezt alairasi cimpéldannyal
kell igazolni,

¢ azengedélyezd beosztasa,

¢ azengedélyezd személy munkahelyi telefonszdma, fax-szdma, e-mail cime.

A tanusitvany ,,Country” és ,,Locality” mezdjében az igényld szervezete telephelyének orszag-
kodja €s varosa, az ,,Organization” mezdben a szervezetének neve, az ,,Organizational Unit” me-
z6ben az igényt tamasztd szervezeti egység neve, az ,,E” mez6ben a szervezeti személy e-mail

cime, a ,,Common Name” mezdjen a szervezeti személy neve szerepel.

A tanusitvany egyéb ellendrzott adatokat is tartalmazhat, kiilonbozd kiterjesztés mezdkben.

1.4.2.3.  Eszk0z tantsitvany
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Eszkoz tanusitvanyt természetes személy vagy szervezet igényelhet az altala mitkddtetett IP cim-
mel rendelkez6 informatikai eszkdz részére. Tipikus eszkdzok: web szerver, WAP szerver, VPN,
stb. Eszkoz tantsitvany igénylésnél Eldfizetének az a természetes vagy jogi személy szamit, aki-

vel/amellyel a szerz6dés megkotésre kertilt.

Az Ugyfélkapcsolati Irodan torténd azonositas-hitelesitésnél a kdvetkezd adatokat kell megadni:
¢ Az igényl0 szervezet neve, székhelye,
¢ Annak a szervezeti egységnek a neve, telefon+fax szdma ¢€s e-mail cime, amely az eszkozt

uzemelteti.

¢ Az eszkodz azonositoja, pl. web szerver esetén a szerver internetes, un. host neve.

A tanusitvany ,,Country” és ,,Locality” mezdjében a szervezet telephelyének orszagkodja és va-
rosa, az ,,Organization” mezdben a szervezet neve, az ,,Organizational Unit” mezdben a szerve-
zeti egység neve, a ,,Common Name” mezdjében ismételten az ,,Organization” és az

,»Organizational Unit” értékek szerepelnek.

A tanusitvany egyéb ellendrzott adatokat is tartalmazhat, kiilonbozo kiterjesztés mezdkben.

1.5.  Szolgaltato adatai
1.5.1. Cim, cégjegyzékszam, kontakt informaciok

Név: MAV Informatika Kereskedelmi, Szolgaltato és Tanacsadd Korlatolt Felelésségli Tarsasag
Cégjegyz€k szam:  01-09-563711

Székhely, telephely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internet cim: http://www.mavinformatika.hu

Panaszok bejelentésének helye:
e irasban a Szolgaltatd telephelyére cimezve
e telefonon és faxon az ligyfélszolgalatnal

e clektronikus levélben a Help Desk e-mail cimére,

Illetékes fogyasztovédelmi feliigyeldség:

Budapest Févaros Kozigazgatasi Hivatal Fogyasztovédelmi Feliigyeldség,
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1088 Budapest, Jozsef krt. 6.,
Levélcim: 1364. Budapest, Pf. 234.,
telefon: 4594-918, telefax: 4594-870

HIF nyilvantartasba vétel napja: 2002. november 6.

HIF nyilvantartasi (regisztracids) szam: MH-13181-1/2002
1.5.2. Ugyfélszolgalat

A Szolgaltatassal kapcsolatos kérdésekkel, problémakkal az Eléfizeté személyesen a Szolgaltatd
Ugyfélkapcsolati szolgalatahoz, illetve telefonon és elektronikus levélben az Ugyfélszolgalathoz

(Help Desk-jéhez) fordulhat.

Az Igénylok a Szolgaltaté Ugyfélkapcsolati szolgalatat, Erintett felek a Szolgaltatd Ugyfélszol-
galatat (Help Desk-jét) kereshetik fel.

Az Ugyfélkapcsolati Iroda és az Ugyfélszolgalat (Help Desk) telefonszdma és e-mail cimiik a

http://trust-sign.mavinformatika.hu web oldalon megtalalhato.

Szolgaltatd Ugyfélkapcsolati Irodaja és Help Desk-je iigyfélszolgalati naplot vezet, amelyben
minden megkeresésrol a kovetkezd informacidkat rogziti:

¢ A megkereso szervezete €s neve,

¢ A megkeresés datuma, idépontja,

¢ A megkeresés témajanak rovid leirasa,

L4

A felvetett kérdés, probléma elintézése, datummal, idéponttal.

Az tigyfélkapcsolati szolgalatot az ligyfelek munkanapokon 9 és 13 ora vehetik igénybe, a Help
Desk 24 6ras szolgalatot ad.

1.5.3. Hitelesitési Politika és Szabalyozasi Csoport adatai

Kontakt személy Néder Ferenc Tel/Fax 457-93-00/457-9415

Postacim 1253 Budapest, Pf. 28. E-mail cim neder@mavinformatika.hu

A HSzSz és az ASzF nyilvanos elérési helye a http://www.trust-sign.mavinformatika.hu web oldal.
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2. Altalanos rendelkezések

2.1.

2.1.1.

Feladatok és hataskorok

A MAV INFORMATIKA Kft. feladatai és hataskore

A MAV INFORMATIKA Kft., mint Szolgaltaté kételezettséget vallal arra, hogy a Szervezeti és

Miikodési Szabalyzatban, a mindenkori HSzSz-ben, az Altalanos Szolgéltatasi Feltételekben és

az Eldfizetéi Szerzddésekben meghatarozottak szerint jar el az Eldfizet6k tanusitvanyainak ki-

adasakor ¢és kezeléskor, amelynek keretében kotelezettséget vallal az alabbiakra:

1. A Szolgaltaté (a Hitelesitd Kozpont, a Regisztracids Iroda, az Ugyfélszolgalati Iroda és a

cimtar egylittes tevékenységével) az alabbi, elektronikus aldirdssal kapcsolatos szolgaltata-

sokat biztositja:

¢ clektronikus aldirds hitelesités-szolgaltatds (a tovabbiakban: hitelesités-szolgaltatas),

ezen belul:

az Igényld azonositasa-hitelesitése,
regisztracio,

tanusitvany eldallitas,

kibocsatas,

visszavonas kezelés,

visszavonasi allapot kdzzététele

¢ Alairas-1étrehoz6 eszk6zon az Alairas-1étrehozo adat elhelyezése nem teszt célu tanusit-

vany kibocsatas esetén.

2. A Szolgaltaté gondoskodik a hitelesités-szolgaltatora és a szolgaltatasra vonatkozd vala-

mennyi, a jelen HSzSz 3.-8. pontjaiban részletezett allitas teljesiilésérél, amennyiben azok

az adott tanusitvanytipusra alkalmazhatdak.

3. A Szolgaltatd szolgaltatasait hozzaférhetdvé teszi minden olyan igénylé szamara, akinek

tevékenysége kinyilvanitott mitkodési teriiletére esik.

4. A Szolgaltato jogi személy.

5. A Szolgaltatdé megfeleléen dokumentalt megallapodasokkal és szerzddéses kapcsolatokkal

rendelkezik azon esetekre, amikor a szolgéltatdsok nyujtasa alvallalkozokat, illetve maés,

harmadik felekkel kotott megegyezéseket érint.
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A Szolgaltatd valamennyi szolgaltatasat a HSzSz-el 6sszhangban nytjtja.

A HSzSz-t a Szolgéltato felsdszintll irdnyito testiilete hagyja jova.

A HSzSz megfelel6 megvaldsitasaért a Szolgaltato felsd vezetdsége felel.

A Szolgaltatd rendszeresen feliilvizsgalja HSzSz-ét, az ujra érvényesitett szabalyzat tartal-

mazza a sziikséges modositasokat.

. A Szolgaltato idben értesitést tesz kozzé a szolgaltatasi szabalyzataban tervezett valtoztata-

sokrodl és a fenti (a 9. pont szerint torténd) jovahagyast kovetden az atdolgozott szolgaltatasi
szabalyzatat (a 11. pontban el6irtak szerint) haladéktalanul hozzaférhetévé teszi.

A Szolgéltatd mindenkor az Alaird altal szolgaltatott, az Ugyfélkapcsolati Iroda altal a
HSzSz-ben és Eléfizetdi Szerzédésben meghatdrozott modon jovahagyott adatok alapjan
bocsatja ki a Tanusitvanyt.

A Szolgéltaté a Tanusitvany kibocsatasat kovetden a Tanusitvany adataiban valtozast nem
eszkozolhet. Az Eldfizeto, illetve Alaird altal — a Tanusitvanyban foglalt adatok valtozasara
vonatkoz6 — bejelentés automatikusan a Tanusitvany visszavondsat vonja maga utan. A mo-
dositott adatokkal kibocsatott Tantsitvany 1) Tanusitvanynak mindsiil.

Amennyiben a Szolgaltatd észlelése vagy megallapitasa szerint az adatok nem felelnek meg
a valosagnak koteles ezt jelezni az Eldfizetd részére és kérni az adatok helyesbitését.
Amennyiben a felhivasban megjeldlt hataridéig a helyesbités elmarad, a Szolgaltatd megta-
gadja a Tanusitvany kiadasat.

A Szolgaltatd kotelezettséget vallal arra, hogy a tanusitvanyigénylésnek a HSzSz-ben rogzi-
tetteknek megfeleléen torténd elbiralasat kovetden a lehetd legrovidebb 1don, de legkésdbb
30 munkanapon beliil a Tanusitvanyigénylés feldolgozasardl intézkedik és a Tanusitvany
kibocsatasarol az Alairdt e-mail-ben értesiti. Jogi személy képviseletére jogosité Tanusit-
vany esetén a képviseltet az Ugyfélkapcsolati Iroda értesiti. A Szolgaltatd e mellett nyilvan-
tartast vezet a Tanusitvany kérelmek statusanak allasardl, melyet a HSzSz-ben meghatéro-
zott modon tesz hozzaférhetévé az Ugyfélkapcsolati Iroda részére.

A Szolgaltat6 a szolgaltatas miikdtetése és menedzselése soran a HSzSz-ben, az ASzF-ben,
illetve az El6fizetdi Szerzédésben rogzitett {igyfélkapcsolat szolgalati tevékenységet az Ugy-
félkapcsolati Iroda altal biztositja, amely egy miiszakban fogadja az igényldket, megadja a
sziikséges tdjékoztatast és informaciodkat, szerzddést kot, atadja az Alairés létrehozo eszko-

zoket, fogadja a tanusitvany visszavonasi igényeket.
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A Szolgaltato vezeti €s kozzéteszi a jogszabaly szerinti nyilvantartasokat, valamint a Tanu-
sitvany kibocsatésara vonatkozo sajat szabalyzatait (HSzSz, Altalanos Szolgaltatasi Feltéte-
lek), Internet segitségével, barki szamara folyamatosan® elérheté modon. Ezen szabélyzatok
elérési helye a http://www.trust-sign.mavinformatika.hu web oldal.

A Szolgaltato értesitést kiild e-mail-ben a lejaré Tanusitvanyokrol az Eléfizetd és az Alaird

részére legalabb 15 nappal a lejarat el6tt, és kéri az Elofizetd, illetve az Alair6 tovabbi intéz-

kedését a tanusitvannyal kapcsolatban. Az e-mail értesités felhivja az Elofizetd és az Alaird
figyelmét arra, hogy a Tanusitvany lejaratat kdvetden azt nem hasznalhatja. Amennyiben az

Elodfizetd, illetve az Alaird a Tanusitvany lejartaig nem rendelkezik a Szolgaltatd felé, az

esetben a TanUsitvany lejar, és a Szolgaltatd adott Tantsitvanyra vonatkozo szolgaltatasi ko-

telezettsége a HSzSz-ben vallalt tovabbi adattarolasi kdtelezettségek kivételével megsziinik.

Szolgaltato koteles a Tanusitvany megfelelé mezdjében feltiintetni, ha az ASzF, illetve az

Elofizet6i Szerz6dés a Tanusitvany felhasznalhatdsagéval kapcsolatban 0sszeg, teriileti vagy

egy¢éb korlatozasokat kot ki.

A Szolgaltat6 felfiiggeszti a TanUsitvany érvényességét €s ezt nyilvanosan elérhetd helyen

kozzéteszi a http://www.trust-sign.mavinformatika.hu web lapon, amennyiben

19.1. az Eléfizetd vagy az Alairé ezt az ASzF-ben meghatarozott modon kéri,

19.2. a szolgaltatassal kapcsolatos — jogszabalyban meghatarozott — rendellenességrol sze-
rez tudomast,

19.3. megalapozottan feltételezhetd, hogy a Tanusitvanyban foglalt adatok nem felelnek
meg a valdsagnak, vagy az Alairas Iétrehozo adat nem az Aléird kizarolagos birtoka-
ban van,

19.4. a Hirkozlési Feliigyelet jogerds és végrehajthatd hatarozataban igy rendelkezik.

A Szolgaltat6 koteles a Tanusitvany visszavondsara és ennek kozzétételére az alabbi esetek-

ben:

20.1. amennyiben ezt az Alaird, szervezeti személy tipusu Tanusitvany esetén az altala kép-
viselt jogi személy a mindenkori HSzSz-ben, illetve az ASzF-ben meghatarozott mo-
don kéri,

20.2. amennyiben a képviseleti jogosultsag megsziinésérdl a képviselt természetes vagy jogi

személy illetve a képviseld (Alaird) a Szolgaltatonak bejelentést tesz,

3 A hét 7 napjan, a nap 24 6rajéban.
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20.3. amennyiben a Szolgaltatdé a szolgaltatassal kapcsolatos — jogszabalyban, HSzSz-ben
meghatarozott — rendellenességrdl vesz tudomadst és a rendellenesség az ezen doku-
mentumokban meghatarozott szabalyok szerint nem orvosolhato,

20.4. amennyiben tudomadséra jut, hogy a Tanusitvanyban foglalt adatok nem felelnek meg
a valdsagnak, vagy az Alairas létrehozo adat nem az aldir6 kizarolagos birtokaban
van,

20.5. a Szolgaltat6 és az Eloéfizetd kozott a szerz6dés megsziint,

20.6. a Felligyelet jogerds és végrehajthatd hatarozataban igy rendelkezik,

20.7. a Szolgaltaté a tevékenységét befejezte,

A Szolgaltatd kotelezettséget vallal arra, hogy a részére beadott visszavonasi kérelmeket a

HSzSz-ben meghatarozott feltételek szerint feldolgozza, és a visszavont Tanusitvanyok a

visszavonasi listakon kozzétételre keriilnek.

A Tanusitvanyok lejarat el6tti visszavonasanak jogkovetkezményei az aldbbiak:

22.1. a visszavont TanUsitvany a tovabbiakban a jelen HSzSz 1.3.5.3 pontjaban meghatarozott
tevékenységek végzésére nem hasznalhatd. Ha az Alaird az Alairas 1étrehozo adatot fel-
hasznalja, az alairas ellenérzdje jogosult az elfogadas megtagadasara,

22.2. a visszavonast koOvetden nem keriil automatikusan 1j Tanusitvany kibocsatasra;
Azt az 0j Tanusitvanyok igénylésével azonos igénylési folyamatnak kell megeldznie.

Szolgaltaté megdrzi a Tanusitvanyokkal kapcsolatos elektronikus informécidkat és az ahhoz

kapcsolodo személyes adatokat legaldbb a Tanusitvany érvényességének lejaratatdl szarmazo

10 évig, illetéleg — amennyiben ezen idészakban az elektronikus aléirassal, illetve az azzal ala-

irt elektronikus dokumentummal kapcsolatosan jogvita meriil fel és azt a Szolgaltatonak irés-

ban bejelentették — a jogvita jogerds lezarasaig. Ugyanezen hataridéig olyan eszkozt is bizto-
sit, mellyel a kibocsatott Tanusitvany tartalma megallapithato.

A Szolgaltatd tevékenységi korébdl csak az 1) Tanusitvany kibocsatast sziineteltetheti.

A Szolgaltato koteles sziineteltetni tevékenységét, ha a Hirkozlési Feliigyelet az elektronikus

alairasrol szol6 2001. évi XXXV. torvény 21. § (1) bekezdés c¢) pontja alapjan ideiglenes in-

tézkedésként elrendeli az uj Tanusitvany kibocsatasi tevékenység sziinetelését és ezt a tényt
feltlinteti a nyilvantartasban.

Ha a Szolgaltato be kivanja fejezni tevékenységét, errdl a tevékenység befejezését legalabb

hatvan nappal megeldzden értesitenie kell az Eldfizetket, az altala kibocsatott és még visz-

sza nem vont Tanusitvanyok Alairoit, altaluk képviselt természetes vagy jogi személyt, va-

MAV INFORMATIKA Kft. Hitelesités Szolgaltatasi Szabélyzat fokozott biztonsagi hitelesités szolgéltatasra V1.2

32/138



26.

27.

28.

=
=

MAV INFORMATIKA Kft.

lamint a Hirkozlési Feliigyeletet, megjelolve a 17. bekezdés szerinti szervezetet. A bejelen-
tés iddpontjatol kezdve a Szolgaltatd nem bocsathat ki 0j TanuUsitvanyt. A Szolgaltato a te-
vékenység befejezését legaldbb husz napot megeldzden koteles az éltala kibocsatott, és még
vissza nem vont Tanusitvanyokat visszavonni.
A Szolgaltatdo Tanusitvanyok visszavonasat kdvetden a tevékenysége befejezéséig a nyilva-
nossagra hozatali kotelezettségének tovabbra is koteles eleget kell tenni.

A Szolgaltatd intézkedik az irant, hogy legkésobb a tevékenység befejezésekor mas - vele
legalabb azonos besorolasu - szolgaltatd atvegye nyilvantartésait, igy kiilondsen a visszavont
Tanusitvanyok nyilvantartasat, valamint ellassa a hatalyos jogszabalyokban foglalt feladato-
kat. A Szolgaltaté a visszavont Tanusitvanyokkal kapcsolatos minden adatot - beleértve a
személyes adatokat is — atadja ezen szolgaltatonak, amely kotelezettséget vallal azoknak az
1995. évi CXXII. tv. a polgarok személyes adatainak nyilvantartasarol szolo 1992. évi
LXVI. tv. modositasa szerinti kezelésére.

A Szolgaltato az Eldfizetd részére csak teszt célu kulcspar és tantsitvany kiadasara Interne-
ten keresztiil elérhetd teszt CA-t 1étesit €s lizemeltet, mely a Szolgaltaté web-feliilete és az
alabbi altalanos funkcidkat biztosithatja:

27.1. Tanusitvany igénylése,

27.2. Tanusitvany-kérelmek feldolgozasa, jovahagydsa és tovabbitésa,

27.3. a Szolgaltato6 altal kibocsatott Tantsitvanyok letdltése,

27.4. Tanusitvany statuszanak ellendrzése,

27.5. Visszavont Tanusitvanyok listajanak generalasara, letdltése (CRL),

27.6. Tanusitvanyok visszavonasanak kezdeményezése.

Az Eléfizetd — a Szolgaltaté altal elfogadott — teszt CA-val kapcsolatos egyedi igényeit €s az

egyes funkciok részletes miikodését az El6fizetoi Szerzodés és mellékletei rogzitik.

A Szolgaltatd az Eléfizetéi Szerzddésben rogziti a szolgaltatas dijtételeit.

2.1.2. A Hitelesité Kozpontok (,,CA”-k) feladatai és hataskore

A Szolgaltato altal mikddtetett Hitelesitd Kozpontok feladata €s hataskore altalaban az elektro-

nikus alairassal kapcsolatos alabbi szolgaltatds megvaldsitasa:

¢ tanusitvany eldallitas;
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¢ egyuttal kozremitkddik (a visszavonasi listak aldirasaval) a visszavonasi allapot kdzzété-

telében.

A Hitelesité Kozpontok a tanusitvany eldallitas szolgéltatas biztositasa keretén beliil:

1.

ellendrzik a regisztralo szervezettdl érkezd tantsitvany kérelmet, benne az aldirand6 tanusit-
vany adatokat tartalmazo ilizenet sértetlenségét €s hitelességét,

feldolgozzak a regisztrald szervezettdl érkezd hiteles €s sértetlen tanusitvany kérelmet,
melynek keretén beliil eléallitja a tanasitvanyt (alairja az aldirand6 tanasitvany adatokat),
csak tanusitvanyok aldirasara hasznaljak fel a tanusitvany alairdsara hasznalt magankulcsu-
kat,

csak olyan tanusitvanyokat allitanak eld, amelyek megfelelnek a HSzSz-ben meghatarozott,
tdmogatott tantsitvanytipusoknak,

gondoskodnak arrél, hogy a tantsitvanyban foglalt megkiilonboztetett név egyedi legyen a
Szolgaltato szolgaltatasi korén beliil,

gondoskodnak arrdl, hogy a Szolgaltato teljes szolgaltatasi korén beliil kibocsatott tanusit-
vanyokhoz tartozé kulcsok mindvégig egyediek maradjanak,

megvalaszoljak a Regisztracios Irodanak a téle kapott tanusitvany kérelmet, benne elkiildve az

eléallitott tanusitvanyt, biztositva a valasziizenet sértetlenségét és hitelességét.

A Hitelesitd Kozpontok a visszavonasi allapot kozzététele szolgaltatasban vald kozremiikddés

keretén belul:

1.

ellendrzik a Regisztracios Irodatol érkezd visszavonasi lista aldirdsi kérelmet, s ebben az ala-
irando tanUsitvany visszavonasi lista sértetlenségét és hitelességét,

feldolgozzak a Regisztracios Irodatol érkezd hiteles és sértetlen visszavonasi lista aldirasi
kérelmet, melynek sordn alairja a tanusitvany visszavonasi listat,

rendszeresen Uj tandsitvany visszavondsi listat készitenek a tanusitvany allapot adatbdzisbol,
naponta egyszer, a szolgaltatasi szabdlyzatban meghatarozott frissitési idéponthoz igazodo-
an, mely tartalmazza a kovetkez0 lista tervezett kibocsatasi idejét is,

csak tanusitvany visszavonasi listak alairasara hasznaljak fel a tanusitvany visszavonasi lis-
tak alairdsara hasznalt magankulcsat,

megvalaszoljak a Regisztracids Irodatol kapott visszavonasi lista aldirasi kérelmet, elkiildve
az alairt tanusitvany visszavonasi listat, biztositva a valasziizenet sértetlenségét és hitelessé-

gét.
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Az 1. szintll ("root") Hitelesitd Kozpont alapvetd feladata és hataskore a 2. szintli (produktiv)

Hitelesité Kozpont(ok) hitelesitése, ezen beliil a feladatok tételesen a kdvetkezok:

1.

2.

10.

11.

12.

Sajat kulcs-par generalasa.

A sajat magankulcsanak MeH 12. ajanlas szerinti fokozott biztonsagu védelme.

Sajat tantsitvany eldallitasa onhitelesitéssel.

Sajat tanusitvany nyilvanossagra hozatala.

Szolgaltato Hitelesitd Kozpontok ("CA"), hitelesitési kérelmeinek fogadésa és ellenérzése.
Kulcs-par generalas és Tanusitvany eldallitas Szolgaltatd Hitelesité Kozpontok részére.
Szolgaltato Hitelesitd Kézpontok Tanusitvany visszavonasi kérelmeinek feldolgozasa.
Szolgaltato Hitelesité Kozpontok Tanusitvany megujitasi kérelmeinek feldolgozasa.
Magankulcs ¢és Tanusitvany Szolgéltato Hitelesitd Kozpontokhoz torténd eljuttatdsa.

Szolgaltatd Hitelesité Kozpontok Tanusitvanyainak és visszavonasi listdinak publikalasa a

tantsitvanykonyvtarban.

Szolgéltato Hitelesitd Kozpont Tanusitvanyanak visszavonasa, illetve felfiiggesztése,

amennyiben magankulcsa kompromittalodik, vagy ennek gyantja all fenn.

Az altala tanusitott Hitelesité Kozpontok bizalmi és biztonsagi ellendrzése.

A 2. szintli Hitelesitd Kozpont alapvetd feladat ¢s hataskore a Regisztracios Iroda ("RA") és az

altala ellendrzott €s regisztralt El6fizetok hitelesitése, ezen beliil a feladatok tételesen a kovetke-

z6k:

1.

A sajat Magankulcsanak MeH 12. ajanlas szerinti fokozott biztonsadgu védelme.
A Regisztracios Iroda hitelesitési kérelmeinek fogadasa €s ellendrzése.

A Regisztracios Iroda és az Ugyfélkapcsolati Iroda tajékoztatasa a tanusitvanykérelmek sta-

tuszarol.
Kulcs-par generalas és tantsitvany eldallitas a Regisztracios Irodak részére.
Kulcs-par és tanusitvany eljuttatasa a Regisztracios Iroddkhoz.

Regisztracios Irodaktol eldfizetdi hitelesitési kérelmek fogadasa és ellendrzése.
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7. Tanusitvany eloallitas az Elofizetok részére.

8. Regisztracios Irodatol érkez6 tanusitvany visszavonasi, felfiiggesztési és ujraérvényesitési

kérelmek feldolgozasa.
9. Regisztracios Irodatol érkezo tanusitvany megujitasi kérelmek feldolgozasa.
10. Tanusitvanyok és tanusitvany visszavonasi listak publikaldsa a tantsitvanykonyvtarban.

11. Intézkedni tantsitvanyok visszavonasa, illetve felfiiggesztése végett, amennyiben magan-

kulcsa kompromittalodik, vagy ennek gyantja all fenn.

12. A rendelkezésre allas folyamatos® biztositasa a tanusitvany felfiiggesztési és visszavonasi

kérelmek végrehajtasa érdekében.

13. A Regisztracios Irodak bizalmi és biztonsagi ellendrzése.
2.1.3. A Hitelesitési Politika és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Politika és Szabalyozasi Csoport a Szolgaltato hitelesités szolgaltatast nya;td szer-
vezeti egységtol fliggetleniil miikddik. Kotelessége a Szolgaltatod és felhasznalo Kozosség igé-
nyeinek felmérése és folyamatos kovetése, ezek alapjan a kozosség miikddésére vonatkozo alap-
elvek, politikak lefektetése, s ebbdl levezetve a tagok tevékenységét részletesen szabalyozo, az
egész Szolgaltatd szervezetre nézve kozos szabélyzatok, igy a HSzSz, az ASzF, az Elbfizet6i

Szerzddések és a Biztonsagi Szabalyzat, készitése és rendszeres karbantartasa valtozatkdvetéssel.
A Hitelesitési Politika és Szabalyozasi Csoport feladatai tételesen a kovetkezok:

1. A Szolgaltat6 és felhasznaldo K6zosség szabalyozassal kapcsolatos igényeinek felmérése.

2. A Tanusitvany Politikak® elkészitése és karbantartasa.

3. A HSzSz, az ASzF, az El6fizetéi Szerzodések és a Biztonsagi Szabalyzat elkészitése és kar-
bantartasa.

4. A Tanusitvany Politikak és a HSzSz kozotti 0sszhang rendszeres ellendrzése és karbantarta-
sa.

5. A hitelesités szolgéltatas tamogatd informatikai rendszer PKI alkalmazés szintli biztonsagi

ellendrzése.

* A hét 7 napjan, a nap 24 6rajaban.
> Megfelel az RFC 2527 ajanlasban definialt Certificate Policy (CP) fogalménak
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6. Szolgaltatok belsé folyamatainak, tevékenységének szabalyozasa a k6zOs szabalyzataikon
keresztiil.

7. A szolgaltatok és a felhasznalok kozotti folyamatok szabalyozasa.

8. A szabalyzatok karbantartasa és valtozaskezelése.

9. A szolgaltatdi szabalyzatok verzioinak nyilvantartasa és megorzése.

10. A Szolgaltato és felhasznalo K6zosség tajékoztatasa.

11. Nyilvanos szabalyzatok publikalasa.

12. A regisztracios folyamat szabalyozasa, ellenérzése, feliilvizsgalata.

2.1.4. A Regisztracios Iroda ("RA") feladatai és hataskore

A Regisztracios Iroda biztositja az alabbi szolgaltatasokat:
¢ clektronikus aldirds hitelesités-szolgaltatds (a tovabbiakban: hitelesités-szolgaltatas),
ezen beliil:
e regisztracio,
e  visszavonas kezelés,

o  Alairas-létrehoz6 eszk6zon az Aléiras-1étrehoz6 adat elhelyezése,

Egytttal kozremiikodik az alabbi elektronikus aldirdssal kapcsolatos szolgaltatasok biztositdsa-
ban:

¢ tanusitvany eldallitas,

¢ kibocsatas

¢ visszavonasi allapot kozzététele
A Regisztracios Iroda a regisztracio szolgaltatas keretén beliil:

1. ellendrzi a dokumentumok érvényességét, valodisagat valds idejli nyilvantartdsokban is;

2. irasbeli indoklassal visszautasitja a tantsitvany kiaddsat, amennyiben a tanusitvany igénylés
nem teljes, nem helyes, nem az arra jogosult altal torténik, vagy egyéb modon nem felel meg
az elvart feltételeknek;

3. nyilvantartdsba vesz minden, a tanusitvanyok kiadasahoz kapcsolodd, a 4.1 pontban
meghatarozott informaciot,

4. megobrzi a 3. pontbeli nyilvantartasokat a veliilk kapcsolatba hozhat6o tanusitvanyok érvé-
nyességének lejartatol szamitott tiz évig, illetdleg veliik kapcsolatban esetlegesen felmeriilt

jogvita jogerds lezarasaig,
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bizalmas informacioként kezeli az elofizeto és az Alairé minden adatat, kivéve azokat, ame-
lyeket a 2.8.2 pont targyal. A Szolgaltato a birtokédba jutott bizalmas informaciokat a szemé-
lyes adatok védelmérdl szolo 1992 évi LXIII. térvénynek megfelelden kezeli, s csak a 2.8.2-
2.8.7 pontokban emlitett esetekben és személyek részére fedi fel dket,

korlatozas nélkiil biztositja az Aldird szdmara a ra vonatkozo regisztracios €s egyeb infor-

maciohoz torténd hozzaférést (lasd 2.8.7).

A Regisztracios Iroda a visszavonas kezelés szolgaltatas keretén beliil:

l.

ellendrzi a tantsitvany visszavonasra, felfliggesztésre, vagy felfiiggesztés megsziintetésére
vonatkoz6 kérelmek hitelességét €s érvényességét (lasd még 4.4.2 és 4.4.6), valamint szaba-

lyossagat (lasd még 4.4.3 és 4.4.4),

haladéktalanul, maximum a 4.4.4, illetve 4.4.7 pontban meghatarozott idén beliil végrehajtja
a hiteles, érvényes és szabalyos, tanusitvany visszavondsra, felfiiggesztésre, vagy felfiig-
gesztés megsziintetésére vonatkozo kérelmeket (vagyis a kérelmezett valtozast atvezeti a

Cimtar alapjat képez0 tanusitvany allapot adatbazisaba),

visszautasitja (az ok megjelolésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusit-
vany visszavonasra, felfliggesztésre, vagy felfiiggesztés megsziintetésére vonatkozd kérel-

meket,

a visszavonasi kérelem elfogaddsa utdn haladéktalanul, maximum a 4.4.4 pontban meghata-
rozott idén belil intézkedik egy tanUsitvany visszavonasarol, amennyiben olyan tényrdl

szerez tudomast, ami a tanusitvany felhasznalhatdsdganak biztonsagat fenyegeti,

intézkedik sajat tanusitvanydnak visszavonasa, illetve felfliggesztése végett, amennyiben

magankulcsa kompromittalodott, vagy ennek gyanuja 4ll fenn,

folyamatosan® biztositja a visszavonas kezelési szolgaltatast minden érdekelt fél szaméra,
egyuttal szolgaltatasi szabalyzatdban megadja az eldre tervezett és rendkiviili leallasok leg-

hosszabb idotartamat.

% A hét 7 napjan, a nap 24 6rajaban.
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A Regisztracios Iroda az Alairas-l1étrehozd eszkdzon az Alairas-1étrehozo adat elhelyezése szol-

galtatas keretén beliil:

1. gondoskodik valamennyi altala, az Alair6 szamara végrehajtott kulcs eldallitas biztonsagos-
sagarol, az Alair6 magéankulcsanak titkossagarol,

2. az Alairo részére biztositott kulcspart:

e olyan kriptografiai eszkozzel allitja eld, mely tantsitvannyal igazoltan megfelel vagy a
FIPS PUB 140-1 szabvany 3-as szintjének, vagy a CEN 14167-2 vagy —3 szerinti szab-
vanyos védelmi profiloknak, egyben szerepel a Hirk6zlési Feliigyelet altal nyilvantartas-
ba vett, tanusitott elektronikus alairasi termékek listajan is,

e olyan algoritmus felhasznaldsaval allitja el6, melyet a 2/2002. (IV.26) MeHVM iranyelv
1. sz. melléklete az elfogadott kriptografiai algoritmusok kozott megfeleld kulcs generalod
algoritmusként ismer el,

e olyan aldir6 algoritmushoz ¢€s olyan kulcshossziisdgban allitja eld, melyet a 2/2002.
(IV.26) MeHVM iranyelv 1. sz. melléklete az elfogadott kriptografiai algoritmusok ko-
zo6tt megfeleld alaird algoritmusként, illetve megfeleld paraméterként ismer el,

3. biztonsagos mddon eljuttatja az Aldir6d részére eldallitott kulcspart a biztonsagos alairds-
létrehoz6 eszkozbe, egy a kriptografiai eszkdz és a biztonsagos aldiras 1étrehozo eszkoz ko-
z0Otti olyan biztonsagos utvonal kiépitésével, mely megfeleld kriptografiai mechanizmusok
felhasznalasaval forrashitelesitést, sértetlenséget és bizalmassagot biztosit; kivéve a teszt
kulcs-parokat, amelyeket az El6fizetd generdl a teszt CA segitségével,

4. Dbiztonsagos modon megsemmisiti az Alaird részére eldallitott magankulcs Alairas-létrehozé
eszk6zon kiviili 6sszes példanyat, miutan az Alaird részére eldallitott kulcspart elhelyezte a
biztonsagos alairds-létrehoz6 eszkdzben,

5. gondoskodik az 4ltala biztositott Alairas-létrehozé eszkdznek az Ugyfélkapcsolati Irodahoz
torténd biztonsagos tovabbitasarol,

6. ellendrzi az Alairas-létrehozo eszkoz kezelését,

7. ellendrzi, hogy a szolgaltatdshoz felhasznalt Aldiras-1étrehoz6 eszkdz a Hirkozlési Feliigye-
let 4ltal nyilvantartasba vett Alairas-1étrehoz6 eszkoz-e,

8. a biztonsagos alairas-létrehozo eszkoz eldkészitését megfelelden biztonsagos kornyezetben
(lasd 5.1 pont) hajtja végre,

9. biztonsagos konfigurdciot alakit ki az Alairas-1étrehozo eszk6zon az inicializalas, formazas

¢s fajl-struktara kialakitds soran,
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10. biztonsagos moddon eldallitja a kezdeti aktivizald adatokat, majd az Aldiras-1étrehoz6 esz-
koztdl elkiilonitve eljuttatja az Ugyfélkapesolati Iroddhoz, kivéve a teszt céla Alairas 1étre-
hoz6 adatokat, amelyek nem keriilnek Alairas 1étrehoz6 eszkdzre.

11. biztositja, hogy alkalmazottai nem élhetnek vissza az Alairas-1étrehozo eszkozzel,

12. biztositja sajat Alairas létrehoz6 adatainak biztonsagos hasznalatat és tarolasat.
A Regisztracios Iroda a tanusitvany eldallitas szolgaltatasban valé kozremiikodés keretén beliil:

1. atanusitvany kibocsatasdhoz sziikséges ellendrzések €s visszaigazoldsok sikeres befejezddé-
se utan a Hitelesitd Kdzpont felé tanusitvany kibocsatasi kérelem tizenetet indit el,

2. feldolgozza a teljes, pontos, hiteles €s teljesithetd tanusitvany megujitasi kérelmeket az
alabbi mddon:

e tanusitvanyfrissités kérelme esetén az Alaird kordbbi tanusitvanydban szerepld adataibol
¢s nyilvanos kulcsabol 6sszeallitja az alairando 0j tantsitvanyt,

e tanusitvany aktualizalas kérelme esetén nyilvantartasba veszi az Alairé megvaltozott 0]
adatait, majd ezekbdl és az Alaird régi nyilvanos kulcsabdl osszedllitja az alairando uj ta-
nusitvanyt,

e tanusitvany kulcscsere kérelme esetén a biztonsagos alairas-1étrehozd eszk6zon az ala-
iras-létrehozd adat elhelyezése szolgaltatassal egyiittmikodve gondoskodik az 1j
kulcspar eléallitasarol, majd a régi tanasitvanyban szereplé adatokbol’ és az Gjonnan els-
allitott nyilvanos kulcsbol 0sszedllitja az aldirandé 1j tantsitvanyt,

3. a tanusitvany megujitasi kérelem sikeres feldolgozésa sikeres befejezddése utan a Hitelesitd

Kozpont felé tanusitvany kérelem tlizenetet indit el,

4. biztositja az alairando tanusitvanyt is tartalmazo tanusitvany kérelem iizenet sértetlenségét,

hitelességét és bizalmassagat.
A Regisztracios Iroda a tanusitvany kibocsatas szolgaltatasban vald kdzremiikodés keretén beliil:

1. fogadja a Hitelesitd Kdzponttol kapott 0j tanusitvanyokat, valamint ellendrzi ezek hitelessé-

gét és sértetlenségét,

7 TanGsitvany frissités, aktualizalas és kulcs csere esetén a Regisztracios Irodéval egyiittmiikodve ellendrzi, hogy a
tanusitvanytulajdonos azonossaganak és jellemzdinek igazolasara hasznalt informacio érvényes-e még.
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elkiildi a cimtarnak az 4j tandsitvanyokat®, illetve uj szabalyzatokat, biztositva az ezt

tartalmazd tlizenet hitelességét és sértetlenségét.

A Regisztracios Iroda a visszavonasi allapot kozzététele szolgaltatdsban vald kdzremiikddés kere-

tén belil:

rendkiviili esetben’ 4j tanusitvany visszavonasi listat készit tanusitvany allapot adatbazisa-

bol, mely tartalmazza a kovetkezd lista tervezett kibocsatasi idejét is,
alairas céljabol elkiildi a Hitelesité Kozpontnak az 0j tanusitvany visszavonasi listat, (a visz-
szavonasi lista alairasi kérelemben), biztositva az ezt tartalmazé lizenet hitelességét és sér-

tetlenségét,

elkiildi a cimtdrnak az 0j tanusitvany visszavondsi listat, biztositva az ezt tartalmazo iizenet

hitelességét és sértetlenségét.

2.1.5. Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda az Igényldk, az Eléfizetdk és az Erintett felek részére nyujtott iigy-

félkapcsolati tevékenység regisztracid szolgaltatasan beliil:

gondoskodik az Igénylé megfeleld azonositasardl, illetve arrol, hogy a tantsitvanyt igényld
formanyomtatvanyok teljesek, pontosak és kelloképpen hitelesek legyenek;

ellenérzi a 3.1 pontban és az ASzF-ben eléirt adatszolgaltatasi kovetelmények szerint meg-
adott adatok alapjan a tanUsitvanyt igényld tigyfél (természetes, illetve szervezeti) személy-
azonossagat ¢€s a leendd Alair6 azon egyedi jellemzdit, melyet a mindsitett tantsitvany iga-
zol;

Osszegyljti, illetve meghatdrozza a regisztracié soran valamennyi, a 3.1 pontban meghataro-
zott, tanusitvanyba keriilé adatot, ellendrzi az Igényld altal atadott dokumentumok valodisa-
gat, érvényességét, sértetlenségét és hitelességét,

Osszeveti egymassal €s a valdsaggal az egyes iratokon szerepld adatokat (igy kiilonosen a
tantsitvanyt személyesen igényld ligyfél fotojat az arcaval, alairasat a helyszini aldirasaval),

ellendrzi a dokumentumok érvényességét, valodisagat valds idejli nyilvantartdsokban is,

¥ Amennyiben az Alairé hozzajarult ehhez.
? Rendkiviili esetnek szamit a Szolgaltatd szolgaltatoi magankulcsanak kompromittalodasa, illetve jelentés szamu 1
tanusitvany visszavonasi kérelem beérkezése.
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6. nyilvantartdsba vesz minden, a regisztracié soran felvett, a 4.1 pontban meghatarozott in-
formaciot,

7. megobrzi a 6. pontbeli nyilvantartasokat a veliikk kapcsolatba hozhat6 tantsitvanyok érvé-
nyességének lejartatol szamitott tiz évig, illetdleg veliik kapcsolatban esetlegesen felmeriilt

jogvita jogerds lezarasaig.
Az Ugyfélkapcsolati Iroda a visszavonds kezelés szolgaltatas keretén beliil:

1. ellendrzi a tanusitvany visszavonasra, felfiiggesztésre, vagy felfliggesztés megsziintetésére
vonatkozo kérelmek hitelességét és érvényességét (lasd még 4.4.2 és 4.4.6), valamint szaba-

lyossagat (lasd még 4.4.3 és 4.4.7),

2. tajékoztatja a visszavont, illetve felfiiggesztett tanusitvany tulajdonosat tanusitvanya allapo-

tanak valtozasarol,

Az Ugyfélkapcsolati Iroda az Al4iras-létrehozé eszkdzon az Alairas-létrehozé adat elhelyezése

szolgaltatas keretén beliil:

1. gondoskodik valamennyi altala, az Alair6 szdmara eldallitott Aldiras-létrehozd eszkdz, az
Alairas-l1étrehozo adat és a PIN kod biztonsagos tarolasardl és az Alaironak torténd bizton-

sagos atadasukrol,
2. Dbiztositja, hogy alkalmazottai nem élhetnek vissza az Alairas-1étrehozo6 eszkozzel.
Az Ugyfélkapcsolati Iroda a tantisitvany eldallitas szolgaltatasban valé kdzremiikodés keretén beliil:

1. kezdeti tanusitvany eldallitds esetén a regisztracid szolgaltatas 3., 4., és 5. pontjaiban leirt
moédon Osszegylijtott, tanusitvanyba keriilé adatokat ellendérzi az adott tanusitvanytipushoz

kapcsolddo hitelesitési/ellendrzési eljaras szerint,

2. A tan@sitvanyhoz tartozo kulcscsere kérelem' esetén ellenérzi a mar korabban nyilvantar-
tasba vett Alairotol érkezd tantsitvany megujitasi kérelem teljességét, pontossagat, hiteles-
ségét ¢s teljesithetdségét a 3.1 pontban a kezdeti regisztracional meghatarozott ellendrzési
modszerrel. A hitelesség ellendrzéséhez nem minden esetben koveteli meg az eléfizetd
vagy az Alairé ismételt személyes megjelenését, elfogad, illetve feldolgoz mindsitett elekt-

ronikus alairassal hitelesitett elektronikus kérelmet is.

' Ez nem vonatkozik a masik két tantsitvany megujitasi formara: a tanusitvanyfrissitésre és a tantsitvany aktuali-
zalasra, ahol a Szolgaltat6 az [gényld személyes megjelenését koveteli meg.
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2.1.6. A Cimtarral kapcsolatos feladatok és kotelezettségek

A Tantsitvanyokkal kapcsolatos felfiiggesztési, illetve visszavondsi kérelmeket a Szolgéltato

Ugyfélkapcsolati Irodaja naponta 9-13 6ra kozott, Ugyfélszolgalata (Help Desk-je) napi 24 6ra-

ban folyamatosan fogadja. A Szolgaltat6 az Alairéas ellendrz6 adatokat, tovabba a Visszavont ta-

nusitvanyok listajat (CRL) kozcélu Internet segitségével barki szamara hozzaférhetd és folyama-

tosan elérhetd modon kozzéteszi.

A Tantsitvanytar elérési utvonala Produktiv Hitelesitd Kozpontonként valtozhat.

A Cimtér elérhetéségét a Szolgaltato folyamatosan'' biztositja.

A cimtar a kibocsatas szolgaltatas keretén beliil:

1.

kozzé teszi a végfelhasznaldi tantsitvanyokat'?;

a kibocsatott Tanusitvanyokat a kibocsatast kovetden haladéktalanul, de legrosszabb esetben
1 oran beliil k6zz¢é teszi a Cimtarban;

nyilvanossagra hozza a HSzSz-t és az ASzF-et,

biztositja a 2. és a 3. pontokban szerepld informaci6 folyamatos'? elérhetéségét, még rendki-

viili tizemeltetési helyzet esetén is;

annak érdekében, hogy a Cimtar elérési utvonala barki szdmara hozzaférhetd legyen, Szol-
galtato a 1.2 pontban, az El6fizetdi Szerzédésben ¢és a  http://www.trust-
sign.mavinformatika.hu weboldalon felsorolja azokat az Internet cimeket, ahol a Hitelesitd
Kozpontonként vezetett nyilvantartasok elérhetéek. A Cimtar elérési titvonala Produktiv Hi-

telesité Kozpontonként valtozhat.

A Cimtér a visszavonasi allapot kozzététele szolgaltatas keretén beliil:

1.

kozz¢ teszi a hiteles és sértetlen 0j tantsitvany visszavonasi listat;

El6fizetoi kérelem vagy a Szolgaltatd alapos indokkal meghozott dontése alapjan torténd Ta-
nusitvany felfliggesztést vagy visszavonast a Szolgaltatd belsd nyilvantartasaban haladékta-
lanul, de legrosszabb esetben 1 oran beliil végre kell hajtani. A felfliggesztés vagy a vissza-

vonas publikélédsa a legkozelebbi kozzétételi idopontban torténik meg.

' A hét 7 napjan, a nap 24 orajaban.
'2 Amennyiben az Alairé hozzajarult ehhez.
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biztositja a legfrissebb tantsitvany visszavonasi lista folyamatos'* elérhetéségét, még rend-

kiviili tizemeltetési helyzet esetén is;

A visszavont ¢és felfliggesztett tantisitvanyokra vonatkozd kozzétételi iddpontja, valamint a visz-

szavonasi listak frissitésének iddintervalluma a 1.2 pontban megadott web lap cimen érhet6 el az

Eléfizetdk, az Alairok és az Erintett felek altal.

2.1.7. Az Igényld, az El6fizetd és Alaird feladatai és hataskore

Az Igénylo, az El6fizetd, illetve az Alairo kotelessége a Szolgaltatd szerzddéses feltételeinek és

szabalyzatainak megfelelden eljarni a tanusitvany és magankulcs igénylése és felhasznalasa so-

ran, ezen beliil koteles:

1.

az Igényl$ a Tanisitvany igénylése elStt megismerni és elfogadni a Szolgaltato ASzF-ét és a

HSzSz-ét,

az El6fizetd az Ugyfélkapcsolati Irodanal személyesen megjelend Igénylét, aki a Tandsit-
vanyt és az ezzel kapcsolatos miiveleteket igényli, meghatalmazéssal ellatni,

az Igénylé a HSzSz és az ASzF-et az alkalmazasiban allé vagy vele szerzédéses kapcsolat-
ban allo Alairokkal megismertetni, kiillondsen az elektronikus alairds biztonsagos hasznala-
taval, technikai feltételeivel és jogi kovetkezményeivel kapcsolatosan,

a Tanusitvany igénylését és a kulcs-par felhasznalasat tigy végezni, hogy az harmadik fél
jogait ne sértse,

az El6fizetd a Tanusitvany kiadasdhoz sziikséges alairoi adatokat ellendrizni, ennek érdeké-
ben a Tanusitvany kibocsatdsara vonatkozd kérelem érvényesitését megeldzden koteles az
Alairét azonositani,

az Eldfizetd teljes, pontos, valds és hiteles adatokat szolgaltatni a Szolgaltatd részére az igé-
nyelni kivant tanusitvanytipus és fajta kovetelményeinek megfeleléen az Alair6é személyazo-
nossagat, szervezeti identitasat és a regisztracidhoz sziikséges egyéb jellemzoket illetden,

az Eldfizetd és az Aladir6 megismerni a Magankulcsanak atvétele és felhasznélasa elott a
magankulcs tarolasaval, s az elektronikus aldirds megtételével kapcsolatos technikai, jogi,

biztonsagi kovetelményeket ¢s feltételeket,

'3 A hét 7 napjan, a nap 24 orajaban.
'4 A hét 7 napjan, a nap 24 orajaban.
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az Alair6 biztositani az Alairas-létrehozé eszkdzének és adatanak, valamint a PIN kodjanak
védelmét,

az Alaird Alairas-1étrehoz6 adatat alairasra csak az Alairas-1étrehozé eszkozzel hasznalni;

az Alair6é nem jogosult a Tanusitvanyban megadott nyilvanos kulcs titkos parjat ijabb Tanu-
sitvanyok vagy barmely mas formatumu tanusitott kulccsal hasznélni.

az Elo6fizetd, illetve az Alair6 5 munkanapon beliil jelezni Szolgéltatnal a regisztracio soran
felvett adataiban torténd valtozasokat, kiilonds tekintettel a tanusitvanyba foglalt adatokra,

az Elo6fizet6 az Alairo figyelmét kiilon felhivni arra, ha az Eldfizetdi Szerz6dés a Tanusit-
vany felhasznalhatésagaval kapcsolatban Osszeg, teriileti vagy egyéb korlatozasokat kothet
ki,

az Alair6 az Alairas-1étrehozo adatat csak a vele kozolt valamennyi korlatozasnak megfele-
16en hasznalhatja,

az Alair6 tudomasul venni, hogy magankulcsanak védelme ¢€s az elektronikus aldiras készi-
tése kizarolag a sajat feleldssége, ezért ezzel - igy kiilondsen a magankulcsanak illetéktelen
harmadik személyhez keriilésével - kapcsolatban a Szolgaltatét semmiféle felelésség nem
terheli,

az Alair tajékoztatni az Erintett felet arrél, hogy a HSzSz-ben meghatarozott alairas ellen-
6rzés lépéseinek elmulasztasabol eredd kovetkezményekért az Erintett fél felel,

az Eléfizetd az ASzF modositasarol szolo értesitést kovetden 72 oran beliil az Alairokat

irasban tajékoztatni a valtozasokrol;

amennyiben az El6fizetd nem fogadja el az ASzF modositasat felmondasi szandékat 5 nap-
tari napon beliil be kell jelentenie irasban az Ugyfélkapcsolati Irodanal, amely a felmondas
beérkezését kovetd 10. naptari napig kezdeményezi a Tanusitvany visszavondsat,
az Alairé azonnal intézkedni tanusitvanyanak visszavondsa, illetve felfiiggesztése végett,
amennyiben
e tudomasdra jut, hogy a Tanusitvanyban foglalt adatok nem felelnek meg a valosagnak,
tartalmaban, a regisztracios adatokban pontatlansag van, illetve azokban valtozas kovet-
kezett be,
e az Alairas létrehozo adat és/vagy a PIN kod nem az Aldird kizarolagos birtokédban van

(elveszett, elloptédk, esetleg kompromittaltdk), vagy ennek alapos gyanuja all fenn,
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17. kompromittalddas esetén az alany magankulcsanak haszndlatat azonnal €s véglegesen meg-
szakitani,

18. az El6fizetd az Eloéfizetdi Szerzddésben rogzitett szolgaltatasi dijakat a Szolgéltatonak meg-
fizetni,

19. az Alair6 vagy az Elofizetd a Tanusitvannyal ellatott elektronikus dokumentummal kapcso-

latos jogvita megindulasarol koteles haladéktalanul tdjékoztatni a Szolgaltatot.

Ezeken kiviil:

1. az Alaird jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott
modon elektronikus aldirdshoz, a HSzSz-ben ¢és az Eldfizetdi Szerzédésben rogzitett teveé-
kenységhez csak (a tantsitvanyban is feltiintetett névmegadas szerint) sajat, illetve szerveze-
te nevében felhasznalja,

2. az ASZF tartalmazza az El6fizetéi Szerz6désnek az El6fizetd, illetve a Szolgaltato altal torté-

nd rendes vagy soron kiviili felmondasanak feltételeit,

3. az Alair6 tudomasul veszi, hogy a magankulcsaval készitett elektronikus aldiras a sajat elekt-

ronikus alairdsdnak mindsiil, és viseli ennek jogkovetkezményeit;

4. az Alair6 a Tanusitvanyt csak a HSzSz-nek, valamint a hatalyos jogszabalyi rendelkezések-
nek megfeleléen hasznalhatja; elektronikus alairas csak Tanusitvany érvényességi ideje alatt

készitheto,
2.1.8. Erintett fé] feladatai és hataskore

Az Erintett félnek kotelessége Szolgaltatd szabalyzatainak megfeleléen a legnagyobb gondos-

sdggal eljarni az Elektronikus aléirds és a tanusitvany elbirdldsakor, ezen beliil:

1. az Elektronikus alairas elfogadasa elétt meg kell értenie az Elektronikus alairdssal kapcsola-
tos technikai, jogi, biztonsagi és egyéb vonatkozasokat,

2. meg kell ismernie Szolgaltatd nyilvanosan elérhetd szabalyzatait (HSzSz, ASzF) és az
Elektronikus alairassal ellatott dokumentum alapjan végzett barmilyen tevékenység a Szol-
galtato szabalyzatanak elfogadasat jelenti,

3. az Elektronikus alairas ellenérzését el kell végeznie az Alair6 tanusitvanyanak segitségével,
meggyozddve az lizenet eredetiségérol €s az alairas valddisagarol,

4. a Tanusitvanyban feltlintetett azonositéd alapjan, és egyéb adatok, torvényesen rendelkezésre

allo modszerek segitségével az aldird személyérdl egyértelmtien meg kell gy6zddnie,
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5. a Tanusitvany érvényességét €s hatalyossagat ellendriznie kell,
6. ateljes tantsitasi lanc vizsgalatat elvégezni az alabbiak szerint:

e a Tanusitvany kibocsatdjanak azonositdja alapjan a Kibocsato kilétérdl meg kell gy6-
z6dnie;

e a Kibocsatd Tanusitvanyanak segitségével az Aladiré Tanusitvanyanak integritasarol
meg kell gy6zddnie;

e a Tanusitvany allapotat ellendriznie kell a Tanusitvany visszavonasi listak (CRL) atta-
nulméanyozasaval;

e at kell tanulmanyoznia a Tanusitvany Osszes attriblitumat, és az adott tranzakciora vo-
natkoz6 eldirasoknak, valamint jozan megfontolasoknak megfelelden dontést hozni az
alairas elfogadésarol,

7. az Elektronikus alairas elfogadésat vissza kell utasitani, ha az Elektronikus aldirds, az alairo
tanusitvanya, vagy a tanusitdsi lanc tanusitvanyainak valamely adata, annak érvénytelensé-
gére utal, illetve ha az az adott kontextusban nem elfogadhato; az alairas elfogadasa nem je-

lenti az alairt izenet tartalménak tudomasul vételét vagy elfogadésat.

2.2. A hitelesites szolgaltatd €s felhasznald kozosseg
tagjainak felelossége

2.2.1. A MAV INFORMATIKA Kft. felel6ssége
Altalanos Szabaly

A MAV INFORMATIKA Kft., mint Hitelesités Szolgaltat azzal, hogy alair egy, a
HSzSz OID azonositdjat tartalmazo tantsitvanyt — ezzel a Tanusitvany altal tartalmazott
informaciokra tamaszkodo, az 1.3 pontban meghatarozott felhasznaldé koézosség és az
Erintett felek felé jelzi ezen HSzSz hasznalatat —, csak azért vallalja a felel6sséget, hogy a
tanasitvany eldallitas, kibocsatas, kozzététel, visszavonas és Visszavondsi Lista kdzzété-
tel tevékenységek a jelen HSzSz-ben eldirtaknak teljes mértékben megfelelnek és a Szol-
galtatdo megteszi a sziikséges intézkedéseket, hogy a Regisztracids Irodak és az Elofizetok

is a jelen HSzSz-nek megfelelden jarjanak el.

A Szolgaltaté a szolgaltatasaival kapcsolatos szerzddéses és szerzodésen kiviili karokért

harmadik személlyel szemben kizarolag a hibajabol, kotelezettségeinek megszegésébol,
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valamint a neki felrohatd okokbdl bekovetkezd, bizonyithatd karokért tartozik helyt allni.
Altaldban a Szolgaltato nem vallal feleldsséget, ha a Szolgaltaté altal kibocsatott Tantsit-
vany a jelen HSzSz-ben eldirtaktol eltérd modon keriil felhasznalasra. Igy a Szolgaltaté
nem felelds az olyan karokért, mely abbol adodott, hogy az Erintett fél a tanusitvanyok el-
lendrzése ¢€s felhasznalasa sordn nem a hatalyos jogszabalyok és Szolgaltatdé HSzSz-e sze-

rint jart el, illetve nem tanusitotta a téle elvarhaté gondossagot.

A Szolgaltato feleldsségére a kovetkez0 részletes szabalyok mérvadok:

*

Amennyiben a jelen HSzSz szabalyai megszegésével a Szolgaltato a vele szerzddéses jogvi-
szonyban nem all6 Erintett félnek kart okoz, vagy a tanusitvany Erintett fél altali, — a HSzSz
szerint torténd — felhasznélasa ellenére, az Erintett fél kart szenved, azért a Magyar Koztar-
sasadg Polgari Torvénykonyvérdl szolo 1959. évi IV. torvény 339. §-anak megfeleléen a
Szolgaltato felelds, azzal a korlatozassal, hogy a kartérités mértéke Tanusitvany tipusonként
és egyedi tanusitvanyonként is maximalt 6sszegli az Altalanos Szolgaltatasi Feltételek vagy
az El6fizet6i Szerzodés vonatkoz6 feltételei szerint.

A Szolgaltatoé koteles a Tanusitvany megfelelé mezdjében feltiintetni, ha az El6fizetoi Szer-
zO0désben a Tanusitvany felhasznalhatosdgaval kapcsolatban Gsszeg, teriileti vagy egyéb kor-
latozasokat kot ki. Ezen korlatokat meghaladé iigyletekben kibocsatott és aldirt elektronikus
dokumentumokbdl szarmazoé kovetelésekért, illetve az igy okozott karért a Szolgaltatd nem
felel.

A Szolgaltato kizarja felelosségét, ha az aldiras ellendrzés 1épései a HSzSz-ben meghataro-
zott moédon barmi okbol — beleértve Szolgaltatonal keletkezd mitkddtetési €s/vagy mene-
dzselési problémat is — nem hajthatéak végre az alairas ellendrzésének idépontjaban, €s az
elektronikus aldiras, illetve az alairassal ellatott dokumentum az alairas ellendérzdje altal en-
nek ellenére elfogadasra keriil.

Szolgaltato HSzSz vagy az eldfizetdi szerzédés megszegésébdl szarmazo karok esetén a vele
szerzddéses jogviszonyban allo Eléfizetdvel szemben a Polgari Torvénykonyv szerzodés-
szegésért valo felel0sség szabalyai szerint felelds.

A Szolgaltato a teszt célu magankulcsok kompromittalédasabol, a tantsitvanyokkal és a kulcs-
parokkal torténd barmilyen visszaélésbol szarmazo karokért felelésséget nem vallal.

A Szolgéltatd nem vagyoni felel6ssége az Eléfizeté és Erintett fél felé a Polgari Torvény-

konyv nem vagyoni felel0sségrol szolo szabalyai szerint alakul.
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¢ A tanusitvany lejarat eldtti megsziintetése esetén, a kartéritési felel6sség korlatozasardl a

2.3.1. pont rendelkezik.
2.2.2. A Hitelesité Kozpontok feleldssége

Az 1. szintl (root) Hitelesitd Kozpont felelossége:
¢ felelds a kozvetleniil ald rendelt hitelesité kdzpontok és szervezetek hitelesitésért,

¢ nem felelds az ald rendelt hitelesitod szervezetek miikodéséért.

A 2. szintli (produktiv) Hitelesité Kozpont feleldssége:

¢ felelds az altala kibocsatott tanusitvanyok hitelességéért.

¢ felelds az altala 1étrehozott alarendelt hitelesitd kozpontok hitelesitésért,

¢ felelds az alarendelt regisztracids irodak miitkodéséért.

¢ nem felelés az Eldfizetok alairasi €és mas hitelesité kozpontok altal kibocsatott magankul-
csok és tanusitvanyok felhasznélési tevékenységért,

¢ nem felelds az Erintett felek alairas ellendérzési és tantisitvany elbiralasi tevékenységért.
2.2.3. Hitelesitési Politika és Szabalyozasi Csoport feleldssége

A Hitelesitési Politika és Szabalyozasi Csoport felelds az ASzF, a HSzSz és a Szolgaltatd min-
den szervezeti egysége altal kibocsatott mas szabalyzatok ellentmondas-mentességéért, megfele-
16 értelmezhetdségéért és hasznalhatdsagaért, azok térvényi megfeleldségéért, érvényesitésért és

betartatasaért.

A Hitelesitési Politika és Szabalyozasi Csoport nem felelds az Eléfizetok, az Erintett felek, és a

felhasznalo k6zosség szervezetei altal kibocsatott szabalyzatokért.
224, A Regisztracios Iroda feleldssége

A Regisztracios Iroda felelds:

¢ aregisztracios adatok ellendrzéséért,

¢ az altala generdlt kulcsparok megfeleldoségéért, az Alairas-létrehozo adat, az Alairds-
ellendrzé adat és a TanUsitvany 0sszetartozasaért és a Tanusitvannyal egyiitt torténd Alairas-
létrehoz6 eszkozre irasért,

¢ az Alairas-l1étrehozo eszkoz és az aktivizald kod Osszetartozasaért.
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2.2.5. Az Ugyfélkapcsolati Iroda feleldssége

Az Ugyfélkapcsolati Iroda felelds:

¢ az el6fizetdk személyazonossaganak és szervezeti identitdsanak megallapitasaért és a bemu-
tatott dokumentumok alapjan torténd ellendrzéséért,

¢ afelvett regisztracids adatok ellendrzéséért,

¢ aregisztracids adatoknak a Hitelesité Kozpontba torténd bizalmas, hiteles és sértetlen eljut-
tatasaért,

¢ atanusitvany visszavondsi igény bejelentdje személyazonossaganak és szervezeti identitasa-

nak megallapitasaért és a bemutatott dokumentumok alapjan torténd ellendrzéséért,

¢ az elofizetdi pénzkezelésért.
2.2.6. El6fizeto felelossége

Az Eléfizetonek biintetdjogi feleldssége all fenn Szolgaltatoval szemben, ha a regisztracid soran

megadott adatai nem valodiak és/vagy nem hitelesek és ezzel a Szolgéltatonak kart okoz.

Az Elo6fizetonek kartéritési felelossége all fenn Szolgaltatdval szemben azokért a veszteségekért
¢és karokért, melyeket a regisztracidé soran megadott helytelen adataival, vagy az azokban beko-
vetkezett valtozdsok be nem jelentésével, vagy egyéb kotelezettségeinek be nem tartadsdval sza-
mara okoz. Az Eléfizetd felelds azért, ha magankulcsat nem a HSzSz-ben, az ASzF-ben és a vo-

natkozo jogszabalyokban meghatarozott modon és célra hasznalta.

Az Elofizetd és az Alaird felelos a magankulcs biztonsagos megdrzéséért, a kulcs tartalom és a

PIN kod illetéktelenek tudomésara jutasdnak megakadalyozasaért.

A Szolgaltatd nem vallal felelésséget a magankulcs hordozo elvesztésébdl, vagy a kulcs bizton-
sadganak egyéb modon torténd sériilésébol, elvesztésébdl, illetve a PIN kod illetéktelen tudomasra

jutasbol szarmazo karokért.
2.2.7. Erintett fél felel6ssége

Erintett fél felelossége fennall a tanGsitvany elfogadasabol fakadé barmely kovetkezményért és
karért, ha a tanasitvany érvényességének €s hatalyossaganak ellendrzése soran nem a tanusit-

vanytipus, a szolgaltatasi szabdlyzat, illetve a hatdlyos jogszabalyok szerint jar el.
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Az Erintett fél felelés az elektronikus alairas és a Szolgéltato altal kibocsatott tanusitvanyok el-
fogadasa soran tanusitott koriiltekintd ellendrzésért, valamint a Szolgaltatd nyilvanosan elérhetd
HSzSz-e ra vonatkoz6 részének megismerésért, a 2.1.8 pontban meghatarozott kitelezettségei-

nek betartasaért.

Az Erintett fél feleldssége fennall, ha a tanusitvany érvényességének és hatalyossaganak ellendr-

zése soran nem a HSzSz, illetve a hatalyos jogszabalyok szerint jar el.

2.3. A pénziigyi felel0sség korlatjai
231, Kértérités

A Szolgaltaté nem felelés az olyan karért, amely abbél adédott, hogy az Erintett fél a tantsitva-
nyok, illetve az elektronikus aldirasok hitelességének ellendrzésénél nem a hatélyos jogszabaly-
ok, szerzddéses feltételek, a HSzSz, valamint az Elofizetéi Szerzddés szerint jart el, illetve nem

tanusitotta a tdle elvarhaté gondossagot.

Az Alairas létrehozo adat, illetve eszkoz illetéktelen kezekbe kertiilés esetén a Szolgéltaté nem
felelds egészen az Eléfizetd vagy Alaird altal tett bejelentés idopontjaig azért a karért, amely ab-
bol szarmazik, hogy az Eléfizetd, illetve az Aldiré nem a HSzSz-ben eldirt biztonsagos feltételek
mellett tarolta, hasznalta az Alairas 1étrehozo adatot, illetve eszkozt, és emiatt az illetéktelen fel-
hasznalasra keriilt. Az eldfizetdk és az érintett felek kartéritési feleldsséggel tartoznak a Szolgal-
tatoval szemben azokért a veszteségekért és karokért, amelyeket kotelezettségeik be nem tartasa-

val okoznak szaméra.

A Szolgaltato felelésségének korlatait — kartérités felsd hatara - az ASzF, illetve az El6fizet6i
Szerz6dés szerint kell értelmezni. Szolgaltaté — helytallasi kotelezettsége esetén — csak az ASzF-

ben, illetve az El6fizetdi Szerzédésben megjelolt 6sszeghatarig koteles kartéritésre.

A Szolgaltatassal kapcsolatos szerzédéses €s szerzddésen kiviili karokért harmadik személlyel
szemben a Szolgaltaté a hibajabol, kotelezettségeinek megszegésébdl, neki felréhatdo okbol be-

kovetkezd bizonyithatd karokért tartozik helyt allni.

A Szolgaltaté megfeleld megoldasokkal rendelkezik a miiveleteibdl és tevékenységeibdl szarma-

76 kotelezettségek fedezésére, kiilonosképpen a karfelelésség kockazatara vonatkozoan.
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A Szolgéltat6 rendelkezik a jelen dokumentumban foglaltakkal 6sszhangban 4116 iizemeltetéshez

szlikséges pénzligyi stabilitassal és eréforrasokkal.

23.2. Megbizotti kapcsolatok

Azaltal, hogy a Szolgaltatd az Elofizetdk részére tantsitvanyokat bocsat ki, semmilyen koriilmé-
nyek kozott nem tekinthetd az Elofizetok vagy az Erintett felek iigynokének, megbizottjanak,
képviseldjének, vagy barmilyen mas, az El6fizetdi Szerzodésben meghatarozottdl eltérd funkcio-

ju partnerének a hitelesitési tevékenysége vonatkozasaban.

2.3.3. Adminisztrativ eljarasok

A Szolgaltatdo a vagyoni felelésségre vonhatosag, az altala okozott karokkal kapcsolatos sajat
feleldsség, illetve a neki okozott karokért jard kartérités megallapithatosdga, dokumentalasa €s
bizonyithatosdga érdekében naplozza tevékenységeit, védi a naplobejegyzések sértetlenségét és
hitelességét, valamint hosszl tdvon megdrzi (archivalja) azokat. (Részletesebben lasd a 4.5 és

4.6 alfejezeteket.)

A Szolgaltatd Szervezeti ¢s Miikodési Szabalyzatdban keriiltek meghatarozéasra azok az admi-
nisztracios folyamatok, amelyek az Alairas 1étrehozo eszkoz és tanusitvany kibocsatast timogat-
jak.
Ilyenek:
¢ Az igénylok adatainak nyilvantartasa, tarolasa, archivalasa,
Az Eléfizetdk, Alairdk tanusitvanyainak, a Visszavonasi listak tarolasa, archivalésa,
Szamléazas, szamlazasi adatok nyilvantartasa, archivalasa,

.
.
¢ A Szolgaltato altal izemeltetett PKI rendszer elemeinek nyilvantartasa,
¢ Hitelesitési tevékenység és biztonsagi audit eljarasok,

¢

Mindségbiztositasi eljarasok.
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2.4.  Ertelmezés és alkalmazas

24.1. Alkalmazott jogszabalyok

A Szolgaltato tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi.

Szerzddéseire és szabalyzataira, és azok teljesitésére, a magyar jog az iranyado, és azok a ma-

gyar jog szerint értelmezendok.

A Szolgaltato tevékenységére elsdsorban a kovetkezd jogszabalyok mérvadok:

*

*

2001. évi XXXV. torvény az elektronikus alairasrél"

100/2000. (VI. 23.) Korm. rendelet az informécios tarsadalom megvalositdsaval 6sszefiiggd
feladatokrol, az informatikai kormanybiztos feladat- és hataskorérdl

2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgéltatdsok, valamint az informa-
cios tarsadalommal 6sszefiiggd szolgaltatdsok egyes kérdéseirdl.

1014/2001. (II1.5.) Korm. hatarozat az elektronikus alairasrol szo6l6 torvény alapelveirdl és
az ezzel kapcsolatban sziikséges intézkedésekrdl szolo 1075/2000. (IX.13.) Korm. hatarozat
modositasarol.

151/2001. (IX. 1.) Kormanyrendelet a Hirkozlési Feliigyeletnek az elektronikus alédirassal
kapcsolatos feladat-és hataskorérol, valamint eljarasainak részletes szabalyairol.

20/2001. (XI.15.) MeHVM rendelet a Hirkozlési Feliigyeletnek az elektronikus aldirdssal
Osszefliggd mindsitéssel nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakrol.
16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirdsokkal kapcsolatos szolgaltatasokra
¢s ezek szolgaltatoira vonatkozo részletes kovetelményekrol.

15/2001. (VIIIL. 27.) MeHVM rendelet az elektronikus alairasi termékek tantsitasat végzo
szervezetekrdl, illetve a kijeldlésiikre vonatkozd szabalyokrol.

1026/2002. (II1. 26.) Kormanyhatarozat a kormanyzati elektronikus aldirasi rendszer kiépité-
sével Osszefliggd egyes feladatokrdl és a kormdnyzati kozponti kormanyzati hitelesités-
szolgaltato felallitasarol.

47/2002. (I1I. 26.) Korm. rendelet a kormanyzati elektronikus aldirasi rendszer kiépitésével

Osszefiiggd egyes kormanyrendeletek modositasarol

5 A 2001. évi XXXV. torvényt kiegészitd, felsorolt alacsonyabb szintii jogszabalyok a 2002 majus 31.-i allapotot

tiikkrozik.
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¢ 7/2002 (IV.26) MeHVM rendelet az elektronikus aldirassal kapcsolatos szolgaltatasi szakér-

té nyilvantartasba vételérol.

Ezeken tilmenden a Szolgaltatd

¢ azizleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci magatartas
¢s a versenykorlatozas tilalmarol,

¢ aszemélyes adatok vonatkozasban az 1992. évi LXIII. torvény a személyes adatok védelmé-
16l és a kozérdekll adatok nyilvanossagarol és az 1995. évi CXXII. térvény a polgarok sze-

mélyes adatainak nyilvantartasarol szol6 1992. évi LXVI. tv. Mddositasarol
szerint jar el.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurdpa Tanacs az elektronikus aldira-
sok kozosségi programjardl szolé 1999/93/EK iranyelvét, a vonatkozo ITU szabvanyokat, az In-
ternet kozosség RFC ajanlasait és az Eurdpai Unid Tavkozlési Szabvanyok Intézetének (ETSI)

vonatkoz6 szabvanyait.

2.4.2. Ervénytelenség, hatalyossag, megsziinés, értesitések

2.4.2.1.  Ervénytelenség

Amennyiben a Szolgaltatd szerzédéseinek vagy szabalyzatainak valamely pontja érvénytelenné
vagy érvényesithetetlenné valna, az az egész szabalyzat vagy szerzddés egyéb pontjainak érvé-

nyességét nem érinti.

A jelen HSzSz minden olyan rendelkezése, amely a feleldsségek, a kotelezettségek, garancidk és
a kartérités korlataira vonatkoznak, azok fiiggetleniil mas intézkedésekt6l, onmagukban értelme-

zendok ¢és érvényesitendok.

2.4.2.2. Hatalyossag

Jelen HSzSz idébeli hatdlya az 1.3.5.1 pontnak megfeleléen a Hirkozlési Feliigyelet engedélyé-
nek keltétdl a szolgaltatasi tevékenység megsziintéig tart. A HSzSz személyi és targyi hatalyat az

1.3.5.1 pont tartalmazza.

Jelen HSzSz 1.3.5.1. fejezete érvényben marad a HSzSz hatélyanak végét kovetden is (a hata-
lyossag megsziinésének modjatdl fiiggetleniil) mindazon tanusitvanyokkal kapcsolatosan, melyet

jelen tanusitvanytipus hatalya alatt bocsatott ki a Szolgaltatod
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2.4.2.3. Megszlinés

Jelen HSzSz és az ASzF a kozosség résztvevdinek valamennyi kotelezettségét, felelsségét és
jogat tartalmazza. A HSzSz egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt ér-
telmezéstodl eltérden, barmely mas szerzodés vagy szabalyzat, irott vagy szdbeli kommunikacid
kovetkeztében, beleértve a Szolgaltatd és mas szervezet jovobeli esetleges 0sszeolvadasanak ese-
tét is. A HSzSz csak irott és hitelesitett formaban modosithatd, a Hirkozlési Feliigyelet altal ve-

zetett tantsitvanytipus nyilvantartdsban valo atvezetés mellett.

A jelen HSzSz a Szolgaltaté fokozott biztonsagu szolgaltatasanak befejezésével tekintend6é meg-

sziintnek.

2.42.4. Ertesitések

Az El6fizeték, az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat naponta 9-
13 oraig megkeresheti személyesen telefonon, irasban, e-mail-ben vagy faxon. Naponta 24 6ras
szolgalattal 41l rendelkezésre telefonos vagy e-mail megkeresés esetén a Szolgaltatdo Ugyfélszol-
galata (Help Desk-je). Az irasban vagy elektronikus Uton torténd kommunikéacié esetében a fel-

ado nevét és elérhetdségét fel kell tiintetni és a feladonak a kiildeményt hitelesitenie kell.

A Szolgaltaté az Eléfizetdket és Erintett feleket tipikusan a web oldalain, illetve az Ugyfélkap-
csolati szolgélaton torténd kozzététellel tajékoztatja. Az Eldfizetdket esetenként irasban vagy

elektronikus 0ton is értesitheti.
2.4.3. Vitas kérdések kezelése

Barmely vitas kérdés felmeriilése esetén az El6fizetdnek, az Erintett félnek, vagy barmely har-
madik félnek kotelessége a Szolgaltatd haladéktalan értesitése és teljes korli tdjékoztatasa a kér-

dés minden vonatkozasat érintden, a vita jogi Utra terelése eldtt.

A panaszt az El6fizetét nyilvantarté Ugyfélkapcsolati Iroddn vagy az Ugyfélszolgalatnal (Help
Desk-nél) lehet irasban vagy szoban el6terjeszteni. A panasz eldterjesztésétol szamitott 10 mun-

kanapon beliil a Szolgaltato kivizsgalja azt és irasban valaszol.

A szerz6do felek kolcsondsen megallapodnak abban, hogy jogvitdikat mindenkor megkisérlik
békés uton targyalasok utjan rendezni. Amennyiben ez az egyeztetés kezdetét6l szamitott 30 na-

pon beliil nem vezet eredményre, arra az esetre a Felek kdlcsondsen alavetik magukat a Keres-
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kedelmi és Iparkamara mellett szervezett Allando Valasztott Birosag kizarélagos illetékességé-
nek. A Valasztott Birosagi eljaras nyelve a magyar, az eljarasban irdnyadé jog a mindenkor hata-

lyos magyar anyagi €s eljarasjog.

A jelen HSzSz-ben nem szabalyozott kérdésekben a mindenkor hatalyos magyar jogszabalyok
rendelkezései iranyadok, kiilonds tekintettel a Polgari Torvénykonyv, az elektronikus alairasrol
sz616 2001. évi XXXV. torvény, az 1992. évi LXIII. torvény a személyes adatok védelmérdl és a
kozérdekli adatok nyilvanossagarol, valamint az 1995. évi CXXII. térvény a polgarok személyes
adatainak nyilvantartasarol sz6lo 1992. évi LXVI. torvény modositasarol torvények rendelkezé-
sire. Jelen HSzSz-ben szerepld kifejezéseket €s jogintézményeket a magyar nyelv szabalyi sze-
rint, a szavak altalanosan elfogadott mindennapi jelentése szerint, valamint a magyar jogszabaly-

ok alapjan kell értelmezni.

2.5.  Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatdé a http://trust-sign.mavinformatika.hu
web oldalon kozzéteszi. A Szolgaltatod jogosult az arlistat egyoldalian modositani. A modositast

Szolgéltato koteles a fenti web oldalon kozzétenni.

Az elbfizetékre vonatkozo hatdlyos szolgaltatasi dijak az Eldfizet6i Szerzédésben keriilnek rog-

zitésre.

A modositott arlista a kdzzétételt illetve az értesitést kovetd 20. napon 1ép hatdlyba. Azok az El6-
fizetdk, akik a modositast nem fogadjak el, jogosultak az El6fizetdi Szerzodésiiket legkésdbb a

modositas életbe 1épésének napjaig 10 napos felmondasi id6vel felmondani.

A szerz6dés felmondésa egyben a kiadott tantisitvany iranti visszavondasi kérelemnek is tekinten-

dé és a Szolgaltatod jogosult a tanusitvanyt az adatbazisabdl torolni.
A Szolgaltato a kdvetkezd pontokban ismertetett dijtipusokat ajanlja fel az El6fizetonek.
2.5.1. Tanusitvany kibocsatas és megujitas

Szolgaltatd a kibocsatott tanusitvanyokért éves fenntartdsi dijat szamol fel az Eldfizetd felé,
amely tartalmazza a tanusitvany kibocsatasanak, Cimtarban torténd kozzétételének az érvényes-

ség idGtartamara, valamint lejarat utani archivalasanak a koltségét.
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2.5.2. Tanusitvany hozzaférés
Szolgéltato a kozzétett tanusitvanyok eléréséért nem szamol fel dijat az érintett felek irdnyaban.
2.5.3. Visszavonas és allapot informacié hozzaférés

Szolgéltatod a kozzétett visszavonasi informaci6 eléréséért nem szdmol fel dijat az érintett felek

iranyéaban.
2.5.4. Egyéb szolgaltatasokra vonatkozo dijak

Szolgaltato a kibocsatott tanusitvanyok visszavonasaért, felfiiggesztéséért és ujraérvényesitéséért
eljarasi dijat szamol fel az Eléfizetd fel¢, mely tartalmazza a tanusitvany megvaltozott allapota-
nak a cimtarban visszavonasi lista formajaban torténd kozzétételének dijat. Ujraérvényesitésért
csak abban az esetben szadmit fel a Szolgaltatd dijat, ha a felfliggesztést az Alair6 vagy az Elofi-

zetd kérte.
2.5.5. Visszatéritési elvek

Az Eléfizetd a szamara kibocsatott Tanusitvany éves fenntartasi dijanak visszakérésére a kovet-

kez6 esetekben jogosult:

¢ akibocsatott TanUsitvany valamely adata a Szolgaltato hib4jabol fakadéan nem megfeleld,

¢ akibocsatott Tanusitvany, magankulcs €s aktivizald adat nem Gsszetartozo,

¢ a kibocsatott Alairas-1étrehoz6 eszk6zon szerepld adatok a Szolgaltatdo hibajabol fakaddan
nem megfelelsk,'

¢ akibocsatott Alairas-1étrehozo eszkoz, az aktivizald kod és a kulcsok nem Osszetartozok,

¢ a Szolgaltatd egyéb hibat kdvet el a tantsitvany kibocsatasakor,

¢ a Szolgaltaté bizonyitottan nem tartja be valamely kotelezettségét Elofizetd tantisitvanyanak

kezelésekor.

A dij visszatéritésére elofizetonek a tanusitvany kibocsatasat, illetve megujitasat kovetd 30 nap-
tari napon beliil a regisztraciot végz6 regisztrald szervezetnél kérvényt'’ kell beadnia szolgaltatd

részére. A kérvény pozitiv elbirdlasa esetén a Szolgaltatd a Tantsitvanyt dijmentesen visszavon-

' P1. a kartya fizikai megszemélyesitése nem megfelel§.
"7 Erre vonatkozéan a Szolgaltatonak formanyomtatvannyal rendelkezik.
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ja és a fenntartési dijat az El6fizetd szamara a megjeldlt bankszamlaszdmra 20 naptari napon be-

lil visszautalja.

A Tanusitvany kibocsatasat, illetve megujitasat kovetd 30 naptari napon tul az Eléfizetd kizaro-
lag csak a Szolgaltatd bizonyitott szerzodés- vagy kotelezettségszegése esetén jogosult dijvissza-

fizetésre.

Szolgéltato egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

2.6. Kozzététel és Cimtar

2.6.1. Szolgéltatoi informaciok kozzététele

A Szolgaltaté gondoskodik arrdl, hogy kikotései és egyéb feltételei az eldfizetdk és az érintett

felek rendelkezésére alljanak. Kiilondsképpen:

¢ A Szolgaltato, az Eléfizetdk és az Erintett felek rendelkezésére bocsatja a tanusitvanyok
hasznalatara vonatkozoé kikotéseket és feltételeket, kdztiik az alabbiakat:

e az alkalmazott tanusitvanytipus, beleértve egy egyértelmii nyilatkozat arra vonatkozoan,
hogy a tantsitvanytipus a nyilvanossag részére kibocsatott tanusitvanyokra vonatkozik,
¢s hogy megkoveteli-e barmilyen specialis termék, alkalmazas vagy eszkéz hasznalatat
a kibocsatand¢ tanusitvannyal 6sszekapcsolt kulcspar alkalmazasara,

e atanusitvanyok hasznélatara vonatkozé barminemi korlatozas,

e az Elofizetd kotelezettségei a 2.1.7 alfejezetben meghatarozottaknak megfelelden,

e a tanusitvany ellenérzésének mikéntjére vonatkoz6 informacio, beleértve a tanusitvany
visszavonasi allapot ellendrzésére vonatkozo kovetelményeket, oly modon, hogy az Erin-
tett fél "ésszerli médon hagyatkozhasson" a tanusitvanyra (lasd 2.1.8),

o a feleldsség vallalasra vonatkozd barmilyen korlatozast, beleértve azokat az okokat/
hasznalatokat, amelyek esetén a Szolgaltatd elfogadja, illetve visszautasitja a feleldsség
vallalasat (lasd 2.3),

e azaz iddtartam, amig a regisztracids informaciot (1asd 4.6) megdrzik,

e azaziddtartam, amig a Szolgaltaté eseménynaplojat (1asd 4.5.3) megdrzik,

e reklamdciokra és vitdk rendezésére vonatkozo eljarasok (lasd 2.4.3),

e azalkalmazando jogi rendszer (lasd 2.4.1) és
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e az, hogy a Szolgaltatonak az adott tanusitvanytipusnak valdé megfelelosége értékelésre
keriilt-e, s hogy ez milyen tantsito rendszeren keresztiil tortént (1asd 2.7).
A Szolgaltatd elérhetové teszi az eldz6 pontban meghatarozott informacidkat web oldalain

keresztiil, kozérthetden megfogalmazva, elektronikusan tovabbithatd formaban.

Tantsitvanyok nyilvanossagra hozatala keretében a Szolgéltatd gondoskodik arrél, hogy a tant-

sitvanyok sziikség esetén az ligyfelek (el6fizetdk, alanyok €s az érintett felek) rendelkezésre all-

janak.

Részletesebben:

*

az eldallitas utan a teljes és pontos tanusitvany rendelkezésre all azon Eldfizeto vagy Alaird
szamadra, akinek a Tanusitvany kibocsatasra keriilt,

a tanusitvanyok csak azokban az esetekben érhetdk el mas szamara, ha az eléfizetd és az
alany hozzajarult ehhez,

a Szolgaltato az érintett felek rendelkezésére bocsatja a Tanusitvany hasznalataval kapcsola-
tos kikotéseket és feltételeket,

egy adott Tanusitvannyal kapcsolatban a vonatkozo kikotések és feltételek konnyen azono-

sithatok.

A tanusitvany visszavondsanak és felfliggesztésének nyilvanossagra hozatala keretében a Szol-

galtatdé gondoskodik arrol, hogy hiteles €s érvényes tanusitvany visszavonasi kérelmek esetén a

tanusitvanyok idében visszavondsra, s ezen informécid nyilvanossagra kertiljon. Részletesebben:

*

a Szolgaltatd a HSzSz-ében dokumentalja a tantsitvanyok visszavonasanak eljarasait, bele-

értve az alabbiakat:

e a visszavonasi allapot informacidk nyilvanossagra hozatalanal hasznalt mechanizmu-
sok,

e alegnagyobb késedelem a visszavonasi kérelem fogadésa, és az Osszes érintett fél ren-
delkezésére allo informéciok allapotanak megvaltozasa kozott;

tajékoztatja a visszavont, illetve felfliggesztett tantsitvany tulajdonosat (ahol ez alkalmazha-

to, az el6fizetdt is) tanusitvanya allapotanak megvaltozasarol,

biztositja, hogy a tantsitvany visszavondsi listdkra teljesiiljenek az aldbbiak:

e minden egyes visszavonasi lista tartalmazza a kovetkezd visszavonasi lista kibocsatasi

id6pontjat,
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e Uj visszavonasi lista kdzzétehetd a kovetkezd visszavonasi lista kibocsatasara megadott
1d6pont elott s,

e avisszavonasi listat a hitelesitd szervezet a Szolgaltaté nevében elektronikusan alairja.

A Szolgaltatd informacio kozzétételi kotelezettségét az alabbiak szerint teljesiti:

¢ Legalabb két orszagos napilapban és az 1.2 pontban megadott web lapon hirdetést jelentet
meg a szolgaltatas beinditasarol az 1. szintli Hitelesitd K6zpont tanusitvanyanak alairasaval,
a szolgaltatas besziintetésérdl, 01j tanusitvany tipus, osztaly vagy fajta bevezetésérdl, vala-

mint magankulcsanak kompromittalddasarol amennyiben ilyen esemény bekdvetkezik.

A Szolgaltatd az altala mikodtetett hitelesitd egységek tanusitvanyat a kovetkezé moddsze-

rekkel teheti kozzé:

e Az 1. szintli Hitelesitd Kozpont (,,root”; dnhitelesitett) tantsitvanyat a http://www.trust-
sign.mavinformatika.hu web lapon teszi k6zzé. A "root" tantsitvanyok esetében ez az
egyetlen modszer tekinthetd hivatalos formanak.

e Minden nyilvanos Hitelesitd Kozpont tanusitvanyat kozz¢ teszi Cimtaraban, valamint
Internetes honlapjan keresztiil.

e Az egyes Hitelesitd Kozpontok tanusitvanya beépitésre keriilhet kiilonb6z6 alkalmaza-
sokba.

o Az El6fizetd részére a végfelhasznalodi tantisitvannyal egyiitt atadja (1asd 4.2 pont!).

¢ A Szolgéltatdo a Cimtarban tarolja és teszi elérhetévé a kibocsatott tanusitvanyokat, koztiik
az Elsdédleges ¢s a Szolgaltatd Hitelesitd Kozpontok Tanusitvanyat, a Tantsitvany visszavo-
nasi listakat.

¢ A Szolgaltato sajat web oldalain keresztiil elérhetdvé teszi a HSzSz-t, az ASzF-et, az egyéb
nyilvanos szabalyzatokat, valamint a Regisztracios szervezetek listajat, elérhetdségét az 1.2
pontban megadott elérhetdséggel.

¢ Szolgaltatonak csak sajat elektronikus alairasaval ellatott dokumentumai tekinthetek erede-
tinek. A dokumentumok nyomtatott valtozatai semmilyen formaban sem tekinthetok hivata-

los példanynak vagy hiteles mésolatnak.

Szolgéltato az éltala kibocsatott végfelhasznaloi tantsitvanyokat a kdvetkezd modszerekkel teszi
kozzé:
¢ A kérelmez6 Alair6 részére elkiildi védett kommunikécios protokollt alkalmazva.

¢ Az Alair6 részére atadja az alairas-1étrehozo eszk6zon.
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Az érintett felek részére kdzzéteszi a nyilvanos Cimtaraban, amennyiben ehhez az Alair6 és

az elofizetd hozzdjarult (a hozzajarulas formaja a tanusitvanyigényld tirlapon ennek irasos

jelolése).

A Szolgaltaté az altala miikodtetett Hitelesitd Kozpontok tanusitvanyaval kapcsolatos allapot

informacidkat a kovetkezd modszerekkel teszi kozzé:

¢

Az 1. szintli Hitelesité Kozpont tanusitvanyanak allapotvaltozasardl egy orszagos terjesztésii
napilapban tesz k6zzé hirdetést. A gyokér tanusitvanyok esetében ez az egyetlen modszer
tekinthetd hivatalos formanak.

A 2. szintli Hitelesité Kozpontok tanusitvanyanak allapotvaltozasat a Cimtaraban hozza

nyilvanossagra.

A Szolgaltato az altala kibocsatott végfelhasznaldi tantsitvanyokkal kapcsolatos allapot infor-

maciokat a Cimtaraban hozza nyilvanossagra.

2.6.2. A kozzététel gyakorisaga

*

A Szolgaltatd a kibocsatott tanusitvanyokat a Cimtarban publikélja a 2.6.4 pontban megadott

elérhetdséggel. A Tanusitvany visszavonasi listat a 4.4.9 pontnak megfeleld gyakorisdggal

tesz kozzé.

A Szolgaltato a HSzSz-ben és az ASzF-ben tervezett véltozasokrol a hatilyba 1épést meg-

el6z6en 30 nappal tdjékoztatja a Hirkozlési Feliigyeletet, s a valtozasokkal egységes szerke-

zetbe foglalva kozzéteszi egyéb nyilvanos szabalyzatait pedig a hatalyba 1épést megel6z6 30

nappal hozza nyilvanossagra.

A Szolgaltato az egyes tanusitvanyok nyilvanossagra hozatala kapcsan a kovetkez6 gyakor-

latot koveti:

e Az altala mikddtetett gyokér hitelesitd egységek tanusitvanyat a kibocsatast koveto 10
munkanapon beliil teszi kozz¢é.

e Az altala mikddtetett felhasznaloi hitelesité egységek tantsitvanyai a cimtardban 24
oran beliil, Internetes honlapjan 5 munkanapon beliil megjelennek.

e A Hitelesitd Kézpontok tanusitvanydnak alkalmazasokban valé megjelenése esetleges.
Amennyiben erre vonatkozé megéllapodas torténik, arrdl a Szolgéltatd http:/trust-

sign.mavinformatika.hu web lapjan 15 munkanapon beliil értesitést tesz kozz¢é.
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e A Szolgaltat6 a végfelhasznaloi tanusitvanyokat a kibocsatast kovetden, a regisztracios
eljaras részeként atadja az Elofizetd részére.
e A Szolgaltato a végfelhasznaloi tanusitvanyokat a Cimtaraban az eldallitast kovetden 24

oran belil teszi kozzé.

2.6.3. Elérési szabalyok

¢ A Szolgaltatd belsd adatbazisait és egyéb adatdllomanyait csak ¢és kizardlag a Szolgaltatd
Biztonsagpolitikdja és Biztonsagi Szabalyzata 4ltal meghatarozott szerepkorti és jogosultsa-
gl munkatarsai érhetik el egyénileg differencialt erdés azonositas-hitelesitési és feljogositasi
eljaras utan.

A Szolgéltaté minden Eléfizetd és Erintett fél szamara elérhetévé teszi web oldalait és Cimtarat

olvasas céljabol. A Cimtarban keresési lehetdséget biztosit a tanusitvany sorszama és az azonosi-

toja alapjan. A Cimtar és a web oldalak tartalmat csak és kizardlag a Szolgaltaté modositja.

A visszavonasra vonatkozo kérelmeket hitelesiteni kell, ezért a Szolgaltato feldolgozas elétt el-

lendrzi, hogy hiteles forrasbdl szdrmaznak-e. Az ilyen jellegli kérelmeket meg kell erdsiteni.

A Szolgaltatd a nyilvanossagnak bocsat ki tanusitvanyt, ezért a visszavondsi allapotokat tartal-

mazd tanusitvany visszavonasi listak nyilvanosak, szabvanyos feliileten barki altal elérhetok.

A Szolgéltatd bels6 adatbazisait és egyéb adatallomanyait csak és kizardlag a Szolgaltatd Biz-
tonsagpolitikdja és Biztonsagi Szabalyzata altal meghatarozott szerepkorli €s jogosultsdgi mun-

katérsai érhetik el egyénileg differencialt er0s azonositas-hitelesitési ¢s feljogositasi eljaras utan.
2.6.4. Cimtar

A Szolgaltato a tanusitvanyokat, a tanusitvanyok hasznalatara vonatkozo kikotéseket és feltéte-

leket, valamint a tanusitvany visszavonasi listdkat cimtaran keresztiil teszi hozzaférhetévé.

Az Aliré vagy az Erintett fél a http://trust-sign.mavinformatika.hu web lapon érheti el a Cimté-

rat.

2.7. A megfeleldség vizsgalata

A Szolgaltatot fokozott biztonsdgu szolgéltatoként 2002. oktober 30.-an lett a Hirkozlési Fel-

tigyelet nyilvantartasba vette.
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A Hirkozlési Feliigyelet a Szolgaltatd bejelentése alapjan a jelen dokumentumban megnevezett

tanusitvanytipusokat nyilvantartaséba felvette.

A Szolgaltatd olyan elektronikus aléirasi termékeket hasznal ,.elektronikus alairas hitelesités-
szolgaltatas” szolgaltatasahoz (kulcsparok eldallitdsdhoz, a kibocsatott tanusitvanyok és tanusit-
vany visszavonasi listak aldirdsahoz, valamint az ehhez sziikséges magankulcsok tarolasdhoz),
amely szerepel a Hirkozlési Feliigyelet ,,tanusitott elektronikus alairasi termékek” listajan. Konk-

rét ismertetésiik a HSzSz 6.1.7 és 6.2.1 pontjaiban szerepel.

A Szolgaltat6 az ,,Alairas-1étrehozo eszkdzon az Alairas-1étrehozo adat elhelyezése™ szolgaltata-
séhoz olyan Alairas -1étrehozo eszkozt hasznal fel, mely szerepel a Hirkozlési Feliigyelet ,,tana-
sitott elektronikus alairasi termékek™ listdjan. Konkrét ismertetésiik a HSzSz 6.1.7 és 6.2.1 pont-

jaiban szerepel.

A Szolgaltat6 a hitelesito tevékenységét €s a hitelesités szolgaltatast tamogatd informatikai rend-

szert, valamint annak személyi és fizikai kornyezetének biztonsagat auditaltatja:

1. a sajat szervezetén beliili, a Szervezeti és Milkddési Szabéalyzatban megjeldlt, nem a Szol-
galtato ald rendelt, belsd auditor szervezettel,

2. fuggetlen kiilsé auditor céggel.

A Szolgaltatd szolgaltatasi rendszerének kovetkezd elemeit vizsgaltatja:

¢ az Alairas-1étrehoz6 eszkozét, melyet magankulcsainak taroldsara hasznal.

¢ az Alairas-1étrehozé eszkdzoket, melyeket az el6fizetok szamara biztosit.

¢ A végfelhasznaloi és szolgaltatoi tantsitvanyok kezeléshez felhasznalt elektronikus alairasi
termékeit.

¢ A végfelhasznalodi és szolgaltatoi tanusitvanyok kezeléshez hasznalt rendszereit és modsze-

reit.

A vizsgélathoz a Szolgaltaté kiilso szervezetet vesz igénybe (lasd 2.7.2 pont!). Szolgaltato e kiil-
sO vizsgalatokon tul sajat belsd ellenérzési rendszerrel is rendelkezik, amely rendszeresen vizs-

gélja a korabbi vizsgalatok jelentéseiben szerepld hidnyossagok megsziintetését.
2.7.1. Vizsgalatok gyakorisaga

A vizsgalatokat Szolgéltatdo a Szervezeti és Miikkddési Szabalyzatban, illetve a Biztonsagi Sza-

balyzatban megjelolt rendszerességgel, minimum évente egyszer megismételteti, azt a térvényi
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feltételek vagy szabalyzataiban bekovetkezett jelentdésebb valtozasok esetén, dontése alapjan,

soron kiviil elvégezteti.
2.7.2. Az atvizsgalo szervezet megnevezése/jellemzoi

A belso hitelesitési tevékenységre €s az informatikai biztonsagra vonatkozo6 auditot a Szolgaltato
informatikai biztonsagi menedzsere, a kiils6 auditot a Szolgaltatd olyan, széles korben ismert
auditor céggel végezteti el, amely szakértelmét bizonyitani tudja a nyilvanos kulcst infrastrukti-
ra, ¢s informatikai biztonsag, valamint az ezen teriiletekre vonatkozé technikai, technolégiai, jo-

gi, szabalyzati ismeretek és auditalasi médszertanok vonatkozasaban.

Az auditot a fokozott biztonsagu hitelesités szolgaltatds regisztracioja elétt az EDIPORT Kft.

végezte el. Ezutan a rendszeres auditalasok a HSzSz 6.5.2 pontja szerinti rendben torténnek.
2.7.3. Az atvizsgald szervezet €s a vizsgalt fél kapcsolata

A bels6 auditot a Szolgaltatd hitelesités szolgaltatast végzd szervezeti egységétdl fliggetlen in-
formatikai biztonsagi menedzser, a kiils6 auditot nyilvanos kulcsu infrastruktara illetve informa-

tikai biztonsagi termék ¢€s szallitotol fliggetlen kiilsé auditor cég végzi el.
2.7.4. A vizsgalatok kiterjedése

Az auditorok két fo teriiletet, a hitelesités szolgaltatas és az informatikai biztonsag teriiletét vizs-
galjak, abbol a szempontbol, hogy Szolgaltatd hitelesitd és biztonsagi rendszere, annak személyi
¢és fizikai kornyezete megfelel-e a mindenkori hatalyos torvényi eléirdsoknak, valamint a Szol-
galtato sajat szabalyzatainak, elsd sorban a Tanusitvany politikaknak, a HSzSz-nek, a Biztonsag-

politikanak és a Biztonsagi Szabalyzatnak.
2.7.5. Hianyossagok kezelése

A Hirkozlési Feliigyelettdl rendszeres helyszini ellendrzések sordn feltart esetleges hidnyossago-
kat a Szolgaltaté késlekedés nélkiil megsziinteti a vizsgalatot végzd Hirkozlési Feliigyelettdl ka-

pott informacio és ajanlasok alapjan.

A Szolgaltato altal kezdeményezett auditok vizsgalati jelentést a Szolgaltatd vezetdjének és a

Hitelesitési Politika és Szabalyozasi Csoportnak nytjtja be.

A jelentésben megéllapitott hidnyossagok kovetkezménye két szintii lehet:
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1. A hidnyossagok nem sértik alapvetden a Szolgaltatd tevékenységébe vetett bizalmat, vagy
az informatikai biztonsagot. A Szolgaltat6 valtozatlan forméaban folytatja tevékenységét, de
koteles a hidnyossagokat 30 napon beliil megsziintetni. A hidnyossagok megsziintetésére
vonatkozo konkrét intézkedéseket a Hitelesitési Politika és Szabalyozasi Csoport dolgozza
ki és ellendrzi a végrehajtasukat. Az intézkedéseket a Szolgaltatd elsd szamu vezetdje hagy-
jajova.

Amennyiben a korrekcios intézkedések 30 napon beliil nem keriilnek végrehajtasra, akkor a
Szolgéltatonak a hianyossagok altal érintett funkcioit, tevékenységét fel kell fiiggesztenie az
intézkedések ellendrzésének befejezéséig. Amennyiben ez a létrehozandé aldiras 1étrehozo
adatok, eszk6zok biztonsagat vagy a tanusitvanyok, visszavonasi listdk hitelességét veszé-

lyezteti, akkor ezen tevékenységet ¢és a tantsitvanyokat fel kell fiiggeszteni.

2. Amennyiben a hidnyossagok alapvetden érintik a Szolgaltatd egyes tevékenységeit, vagy az
informatikai biztonsag egyes teriileteit, a Szolgaltatonak fel kell fliggesztenie a hianyossa-
gok altal érintett tevékenységeit a hianyossdgok megsziintetéséig. Amennyiben ez a 1étreho-
zand¢ alairas 1étrehoz6 adatok, eszkozok biztonsagat vagy a tanusitvanyok, visszavonasi lis-
tak hitelességét veszélyezteti, akkor ezen tevékenységet €s a kibocsatott tanusitvanyokat fel
kell fliggeszteni. A hianyossagok megsziintetésére vonatkozd konkrét intézkedéseket a Hite-
lesitési Politika és Szabalyozasi Csoport dolgozza ki és ellendrzi a végrehajtasukat. Az in-

tézkedéseket a Szolgaltato elsé szamu vezetdje hagyja jova.

3. Amennyiben a hidnyossagok a Szolgaltatoba vetett bizalmat alapvetden megingatjak, a teljes

tevékenységét fel kell fiiggeszteni €s a kibocsatott tanusitvanyokat vissza kell vonni.
2.7.6. Eredmény kommunikacidja

A Hitelesitési Politika és Szabalyozasi Csoport javaslatot tesz arra, hogy az audit jelentés mely
részei tekinthetok publikusnak. A javaslatot a Szolgaltatd vezetdje hagyja jova. A teljes jelentés
belsd hasznalatra szolgdloé anyag. Azt a Szervezeti és Miikodési Szabalyzatban meghatarozott
szervezeti egységek vezetdi kapjak meg. A  publikus részt a Szolgaltatdé a

http://www.mavinformatika.hu/CA/ web oldalon teszi kdzzé.

A Szolgaltato nem koteles a feltart konkrét hidnyossagokat nyilvanossagra hozni, s azok nem
adhatnak alapot a Szolgaltatd kotelezettségszegésének bizonyitasara. Szolgéltatd nem tartozik

kartéritési feleldsséggel az altala elvégeztetett vizsgalatok alapjan feltart hibak utan.
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2.8. Bizalmassag — Adatkezelési szabalyzat
2.8.1. Bizalmas informaciok

A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrél. Ennek keretén beliil:

¢ A fontos Dbejegyzéseket védi az elveszéstdl, tonkretételtl ¢€s  hamisitastol.
A jogszabalyoknak vald megfelelés, valamint az alapvetd lizleti tevékenységek tdmogatasa
érdekében sziikség van bizonyos bejegyzések biztonsagos megdrzésére is. (lasd 4.6 és 4.6),

¢ gondoskodik az adatvédelmi torvényeknek vald megfelelésrol,

¢ megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nél-
kiili, illetve torvénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése,
megsemmisiilése, illetve karosodésa ellen,

¢ nyilvantartasba veszi az eldfizetdvel alairt megallapodast, beleértve az alabbiakat:

e hozzdjarulas az alabbi szolgaltatasok soran felhasznalt informacio hitelesités-szolgaltato
altal torténd nyilvantartasba vételéhez: regisztralas, az alanyok eszkdzzel valo ellatasa,
esetleges késdbbi visszavonas,

e hozzéjarulas a nyilvantartasba vett informacié harmadik félhez torténd tovabbitasdhoz,
a Szolgaltatod szolgaltatasainak leallitisa esetén, az erre az esetre vonatkoz6 szabalyzat
megkovetelt feltételei szerint,

e hogy az eldfizetd megkdveteli-e és az alany hozzdjarul-e a tanusitvany kozzétételéhez
¢s milyen feltételek mellett,

¢ gondoskodik arrél, hogy a regisztracids eljaras soran az adatvédelmi jogszabalyok kovetel-
ményeit figyelembe vegy¢ek,

¢ cllendrzési politikaja csak annyi bizonyitékot kovetel meg az azonositashoz, mely elégséges
a tanusitvany tervezett felhasznalasahoz,

¢ gondoskodik az Aléirora vonatkozo informacio bizalmas kezelésérdl, kivéve, ha felfedésiik-

héz 6k maguk'® hozzajarulnak, vagy ha birdsag, illetve egyéb jogi kovetelmény ezt eléirja,

' vagy neviikben az El6fizet
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védi a regisztracios adatok bizalmassagat (€s sértetlenségét) az eldfizetovel/alannyal folytatott,
illetve a hitelesitd szervezet — regisztralod szervezet — cimtar rendszerkomponensek kozotti adat-

csere soran is.

A legmagasabb érzékenységi szintet bizalmassag szempontjabol az Alairdk €s a hitelesités szol-
galtatok alairas létrehoz6 adatai képezik, ezen beliil a legérzékenyebb a szolgaltatdi Aléiras 1ét-
rehoz6 adat, mert kompromittalodasa a Szolgaltatd tevékenységének azonnali felfliggesztésével
jar. Ezért ezeket az adatokat, illetve az ezeket hordozé eszkozoket fokozott biztonsaggal kell ta-
rolni és hasznalni. Az Alairas Iétrehozo6 adat biztonsagaért a teljes feleldsséget az adat tulajdono-

sa viseli.
A Szolgaltato tevékenysége soran a kdvetkezd bizalmas adatkoroket kezeli:

1. a Szolgaltato iizleti titkai,
2. mas Tarsasagok altal a Szolgaltatonak atadott lizleti titkok,

3. az Elofizetok, az Alairdk €s a sajat munkatarsainak személyes adatai.

Az 1. és 2. pontokban meghatarozott iizleti titkok kezelésére az 1996. évi LVII. torvény a tisztes-
ségtelen piaci magatartds és a versenykorlatozas tilalmardl és a Szolgéltatdé Titokvédelmi Sza-
balyzata mérvado. igy példaul egyik szerz6d6 fél sem jogosult az Eléfizetdi Szerz6dés teljesitése
kapcsan tudomasara jutott barmely adatot, tényt, informaciot, tervet vagy dokumentumot a masik

fél eldzetes irdsbeli hozzajaruldsa nélkiil harmadik személynek 4tadni.

A felek az iizleti titok megsértésével okozott karért a polgari jog altalanos szabalyai szerint felel-

nek.

A személyes adatok vonatkozasban az 1992. évi LXIII. torvény a személyes adatok védelmérdl
¢és a kozérdekli adatok nyilvanossagardl és az 1995. évi CXXII. térvény a polgarok személyes

adatainak nyilvantartasardl sz6l6 1992. évi LXVI. torvény modositasardl szolo torvény.

A Fentiek értelmében a Szolgaltato az Elofizetok és az Alairok személyes adatait csak a kozottiik
fennallo Elofizetdi Szerzddéssel Gsszhangban levé célokra hasznalhatja fel, harmadik félnek
azokat az Elofizet6k és az Alairok irasos hozzdjaruldsa nélkiil nem adhatja at, kivéve a 2.8.4
pontban meghatarozott eseteket. A Szolgaltatd a birtokaba keriilt személyes adatokat az adott
adat rogzitéséhez kapcsolodo tanusitvany lejartat, illetve a tanusitvannyal osszefiiggésbe hozhatd

jogi eljaras lezarasat kovetd 10 évig (2001. évi XXXV. torvény 9.§ (7.) bek.) 6rzi meg.
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Az Elo6fizetd és az Alair6 a tanusitvany igénylésével hozzajarul ahhoz, hogy a Szolgaltatd sze-
mélyes adatait (a Titokvédelmi és a Biztonsagi Szabalyzatainak megfelel6 mdodon) tarolja és ke-
zelje. A hozzdjarulds egyarant vonatkozik az adatok alannyal és eléfizetével vald megosztasara
(ha a két fél kiilonbozik), s nyilvantartasba vett informaciok harmadik félhez torténd tovabbitasa-
ra, a szolgaltato szolgaltatasainak leallitasa esetén'’. A tandsitvanyigényld trlapon az Eléfizets-
nek ¢és az Alaironak jeleznie kell a tanusitvany nyilvanossadgra hozataldhoz torténd egyhangu

hozzajarulasat. Szolgaltato az el6fizetdi adatokat kizarolag csak a hitelesitési-szolgaltatassal 6sz-

szefiiggésben hasznalja fel.

A Szolgaltato altal kezelt adatok egy része a tanusitvanyba foglalva, valamint a Szolgéltat6 cim-
taran keresztiil nyilvanosséagra keriil a nyilvanos kulcs tulajdonosdnak azonositasa céljabol, ma-
sik részét a Szolgaltatd védett moddon tarolja az Eldfizetd és az Alaird azonossaganak igazoldsa

¢s egy¢b adatszolgaltatasi kotelezettségei céljabol
2.8.2. Nem bizalmas informécidok

A Szolgaltatd nem bizalmas informacioként kezeli mindazon adatokat, melyet a tantsitvanyba

belefoglal®’

. Az Elofizetd és az Alairé tudomasara kell hozni szerzédéskotéskor, hogy mely
személyes adatai fognak a Cimtarban hozzaférhetd tanusitvanyokban szerepelni €s a regisztraci-
0s lapon ezeket kiilon jeldlni kell.

Nem bizalmas informaciok, adatok még azok a Szolgaltatohoz kapcsolodo adatok is, amelyeket

a Szolgaltato vezetdje publikusnak mindsit, illetve amelyekrdl a hatdlyos jogszabalyok igy ren-

delkeznek, pl. az ASzF és a HSzSz.
2.8.3. Tanusitvany visszavonasi €s felfliggesztési okok felfedése

A Szolgaltaté az altala kibocsatott tantsitvanyok visszavonasat ¢€s felfliggesztését tantsitvany-
visszavonasi listakban (CRL*') teszi kozzé, a 7.2 pontban meghatarozott tartalommal, jellem-

z6kkel, illetve az ezekben 4ltala tdmogatott keresési lehetdségekkel.

A Szolgaltatd a tanGsitvany visszavonas okat feltiinteti a visszavonasi listdban. Ezen kiviil a visz-

szavonassal kapcsolatos minden egyéb informéaciot, adatot bizalmasan kezel.

12001. évi XXXV. Térvény az elektronikus alairasrol 16. § (2) bek.

% Fiiggetleniil attol, hogy az El6fizetd hozzajarul-e (az Alaird nevében) a tantisitvany nyilvanossagra hozaséhoz.
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2.8.4. Feltaras torvényi meghatalmazassal rendelkezok részére

A Szolgaltatd az elektronikus alairds felhasznéalasaval elkdvetett blincselekmények felderitése
vagy megeldzése céljabol, illetdleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat
igazol6 adatok tekintetében - a 2001. évi XXXV. térvény 11.§ paragrafusa alapjan adatokat to-
vabbit a nyomozo hat6sagnak és a nemzetbiztonsagi szolgélatoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrol a Szolgaltatd az Alairdt nem tdjékoztathatja.
2.8.5. Feltaras torvényi meghatalmazassal rendelkezok részére

A Szolgaltato a Tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran -
az érintettség igazolasa esetén - az aldird személyazonossagat igazold adatokat atadhatja az el-
lenérdeki peres félnek vagy képviseldjének feltarhat bizalmas felhasznaldi informaciokat, illeto-

leg azt k6zolheti a megkeresd birosaggal a 2001. évi XXXV. torvény 11.§ paragrafusa alapjan.

A Szolgaltatd rogziti az informacidszolgaltatas tényét, és arrol tajékoztatja az Eldfizetdt és az
Alairot.

2.8.6. Feltaras tulajdonos kérésére

Szolgéltato a torvényi meghatalmazéssal rendelkezdk részére torténd adatszolgaltatason tul mas
Tarsasag tizleti titkat, az El6fizetok és az Alairok nem nyilvanos személyes adatait csak az Illetd

Tarsasag illetve Elofizetd irdsos (hagyomanyos vagy elektronikus alairassal ellatott) meghatal-

mazasa alapjan tarhatja fel harmadik fél részére.
2.8.7. Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyiitt, at kell
adnia mas - vele azonos besorolasti — szolgaltato részére a 2001. évi XXXV. torvény 16. § (2.)

bek. szerint.

2l CRL: Certification Revocation List
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2.9.  Szellemi tulajdonhoz f{iz6d6 jogok

A Szolgaltato altal tigyfelei részére kibocsatott Tanusitvany és az ennek megfeleld kulcspar tu-
lajdonosa az El6fizetd, teljes jogu hasznéloja pedig az Alairo, tekintet nélkiil arra a fizikai kozeg-

re, amely tarolja és védi a kulcsokat.

A Szolgaltato a Tanusitvanyt a kikotéseiben €s feltételeiben ismertetett modon kozzéteheti, sok-

szorosithatja, visszavonhatja, s egyéb mddon kezelheti.

A visszavonasi informacio6 a Szolgaltatd tulajdonat képezi.

A Szolgaltato altal az alany részére kibocsatott egyedi azonositd a Szolgaltato tulajdonat képezi.
A Tantsitvanyban szerepld megkiilonboztetd név hasznalatdra a megnevezett alany jogosult.

Az Aléir6 egyedi azonositdjdban szerepld barmilyen védjegy, szervezeti- €s személynév, vagy

egy¢éb adat az Elofizetd vagy az Alaird tulajdonat képezheti.
A Szolgaltatd szabalyzatai, szerzodéses feltételei a Szolgaltatd tulajdonat képezik.

A tanusitvanyban szerepl6 hitelesitd azonosité a Szolgaltato tulajdonat képezi.
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3. Azonositas és hitelesités

3.1.  Kezdeti regisztracio

A Szolgaltato a kezdeti regisztralas soran:

¢ gondoskodik arrdl, hogy az Eléfizetd tanusitvany kérelmei pontosak, hitelesek és teljesek
legyenek;

¢ megfeleld, illetékes forrasok igazoldsan alapulva megvizsgélja az alanyok és eléfizetdk azo-
nossagara vonatkozo6 bizonyitékokat, valamint neviik és a hozza kapcsol6d6 adatok pontos-

sagat.
3.1.1. Nevek tipusa

A tanusitvanyokban szerepl6 név (Hitelesités szolgaltato, illetve Alairé név) megadas az ITU-T
X.500 ,,Information Technology - Open Systems Interconnection - The directory: Overview of
concepts, models and services” ajanlasa (tovdbbiakban X.500) egyedi név formatum

(Distinguished Name form) eldirasainak felel meg.
3.1.2. Név jelentése, szemantikaja

A tanusitvanyban szerepeltetendd nevek megadasakor a kovetkezd szabdlyok szerint kell eljarni:

¢ Alnevek hasznalata megengedett, jelolése: ,,~alnév~" formatumu,

¢ magyar allampolgarok nevének felvétele soran a személyi igazolvanyba vagy az tutlevélben
szerepld irasmod keriil kovetésre, azaz a Tanusitvdnyba az azonositas-hitelesités alapjaul
szolgalé dokumentumban szerepld név keriil névmegadasként; ettdl eltéré névmegadas al-
névnek minosiil,

¢ az azonositd nem tartalmazhat olyan specialis karaktereket, amelyek megjelenitése az altala-
nosan hasznalt igyfél alkalmazasokban nem lehetséges helyesen,

¢ az azonosité mezoi esetében a magyar ABC ¢kezetes karakterei helyett azok ékezet nélkiili

megfeleldit kell hasznalni.
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3.1.3. Kiilonboz6 név formatumok értelmezése

A nevek formatumat az 1.4.2 fejezetben meghatarozott tanusitvanyfajtak névmegadasi szabalya-

ival adtuk meg.
3.1.4. Nevek egyedisége

Az Alairé nevének egyedinek és egyértelmiien megkiilonbdztethetdnek kell lennie a Szolgéltato
Cimtéaraban szerepld tanusitvanyokban. A Szolgaltato biztositja, hogy a teljes miikodési ciklusa
alatt egy Tanusitvanyban az altala hasznalt megkiilonbdztetett nevet sohasem fogja egy masik

egyedhez rendelni.
3.1.5. Név igénylési vitak feloldasa

Az Alairét egyértelmiien a tantsitvanyban megadott név és a tanusitvany sorozat szama kiilon-
bozteti meg a tobbi Alairotol. Ezen kiviil a névmegadasnal a Common Name mezdben az Alaird
neve mellett az e-mail cimet is szerepel, annak érdekében, hogy biztositott legyen a név megkii-

16nboztetés, arra az esetre, ha tanusitvany sorozat szama ¢€s az Alaird neve nem elég ehhez.

Amennyiben e két adat nem biztositja a megkiilonboztethetdséget a Szolgaltatd fenntartja maga-
nak a jogot a név olyan megvaltoztatdsara, amely tovabbra is jellemz6 az Alairdra, de biztositja a

megkiilonboztethetdséget.

Az Eldfizetének egy bizonyos azonositora valo igényét a tanusitvanykérelemben kell jeleznie.
Az elofizetdi azonositok kiosztasa a beérkezett tantsitvanykérelmek elbiralasanak sorrendje sze-
rint torténik. Ha a kérelmezett azonosité mar korabban kiosztasra kertilt, a Szolgaltaté az egyedi-

séget szolgalo eljarasait kovetve eltérd azonositot oszt ki.

A Szolgaltatd — lehetdségei szerint — a névkiosztas soran ellenérzi az Alaird jogosultsagat a fel-
tiintetett nevek hasznalatdra. Szolgaltatd fenntartja magéanak a jogot az igényelt nevek kiosztasa-
nak visszautasitasara. Jogszeriitlen név- vagy adathasznalat miatt, amennyiben erre birésag kote-
lezi, vagy masik fél megalapozott médon bizonyitani tudja jogosultsagat, a Szolgaltatonak joga-

ban all visszavonni a kérdéses tanusitvanyt.
3.1.6. Védjegyek elismerésének ¢€s hitelesitésének modszere

A tanusitvanykérelemmel az Eléfizetd kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb

adatok nem sértik harmadik fél jogait. Szolgéltatonak nem kdotelessége a védjegyek jogos hasz-
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nalatanak ellendérzése, ¢s nem vallal kozvetité vagy dontnoki szerepet ilyen jellegti vitak felolda-
saban. Szolgaltaté nem garantalja El6fizetdk szamara védjegyeik feltlintetését a tanusitvanyban.
Eléfizetd részérdl egy védjegy megszerzése nem tekintendd olyan eseménynek, mely alapjan a

tanusitvany megujitasat kell, hogy kezdeményezze.
3.1.7. Privat kulcs birtoklas ellenorzésének modszere

Az 1.4 pontban meghatarozott dsszes tanusitvany osztaly és fajta szerinti kulcspar generalasa a
Szolgaltatd Hitelesitd Kozpontjaban torténik. Eldfizeténél kulcspar generalas csak a tesztcélu
Alairas 1étrehozo eszkoz igénylése esetén valosul meg.

Kozponti kulcs generalds esetén az Alairas 1étrehozo és az ellendrzd adat birtoklasanak és egy-
mashoz tartozasanak ellendrzésére nincs sziikség, csupan az Alairdhoz eljutatott Alairas létreho-
z6 eszkdz, illetve adat atvételének igazolasara van sziikség. Az Aldiras 1étrehozo eszkdz szemé-
lyes atvételénél az El6fizetd irdsban igazolja az Alairas 1étrehozo eszkdz és a PIN kod atvételét.
Az atvétel utan az Elofizetd teljes feleldsséget visel az Alairds 1étrehozo eszkoz és a PIN kod

biztonsagos hasznalataért ¢s megorzésért.
3.1.8. Személyes identitas hitelesitése

A személyes identitast az el6fizetdi osztalyd, természetes személy hitelesitéséhez a kovetkezd
adatokat kéri az Ugyfélkapcsolati Iroda:

¢ Az Igényl6 neve, aléirésa,

¢ Az Igényl6 okmanyszama (személyi igazolvany vagy utlevél szam),

¢ Az Igényld lakcime,

¢ Az Igényld e-mail cime.

Ezen adatokat személyi igazolvany vagy utlevél személyes bemutatasaval kell hitelesiteni.

A Regisztracids Iroda koteles a tanusitvany kibocsatasat megtagadni, amennyiben az okmanyok
személyhez tartozasaval, eredetiségével, valodisagaval vagy érvényességével kapcsolatban két-
sége meriil fel.

A személyes identitast az el6fizetdi osztalyl, szervezeti személy hitelesitéséhez a kovetkezo ada-
tokat kéri az Ugyfélkapcsolati Iroda:

¢ azigényld szervezet neve, székhelye,

¢ annak a szervezeti egységnek a megnevezése, ahol az Alaird dolgozik,
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¢ aképviseletre kijelolt Alair6 neve, aldirasa,

¢ aképviseleti megbizas dokumentuma cégszertien alairva,

2

annak a szervezeti egységnek a neve, e-mail cime, telefont+fax szdma, amely az Alairot

megbizza,

*® & & oo o

a képviseletre kijelolt Alair6 beosztasa,

a képviseletre kijelolt Alair6 személyi igazolvany szdma,

a képviseld Alair6 telefon szdma, e-mail cime.

az elofizetd szervezet €s szervezeti egység viszonya az Alairéhoz,

az elofizetd szervezet egyértelmii hozzéjaruldsa ahhoz, hogy:

a tanusitvany kibocsatasra kertiiljon,

a szervezet és szervezeti egysége neve a tanusitvany tulajdonosazonosité mezdjében fel-

tiintetésre kertiiljon,

az Alair6 neve a tanusitvany tulajdonosazonositdé mezojében feltiintetésre keriiljon,

a Szolgéltatd a kezdeti regisztraciod soran a szervezeti azonossag hitelesitésére elfogad

mindsitett aldirassal ellatott elektronikus okiratot is az Igényl6tdl, abban az esetben, ha

az Elofizetovel ebben elozetesen megegyezik. Ez esetben az Elofizetd szervezeti azo-

nossaganak hitelesitése, s a szervezeti adatok felvétele a megegyezés soran torténik, az

elektronikus okirat ,,mar csak” az El6fizetd hozzajarulésat tartalmazza az Aldir6 részére

torténd tanusitvany kibocsatasahoz,

az El6fizetd kapcsolattartokat nevez meg a Szolgaltato részére, akik alairasi joggal ren-

delkeznek a tanusitvany kibocsatasat illetéen, a Szolgaltaté késoébb e személyeknek az

alairasat fogadja el barmilyen kérelem vagy bejelentés esetén,

az elofizetd szervezet kotelezettségvallalasa melyben:

= a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulé-
kos koltséget vallal,

= a Szolgaltatd szabdlyzataiban részletesen targyalt kotelezettségeit, felelosségét és

jogait ismeri, s elfogadja azokat.

A fentieken kiviil még a kovetkezdket kell megadni:

¢ a kijelolt Alairo kijelolését engedélyezé személy neve, aldirdsa; az engedélyezonek minden

esetben cégképviseletre jogosult személynek kell lennie és ezt alairdsi cimpéldannyal kell

igazolni,
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¢ azengedélyezd beosztasa,

¢ azengedélyez6 személy munkahelyi telefonszama, fax-szama, e-mail cime.

Ezen adatokat feleldsségi osztalyonként a kdvetkezd dokumentumokkal kell hitelesiteni:

¢ személyi igazolvany vagy utlevél bemutatdsa személyesen,

¢ képviseleti megbizas cégszerlien alairva,

¢ 30 napnal nem régebbi cégkivonat,

¢ alairasi cimpéldany,

A Regisztracios Iroda koteles a tanusitvany kibocsatasat megtagadni, amennyiben az okmanyok

személyhez vagy szervezethez tartozasaval, eredetiségével, valodisagaval vagy érvényességével

kapcsolatban kétsége meriil fel.

3.1.9.

Szervezeti identitas hitelesitése

A szervezeti identitast az eldfizetdi osztalyu, szervezet hitelesitéséhez a kovetkez0 adatokat kéri

az Ugyfélkapcsolati Iroda:

¢ azigényld szervezet neve, székhelye,

¢ annak a szervezeti egységnek a neve, telefon+fax szdma és e-mail cime, amely az Alairas-

1étrehoz6 eszkozt és a tanusitvanyt igényli.

¢ az eldfizetd szervezet egyértelmil hozzéajarulasa ahhoz, hogy:

a tanusitvany kibocsatasra kertiljon,

a szervezet €s szervezeti egysége neve a tanusitvany tulajdonosazonositd6 mezdjében fel-

tiintetésre kertiljon,

az alair6i munkakor megnevezése a tanusitvany tulajdonosazonositd mezdjében feltiin-

tetésre kertiljon,

az Elofizeto kapcsolattartokat nevez meg a Szolgaltato részére, akik aléirdsi joggal ren-

delkeznek a tanusitvany kibocsatasat illetéen, a Szolgéltaté késdbb e személyeknek az

alairasat fogadja el barmilyen kérelem vagy bejelentés esetén,

az elofizetd szervezet kotelezettségvallaldsa melyben:

*  a tanusitvany kibocsatasaval és fenntartdsadval kapcsolatos és minden egyéb jarulé-
kos koltséget vallal,

= a Szolgaltatd szabalyzataiban részletesen targyalt kotelezettségeit, feleldsségét €s

jogait ismeri, s elfogadja azokat.
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Ezen adatokat feleldsségi osztalyonként a kovetkezd dokumentumokkal kell hitelesiteni:

¢ 30 napnal nem régebbi cégkivonat,

¢ alairasi cimpéldany,

A Regisztracios Iroda koteles a tanusitvany kibocsatdsat megtagadni, amennyiben az okmanyok-
nak a szervezethez tartozasaval, eredetiségével, valddisagaval vagy érvényességével kapcsolat-

ban kétsége meriil fel.

Szervezet részérdl teszt tanusitvany nem igényelhetd.
3.1.10. Eszk6z identités hitelesitése

El6fizetdi osztalyu eszkoz tantsitvany igénylésekor az eszkdz azonositasahoz ¢€s hitelesitéséhez

a kovetkezében megadott adatokat kéri az Ugyfélkapcsolati Iroda.

Természetes személy esetén:
¢ az El6fizeté személyes identitdsa hitelesitéséhez sziikséges adatok a 3.1.9 pont szerint.

¢ az Elofizetd irdsos nyilatkozata az eszk6z birtoklasardl €s azonositojarol.

Jogi személy esetén:
¢ az elofizetd szervezet identitasa hitelesitéséhez sziikséges adatok a 3.1.9 pont szerint
¢ annak a szervezeti egységnek a neve, telefon+fax szama és e-mail cime, amely az eszkozt
lizemelteti,
¢ az clofizetd szervezet cégszerl alairassal ellatott irdsos nyilatkozata az eszkodz birtoklasarol
€s azonositojarol,
¢ azelofizetd szervezet egyértelmii hozzajarulasa ahhoz, hogy:
e atanusitvany kibocsatasra kertiljon,
e aszervezet s szervezeti egysége neve a tanusitvany tulajdonosazonosité mezdjében fel-
tiintetésre keriiljon,
e az eszkdz azonositdja a tanusitvany tulajdonosazonosité mezdjében feltiintetésre keriil-
jon,
e az Eldfizetd kapcsolattartokat nevez meg a Szolgaltatod részére, akik alairasi joggal ren-
delkeznek a tanusitvany kibocsatasat illetéen, a Szolgaltaté késébb e személyeknek az

alairasat fogadja el barmilyen kérelem vagy bejelentés esetén,
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e az elofizetd szervezet kotelezettségvallalasa melyben:
= a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulé-
kos koltséget vallal,
= a Szolgaltatd szabdlyzataiban részletesen targyalt kotelezettségeit, felelosségét és

jogait ismeri, s elfogadja azokat.
Ezen adatokat a kovetkezében megadott dokumentumokkal kell hitelesiteni.

Természetes személy esetén:
¢ személyi igazolvany vagy utlevél bemutatdsa személyesen,

¢ az Elo6fizeto irasos nyilatkozata az eszkoz birtoklasarol és azonositojardl.

Jogi személy esetén:

¢ 30 napnal nem régebbi cégkivonat, alairasi cimpéldany,

¢ képviseleti megbizas cégszerlien aldirva,

¢ az clofizetd szervezet cégszeru alairassal ellatott irdsos nyilatkozata az eszkdz birtoklasarol
€s azonositojarol.

Az Ugyfélkapcsolati Iroda koteles a szerzédéskotéstdl elallni, és a Regisztracios Iroda koteles a

tantsitvany kibocsatasat megtagadni, amennyiben az azonositas-hitelesités vagy az azt kovetd

ellendrzések soran az eszkdznek az Eldfizet6hoz tartozasaval, annak eredetiségével kapcsolatban

kétség meriil fel.

3.2.  Ervényes tanusitvany megujitas

Egy érvényes (nem lejart és nem visszavont) tanusitvany meguljitasara az alabbi lehetdségek

vannak:

¢ tanusitvanyfrissités, amikor a Szolgéltaté érvényes magankulcsdval az 0j tantsitvanyban a
tantsitvany alanyanak valtozatlan (régi) nyilvanos kulcsat és valtozatlan egyéb adatait irja
ala 0j érvényességi idétartamra,

¢ tanusitvany aktualizalas, amikor a Szolgaltatd érvényes magankulcsaval az 0j tanusitvany-
ban a tanUsitvany alanyéanak valtozatlan (régi) nyilvanos kulcsat és megvaltozott 11j adatait

irja ald uj érvényességi iddtartamra,
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¢ tanusitvany kulcscsere, amikor a Szolgaltatd érvényes magankulcsaval az 0j tantsitvanyban
a tanusitvany alanyanak 0 nyilvanos kulcsat és valtozatlan egyéb adatait irja ald 0j érvé-
nyességi idétartamra.

Tanusitvanyanak lejarta eldtt, az El6fizet az Elofizetéi Szerz0désben meghatarozott idédpontban

(ha a Szerzddés err6l nem intézkedik, akkor a lejarat el6tt 14 nappal korabban)

e-mailben kap értesitést a Szolgaltatotol a tantisitvany megujitas sziikségességérol.

A Szolgaltato altal kibocsatott eléfizetdi tantisitvanyok érvényességi ideje 1 év.

Elo6fizetdi tanusitvany megujitdsa akkor lehetséges, ha:

¢ atanusitvany érvényes,

¢ a tanusitvany nem szerepel a tanusitvany visszavondsi listdn, mint visszavont vagy
felfiiggesztett tanusitvany,

¢ akezdeti regisztracié alkalméval rogzitett 6sszes adat még érvényes, (azok is melyek a tana-
sitvdnyban nem, csak szolgéltatd belsd nyilvantartasaban szerepelnek),

¢ atanusitvanyhoz tartozé magankulcs nem kompromittalodott.

Ha mindezen feltételek nem teljesiilnek, alanynak 10j tanusitvanyt kell igényelnie a kezdeti re-

gisztracié modszerével.

Minden masodik évben a tanusitvany megujitasi eljaras megegyezik a ,,Kezdeti regisztracio” fe-

jezetben leirtakkal. Kozbensé megujitas esetén a felhaszndlod adatainak jboli regisztracidjara

nincs sziikség. Ennek feltétele, hogy a felhaszndlo nyilatkozzon, hogy a kezdeti regisztracidkor

magadott adatai nem valtoztak, kiilonds tekintettel a tanusitvanyban megjelend adatokra.

3.3.  Ervénytelen tanusitvany megujitasa

Tanusitvany megujitasa nem lehetséges a tantsitvany érvényességének lejarta utan, illetve ha a
tanusitvany visszavont vagy felfliggesztett allapotban van. Ezen esetekben 11j tanusitvanyt kell

igényelni, a regisztracios eljaras ujboli végrehajtasaval.

3.4. Visszavonasi kérés

Visszavonasi kérés személyes megjelenéssel vagy hitelesitett elektronikus iizenetvaltassal tor-
ténhet. A tanusitvany visszavonasi kérés azonositéasi és hitelesitési vonatkozéasai megtalalhatoak

a 4.4 fejezetben.
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A Szolgaltatdo gondoskodik arrdl, hogy az el6z6 pontban meghatarozott, egy mar kordbban nala
nyilvantartdsba vett Alair6tdl szdrmazo, tantsitvany visszavondsi vagy felfiiggesztési kérelem
teljes, pontos és kell6képpen hiteles legyen. Ennek érdekében a Szolgaltatd a 4.4 pont szerint
dokumentélja a tanusitvanyok visszavonasanak, felfiiggesztésének eljarasait, beleértve az alabbi-
akat:

e ki adhat be visszavonasi kérelmeket,

e hogyan lehet ezeket beadni,

e mik a visszavonasi kérelmek megerdsitésére vonatkozo esetleges kovetelmények,

e milyen okbol kifolyolag fliggeszthetd fel egy tantsitvany,

e mi a felfliggesztett allapot maximalis id6tartama.
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A miukodésre vonatkozo kovetelmeények

4.1. Tanusitvanyigénylés

A Szolgaltatonak azt megel6zden, hogy egy Eléfizetdvel szerzddéses kapcsolatot 1étesit, ta-
jékoztatnia kell az El6fizetdt a Tanusitvany hasznélataval kapcsolatos kikotésekrdl és feltéte-
lekrdl a 3.1.9 pontban megadottak szerint.

A Szolgaltatd az Alairot is tajékoztatja kotelességeirdl.

Az Elo6fizetdnek meg kell adnia egy fizikai cimet, illetve mas jellemzdket (lasd HSzSz 3.1
pont!), amelyek leirjak, hogy az Eldfizetdvel hogyan lehet felvenni a kapcsolatot.

A Szolgaltatd nyilvantartasba vesz minden, az alany azonossaganak igazoldsara hasznalt in-
formaciot, beleértve az igazolashoz hasznalt dokumentécid regisztracios szamat €s az annak
érvényességével kapcsolatos esetleges korlatozasokat.

A Szolgaltaté nyilvantartasba veszi az el6fizet6vel alairt megallapodast™, beleértve az aléb-
biakat:

N4

o az El6fizetd kotelezettségeivel (lasd 3.1.9) torténd egyetértést,

az Elofizetd beleegyezését az Aldirds-1étrehoz6 eszkdz hasznalatara vonatkozoan,

o hozzajarulas az alabbi szolgaltatasok soran felhasznalt informacid Szolgaltato altal torté-
n6 nyilvantartasba vételéhez: regisztralas, az eldfizetk eszkozzel valo ellatasa (beleértve
az El6fizet6hoz torténd tovabbitast is), barmely ezt koveto visszavonas, illetve ezen in-
formacio harmadik félhez torténd tovabbitasa (a Szolgaltatd szolgaltatasainak leéllitasa
esetén HSzSz altal megkovetelt feltételek szerint),

o hogy az Eléfizeté megkoveteli-e, az Aldird pedig hozzajarul-e a Tanusitvany kozzététel-

¢hez és milyen feltételek mellett,

o annak megerdsitését, hogy a Tanusitvanyban szereplé informacio6 helyes™.

A Szolgaltatd megérzi a d)-e) pontokban megnevezett nyilvantartasokat 10 évig*, illetéleg a ve-

liik kapcsolatban esetlegesen felmeriilt jogvita jogerds lezarasaig.

** Az Elbfizetd ezen megallapodas kiilonbozé pontjaihoz a regisztracié kiilonboz6 fazisai soran is hozzajarulhat.

Példaul a Tantsitvanyban szerepld informacié helyességére vonatkozé megdllapodds a megallapodéas egyéb
szempontjait kdvetden is megkothetd.

2 A fenti megallapodas elektronikus format is 6lthet.
2 A 2001. évi XXXV. torvény 9. § (7) pontja legalabb 10 év meg6rzési id6t kovetel meg.
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Tanusitvany kibocsatasa a Szolgaltatotol az Ugyfélkapcsolati Irodanal igényelhetd, az adott ta-
nusitvany osztalynak és tipusnak megfeleld, a 3.1.8 és a 3.1.9 pontokban meghatarozott azonosi-
tas-hitelesitési feltételek mellett, a regisztracios eljaras lefolytatasaval. A Tanusitvany igénylése-
kor az Ugyfélkapcsolati Iroda atadja az ASzF-et és egy Tajékoztatd brostrat. Amennyiben az
Eléfizetd igényli, az Ugyfélkapcsolati Iroda az egyéb nyilvanos dokumentumok tanulmanyoza-
sdnak lehetdségét is biztositja, valamint szoban valaszol az Igényld, a szerzédéskotéssel kapcso-

latos tovabbi kérdéseire.

A tajékoztato brosura tartalma:

¢ A HSzSz-nek az Elofizetd szempontjabdl legfontosabb szabalyokat, feltételeket tartalmazo
kivonata, (természetes az igénylé az Ugyfélkapcsolati Iroda 4ltal megadott elérhetdségen a
HSzSz-t teljes egészében is elolvashatja).

¢ A Szolgéltato tovabbi nyilvanos dokumentumainak szerepe és elérhetdsége.

¢ Egy¢éb technikai eligazitas.

Az igénylési eljaras Iépései a kovetkezok:

¢ az Igényl6 tantsitvanyigénylo Urlap kitoltésével 0j tanasitvany kibocsatasat kérelmezi,

¢ a Szolgaltato tajékoztatast ad a tantsitvany hasznalataval kapcsolatos kikotéseirdl és feltét-
eleirol,

a személyes ¢€s szervezeti identitasok hitelesitése, tirlapon szerepld adatok ellendrzése,

az Alair6 azonositdjanak (egyedi nevének) megallapitasa,

az elofizetdi szerz0dés megkotése,

a tanusitvanyigényld trlap rogzitése a szolgaltatd informatikai rendszerében,

*® & & o o

a tanusitvanyigényld tlrlap archivélésa.

E 1épéseket megeldzden az igényld szdban is jelezheti tanusitvanyigényét, és a Szolgaltatod kép-
veldjével kozosen valaszthatjdk ki a szamara legmegfeleldbb tanusitvanytipust, illetve egyéb ta-
nusitvany és alairas-létrehozo eszkoz jellemzoket, a Szolgaltatd kinalatdbol. Amennyiben az
Igényeld kéri, a szolgéltatas nyilvanos dokumentumainak helyszini tanulmanyozasara is leheto-

sége van, valamint szoban torténd tajékoztatast is kaphat a szolgéltatassal kapcsolatban.

A regisztracios Urlap aladirasaval az El6fizetd nyilatkozik arrdl, hogy a fent ismertetettek szerint
tajékoztatast kapott, a Szolgaltatd szerzddéses feltételeit, valamint szabalyzatait megértette €s
elfogadta, hozz4ajarul a tanusitvanyban szerepld személyes, illetve céges adatainak publikalésa-

hoz.
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A regisztraciohoz sziikséges dokumentumok ¢€s adatok formai €s tartalmi ellendrzése utan a re-
gisztraciot végzo személy ellendrzi a regisztracids lirlapon szerepld adatok egyezdségét az E16fi-
zetd dokumentumaiban szerepld adatokkal. Ha az adatok helyesek, az {lirlap tartalmat rogziti a

Szolgaltato informatikai rendszerében, ellenkezd esetben az tirlapot visszaadja.

Sikeres regisztracid utan a Regisztracios Iroda a tanusitvany igényt a hitelesités szolgaltatast ta-
mogato informatikai rendszerbe beviszi, amely elbiralasi igényt tdmaszt a folérendelt Hitelesitd

Kozpont felé.

4.2.  Tanusitvany kibocsatas

A Szolgaltatd biztonsagosan fenntartja az altala kibocsatott tantsitvanyok hitelességét. Kiilonos-
képpen:
¢ Eldallitasa utan a teljes €s pontos Tanusitvany rendelkezésére all azon Eléfizetd vagy Alairo
szamdra, akinek a Tanusitvany kibocsatasra keriilt.
¢ A Tantsitvany kibocsatas eljarasa biztonsagosan kapcsolodik a megfeleld regisztracidhoz,
illetve a kiilonbdz0 tanusitvany megutjitasi eljarasokhoz.
¢ Az Alair6 szdmara a Szolgaltato altal megvaldsitott kulcseldallitasra:
e a Tanusitvany kibocsatas eljarasa biztonsdgosan kapcsolodik a Szolgaltatd altali
kulcspar eldallitashoz;
e az Alaird Alairds 1étrehozd adatat tartalmazo Aldirds 1étrehozd eszkozt biztonsdgosan

tovabbitjak az El6fizet6hoz.

A Szolgaltatéd csak akkor bocsat ki egy j Tanusitvanyt az Alair6é korabbiakban tanusitott Alairas
ellenérzé adatanak felhasznéldsaval (Tanusitvany frissités), ha annak kriptografiai biztonsaga
még megfeleld az ) TanUsitvany tervezett élettartamara, és nincsenek arra utalo jelek, hogy az
alany Alairas létrehozo adata kompromittalodott. A Szolgaltatd legfeljebb egy alkalommal ujit

meg egy Tanusitvanyt ily médon.

A Hitelesitd Kozpont csak akkor fogadja el a tanusitvanykérelmet, ha a kovetkezo feltételek tel-

jesiilnek:

¢ az Igényld benyujtotta kérelmét a Regisztracids Irodanak,

¢ az Alair6 (akinek nevében az Igényld eljar, amennyiben nem azonos az Alairdval) azonos a
kérelemben szerepld alannyal (subject),

¢ az Igényld jogosult a kérelemben szerepld Alaird nevében kérelmet benyujtani,
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¢ aRegisztracios Iroda bejegyezte a tanusitvanykérelmet.

A Szolgaltaté a Tanusitvany kibocsatasat visszautasithatja, amennyiben:

¢ a bemutatott iratok és okmanyok eredetiségével, valodisagaval vagy érvényességével kap-
csolatban kétsége mertil fel,

¢ acégnyilvantartassal végzett adategyeztetés a bemutatott adatoktol eltérd eredményt ad,

¢ aszemély szervezethez tartozdsa nem egyértelmi,

¢ aszervezet kiléte nem allapithaté meg minden kétséget kizardan,

¢ nem egyértelmii a szervezet felhatalmazasa a tantsitvany kibocsatasara.

A tantsitvany elkészitését és kibocsatasat a regisztracid soran felvett elektronikus tirlap alapjan

végzi a Hitelesitd Kozpont.

A Hitelesité Kozpont az eldallitott tanusitvanyt visszakiildi a Regisztracios Irodahoz. Amennyi-
ben a tanusitvanykérelem visszautasitasra keriil ennek tényérdl és okarol a Regisztracios Iroda

értesitést kap.

A Szolgaltato lehetévé teheti 1 évnél régebben aktiv ligyfelei részére, hogy tanusitvanyok ismé-
telt igénylése esetén az igénylést ne személyesen tegyék meg. Ebben az esetben az El6fizetonek
irasban meg kell erdsitenie, hogy az adatai az el6zd tanusitvany igénylés 6ta nem valtoztak meg.
Ez utén a rendelkezésére 4ll6 adatok alapjan torténik meg a tantsitvany kibocsatas. A 4.1 pont-

ban leirt regisztracios Urlap kitdltésnek ekkor is meg kell torténnie a tanusitvany atadasa eldtt.

4.3.  Tanusitvany elfogadas

A Regisztracios Iroda, a Szolgaltato feleldsségi korében eljarva az elkésziilt Tanusitvanyt ellen-
Orzi, Alairas l1étrehozo eszkozre irja az Alairéas 1étrehozo adattal egyiitt, majd az eszkozt és a PIN
kodot személyesen adja at az Ugyfélkapcsolati Iroddban megjelent Eléfizetonek. Teszt célu ta-
nusitvany kibocsatdsa esetén az Aldiras 1étrehozo6 adat generalasa az Alaironal torténik sajat fele-

16sségére. Tantusitvany elfogadasi eljaras sziiksége nem meriil fel.

El6fizetdi szerz0dés megkotése esetén az dtadas soran atadasra kertil:

¢ az Alairés létrehozod eszkoz, rajta az Alairas 1étrehoz6 adattal és a tanusitvannyal,
¢ az alairt regisztracios trlap egy eredeti példanya,

¢ atjjékoztato brosura,

¢ az alairt El6fizet6i Szerzodés egy példanya.
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A kulcshordozé eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.

Amennyiben a regisztracios eljaras és az Alairas létrehoz6 eszkdz atadasa kozott az Eléfizetovel

a személyes kapcsolat megszakadt, az Eldfizetd személyazonossagat Gjra ellendrizni kell az Ala-

iras 1étrehozo eszkoz atadasa elott.

A személyes, illetve postai uton torténd atadasnal a kulcshordozot kizardlag a regisztracios tlrla-

pon megjeldlt Alairo, illetve eszkoz tanusitvany esetén az Eldfizetd irasban feljogositott megha-

talmazottja veheti at.

A magankulcs és a Tanusitvany elfogadasa az Alairas 1étrehozé adat els6 felhasznalasaval torté-

nik meg.

A tanusitvany elfogadéasaval egyiitt az El6fizetOnek irasban kell megerdsiteni a kovetkezoket:

¢

¢

ismeri, érti és elfogadja jelen és kapcsolodo nyilvanosan hozzaférhetd szabalyzatokat,
minden adat, amit a Szolgéltatonak a Tanusitvany kiadasanak céljabol atadott, a valosagnak
megfelel és azok 4ataddsa 6nkéntes volt,

a Tanusitvanyban szereplé minden adat az Eldfizetd tudomasdval és egyetértésével keriilt a
Tanusitvanyba,

a Tanusitvany érvényességét befolyasolo tényekrdl haladéktalanul értesiti a Szolgaltatot,
mindent megtesz annak érdekében, hogy jogosulatlan személy nem férjen hozza az Alairas
1étrehoz6 adathoz,

ismeri az elektronikus alairas megfeleld hasznalatdnak maddjat, tisztdban van az elektronikus
alairas hasznalatanak technikai feltételeivel és jogi kovetkezményeivel,

minden egyes elektronikus aldirdst, amely a Tanusitvanyban szerepld az Alairas ellen6rzd
adat parjaval késziilt, az Alairo sajat elektronikus aldirdsanak ismeri el,

tudomassal bir arr6l, hogy az elektronikus alairadssal ellatott elektronikus iratok az
irasbafoglalés jogszabalyi kovetelményének megfelelnek,

minden alairas az elfogadott és érvényes (vissza nem vont, nem lejart) TanUsitvany alapjan
késziilt,

a Tanusitvanyt kizarélag torvényes célokra, jogszeriien, a jelen és kapcsolodo szabalyzatok-
nak ¢és torvényi eldirasoknak megfelelden hasznalja,

tisztdban van azzal, hogy az Alairas létrehoz6 adat védelme és az elektronikus aldiras készi-
tése kizarolag a Felhasznal6 feleldssége, s ezzel kapcsolatban a Szolgaltatot semmiféle fele-

18sség nem terheli,
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¢ az Alair6 végfelhasznald, azaz nem hitelesités szolgaltatd, és nem fogja a tantsitvanyban
megadott Alairas ellen6rz6 adat parjat ujabb tanusitvanyok vagy barmely més formatumu
tanuasitott Alairas ellen6rz6 adat, visszavonasi lista kiadasara hasznalni; hacsak errdl kiilon
irasbeli szerz6désben a Szolgaltatoval meg nem egyezett,

+ felhatalmazza a Szolgaltatét a Tanusitvany nyilvanossagra hozatalaval, és sajat vagy mas

nyilvanos cimtarakban torténd elhelyezésével.

A Szolgaltato elutasitja a tanusitvanykérelmeket, ha az azonositas-hitelesitési és regisztracios
feltételek a jelen HSzSz szerint nem biztosithatok az igényelt Tantsitvany osztalyanak és tipusa-

nak eldirt mddon.

Az elutasitott kérelmekrdl az 1gényld irasbeli értesitést kap, melyben szerepel az elutasitas indo-
ka. Amennyiben az elutasitds oka harmadik fél éltal szolgaltatott informacio, az értesités megne-

vezi az elutasitast eredményezd informécioforrast is.
Elutasitas utan a kérelmezo uj kérelemmel fordulhat a Szolgaltatohoz.

A felhasznalas el6tt az Eldfizetonek kotelessége ellendrizni a Tanusitvanyban feltlintetett adatainak
helyességét. Amennyiben barmilyen rendellenességet talal az Alairas létrehoz6 adatot nem hasznal-

hatja fel, hanem azonnal intézkednie kell a tantsitvany visszavonasa érdekében.

4.4.  Tanusitvany visszavonas ¢s felfiiggesztés

A Szolgaltat6 a tantsitvanyok érvényességének kezelésére mind tantsitvany visszavondasi, mind
tanusitvany felfiiggesztési szolgéltatasokat nyujt. A TanUsitvany visszavonasa a Tanusitvany al-
lapotat végérvényesen érvénytelenre allitja. A Tanusitvany felfliggesztett allapotban csak ideig-
lenesen lehet, az engedélyezett id6tartam (lasd 4.4.8 pont) utan allapotat Gjra érvényesre kell alli-
tani, vagy vissza kell vonni. A felfiiggesztett Tantsitvany mindaddig, mig felfiiggesztett allapot-

ban van, ugyanugy €érvénytelenként kezelendd, mint a visszavont.

A visszavont/felfiiggesztett TanUsitvanyhoz tartoz6 magankulcs hasznalatat azonnal meg kell
szlintetni, illetve fel kell fliggeszteni. A visszavont Tanusitvanyhoz tartoz6 alairé magankulcsot a
visszavonast kdvetden azonnal meg kell semmisiteni. A megsemmisitéséig a magankulcs ugyan-

olyan feliigyeletben részesitendd, mintha érvényes lenne.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatasi Szabélyzat fokozott biztonsagi hitelesités szolgéltatasra V1.2
85/138



=
=

MAV INFORMATIKA Kft.

4.4.1. Visszavonashoz vezetd koriilmények

Tantsitvany visszavonasahoz az aldbbiakban felsorolt koriilmények vezethetnek.

Az Elofizeto kezdeményezése alapjan:

¢ amagankulcs kompromittalodasa, vagy annak gyanuja,

¢ amagankulcsot védo jelszo (PIN kod) kompromittalédasa, vagy annak gyanuja,
a kulcshordoz6 eszkoz elvesztése, eltulajdonitasa, megrongalddasa,
a magankulcs atvételének visszautasitdsa,

a tanusitvanyban feltlintetett hibas adatok,

¢

.

.

¢ atanusitvanyban feltlintetett el6fizetdi adatok megvaltozasa,

¢ atanusitvanyban feltlintetett szervezet adatainak megvaltozasa,

¢ atanusitvanyban feltlintetett E16fizetd és szervezet kapcsolatnak megsziinése,
*

az Elo6fizetd visszavonasi kérelme (indoklas nélkiil is)
miatt.

A Szolgaltaté kezdeményezése alapjan:

¢ atanusitvany felfiiggesztési idejének lejarata,

¢ amennyiben a torvény erre kotelezi,

¢ az ASzF, Eléfizetdi Szerzédés megszegése az Elofizeté altal,

¢ az Elofizetd kotelezettségeinek be nem tartdsa,

¢ a Szolgaltato tudomasara jutott tény, vagy alapos gyant, a regisztracios adatok valotlansaga-
rol,

¢ atanusitvanyban feltlintetett kibocsatod adatok megvaltozasa

¢ ahitelesitési szolgaltatds megsziinése,

¢ a Regisztracids Iroda megsziinése,

*

a Szolgaltatd valamely magankulcsanak kompromittalodasa
miatt.

Harmadik fél kezdeményezése alapjan:

¢ a Tanusitvanyban feltiintetett szervezet kérelme miatt.
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4.472. Visszavonas kérelmezése

TantUsitvany visszavonasat az Eldfizetd, annak a kezdeti regisztraciokor nyilvantartdsba vett
képviseldje, a Szolgaltatd, hatdsagi szervezet vagy mas harmadik fél kezdeményezheti. Az El6-
fizetOnek és Szolgaltatonak kotelessége, harmadik félnek joga, a feltlintetett esetekben a vissza-

vonds azonnali kezdeményezése.

A visszavonasi kérelmet be lehet nyujtani
¢ személyesen és irdsban a Szolgaltato Ugyfélkapcsolati szolgilatinal vagy az Ugyfélszolga-
latnal (Help Desk-nél),

¢ clektronikus aldirdssal hitelesitett e-mailben.

A visszavonasi kérelemnek a kovetkezO adatokat kell tartalmazni:
¢ a Tanusitvany sorszama,

¢ avisszavonast kér0 megnevezése,

¢ avisszavonast kér6 e-mail cime,

¢ avisszavonasi jelszo,
4

a visszavonas oka.
4.43. Visszavonasi eljaras

Visszavonasi igényt mind szerzddéses eldfizetdi, mind teszt célu tanusitvanyra be lehet nyujtani.

A visszavonasi eljaras elsd 1épéseként személyes megjelenés esetén a Szolgéltatd Ugyfélkapcso-

lati szolgalata vagy a munkaiddn kiviil az Ugyfélszolgalat (Help Desk) azonositja a bejelent6t,

aki lehet:

¢ természetes személy Elofizetd esetén maga az Alair6 vagy az altala megbizott és a Szolgal-
tato altal nyilvantartott képviseldje,

¢ jogi személy El6fizetd esetén maga az Alairod vagy a jogi személy altal megbizott és a Szol-

galtato altal nyilvantartott képviseld,

E-mail-el torténd bejelentés esetén az Aldir6 tanusitvanya érvényességének ellenérzése utan a

nyilvanos kulccsal torténd sikeres kibontds azonositja és hitelesiti az Alairot.

Az azonositas-hitelesités utin Ugyfélkapcsolati szolgalata vagy Ugyfélszolgalat (Help Desk) el-

lendrzi a kérelemben szerepld okokat és a kérelmezd adatait. Ha az okok nem megalapozottak,
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az adatok helytelenek, vagy a kérelmezd személye nem allapithatdé meg, akkor a Szolgaltatd a

visszavondsi kérelmet visszautasitja.

Az Elofizet6 altal beterjesztett, helyes és hiteles kérelem esetén a Szolgéltatonak nincs mérlege-
1ési joga a végrehajtas tekintetében, egyéb esetekben valaszthatja a Tanusitvany ideiglenes fel-
fliggesztését. A Regisztracids Irodanal bejelentett visszavonasi kérelmeket a Hitelesité Kozpont-
hoz haladéktalanul tovabbitani kell, amely azokat ismét ellendérzi. Amennyiben a visszavonasi
kérelem megfeleld, a Szolgaltaté haladéktalanul intézkedik a tanusitvany visszavonasarol. A
visszavont tanusitvany bekeriil a kdvetkezé alkalommal kibocsatott Tanusitvany visszavonasi

listaba.

Szolgaltato a visszavonas megtorténtérdl vagy visszautasitasarol elektronikusan alairt e-mail-ben

értesiti az Elofizet6t és a visszavonds kérelmezdjét.

Végfelhasznaloi tanusitvany visszavondsat és felfliggesztését a Szolgaltatd akkor is nyilvanos-

sadgra hozza, ha a Tanusitvany kozzétételéhez az El6fizetd nem jarult hozza.
4.4.4. Visszavonasi kérelemre vonatkozo tirelmi 1do

A visszavonasi kérelem esetén a bejelentési kotelezettség azonnali, a Szolgéltatd ennek végrehaj-
tasat soron kiviil végrehajtja a kérelem elfogadasa utan. A legnagyobb késedelem a visszavonasi
kérelem fogadasa, illetve az Osszes érintett fél rendelkezésére 4ll6 informacié visszavonasi alla-

potanak megvaltoztatasa kozott: 24 ora.

A Tantsitvany érvényességének lejarata eldtti - barmely okbdl torténd - visszavonasa esetén a

tanusitvanyt a tovabbiakban joghatalyosan nem lehet felhasznalni.

A Szolgaltatot és az Elofizetdt érintd feleldsségi szabalyok:

¢ A visszavonasi kérelem bejelentésének a Szolgaltatohoz torténd megérkezéséig az ASzF-
nek megfelelden az Eldfizetd felelds a felmeriild kérokért.

¢ A visszavonasi kérelem megérkezésétdl a visszavonas tényének Cimtarban valdé megjelené-
sig a Szolgaltato felelds a felmeriild karokért.

¢ A visszavonas Cimtarban valé megjelenése utan az Erintett fél felelds a felmeriilé karokért.

Az FErintett fél, amennyiben a tudomasara jut adott taniisitvany érvénytelenségére utalé informa-

ci6, nem hagyatkozhat kizarolag a Cimtarban megjelend érvényességi adatokra.
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4.4.5. Felfiiggesztéshez vezetd koriilmények

A tanusitvany felfiiggesztése az Eldfizetd, vagy a tantsitvdnyban megjeldlt szervezet erre vonat-
kozo kérelme alapjan torténhet. A Szolgaltato a felfiiggesztéshez vezetd koriilmények fennallasa,
illetve ezek alapos gyanuja esetén, donthet a tantsitvany felfiiggesztésérdl. Ilyen esetekben a
Szolgéltatonak a felfliggesztett allapot id6tartama alatt intézkednie kell a koriilmények tisztazasa,
s sziikséges esetén annak visszavonas érdekében. Tanusitvany felfliggesztését harmadik fél is
kérheti, amennyiben bizonyitani tud olyan koriilményt, mely alapjan Eldfizetonek vagy Szolgal-

tatonak kezdeményeznie kellene a visszavonast.

Amennyiben az El6fizetd kotelessége a tanusitvany visszavonasanak kérelmezése, de személyes
megjelenése akadalyoztatva van, vagy nem lehetséges, akkor haladéktalanul intézkednie kell ta-

nusitvanyanak felfiiggesztése érdekében.
4.4.6. Felfiiggesztés kérelmezése

A Tantsitvany felfiiggesztésére vonatkozo kérelem a kdvetkezd modokon nyujthatd be a Szol-

galtatonak:

¢ clektronikusan alairt e-mail irasaval, a kiildo, a tandsitvany azonositdsdhoz sziikséges ada-
tok, ¢s a felfliggesztést indokol6 okok feltiintetésével,

¢ személyes megjelenéssel az Ugyfélkapcsolati Irodanal,

¢ az Ugyfélszolgalat (Help Desk) telefonszaman.
A telefonon keresztiil torténd bejelentésénél a bejelentdt a visszavonasi jelszoval kell hitelesiteni.

A felfliggesztési kérelemnek a kovetkezd adatokat kell tartalmazni:
¢ a Tanusitvany sorszama,

¢ a felfiiggesztést kéré megnevezése,

¢ afelfiiggesztést kérd email cime,
.

a felfiiggesztés oka.

Harmadik fél csak személyesen vagy elektronikus aldirassal ellatott e-mailben kérheti egy tanu-
sitvany felfliggesztését. A visszavonasi jelsz6 megadasa harmadik fél szamara nem kotelezd, de
meg kell adnia a személyes adatait is (lakcim, személyi igazolvany szama), s személyes megje-
lenés esetén a személyazonossagat is igazolnia kell. Elektronikusan alairt e-mail esetén a kérel-

mez0 tanlsitvanya és személyazonossaga leellendrizendd.
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Teszt célu tantsitvanyra a visszavonas nem €rtelmezett, igy ilyen igényt benyujtani nem lehet.
4.4.7. Felfliggesztési eljaras

A felfiiggesztési eljaras els6 1épéseként Szolgaltatd azonositja és hitelesiti a bejelent6t, majd el-
lendrzi a kérelemben szerepld okokat és a kérelmezd adatait. Amennyiben azok helytelenek, a
kérelem nem megalapozott, vagy a kérelmezd személye nem megallapithato, akkor Szolgaltato a

felfiiggesztési kérelmet visszautasitja.

Amennyiben a kérelmet az El6fizetd terjesztette be, a szolgaltatonak nincs mérlegelési joga a
végrehajtas tekintetében. A bejelentett felfiiggesztési kérelmeket a Regisztracios Iroda a Hitelesi-
td Kozpontnak tovabbitja.

Szolgaltatd a felfliggesztés megtorténtérdl, vagy visszautasitasardl elektronikusan aldirt

mer

e-mail-ben értesiti az El6fizetot és a felfiiggesztés kérelmezojét.

A felfiiggesztési kérelem bejelentésének és végrehajtasanak az Alairas létrehozé adat kompro-
mittalodéasa esetén késlekedés nélkiil, minden més miiveletet megelézve meg kell torténnie az

észlelést kovetden.
4.4.8. Felfliggesztett allapotra vonatkozé korlatozasok

Legfeljebb 30 naptari napig lehet egy TanuUsitvany felfiiggesztett allapotban. Ha a Szolgaltato a

felfiiggesztésrdl hatarozott, akkor ezen iddszakon beliil dont a Tantsitvany allapotardl.

Amennyiben Szolgaltatd nem képes ezen iddszak alatt a koriilmények kivizsgalasara, akkor a
tanusitvanyt visszavonja. Az El6fizet6 igénye estén részére ) Tanusitvanyt bocsat ki téritésmen-

tesen.

Ha a felfiiggesztést az El6fizetd, vagy a TantUsitvanyban feltiintetett szervezet kérte, akkor a ké-
relmezének ezen iddszak alatt értesitenie kell a Szolgaltatdt a Tanusitvany érvényesitése vagy

visszavonasa feldl. Ha ilyen értesités nem torténik Szolgaltatd a Tanusitvanyt visszavonja.

A felfiiggesztés megsziintetése a fefiiggesztési iddszak vége eldtt is kérvényezhetd. A felfiig-
gesztés megsziintetése csak az Ugyfélkapcsolati Irodan torténd személyes megjelenés, és El6fi-

zet0 hitelt érdemld azonositdsa utan torténik meg.
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4.4.9. CRL kibocsatas gyakorisaga

Szolgéltatd 7 dranként bocsat ki Tanusitvany visszavondsi Listat rendszeresen, a 2.6.2 pontban
meghatarozott idészakokban. Ezen id6kdzonként Tanusitvany visszavonasi Lista akkor is

kibocsatasra keriil, ha a legutobbi kibocsatas 6ta nem tortént tantisitvdny visszavonas.

A Hitelesitd Kozpont a TanUsitvany visszavonasi listdban jeloli a kdvetkezd Visszavonasi lista
kibocsatasanak tervezett idejét. Tanusitvany visszavonasi lista a megjelolt tervezett id6 elott is

kibocsathato indokolt esetben.

4.4.10. CRL ellendrzési kdvetelmények

A Visszavonasi lista ellenérzése az érintett felek részére kotelezd a tanusitvanyok elfogadésat
megel6zden. A Tanusitvanyhoz tartozé visszavonasi lista elérhetdségét a Tanusitvany tartalmaz-
za. A lista ellendrzésének arra kell vonatkozni, hogy a kérdéses Tanusitvanyt a lista tartalmazza-

e, a lista hiteles és sértetlen, s a kérdéses tranzakcid szempontjabdl idében relevans-e.

A Tanusitvany visszavonasi listaban a Szolgaltaté altal kozzétett érvénytelen, vagy felfiiggesztett
tanusitvany elfogadasabol keletkezé barminemii kér Erintett felet terheli. Lasd még a 2.2.7 pon-

tot.

4.4.11. On-line visszavonasi statusz-szolgaltatas

A Szolgéaltatd on-line visszavonasi allapot-szolgaltatast nem iizemeltet.
4.4.12. On-line visszavonas ellendrzési kovetelmények

A Szolgaltatd on-line visszavonasi allapot-szolgéltatast nem tizemeltet.
4.4.13.  Visszavonasi allapot kozlés mas formai

A Szolgaltatd nem alkalmaz a TanuUsitvany visszavonasi listatol kiilonb6zd visszavonasi allapot
koz10 eljarast.
A tanGsitvanyt igénybe vevé Erintett feleknek ugyanakkor, minden hagyomanyosan alkalmazott,

¢és ésszerlien elvarhatd modszert igénybe kell venniiik az altaluk tanusitvany segitségével ellen-

Orzott miiveletek biztonsaga érdekében. Amennyiben modjuk van az aldiras és tanusitvany érvé-
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nyességének mas forrasbol valo ellendrzésére, akkor azt a tanusitvany allapotatol fiiggetleniil is

meg kell tennitik.

Amennyiben Erintett fé] mas forrasbol tudomast szerezhet, vagy ésszerti és elvarhatd gondos-
sadggal mas forrasbdl megbizonyosodhat a tantsitvannyal igazolt miivelet érvényességérol, akkor
ezeket a 1épéseket a tantsitvany allapotatdl fiiggetleniil is meg kell tennie. Szolgaltato ilyen ese-

tekben nem felelds a bekovetkezd karokért.
4.4.14.  Visszavonasi allapot kdzlés mas formdinak ellendrzési kovetelményei

Szolgaltatd nem alkalmaz a Tanusitvany visszavonasi listatol kiilonb6zd visszavonasi allapot

kozI6 eljarast.
4.4.15.  Magénkulcs kompromittalddas specialis kovetelményei

Az Alairas 1étrehoz6 adat kompromittalédasa, vagy vélelmezett kompromittalodasa esetén a ta-
nUsitvany visszavondsarol azonnal intézkedni kell. Alapos gyanu esetén az Alairas 1étrehozo adat

hasznalatat azonnal fel kell fiiggeszteni.

Kompromittalodott magankulcs tovabb nem hasznalhat6. A kompromittalédott Alairas 1étrehozé
adat a megsemmisitéséig ugyanolyan feliigyeletben részesitendd, mint egy érvényes Alairas 1ét-

rehozo6 adat.

Az El6fizetdnek kotelessége a kompromittalodott Aldiras létrehozo adat altal esetlegesen érintett
felek értesitése, és minden intézkedés megtétele az esetleges karok megel6zése és enyhitése ér-

dekében.

4.5.  Biztonsagi audit eljarasok

A Szolgaltato hitelesités tamogatd informatikai rendszerének biztonsagi naplozasat és annak au-

ditalasat a Biztonsagi Szabalyzat szabalyozza részletesen.
4.5.1. Naplozott esemény tipusok

A Szolgaltato hitelesités tiamogatd informatikai rendszerén az 5.3 pontban meghatarozott szerepkd-

ri munkatarsai altal végzett miiveletek naplozasra keriilnek, amelyeket a regisztracio, a tanusitvany
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igénylés, az Alairas 1étrehoz6 és ellendrzé adatpar generalasa, az Alairas 1étrehozd eszkdz meg-

személyesitése, a tanusitvany létrehozésa €s kibocsatdsa soran hajtanak végre.

A Szolgaltaté gondoskodik arrdl, hogy naplozasra keriiljon valamennyi regisztraciéval kapcsola-
tos esemény, beleértve a Tanusitvany megujitasara (Tanusitvanyfrissitésre, Tanusitvany aktuali-

zalasara és Kulcscserére) vonatkozo kérelmeket is.

A tanusitvany eldallitassal kapcsolatosan:
¢ A Szolgaltato naplozza a szolgaltatoi kulcsok életciklusaval kapcsolatos Gsszes eseményt.
¢ A Szolgéltato naplozza a tantsitvanyok életciklusaval kapcsolatos dsszes eseményt.

Az Alairok Alairas létrehozo eszkdzzel valo ellatasaval kapesolatosan®

e A Szolgéltatoé napléz minden altala gondozott kulcs életciklusaval kapcsolatos eseményt.

o A Szolgaltatdé naplozza az Alairas-létrehozo eszkozok készitésével kapcsolatos valamennyi

esemenyt.
A visszavonas kezeléssel kapcsolatosan:
e A Szolgéltatd gondoskodik a visszavonassal kapcsolatos Osszes kérés, valamint az ezek
eredményét képezd Osszes tevékenység naplozasarol.
A naplobejegyzések a bejegyzés pontos idejét, a tevékenység idopontjat (ha az a bejegyzés idejé-
tol eltér) és végrehajtojat is tartalmazzak. A pontos 1d6t szolgaltatd pontosidd egysége biztositja,

ami legfeljebb 1 masodperces eltérést engedélyez a valddi id6hoz képest.

Az esetleges ennél nagyobb eltérések szintén napldzasra keriilnek.
A hitelesités tdmogatod informatikai rendszer operacios rendszere szintjén a Biztonsag politika-
ban és a Biztonsagi Szabalyzatban meghatarozott események keriilnek naplozasra.

4.5.2. Naplo adatok feldolgozasanak gyakorisaga

A nyilvanos kulcst hitelesités (PKI) alkalmazas €s az operacios rendszer szintli biztonsagi ese-
mény ¢és audit naplok operativ (napi) ellendrzését csak a rendszer auditorok végezhetik csak ol-

vasasi jogosultsaggal.

3 Az, Alairas-létrehozo eszkozon az Alairas-létrehozo adat elhelyezése” szolgaltatas keretén beliil.
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A rendszer auditorok a Szolgaltatd informatikai biztonsadgi menedzserének jelentik a rendelle-
nességeket, aki félévente rendszeres belsd auditot, illetve szirdprobaszerli eseti ellendrzéseket

végez.
4.5.3. Napl6 adatok tarolasi ideje

A naplozasok — a Miikddtetési és Menedzselési Utasitasban eldirt heti gyakorisaggal — keriilnek
mentésre a sziikségessé valo rendszer visszaallitas érdekében. A naplozasok havonta egyszer ke-
riilnek archivalasra a sziikségessé valo visszakeresés, tjboli hasznalat céljabol. A 16/2001. (IX.
1.) MeHVM rendelettel 6sszhangban az archivalt naplokat keletkezésiiktol szamitott 10 évig
meg kell érizni. Papir alapt naplokat csak abban az esetben kell megdrizni, ha nincs elektronikus

megfeleldjiik.
4.5.4. Napl6 adatok védelme

A hitelesités szolgaltatas timogatd informatikai rendszer biztonsagi szempontbdl legkritikusabb
elemei — igy a napldik is —, fokozott biztonsagu fizikai kornyezetben vannak.

A naplok elektronikus alairassal hitelesitettek és hozzaférési jogosultsaggal nem rendelkezdk al-
tal nem olvashatok. A biztonsagi €s esemény naplokhoz csak az SO-k, a rendszer auditor, az in-

formatikai biztonsdgi adminisztrator, valamint a kiilsé auditor férhetnek hozz4, csak olvasasi
joggal.
A Szolgaltat6é az eseményeket oly médon naplozza, ami nem torolhetd, illetve nem tehetd kony-

nyen tonkre azon idétartam alatt, amig azokat meg kell 6rizni.
A Szolgaltato biztositja a tanusitvanyok és kulcsok gondozasara® vonatkozo naplé rekordok bi-
zalmassagat és sértetlenségét.

4.5.5. Napl6 adatok mentési eljarasai

A hitelesités szolgéltatas tamogatd informatikai rendszer kiilonb6z6 moduljaiban elkésziilt nap-
16k egy kozponti mentd szerveren dsszegylijtésre keriilnek. A mentd szerver és az egyedi eszko-

z0Ok tartalméanak mentése hetente egyszer rendszeresen megtorténik.

*® Minden a tanusitvanyokkal és kulcsokkal kapcsolatos miivelet ide értendd. A hardverek (pl. UPS) és mas bizton-
sagi berendezések (pl. tiizfalak) valamint az operacios rendszerek €s egyéb szoftverek (pl. virusvédelmi szoftve-
rek) naploallomanyai kiilon kategoriat jelentenek.
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4.5.6. Napl6 adatok gytijtési rendszere

A mentést tartalmaz6 adathordozok elsé példanyanak tarolasa a Hitelesité Kozpontban biztonsa-
gos helyen torténik. A mentésekrdl biztonsagi masolat késziil, mely foldrajzilag elkiiloniilten, a

Szolgaltatod Biztonsagi Adattaraban kertil elhelyezésre.
4.5.7. Rendkiviili eseményekrdl torténd értesités

A hitelesités szolgaltatas tdmogat6d informatikai rendszerre, annak fizikai és személyi kornyeze-
tére kihato stlyos lizemzavari €s katasztrofa események megeldzésérol, kezelésérdl és a rendszer
visszaallitasarol részletesen az Uzletmenet-folytonossagi Terv intézkedik, a lényeges intézkedé-

seket a 4.8. fejezet tartalmazza.

Az iizletmenet-folytonossagot veszélyeztetd, sértd, illetve megsziintetd események az Uzletmenet-
folytonossagi Tervben stlyossagi osztalyokba vannak sorolva. Ez a Terv a szokasos iizletmenet-
folytonossagi tervekhez képest annyiban kiilonbozi, hogy részletesen szabéalyozza az 1. és a 2.
szintll Hitelesité Kozpontok sajat Alairas létrehoz6 adatainak, aktivald adatainak (PIN kodok, jel-

szavak) kompromittalodasa esetén elvégzendd teenddket.

A hitelesités szolgaltatas leallasat eredményezd sulyos lizemzavari vagy katasztrofa, illetve a
szolgéltatdi Alairas 1étrehoz6 és aktivald adatait kompromittald események esetén haladéktalanul
értesitésre keriilnek:

¢ a Szolgaltatonak az Uzletmenet-folytonossagi Tervben meghatarozott felsd vezetdi,

¢ a Valsagstab vezetdje és tagjai,

¢ sziikség esetén az ilyen események kezelésére szerz8déssel lekotott szerviz cégeknek, az Uz-

letmenet-folytonossagi Tervben megnevezett munkatarsai.
4.5.8. Sebezhetdség kiértékelése

A hitelesités szolgaltatds tdmogat6d informatikai rendszernek €s annak fizikai és személyi kor-

nyezetének a biztonsagi sebezhetdségét két szempontbol kell mérni:

1. Az informatikai rendszer altal kezelt adatok bizalmassadganak, hitelességének és sértetlensé-
gének (roviden: az informaciovédelem) sériilése vagy elvesztése, ebbe beletartozik a Szol-
galtatd sajat Alairds létrehozo adatainak és aktivalo adatainak kompromittalodas elleni vé-

delme is,
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2. Az informatikai rendszer altal kezelt adatok rendelkezésre allasdnak sériilése vagy elveszté-
se, amelynek kritikus mértékét az Uzletmenet-folytonossagi Tervben meghatérozott sebez-
hetdségi rés (a szolgaltatasok kiesésének elviselhetd mértéke egy honapra vetitve, 7%24 6rés

folyamatos lizemet feltételezve) hatdrozza meg.

Az aktudlis sebezhetOségi szintek a biztonsagi ellendrzése és kiértékelése a 6.5.2 pont 3.

tablazata szerinti rendszerben torténik.

4.6.  Adatarchivalas

A Szolgaltatd gondoskodik arrél, hogy a Tanusitvanyra vonatkoz6 minden lényeges informacid
megfeleld ideig rogzitésre keriiljon, kiilondsen jogi eljardsokhoz bizonyiték nytjtasa érdeké-

27
ben”’.

4.6.1. A tarolt események tipusai

A Szolgaltatd gondoskodik arrol, hogy rogzitésre keriiljon az Osszes regisztracios informacio,

beleértve az aldbbiakat is:

o azlgényld 4ltal a regisztracio tdmogatasa céljabol benyujtott dokumentum(ok) tipusa,

e az azonositd dokumentumok egyedi azonosit6 adatai (példaul az Igényld jogositvany szama),

e az Igényl6 és azonositd dokumentumok (beleértve az aldirt, az Eléfizetével kotott megalla-
podast masolatainak tarolasi helyszine,

o az Eléfizetdvel kotott megallapodas esetleges egyedi valasztasai (példaul a tanusitvany koz-
zétételéhez torténd hozzajarulas),

o akérelmet elfogado regisztracios feliigyeld (RO) azonositoja,

« a fogadd Hitelesitd Kdzpont és/vagy a kiildé Ugyfélkapcsolati Iroda neve, amennyiben ez

értelmezhetd.
A tanusitvanyokra vonatkozé valamennyi naplébejegyzés archivalasra keriil (lasd 3.1.9).

Azon eseményeket, mely a fent emlitett naplobejegyzéseken tul keriilnek archivalasra (a bizton-
sdgos kornyezet fenntartasdnak és utdlagos ellendrizhetdsége és bizonyithatosdga céljabol), a

Szolgéltato jelen HSzSz-e hatarozza meg.

" A tanusitvanyokra vonatkozé rekordok regisztracios informaciot és a Szolgaltatd kornyezeti, kulcs- és tantisitvany
gondozasi eseményeire vonatkozo fontos informaciot tartalmaznak.
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4.6.2. Az archivum meg0drzési idOtartama

A Szolgaltaté a 3.1.9 d) és e) pontjadban megnevezett nyilvantartasokat a 3.1.9 g. pontban megha-
tarozott ideig megdrzi, illetve jogi eljarasban a tanusitvanyokon keresztiil torténd bizonyitashoz

sziikséges ideig.

A Szolgaltato a tanusitvanyokra vonatkoz6 naplo adatokat (lasd 3.1.9 pontot) a 16/2001. (IX.1.)

MeHVM rendelettel 6sszhangban a keletkezésiiktdl szamitott 10 évig megorzi.

A biztonsagos kornyezet fenntartasanak utodlagos ellendrizhetdsége €s bizonyithatésaga érdeké-

ben archivalt egyéb naplobejegyzések megdrzési iddtartama 10 €v.
4.6.3. Az archivum védelme

A Szolgaltaté Biztonsagi Adattaraban olyan fizikai védelmet biztosit, amely fenntartja a tanusit-

vanyokra vonatkoz6 aktualis és archivalt adatok bizalmassagat és sértetlenségét.

A Biztonsagi Adattarba torténd belépéshez csak az Szolgéltatd informatikai biztonsagi vezetdje,

a kijeldlt SO és a rendszer auditor rendelkezik jogosultsaggal.

A Biztonsagi Adattarba torténé hagyomanyos vagy elektronikus adattovabbitas csak biztonsagos
megoldéssal (az utdbbi esetben rejtjelezve, elektronikusan aldirva €s idopecséttel ellatva) tortén-

het.

A Biztonsagi Adattarba érkez6 iratokat és adathordozokat az érkezési idOpontot is tartalmazo
nyilvantartasba kell venni, amellyel kovetni kell az eléfordul¢ irat és adathordoz6é mozgéasokat

(kivétel, visszaadas, megsemmisités).

A Szolgaltaté megfeleld miiszaki és szervezeti védelmi intézkedéseket hoz, amelyek megvédik a
személyes adatokat a felhatalmazas nélkiili, illetve torvénytelen feldolgozas ellen, valamint a

személyes adatok véletlen elveszése, megsemmisiilése, illetve karosodasa ellen.
4.6.4. Az archivum mentési folyamatai

Az elektronikus masolati példanyban 1étez6, archivalasra kijeldlt adatok havonta egyszer mentés-
re keriilnek egyszer irhaté médiara. A Szolgaltatd tanusitvanyokra vonatkozé napldadatokat tel-

jes kortien €s a bizalmassagot garantdlo médon archivalja.
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4.6.5. A rekordok id6bélyegzésére vonatkozo kovetelmények
Lasd 4.6.3!
4.6.6. Az archivum gyjtési rendszere

Az archivalt adathordozok egy-egy példanya a Szolgaltaté Biztonsdgi Adattaraban kialakitott

archivumban és a tartalék helyszinen keriilnek elhelyezésre.
4.6.7. Archiv informacid hozzaférését és ellendrzését végzo eljarasok

A Szolgaltaté az archivumhoz Ugyfélkapcsolati Irod4jan keresztiil biztosit hozzaférést.
A hozzaférés az Alairénak és az Eléfizetonek a rd vonatkozo adatokhoz lehetséges, mas feleknek
a2.8.5,2.8.5 és 2.8.5 pontok szerint. A Szolgaltatd a jogosultsagot minden esetben ellendrzi, és

azt naplozza.

4.7.  Kulcs csere

Szolgaltato altal kibocsatott végfelhasznaloi tantisitvanyok érvényességi ideje 1 év.

Az érvényesség kezdete a kibocsatas ideje. Az alairas létrehozo6 adatok érvényességi ideje meg-
egyezik a tanusitvany €rvényességi idejével. Szolgaltatod lehetdséget biztosit az eldfizetok részére
a tanusitvany lejartat megel6z6 30 napos idészakban arra, hogy a tantsitvanyt megujitsak, a hoz-

74 tartozod kulcspar cseréje mellett.

Végtelhasznaloi tantsitvany két alkalommal jithatd meg, mindkét alkalommal Gjabb egy éves
id6tartamra. A megujitas igénylése a 3.2 pontban leirtak szerint torténhet. A méasodik megujitast

kovetden az alanynak Uj tanusitvanyt kell igényelnie a kezdeti regisztralo eljaras modszerével.

A megujitott tanusitvany érvényességének kezdete a megtjitas idopontja lesz (amely valdszinii-
leg megegyezik a megujitasi kérelem idejével). Az eredeti tanusitvany a megujitott tanusitvany

kibocsatasaval egyidejiileg visszavonasra kertiil.

A Szolgaltatéi Alairas létrehoz6 adatok megujitasara eldre tervezetten abban az esetben kertil
sor, ha a kulcs érvényessége lejar, és azt nem hosszabbitjak meg. Ebben az esetben a Szolgaltatd
a lejaratot megel6zden intézkedik az 1j, a szolgaltatdi Alairas 1étrehozd adat 1étrehozasanak sza-

balyai szerint torténd eldallitasra és annak elkésziiltét valamint digitalis lenyomatanak publikala-
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sat kovetden, az eldfizetok igénye alapjan megkezdi résziikre az 1j magankulccsal alairt tanusit-

vanyok kiadasat. A nem tervezett kulcs valtoztatas esetei a 4.8 pontban talalhatok.

4.8. Katasztrofa elharitas

A Szolgaltaté gondoskodik arrdl, hogy katasztrofa esetén, beleértve a sajat alairas-1étrehozo ma-
gankulcsanak kompromittalodasat, illetve kritikus szoftver/hardver komponenseinek meghibéso-

dasat is, az lizemeltetés amint csak lehetséges helyreélljon.

A Szolgaltaté Uzletmenet-folytonossagi Tervében a katasztrofa események az iizletment-
folytonossagot sérté események legszigorubb osztalyat képezik, igy katasztrofa megeldzési €s
elharitasi intézkedések a Terv szerves részét képezik. A kovetkezO pontokban szerepld esetekre

az Uzletmenet-folytonossagi Terv részletes intézkedéseket tartalmaz.
4.8.1. Hardver, szoftver, vagy adatsériilés esete

A hardver, illetve szoftver meghibasodésok, lizemzavarok osztalybasorolastol fiiggd intézkedé-
seket vonnak maguk utan. Katasztrofa esetén az Uzletmenet-folytonossagi Tervben eldirt azon-
nali reakcios intézkedéseket kell foganatositani, azaz értesiteni kell:

¢ a Szolgaltatd meghatarozott felsd vezetdit,

¢ a Valsagstab vezetdjét és tagjait,

¢ sziikség esetén a szerzédéssel lekotodtt szerviz cégeknek, az Uzletmenet-folytonossagi Terv-

ben megnevezett munkatarsai.

A Valsagstab els6 intézkedései:

¢ akatasztrofa esemény azonositdsa és behatarolasa,

¢ A katasztrofa esemény tovabbi hatdsainak korlatozasa,

¢ A karok azonositasa, a tovabbi karok keletkezésének megakadélyozésa, illetve mérséklése

és a karérték becslése.

A Valsagstab tovabbi intézkedései a hitelesités szolgaltatast tiamogatd informatikai rendszer rész-

leges vagy teljes visszaallitasara vonatkoznak a katasztrofa tartalék helyszinen.
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4.8.2. Egy szolgaltatoi egység nyilvanos kulcsanak visszavonasa

Egy szolgéltatoi kulcs visszavondsa esetén a Szolgaltato az alabbiakat vallalja:
e avisszavondasrol tajékoztatja az 6sszes elofizetdt €s érintett felet,
e jelzi, hogy az adott szolgaltatéi kulcs felhasznéalasaval kiadott tanusitvanyok vagy visszavo-

nasi allapot informécié mar nem érvényes(ek).

A Szolgaltato a szolgaltatdi kulcs visszavonasat eldidézd okok megsziintetése érdekében helyre-
allitja a biztonsagos kdrnyezetet, valamint a végfelhasznalok szamara uj nyilvanos kulcsot bizto-

sit ) tanusitvany kiadasaval.
4.8.3. Egy szolgaltatoi egység kulcsanak kompromittalodésa

Egy szolgéltatoi kulcs kompromittalodéasa esetén a Szolgéltato az alabbiakat vallalja:
e a kompromittalodasrol tajékoztatja az Gsszes eldfizetot €s €rintett felet,
e jelzi, hogy az adott szolgéltatéi kulcs felhasznalaséval kiadott tanusitvanyok vagy visszavo-

nasi allapot informécié mar nem érvényes(ek).

A Szolgaltatd a szolgaltatdi kulcs kompromittalodasat eldidézé okok megsziintetése érdekében
helyreallitja a biztonsagos kornyezetet, valamint a végfelhasznalok szamara j Alairas ellenérzo

adatot biztosit 1j tanusitvany kiadasaval.

Katasztrofa esemény osztalyba sorolt a Root Hitelesitd Kozpont, illetve a Szolgaltatd operativ
hitelesitd Alairas létrehoz6 adatainak, az aktival6 adatoknak és a hardver biztonsagi moduloknak

az egyiittes kompromittalodasa.

Ez az esemény a hitelesitd szolgaltatds azonnali felfiiggesztésével jar €s amennyiben a kompro-
mittalodas ténye bizonyitast nyer a Visszavonasi listat meg kell sziintetni és errdl, valamint a
szolgaltatas felfliggesztésének tényérdl a Szolgaltatd értesiti a Szolgaltatd ¢és a felhasznald Ko-

z0sseég tagjait s a Hirkozlési Feliigyeletet.
4.8.4. Biztonsagi képesség egy természeti vagy mas egy¢éb katasztrofat kovetden

A sulyos lizemzavari és a katasztrofa esetet — tobbek kozott — az kiilonbozteti meg, hogy kataszt-
rofa esetén nagy valdsziniséggel nem csak az informatikai rendszer, hanem annak a fizikai kor-
nyezete is megsemmisiil részben vagy egészben. Ez utobbi esetben az Uzletmenet-folytonossagi

Tervben meghatarozott modon a Valsagstab intézkedik a (katasztrofa) tartalékhelyszinre torténd
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attelepiilésrdl és az informatikai rendszer részleges vagy teljes visszaallitdsarol a Biztonsagi

Adattarban kordbban elhelyezett mentések segitségével.
4.8.5. Uzletmenet-folytonossagi Terv

A Szolgaltaté rendelkezik Uzletmenet-folytonossagi tervvel, amely részletes intézkedési forga-
tokonyveket tartalmaz a kiilonb6z6 osztalya lizemzavari, illetve katasztrofa események kezelésé-

re. Ez a dokumentum biztonsagi okokbol nem nyilvanos.

4.9. A hitelesiteésszolgaltatasi tevekenység megsziintetése

A Szolgaltatod a szolgaltatas megsziinése esetén késlekedés nélkiil értesiti a Szolgaltato és a fel-
hasznalé Ko6zosség tagjait és a Hirkozlési Feliigyeletet. Amennyiben a megsziinés tervezett, az

értesités legkevesebb 60 nappal megeldzi a szolgaltatas ledllitasat.

A Szolgaltatd a tervezett megsziinés elott targyaldsokat kezd mas szolgaltatokkal a szolgaltatas
atvételérol. A targyalasok végeredményérdl tajékoztatja a kozosséget. Az értesitést a Szolgaltatas
nyujtasdban részt vevo szervezeteknek és az Eldfizetoknek elektronikus aldirasaval ellatott e-

mailben kiildi el, s az Erintett felek tajékoztatasa végett a web oldalain is kozzé teszi.

A bejelentéssel egyidejlileg a Szolgaltato leallitja:

¢ tanusitvany eldallitas szolgaltatast (ezen beliil a tantisitvany megujitasat),

¢ kezdeti regisztrald szolgaltatast (egyéb regisztrald szolgaltatasok tovabb élnek),
¢ tanusitvany kibocsatas szolgaltatast (ezen beliil a tantsitvanyok archivalasat),
L4

alairas-1étrehozo eszk6zon az alairds-létrehozo adat elhelyezése szolgaltatast.

Szolgaltato a tervezett megsziinés eldtt 20 nappal intézkedik az el6fizetdi tantsitvanyok és sajat

felhasznaldsu tantsitvanyok visszavonasarol.

Ezzel egyidejlileg ledllitja a kovetkezd szolgaltatasokat:
¢ visszavonas kezelési szolgaltatas.

¢ visszavonasi allapot kozzététele szolgaltatas.

Szolgaltatd nem biztosit a szokasosnal és a jogszabalyokban eldirtnal nagyobb mértékii adatszol-

galtatast a megsziinéskor.
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Eljaras regisztracids szervezet megsziinése esetén:

¢ Az Ugyfélkapcsolati Iroda megsziinése elétt 60 nappal értesiti azon Eléfizetéket, akik a
megsziind Regisztracios Irodatol kapott, a Szolgaltato altal kibocsatott érvényes tanusitvany-
nyal rendelkeznek. Az értesitésben jelzi, hogy a tantsitvanyt milyen hataridével vonja visz-
sza, ¢s tajékoztatja az Eldfizetét arrdl, hogy mely Regisztracios Szervezeteknél igényelhet
dijmentesen 0j tantsitvanyt.

o Az Ugyfélkapcsolati Iroda megsziinésérél a felhasznald Kozdsség tagjait Szolgaltatd a web

oldalain torténd kozzététel utjan tajékoztatja.
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5. Fizikai, eljarasrendi, €s human biztonsagi
szabalyozasok

A Szolgaltatd gondoskodik arrdl, hogy kelld, az elismert szabvanyoknak megfeleld fizikai, elja-
rasbeli és személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatdé adminisztrativ

¢s iranyitasi eljarasok keriiljenek alkalmazasra. Ezen beliil:

o A Szolgaltatd kockazat elemzést végzett iizleti kockazatainak felmérése, valamint a sziiksé-

ges biztonsagi kdvetelmények és mitkddési eljarasok meghatarozasa érdekében.

e A Szolgaltatd feleldsséget vallal minden elektronikus aldirdssal kapcsolatos szolgaltatasért,
még akkor is, ha bizonyos funkcidkat alvallalkozoknak ad ki. A Szolgaltaté egyértelmiien
meghatdrozza a harmadik felek feleldsségét, és megfeleld konstrukciok biztositjak azt, hogy
a harmadik felek a Szolgaltatd altal megkovetelt 6sszes ellendrzés végrehajtasara legyenek
szoritva. A Szolgaltato feleldsséget vallal valamennyi fél fentiekre vonatkozd gyakorlatanak

nyilvanossagra hozasara.

o A Szolgaltatd vezetdsége (mely felelés a Szolgaltatdé informatikai biztonsag politikajanak
meghatarozasaért, és e politika altal érintett valamennyi alkalmazott részére torténd kdzzété-

telért) az informacio biztonsagara vonatkozo ttmutatot hagyott jova €s adott ki.

o A Szolgaltat6 a szervezetén beliili biztonsagkezeléshez sziikséges informatika biztonsagi inf-
rastruktarat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminemi val-

toztatast a Szolgaltatd vezetségének kell jovahagynia®.

e A Szolgaltatd a Biztonsagi Szabalyzatdban dokumentalta, majd megvalositotta és folyamato-
san fenntartja a hitelesitési szolgéltatasokat ny0jtd eszk6zok, rendszerek €és informatikai érté-
kek biztonsagi ellenérzéseit és iizemeltetési eljarasait®. A Biztonsagi Szabalyzat biztonsagi

okokbdl nem nyilvanos.

* Az informatika biztonsag kezelésével kapcsolatban utmutatasként lasd a MeH 12. ajanlast és az ISO/IEC 17799-
et.

¥ Ajanlott, hogy ez a Biztonsagi Szabalyzat azonositsa a nytjtott szolgaltatasokkal kapcsolatos valamennyi fontos
célt és potencidlis veszélyt, valamint az ezen veszélyek hatasainak elkeriilése, illetve korlatozasa érdekében sziik-
séges védelmi intézkedéseket. Ajanlott leirnia az arra vonatkozo szabalyokat, irdnyelveket és eljarasokat, hogy a
meghatarozott szolgaltatasokat és az ezekkel kapcsolatos biztonsagi garanciakat hogyan biztositjak.
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e A Szolgaltaté gondoskodik az informatika biztonsag fenntartdsardl azokban az esetekben is,

amikor az elektronikus aldirdssal kapcsolatos szolgaltatasok egyes funkcidira vonatkozo fele-

18sség mas szervezethez, illetve egységhez lettek kiadva.

e A Szolgaltatd biztonsagi miiveleteiért a végso feleldsség a felsé vezetdségéé. Ezen biztonsagi

muveletek k6z¢é az alabbiak tartoznak:

lizemeltetési eljarasok és feleldsségek

biztonsagi rendszerek tervezése ¢és elfogadasa

karos szoftver elleni védelem

er6forras gazdalkodas

halézat menedzselés

a biztonsagi napl6 aktiv feliigyelete, eseményelemzések és nyomkovetések
adathordozo eszkoz kezelése €s biztonsaga

adat és szoftver csere

E feleldsségeket a Szolgaltatd biztonsagi miiveletei kezelik, azokat szakértd lizemeltetd

személyzet hajthatja végre.

A Szolgaltaté gondoskodik arrdl, hogy eszkdzei és informacioi megfeleld szintli védelemben ré-

szesiiljenek. A Szolgéltatd valamennyi informatikai értékérdl leltart vezet, ezek védelmi kove-

telményeit osztalyokba sorolja €s mindsiti, az elvégzett kockazat elemzéssel 6sszhangban

A fizikai, az eljarasrendi (adminisztrativ) és a humén biztonsagi szabalyozasokat a Biztonsagi

Szabalyzat tartalmazza részletesen.

A hitelesités tamogato informatikai rendszer és annak személyi, valamint fizikai kérnyezete a

MeH 12. ajanlas szerint lett biztonsagi osztalyba sorolva, amely egyértelmiien meghatarozza az

Elsédleges Hitelesitd Kozpont, a masodlagos hitelesité kdzpontok és a regisztracids irodak in-

formatikai rendszereinek, személyi és fizikai kornyezetének biztonsagi kovetelményeket.

A kovetkezo pontok csak a vonatkozo 1ényeges intézkedéseket tartalmazzak.
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Fizikai biztonsagi szabalyozasok

5.1.1. Hitelesité Kozpontok

Ebben a pontban az Elsddleges (Root) Hitelesité Kozponton kiviil a fizikai objektumokban 1éte-

z0 (nem logikai) masodlagos hitelesité kozpontok fizikai biztonsagi szabalyairol lesz szo.

A h

itelesité kozpontok legmagasabb védelmi szintet képezd objektuma a Bizalmi Koézpont,

amely a biztonsdgi szempontbol legkritikusabb hardver/szoftver elemeket tartalmazza. Ez az ob-

jektum fokozott biztonsagi osztalyba sorolt, amely a kdvetkezd, a MeH 12. ajanlés szerinti fobb

fizikai védelmi kdvetelményeknek felel meg:

*

*

a fokozott biztonsagi szintnek megfeleld szilardsagn hatarolo feliiletek,

a Bizalmi Kozpont bejarati ajtaja €s a technikai helyiség ajtaja a MABISZ ajanlasdban meg-
a Bizalmi Kozpont objektum el6tt biztonsagi szegmens van kialakitva, amelybe anti-
passback ¢és napldzasi tulajdonsagokkal bird beléptetd rendszeren keresztiil lehet csak bejut-
ni,

a biztonsagi szegmensbe ¢és a Bizalmi Kozpontba torténd bejutést és az ott torténd mozgaso-
kat video kameras biztonsagi rendszer figyeli,

a Bizalmi Ko6zpont felett, illetve a kozvetlen kdrnyezetében nincs nagyobb ateresztd képes-
ségll viz, szennyviz, gaz vagy erésaramu vezetek,

a Bizalmi Ko6zpont rendelkezik klimatizalassal, mozgasérzékeld és tliz- és fiistjelzd rend-
szerrel,

A Bizalmi Kozpont IT eszkozei két, egymastol fiiggetlen kiilsé betaplalassal tdimogatott, Di-
esel aggregatoros sziinetmentes taparamellatd rendszerrel rendelkeznek,

a Bizalmi K6zpontban a szerverek biztonsagi kabinetekben vannak elhelyezve,

a Bizalmi Kozpontra és a kabinetekre a Biztonsagi Szabalyzat egy fejezetét képezo kulcske-
zelés szabalyozas érvényes,

A Bizalmi Ko6zpont az MSZ 274/5T:1993 szabvannyal 6sszhangban LPZ2 zénahatérig kiépi-
tett masodlagos villdimvédelemmel ellatott,

A Bizalmi Kozpontba csak a Biztonsagi Szabalyzatban meghatarozott szerepkorti vezetok €s

munkatarsak 1éphetnek be,
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¢ A mentési és a primer szoftver adathordozok, a nyers és a megszemélyesitett Alairas 1étre-

hozé eszk6zok besugarzas ¢és fizikai behatas ellenalld biztonsagi szekrényekben taroltak.

¢ A mikodtetési €s menedzselési, valamint a biztonsagi dokumentécié elektronikusan tarolt.

5.1.2.

Regisztracios Iroda

A regisztracios tevékenység a Bizalmi Kozpont perszonalizacids helyiségében folyik, amely az

el6z0 pontban ismertetett fokozott biztonsagu fizikai védelemmel van ellatva. Itt talalhatok a re-

gisztracidos munkahelyek és munkadllomasok.

5.2.

Eljarasrendi szabalyozasok

A Szolgaltato Eljarasrendi Szabdlyait harom szabdalyzat tartalmazza:

¢ a Szervezeti és Miikddési Szabalyzat, amely részletesen meghatdrozza a Szolgaltatd szerve-

zeti felépitését, azon beliil az egyes munkakdroket és az azokhoz kapcsolt feladat-, felelds-

ség ¢és hataskoroket,

¢ ajelen HSzSz,

¢ a Biztonsagi Szabalyzat, amely részletese szabalyozza az adatokhoz, az informatikai rend-

szerhez, a személyi és a fizikai kornyezethez kapcsolddo biztonsagi szabalyokat.

Jelen pont 2. tablazataban a hitelesitd szolgaltatashoz kapcsolodo szerepkordket, azok feladat-, fe-

leldsség és hataskorei keriilnek 6sszefoglalésra.

Szerepkor

Feladatkor

Felelosségi kor

Hataskor

Szolgaltato vezetdje

A Szolgaltato szervezet
és a szolgaltatasi tevé-
kenység iranyitasa €s
ellendrzése

Folyamatos és biztonsa-
gos szolgaltatas. PKI
rendszer és adat-
tulajdonos tulajdonos.

A Szolgaltatd munkaltatoi
jogkore. A teljes szervezet
szintjén dont, intézkedik.

Hitelesités Pol. és
Szab. Csop. Vezetd

Politikak, szabalyzatok
kialakitasa, PKI belso
ellenérzés

Politikak, szabalyzatok
¢és gyakorlat 6sszhangja

Politikak, szabalyzatok
érvényesitése, PKI belso
audit

IB menedzser

IB iranyitasa, ellenérzé-
se minden teriileten.

IB kockazatok elviselhe-
tO szinten tartasa

IB intézkedések, IB bels6
ellen6rzés.

Az IT rendszer fejlesz-
tés, mikodtetés és me-
nedzselés iranyitasa

A miuikodtetés és mene-
dzselés folyamatossaga,
mindsége, biztonsaga

Intézkedés az IT rend-szer
minden szintjén miikddte-
tési és menedzselési kér-
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Feladatkor

Felelsségi kor

Hataskor

désekben

Mikodtet
nisztrator

admi-

Miukodtetd adminisztra-
cio, hibaelharitas, kar-
bantartas

A mikodtetés és
menendzselés folyama-
tossaga, mindsége

Operativ intézkedés a
milkodtetés és menedzse-
1és teriiletén

IT operator

Mikodtetési rutin tevé-
kenységek IT infrastruk-
tara szinten.

A mukodtetés és mene-
dzselés folyamatossaga,

Rutin operatori tevékeny-
ség a Mukdodtetési és me-
nedzselési Utasitas szerint

IB adminisztrator

Biztonsagi beallitasok,
adminisztracid, karban-
tartas

A mikodtetés és mene-
dzselés biztonsaga

Operativ ellendrzés, ope-
rativ intézkedés

Hitelesit6 biztonsagi

feliigyeld (Security
Officer /SO/)

RO és tigyfél kulcsok,
tanusitvanyok létrehoza-
sa

Sajat kulcs, PKI alkal-
mazas és adatok bizton-
saga

RO és tigyfél kulcsok,
tanusitvanyok létrehozasa.
RO hataskore is lehet.

Regisztracios fel-
tigyel6 (Registration
Officer /ROY/)

Regisztracios Iroda ira-

nyitas. El6fizetd regiszt-
racio, kulcs, tantsitvany
igénylés, kulcs megsze-

mélyesités

El6fizetd azonosités-
hitelesités, regisztracio.
Regisztracios Iroda fo-
lyamatos miikddése.

Regisztracioés Irodan in-
tézkedési jog. SO hatas-
kore nem lehet.

Mikddtetési és mene-
dzselési rutin tevékeny-
ségek PKI szinten.

A PKI alkalmazas mii-
kodtetésének és mene-
dzselésének folyamatos-
saga

Rutin operatori tevékeny-
ség az Uzemeltetési Utasi-
tas szerint

Operativ funkcionalis és
biztonsagi ellendrzések.

Funkcionalis és bizton-
sagi hianyossagok, visz-
szaélések felfedése.

2. tablazat

Az egyes munkakorokben elvart azonositas és hitelesités

Biztonsagi és audit naplok
ellendrzése.

A Hitelesité Kozpontnal valamennyi bizalmi munkakort bet6lté munkatarsanak (SO-k, IB admi-
nisztrator, mikodtetdé adminisztrator, operator, valamint rendszer auditor) azonositasa ¢és hitelesi-
tése egy intelligens kartyaolvasdba helyezésével, majd az azt aktivizadlo PIN kéd megadéasaval
torténik’® A hitelesitésre hasznalt kartya (a kombinalt kartya masik chip-jére alapozva) egyben a

zart korletbe valo bejutast is lehet6ve teszi.

30 Tehat az alkalmazott hitelesités egy birtoklason és egy tudéson alapulé mechanizmus kombinaciojan alapul.
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Sikeres hitelesités elott egyetlen biztonsag kritikus tevékenységet sem lehet végrehajtani.

A Regisztracios Iroda valamennyi bizalmi munkakort bet61td munkatarsanak azonositasa és hite-
lesitése egy intelligens kartyaolvasoba helyezésével, majd az azt aktivizalo PIN kod megadasa-
val torténik. A hitelesitésre hasznalt kartya Iényegében megegyezik a Hitelesitd Kozpontnal

hasznalt kartyaval, csak az utobbin nincs rajta az elébbi kozelitéses 2. chipje’’.

Sikeres hitelesités el6tt egyetlen biztonsag kritikus tevékenységet sem lehet végrehajtani.

5.3. Human szabalyozasok

A Szolgéltatd gondoskodik arrol, hogy személyzeti, illetve a munkatarsak alkalmazasara vonat-
koz6 gyakorlatai fokozzdk és tamogassak a Szolgaltatdé mikodésének megbizhatdsagat. Kiilo-

ndsképpen:

e A Szolgaltat6 kelld szdmu, az elektronikus aldirassal kapcsolatos szolgéltatasok nyujtasdhoz
sziikséges feladatok jellegének, terjedelmének és mennyiségének megfeleld végzettséggel,

képzettséggel, szakmai ismerettel €s tapasztalattal rendelkez0 személyzetet alkalmaz.

e A Szolgéltatd valamennyi bizalmi munkakdrt betdltd munkatarsa fliggetlen minden olyan
itk6z6 érdektdl, ami hatranyosan érinthetné a hitelesités-szolgaltatd tevékenységeinek sem-

legességét.

A Szolgaltato (ideiglenes ¢és allandd) munkatéarsainak a feladatok szétvalasztasa és a legkisebb
meghatalmazéas szempontjai szerint meghatdrozott munkaleirdsokkal rendelkeznek. A munkale-
irasok meghatarozzak a beosztas érzékenységét, a feladatok és a hozzaférési szintek, a hattér-
ellenérzés, az alkalmazott képzettség és tudatossag alapjan. Ahol erre sziikség van, megkiilon-
boztetik az altalanos funkciokat €s a hitelesités-szolgaltatod specifikus funkciokat. A munkaleira-
sok meghatarozzak az egyes feladatokhoz sziikséges 1étszdmot is. A munkaleirasok tartalmazzak

a szakismeretre ¢és a tapasztalatra vonatkoz6 kdvetelményeket is.

Lehetséges példak még (kiilonbozé erdsségili, kiillonbdzo veszélyek ellen védelmet biztositd hitelesitési mecha-
nizmusokra):

e valtozo, egyszer hasznalatos jelsz6 megadasa, melyet egy a rendszerhez nem csatolando, kiilon hardver
token szolgaltat id6t6l és felhasznalotol fliggé modon, mindig masképpen, s melyet a kdzponti szerver ol-
dalon folyamatosan utana szamolva ellendriznek,

e biometrikus hitelesités (pl. a felhasznald ujjlenyomatanak ellenérzésével),

o fix jelszo megadasa.

31 Ebbél kévetkezoen az SO sajat (kombinalt) kartyajaval beléphet ebbe a gépterembe is.
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5.3.1. Képzettségre, gyakorlatra és biztonsagi ellendrzésre vonatkozo kovetelmények

A Szolgaltat6 olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgéltatdshoz sziikséges

szakértOi tudassal, tapasztalattal €s mindsitésekkel.

A Szolgaltato kelld szamu, a hitelesitési szolgaltatasok nytjtasdhoz sziikséges feladatok jellegé-
nek, terjedelmének és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai ismeret-

tel és tapasztalattal rendelkezd személyzetet alkalmaz.

A vezetd személyzet tapasztalattal rendelkezik az elektronikus aldirasi technologia terén, ismeri
a biztonsagi feleldsséggel tartozd munkatarsakra vonatkozd biztonsagi eljarasokat, valamint

gyakorlattal rendelkezik az informatika biztonsag €s a kockéazat elemzés teriiletein.
5.3.2. Biztonsagi hattér ellendrzésekre vonatkoz6 eljarasok

A 2. tablazatban meghatarozott szerepkorok mindegyikéhez torténd személy hozzarendelésnél az
atlagosnal magasabb szintli biztonsagi ellendrzés torténik. Koziilik a kdvetkezOk mindsiilnek
biztonsagi szempontbol kulcsszerepkdrnek:

A Szolgaltato lizleti egység vezetdje

Hitelesités Pol. és Szab. Csop. Vez.

A Szolgaltaté IB menedzsere

IB adminisztrator

Hitelesito biztonsagi feliigyel6 (Security Officer /SO/),

Regisztracios feliigyeld (Registration Officer /RO/),

*® & & & o oo o

rendszer vizsgalo (auditor).

A szerepkorokhoz csak fokozott biztonsagi ellendrzéssel lehet személyt rendelni, amelyhez
sziikséges a szerepkorre kijelolt személy hozzéjarulasa, ugyanakkor a fokozott ellenérzés a sze-

repkor betdltésének alapfeltétele.

A fokozott biztonsagi ellendrzés fontosabb intézkedései:
¢ Ujonnan felvett személy csak 1 éves proba idé utan toltheti be a szerepkort,
¢ Felvételkor, illetve a szerepkorhdz torténd hozzarendeléskor:

e tObb azonosité dokumentumbdl torténd azonositas-hitelesités

e ¢letrajzi adatok, informéaciok ellendrzése,

e anyagi helyzet ellendrzése,
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e csaladi helyzet ellendrzése,

o személyiség vizsgalat.

A szerepkorhoz torténd hozzarendeléskor:

¢ pontos és irasos munkakori leirast kell adnia a folérendelt vezetdnek,

¢ Gondoskodni kell a megfeleld helyettesitésrol betegség, szabadsag, egyéb oku tavollét eseté-
re,

¢ titoktartasi nyilatkozatot kell a kijelolt személlyel alairatni, amelyben 5év titoktartasi kotele-
zettség szerepel a Szolgaltatotol torténd kilépés utani idoponttdl szamitva,

¢ asziikséges mértéki oktatasban kell a kijelolt személyt részesiteni, annak érdekében, hogy a
feladat-, felel0sség és hataskorét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

¢ A kilépésrdl sz616 dontés meghozatalakor a kilépd fizikai és logikai belépési és hozzaférési
jogosultsagait azonnal meg kell sziintetni. A kilépd ezutdn az informatikai biztonsadgi mene-
dzser kiséretében léphet be még egyszer a munkahelyi kornyezetébe, a személyes dolgai el-
vitele céljabol.

¢ A kilépo személy szamitogépes tevékenységét legalabb két hétre visszamendlegesen le kell
ellendrizni.

¢ Vissza kell venni az Alairas 1étrehoz6 eszkozét, azonnal és dokumentaltan meg kell semmi-
siteni azt. A kapcsolodo tantsitvany(oka)t azonnal vissza kell vonni.

¢ Minden, a kiléponél levé dokumentacidt és ligyiratot vissza kell venni, kiilonos tekintettel a

biztonsagi és/vagy mindsitett adatokat informéciokat tartalmazé anyagokra.

A visszaadott anyagokrdl tételes atvételi jegyzokonyvet kell felvenni.

Nem tolthet be bizalmi munkakort az a személy, aki akar az alap, akar egy iddszakos biztonsagi

ellendrzésen a ,elfogadhatatlanul nagy biztonsagi kockazat” minésitést kapja™.

Az id6szakos biztonsagi ellendrzésre rendszeres idonként kertil sor:

¢

¢

IB adminisztratorok, SO-k és RO-k esetében 3 évente,

miikddtetd adminisztratorok, valamint operatorok esetében 5 évente.

2 A mér bizalmi munkakért betolté munkatarsaktol valo, biztonsagi okokbél torténd megvalast az alkalmazhato

legdiszkrétebb modon hajtjak végre.
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5.3.3. A felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

Valamennyi bizalmi munkakdrt betdltd munkatars esetén, a munkakorbe kinevezéskor a foglal-

koztatasi dokumentumok részeként

¢ irdsos tajékoztatast kapott jogszabalyi kotelezettségeirdl, jogairdl, a személyes adatai kezelé-
sére vonatkozd mindsitési és kezelési szabalyokrol,

¢ munkakori leirast kapott, mely tartalmazta az 6t érint6 biztonséagi feladatokat,

¢ titoktartasi nyilatkozatot irt ala, melyben a biztonsagi intézkedések be nem tartasaval jaro, 6t

érintd kovetkezmények (blintetd szankciok) is megfogalmazodtak.

Mindezek tartalmazzdk azokat a munkajogi - vagy biinteté kdvetkezményeket, melyek a kiilon-

boz06 fegyelem- munkakori kotelezettség- illetve torvénysértést szankcionaljak.

Amennyiben egy munkatars (gondatlansagbol fakadoéan vagy szandékosan) megsérti a fenti sza-
balyokat, ellene biintetd intézkedéseket hoznak, amelyek az elkdvetés modjatol és kovetkezmé-
nyétol fiiggden a jutalom megvonastdl fegyelmi eljaras inditasan €s kartéritésen at, egészen a ha-

tosagi feljelentésig terjedhet.
5.34. A szerzddéses alkalmazottakra vonatkozoé kovetelmények

A Szolgaltatd bizalmi munkakdrben csak vele 1 évnél hosszabb munkaviszonyban all6 személyt

alkalmaz.

Az egyéb feladatok ellatasara, alvallalkozo6i vagy megbizasos szerz6désben foglalkoztatott szer-
z6do6 személyeket (kiils6 munkavallalokat és ideiglenes alkalmazottakat egyarant) a Szolgaltatd
csak az ,.ellendrzott beszallitok™ listajarol valaszt. Az ellendrzott beszallitokkal a PKI Uzleti
Egység elozetesen irasos megallapodast kot, melyben vallalta a Szolgaltatd biztonsagpolitikaja-

nak elfogadésat.

Valamennyi szerz6do fél - még a tényleges munkavégzés megkezdése eldtt — titoktartasi nyilat-
kozatot ir ala, melyben vallalja, hogy a munkavégzés sordn késdbbiekben megismerendd iizle-
ti/vallalati titkokat illetéktelen személynek fel nem fedi, s egyéb mdodon sem hasznositja. A titok-

tartasi nyilatkozat zar6 része tartalmazza a megszegése esetén alkalmazand6 szankciokat is.
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A kiils6 munkavallalok és ideiglenes alkalmazottak szakmai kiképzésben, tovabbképzésben nem

részesiilnek, erre nem kotelezettek™>.
5.3.5. A személyzet szamadra biztositott dokumentaciok

A személyzet szamara biztositandé dokumentaciot a 9.1 pont sorolja fel.

33 A kiilsé munkavallalokat eleve ugy vélasztjak meg, hogy az adott munkafeladathoz minden szakmai ismerettel és
gyakorlattal rendelkezzenek. Az ideiglenes alkalmazottak olyan jellegli munkat végeznek, melyhez nincs sziikség
ki- és tovabbképzésre.
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6. Miszaki biztonsagi évintézkedések

A Szolgaltaté megbizhato, biztonsagtechnikailag értékelt és mindsitett termékekbdl allo, egysé-

ges informatikai rendszert haszndl szolgéltatasai nyujtasdhoz.

Az informatikai rendszer szallitoja hitelesités-szolgaltatasi rendszer kiépitésében jelentds tapasz-

talatokkal rendelkezik, nemzetkozileg elismert technoldgiat alkalmaz.

6.1.  Kulcs-par generalas €s installacio

6.1.1. Kulcs-par generalas

A Szolgaltato maga generalja a kulcspart biztonsagos szoftver modulban vagy magan a kartyan
(on-board) Biztonsagos Alairas létrehozo eszkdzzel. Nem fogad el az Eldfizetd altal generalt
Aléairas létrehozo adatot, illetve eszkozt. Az Alairas 1étrehozd eszkoz (chip kartya) megszemé-
lyesitése a Szolgaltatonal — fokozott biztonsagl kornyezetben — lizemeld kartyamegszemélyesitd

rendszeren torténik.

Az Alairas 1étrehozo adat elhelyezésére a Szolgéltatd csak Tanusitvany kibocsatassal és a kibo-

csatott Tantsitvany chip kartyan torténd elhelyezésével egyiitt vallalkozik.

A chip kartya megszemélyesités szolgaltatashoz vizudlis — egy oldali nyomadssal torténd — grafi-
kus megszemélyesitése is kapcsolodik az Eléfizetdi Szerzédésben meghatarozott adattartalom-

mal. A Szolgaltatd a Tanusitvanyt tartalmazo chip kartyahoz a Szolgaltatd PIN kodot biztosit.

Teszt célu Alairas 1étrehozo adat teszt CA-n keresztiil torténd igényléskor a kulcspar generalasa

az Alaironal torténik.

A Szolgaltatdi sajat kulespar eldallitasa:

e A Szolgaltatonal torténd kulcsel6allitast fizikailag védett kornyezetben, bizalmi munkakdrt
betdltd személyzet végzi, legalabb kettds ellendrzés™ mellett. A kulcseléallitasi funkeio vég-

rehajtasara felhatalmazott személyzet korét a Szolgaltatd, HSzSz-ének megfelelve, a lehetd

legkisebbre korlatozza.

34 Két személy egyiittes jelenlétével
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e A Szolgaltato a kulcseloallitast egy olyan eszk6zon beliil hajtja végre, amely megfelel a FIPS

140-1 3-as szintli kdvetelményeinek.

o A Szolgaltatd a kulcs eldallitasat olyan algoritmussal valdsitja meg, melyet jogszabaly ismer

el erre a célra alkalmasnak.”
A Szolgaltaté altal mas felek szamara eldallitott kulcspar eldallitas:

o A Szolgaltato altal sajat szervezeti egységei /Cimtar, Regisztracios Iroda/ szdmara eldallitott
kulcsokat biztonsagos modon, egy olyan algoritmussal allitja eld, melyet jogszabaly ismer el

erre a célra alkalmasnak>®.

e A Szolgaltato altal az alanyok szamara eldallitott kulcsokat biztonsagos mddon, egy olyan

algoritmussal 4llitja el6, melyet jogszabaly ismer el erre a célra alkalmasnak *’.

o Az Aaldiras-1étrehoz6 eszkoz elkészitését (logikai és fizikai megszemélyesitését) a Szolgalta-

to ellendrzi.

A Hitelesité Kozpont az alabbi kulcsparokat hasznalja
¢ avégfelhasznaloi tanusitvanyokat alairo kulcs,

¢ a Regisztracios Iroda tantsitvanyait alair6 kulcs,
¢ visszavonasi lista alair6 kulcs,

¢ az SSL protokollhoz felhasznalt kulcspar.

Valamennyi kulcspart sajat maga generalja, egy védett kriptografiai hardver modulban.
A generalt magankulcsok (a 6.2.4 alatt részletezett) mentést (klonozast) leszamitva, teljes élet-
ciklusuk alatt a kriptografiai hardverekben marad, megsemmisitéséig azt sehova nem kell tovab-

bitani.

Az SSL protokollhoz felhasznalt kulcspart szintén sajat maga generalja, egy masik védett krip-

tografiai hardver modulban.

A Regisztracios Iroda az alabbi kulcsparokat hasznalja:

¢ Az archivaland¢ regisztracios adatokat és tranzakciokat alaird kulcs,

3% A 2/2002 (IV.26) MeHVM iranyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcseldallitasi algoritmu-
sokat.

36 A 2/2002 (IV.26) MeHVM iranyelv 1. sz. melléklete felsorolja a megfelelonek elismert kulcseldallitasi algorit-
musokat.
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¢ Az SSL protokollhoz felhasznalt kulcspar.

A fenti kulcsparokat a Regisztracios Iroda szdmara a Hitelesité K6zpont generdlja, védett krip-
tografiai hardver modulban. A generalt magankulcs teljes életciklusa alatt a kriptografiai hard-

verben marad, megsemmisitéséig azt sehova nem kell tovabbitani.

A végfelhasznalok kulcsparjait a Regisztracios Iroda kezdeményezésére a PKI alkalmazas gene-
ralja egy védett kriptografiai hardver modulban. A mindsitett alaird kulcs védett csatornan atke-
rlil a Biztonsagos aldiras-1étrehoz6 eszkozre, s eldallitdsa helyén azonnal és minden késébbi rep-
rodukalast kizaré6 modon megsemmisiil. Ezt kovetden a magankulcs teljes életciklusa alatt csak a
biztonsagos alairds-létrehozo eszkdzon (intelligens kartya) marad, a végfelhasznalokhoz valo

tovabbitasa magénak az intelligens kartyanak a végfelhasznaléhoz torténd tovabbitasat jelenti.

6.1.2. Az Alairas 1étrehozé adat felhaszndlohoz torténd eljuttatasa

A Szolgéltaté amikor kulcsokat general mas felek (Regisztracios Iroda és Alairok) szamara:

e az altala mas felek szamara eldallitott kulcsokat az El6fizeté vagy az Alaird altal torténd
személyes atvételig biztonsagos modon tarolja,

o az altala mas felek szamara eldallitott magankulcsot az Eldfizetének vagy az Aldironak ugy
adja at, hogy a magankulcs titkossaga ne sériiljon,

o az atadast kovetden csak az Alair6 férhet hozza sajat magankulcsahoz,

e a Szolgaltato biztonsadgosan ellendrzi az Alairas-l1étrehozé eszkoz elkészitését,

e a Szolgéltatdo a nem megszemélyesitett Alairas-létrehozo eszkozt is biztonsadgosan tarolja.

e a Szolgaltato biztonsagosan ellendrzi az Alairas-1étrehozo eszkoz kiiktatasat és Gjraaktiviza-
lasat,

e a Szolgaltato az Alairas-1étrehozo eszkoz aktivizalasi adatait (PIN kod) biztonsagosan késziti
el és az alairds-létrehoz6 modultdl elkiilonitve osztja szét.

Az Eldfizetd vagy az Alair6 szamara:

e olyan algoritmus felhasznalasaval kell eldallitaniuk az alany kulcsait, melyet jogszabaly a
tanusitvanytipusban azonositott kulcshasznalatra megfelelonek ismer el,

e olyan kulcshosszlisagot és algoritmust kell alkalmazniuk, amelyet jogszabaly a tanusitvany-

tipusban azonositott kulcshasznélatra megfelelonek ismer el.

37 A 2/2002 (IV.26) MeHVM iranyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcseléallitasi algoritmu-
sokat.
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Egy Eléfizetonek a megszemélyesitett €s legyartott chip kartyakat (az Alairas-1étrehozo eszkozt
aktivizalo PIN kodot tartalmazé zart boritékkal egyiitt) személyesen kell dtvennie, az atvétel ira-

sos elismerésével.

Az atadas soran atadasra keriil:

¢ Kulcshordozo eszkoz és rajta a magankulcs, illetve a tanusitvany
¢ Az alairt regisztracios urlap egy példanya

¢ Tajekoztato flizet

¢ Az alairt El6fizet6i Szerz6dés egy példanya

A kulcshordozo eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.
6.1.3. Alairas ellenérz6 adat eljuttatasa a tanusitvany kibocsatohoz

Az Elo6fizet6 tanusitvanyba foglaland6 nyilvanos kulcsa a Regisztracios Irodatol PKCS#10 tanu-
sitvanyigénylés formaban, a Regisztracidés Szervezet magankulcsaval elektronikusan aldirt elekt-

ronikus tizenetben keriil a Hitelesité Kozponthoz.
6.1.4. Hitelesitd Szervezet Alairas ellendrzé adatanak eljuttatasa a felhasznalékhoz

A Hitelesité Kozpont root Kozpont altal aldirt nyilvanos kulcsait sajat cimtaraban teszi mindenki

szamara elérhet6vé’®.

Az itt kozzétett tantsitvany ellendrzéséhez sziikséges root Kozpont nyilvanos kulces kozzététel az

alabbi modon valésul meg:

¢ A Hitelesitd Kozpont a root K6zponttdl egy tokenen kapja meg a nyilvanos kulcsot, amelyet
két SO személyesen hoz el a root Kdzponttol.

¢ A Regisztracios Iroda a root Kézponttol egy tokenen kapja meg a nyilvanos kulcsot, amelyet
két RO személyesen hoz el a root Kézponttol.

¢ Az Aléirok a root Kozpont nyilvanos kulcsat a Regisztraciods Iroda altal feltoltott Alairds 1ét-

rehoz6 eszkdzon (intelligens kartyan) kapjak meg a személyes atvételkor.

¥ Mivel a Hitelesité Kozpont nem Gnalairt, hanem a root Hitelesité Kozpont altal alirt tantsitvanyt alkalmaz, ezért
a sajat nyilvanos kulcsanak kozzétételére hasznalt médszer mindenki szamara (aki rendelkezik a root Hitelesitd
Kozpont nyilvanos, tanusitvany ellendrzéshez sziikséges kulcsaval) megbizhato.
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Mindkét esetben a fentieken kiviil a root hitelesitd szolgaltatdo nyilvanos kulcsa megszerezhetd,
illetve ellendrizhetd kozvetlenil is, mivel a root Kozpont kdzzéteszi sajat nyilvanos kulcsat a

http://www trust-sign.mavinformatika.hu web lapon.

Az Hitelesitd Kozpontok nyilvanos kulcsai azok tanusitvanyaba foglalva a Cimtarba irédnak. A
tanusitvanyok felkeriilnek a Szolgaltatd nyilvanos web oldalaira is a http://www.trust-

sign.mavinformatika.hu cimen.

A. Root és a produktiv szintli Hitelesité Kdzpontok nyilvanos kulcsai azok tanusitvanyéaba fog-

lalva a Cimtarba ir6dnak.

A tanusitvanyok letolthetok €s a felhasznald kliensalkalmazéasaba installdlhatoak. Szolgaltatd a
Hitelesitd Kozpont nyilvanos kulcsdnak digitalis lenyomatat hexadecimalis formaban kozzéteszi
a http://www.trust-sign.mavinformatika.hu web lapon. A Szolgaltaté Ugyfélkapcsolati Irodaja

kérés esetén, telefonon rendelkezésre all a digitalis lenyomat egyeztetése végett.

6.1.5. Kulcs méretek

Az 1. szintli Hitelesités Kozpont ("root") alairé kulcsanak mérete: 2048 bit

A 2. szintli Hitelesité Kozpont alair6 kulcsainak mérete: 2048 bit

A 2. szintli Hitelesitd K&zpont kommunikécids kulcsanak mérete: 1024 bit

A Regisztracios Iroda alaird kulcsanak mérete: 1024 bit

A Regisztracios Iroda kommunikacios kulcsdnak mérete: 1024 bit

A szerzddéses viszonyban alloé Alairok alairé6 RSA kulcsainak mérete 1024 bit

6.1.6. Elofizetdi Alairas ellendrzé adat eldallitdsahoz hasznalt paraméterek eldallitasa

A végfelhasznaloi Alairas ellendrzd adat generalasahoz hasznalt paraméterek eldallitasat a PKI

alkalmazés végzi.
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6.1.7. Elofizetdi Alairas ellendrzé adat eldallitdsahoz hasznalt paraméterek eldallitasa

A Hitelesité Kozpont és a Regisztracios Iroda az elektronikus alairas 1étrehozésara az RSA* al-

goritmust hasznalja.

RSA algoritmussal van alairva a rendszer altal kibocsatott minden tanusitvany, és ezt az algorit-
must hasznaljak a rendszeren beliil is a letagadhatatlansag (regisztracids pontokrol kiildott ada-
tok, tranzakciok alairasa, kozponti regisztrald szervezet altal archivalt adatok, tranzakcidk) bizto-
sitasara.

Az Alairdk szdmara kibocsatott tantisitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

Az eldfizetdl Aldiras ellendrzd adat generalasahoz hasznalt paraméterek eldallitasat teszt cél ese-
tében a PKI alkalmazas, a szerzddéses viszonyban allo Alairdk esetében az Alairast 1étrehozo

eszkoz on board elvégzi.

6.1.8. Szoftveres / hardveres kulcsgeneralas

A Szolgaltatora vonatkozodan szoftveresen Alairas 1étrehoz6 eszkdzben torténik a kulcsgeneralas,

amelyet a Szolgaltato sajat alairasu tanusitvannyal hitelesit.
Az eldfizetdi kulcsokat a Szolgaltatd vagy Alairds létrehozd eszkdzben vagy PKI alkalmazassal

hozza létre.

6.1.9. Kulcs felhasznalasi célok

A Szolgéltato Elofizetd részére kulcs-part elektronikus alairasi vagy azonositas-hitelesitési céllal

bocsat ki.

Ennek érdekében az Eldfizetdk részére kibocsatott tantisitvanyok bovitmény (Extension) részé-
ben talalhato ,,KeyUsage” mezobe felhasznalasi teriilettdl és céltol fiiggden ,,digitalSignature” €s

,honRepudiation” kulcshasznalati modoknak megfeleld kijelolést alkalmaz.

Azonositas-hitelesitési céli tantsitvanyban a ,,Key Usage” mezdbe a ,,Digital Signature” modot,

¢s a ,,Key Usage” kiterjesztéseként a ,,clientAuth” médot allitja be.

39 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az aldbbi szabvany irja le részletesen:
International Organization for Standardization, “ISO/IEC 14888-3: Information technology - Security techniques -
Digital signatures with appendix - Part 3: Certificate-based mechanisms,” 1999.
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A kulcspar kizarolag arra a célra hasznalhato, amelyre a Szolgéltatd kibocsatotta, a HSzSz-nek

¢s az Elofizetdi SzerzOdés feltételeinek megfelelden.

6.2.  Alairas létrehozo adat védelme

6.2.1. Kriptografiai modulra vonatkoz6 szabvanyok

Az Eléfizetok Alairas létrehozé adatanak tarolasara Szolgaltatd olyan eszkdzt bocsat ki, mely

teljesiti a FIPS 140-1 Level 3 kdvetelményeket

Az Alairéas létrehozd adatot a Szolgaltaté PIN koddal védve bocsatja ki. Az Alairas 1étrehozé
adat dokumentalt atvétele utan az El6fizeto felelos az Alairas 1étrehozo eszkoz, az Alairas 1étre-

hozo6 adat, valamint a PIN kod védelméért.

A Szolgaltatd sajat kulcsainak tarolasara chip kartyat alkalmaz, amely teljesiti legalabb a FIPS
140-1 Level 3 kdvetelményeket.

6.2.2. A tobb- szereplds (“n-bol m”) magéankulcs visszaallitas ellendrzése
A Szolgaltatonal egyediil a Hitelesité Kozpontban nem alkalmazzék az ,,n-bdl m” ellenérzést.
6.2.3. Alairas 1étrehoz6 adat letét

Szolgéltatd nem nyujt magankulcs letét szolgaltatast. Az Eléfizetéi Alairas létrehozd adatot,

vagy annak eldallitdsara, visszafejtésére alkalmas programot, adatot nem tarol.
6.2.4. Alairas létrehoz6 adat mentése

Szolgéltatd az Elofizetd alairoi Alairds létrehozo adatot semmilyen formaban nem menti, vagy

tarolja.
6.2.5. Alairas létrehoz6 adat archivalasa

Szolgaltato El6fizetdi Alairas 1étrehozo adatot nem archival.

6.2.6. Alairas létrehoz6 adat kriptografiai modulba helyezése

A Szolgaltaté nem alkalmaz hardveres kriptografiai modult.
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6.2.7. Alairas 1étrehozo6 adat aktivalasa

Az eldfizetéi Alairas 1étrehoz6 adat aktivalasa a felhasznalo altal torténik a jelszo vagy PIN kod
megadasaval, azokban az esetekben, amikor az Alairas 1étrehoz6 adat hasznalatara sziikség van.
Az Alairas l1étrehozo6 eszkozt az Alairas 1étrehozo adat aktivalaskor sem hagyja el, az eszkozrol

leolvasni nem lehet.
6.2.8. Alairas létrehoz6 adat deaktivalasa

Az elofizetéi Alairas l1étrehozo adatok deaktivalasat a felhasznéald alkalmazasa végzi az Alaird

kijelentkezésekor, vagy amikor az Alaird az Alairas 1étrehozo eszkozt eltavolitja az olvasobol.
6.2.9. Aléiras létrehoz6 adat megsemmisitése

Az elofizetdi Alairas 1étrehozo adat lejarta utdn az Alairas 1étrehozé eszkdz fizikai megsemmisi-
tését az Eldfizetonek sajat feleldsségi korében ugy kell elvégezni, hogy az semmilyen koriilmé-

nyek kozott ne legyen tjra felhasznalhato.

A szolgaltatoi Alairas 1étrehozd adatok megsemmisitése a Szolgaltatd kotelessége.

6.3.  Kulcs-par kezelés egyéb aspektusai
6.3.1. Alairas ellenérz6 adat archivalasa

Az eldfizetdi tanusitvanyokat Szolgaltatod az érvényesség lejaratatol szamitott 10 évig archivalja.
Az archiv adatalloméanyt Szolgaltatd az erre a célra létrehozott Alairéas 1étrehozo adataval alairja,

s legalabb két példanyban menti.

Az adathordozok egyik példanyat Szolgaltaté a Hitelesitdé Kozpontjaban, a masik példanyt a

foldrajzilag tavol es6 Biztonsagi Adattaraban tarolja a megorzési ido végeéig.

6.3.2. Alairas 1étrehozo6 és ellenérzd adatok felhasznalasi ideje

A Hitelesité Kozpont aldird kulcsahoz tarozé tanusitvany érvényességi ideje: 3év
A Regisztracios Iroda alair6 kulcsdhoz tarozo tanusitvany érvényességi ideje: 3¢év
A végfelhasznaloi alairok aldird kulcsahoz tarozé tanusitvany érvényességi ideje: 1év
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Valamennyi fenti tanusitvany (és a benne foglalt nyilvanos kulcs) érvényességének kezdete a

kibocsatés idépontjaval egyezik meg.

Valamennyi fenti tanusitvany esetén a megfeleld magéankulcs érvényességi ideje megegyezik a

tanusitvany érvényességi idejével.

6.4.  Aktivalasi adatok

6.4.1. Aktivalasi adatok generalasa és installacidja

A Regisztracids Iroda altal kibocsatott Alairas-1étrehozo6 eszk6zok aktivizald adatait (PIN kodja-

it) a PKI alkalmazas allitja elo.
6.4.2. Aktivalasi adatok védelme

A Regisztracids Iroda az altala kibocsatott Alairas-létrehozo eszk6zok aktivizald adatait (PIN
kodjait) miiszaki® és szervezési®! intézkedésekkel védi, majd az Alairas-létrehozo eszkoztél el-

kiilonitve™ osztja szét.

El6fizetdi Alairas 1étrehozo adatanak kizarolag csak az Alair6 altal torténd birtoklasa az alapvetd
feltétel az elektronikusan alairt adat, dokumentum hitelességének biztositdsara. Emiatt az Elofi-
zetonek sajat feleldsségi korében kell biztositania a kizardlagos birtoklast. Amennyiben ez sériil
vagy elvszik, illetve ennek alapos gyantja fenndll, akkor az El6fizetdnek ezt haladéktalanul je-

lentenie kell az 6t regisztrald Irodanal, amely azonnal intézkedik a tantsitvany visszavonasarol.

Az Elo6fizetd Alairas létrehoz6 adatanak aktivalasi adatat a Szolgaltatd az Alairas 1étrehoz6 adat
eldallitasa utan megsemmisiti, biintetéjogi feleléssége mellett nem hozza harmadik fél tudomésa-

ra.
Az Eldfizetd barmikor megvaltoztathatja a jelszavat vagy PIN kodjat.

A Szolgaltaté a sajat aktivalasi adatait a MeH 12. ajanlas altal meghatarozott fokozott biztonsagi

szinten védi a 2.8 fejezetben (Bizalmassag — Adatkezelési szabalyzat), a 4.5 fejezetben

% A PIN kodok generalasa, kinyomtatasa és boritékolasa egy zart lancu, automatikus, ember altal megszakithatatlan
folyamattal torténik.

1A cimzettekhez torténd tovabbitasig, a rendszeriizemeltetok gondoskodnak a beboritékolt PIN kodok biztonsagos
tarolasarol.
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(Biztonsagi audit eljarasok), 5. fejezetben (Fizikai, eljarasrendi, €s human biztonsagi
szabalyozasok), és a 6.5 fejezetben (Szamitogép biztonsagi szabalyok) meghatarozott biztonsagi

intézkedésekkel.
6.4.3. Aktivalasi adatok egyéb aspektusai

Az elbfizetdi aktivalasi adatat Szolgaltatdé nem tarolja, és nem allitja Gjra eld az Eléfizetd, har-

madik fél, vagy hatdsag kifejezett kérése esetén sem.

Az aktivald adat elvesztése, elfelejtése vagy illetéktelen kezekbe torténd jutdsa esetén minden

esetben 11 aktivalasi adatot kell eldallitani.

6.5. Szamitogép biztonsagi szabalyok
6.5.1. Szamitdgép biztonsag technikai kdvetelményei

A Szamitogép biztonsag technikai kdovetelményeit a MeH 12. ajanlas szerinti fokozott biztonsagi

osztalybasorolés hatarozza meg.
A Szolgaltatd olyan megbizhat6 informatikai rendszert alkalmaz, mely az aldbbi termékeken
alapul:
¢ operacios rendszer,
PKI alkalmazas,

.
¢ kriptografiai hardver modulok,
¢ tlhzfalak,

¢

behatolas detektorok.

Az operacids rendszerek altal megvalositott biztonsagi funkciok az alabbiak:

¢ biztonsagi naplézas (a rendszeradminisztratori hozzaférések és tevékenységek rogzitése, a
biztonsagi naplo védelme, az ahhoz vald hozzaférés rendszervizsgalo szerepkorre korlatoza-
sa),

¢ a felhaszndloi adatok védelme (a hozzaférés ellendrzési szabalyok alapjainak érvényre jutta-

tasa /rendszer fajlok védelme, a felhasznaloi adatok csak alkalmazason keresztiili elérésének

2 Az elkiilonités ugy van biztositva, hogy a PIN kodok és intelligens kértyak szétosztasa, illetve atadasa kiilon lezart
boritékokban torténik.
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biztositasa/, a tarolt adatok sértetlenségének védelme /beleértve a virusok, karos és engedély
nélkiili szoftverek elleni védekezés tdmogatasat is/, a maradvany informacié védelmének
megvalositasa),

azonositas és hitelesités (a rendszeradminisztratorok azonositasa és hitelesitése, az operacios
rendszer altal biztositott funkciok elérésének sikeres hitelesitéshez kotése),

biztonsagkezelés (a biztonsagi szerepkorok kezelése, a hozzaférési jogosultsagok szerepko-
rok szerinti beallitdsa, modositasa),

a biztonsagi funkciok megbizhato védelme (alap biztonsagi tesztelés végrehajtasa, biztonsa-
gos allapot megdrzése hiba esetén, a hozzaférés ellendrzés megkeriilhetetlenségének biztosi-

tasa, a kiilonboz6 alkalmazo6i folyamatok altal hasznalt tartomanyok elkiilonitése).

A PKI alkalmazas altal megvalositott biztonsagi funkcidk az aldbbiak:

L

L

biztonsagi naplozés (a rendszeriizemeltetdi hozzaférések és tevékenységek rogzitése),
kommunikécio (a Hitelesitd Kézpont és a Regisztracios Iroda kozotti kommunikacio bizal-
massaganak, sértetlenségének és hitelességének biztositasa - a kriptografiai hardver modu-
lok megfelelé funkcidinak aktivizalasaval),

a felhasznaloi adatok védelme (a hozzaférés ellendrzési szabalyok érvényre juttatisa /az el-
inditott alkalmazasok csak a jogosultsagnak megfeleld funkciok elérhetdségét biztositjak/, a
maradvany informacié védelmének tamogatasa),

azonositas és hitelesités (a rendszeriizemeltetok azonositasa, hitelesitése, az alkalmazasok

altal biztositott funkciok elérésének sikeres hitelesitéshez kotése).

A kriptografiai hardver modulok altal megvalositott biztonsagi funkciok az aldbbiak:

*

biztonsagi napldozas (a sajat funkcioihoz valo hozzaférések rogzitése, a sajat belsdé biztonsagi
naplo védelme, az ehhez valé hozzaférés rendszervizsgald szerepkorre korlatozasa),
kriptografiai tdmogatas (kriptografiai kulcsok generdldsa, védelme és megsemmisitése; bi-
zalmassagot, sértetlenséget, hitelességet és letagadhatatlansagot biztositd kriptografiai elja-
rasok megvaldsitasa),

a felhasznaloi adatok védelme (a sajat hozzaférés ellendrzési szabalyok érvényre juttatdsa),
azonositas ¢€s hitelesités (a sajat felhasznalok /biztonsagi tisztviselok vagy rendszeriizemelte-
tok/ azonositasa, hitelesitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),
biztonsagkezelés (sajat biztonsagi szerepkorok kezelése, a hozzaférési jogosultsagok szerep-

korok szerinti beallitdsa, modositasa),
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¢ abiztonsagi funkciok megbizhaté védelme (sajat miikodés biztonsagi tesztelése, biztonsagos
allapot megdrzése hiba esetén, a hozzaférés ellendrzés megkeriilhetetlenségének biztosita-
sa),

¢ megbizhaté Ut/csatorna (megbizhaté utvonal kiépitése a magat hitelesité felhasznaloval,
mely alkalmas az 4tvitt adatok illetéktelen felfedésének és modositdsanak megakadalyozasa-

ra).

A tlizfal és a behatolasdetektalo altal megvalositott biztonsagi funkcidk az alabbiak:

¢ Dbiztonsagi naplozas (a halézati kommunikacid naplézasa, a biztonsagi napldé védelme, az
ahhoz val6 hozzaférés rendszervizsgalo szerepkorre korlatozasa, a napld folyamatos elemzé-
se: biztonsagi riasztasok €s automatikus valaszok megvalositasa),

¢ a felhasznalo6i adatok védelme (az informacio aramlés ellendrzési szabalyok érvényre jutta-
tasa /sziirés, a tiltott informécio aramlas megakadalyozasa, megfigyelése),

¢ azonositas €s hitelesités (a sajat felhasznalok /haldzati adminisztratorok/ azonositésa, hitele-
sitése, a sajat funkciok elérésének sikeres hitelesitéshez kotése),

¢ a biztonsagi funkciok megbizhatdé védelme (az informacié dramlés ellendrzés megkeriilhe-

tetlenségének biztositasa),
6.5.2. Szamitdgép biztonsagi értékelések

A Szolgaltaté olyan megbizhatd informatikai rendszereket alkalmaz, melyek a MeH 12. ajanlas
szerinti fokozott biztonsagi osztalybasorolas kovetelményeit kielégiti. Ez 6sszhangban van az

ITSEC F-B1/E3, illetve a Common Criteria ajanlas AL4 biztonsagi osztalyok kovetelményeivel.

A szamitogép biztonsagi értékelések rendszerét az 3. tablazat mutatja.

Biztonsagi ellenérzés tipusa Végzi Rendszeresség

Informatikai biztonsagi admi-

IT infrastruktura . ,
nisztrator

Naponta
Operativ

PKI alkalmazas Rendszer auditor Naponta

Informatikai biztonsagi mene-

IT infrastruktura
dzser

Félévente egyszer
Bels6 el-

len6rzés

PKI alkalmazas Hitelesitési Politika és Szaba-

lyozdsi Csoport Félévente egyszer
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Kﬁlfé 6,1' IT infrastruktara Kiilsé auditor Evente egyszer
lenoOrzés

PKI alkalmazas Kiils6 auditor Evente egyszer

3. tablazat

6.6.  Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

Az IT ¢letciklusra vonatkozd rendszerfejlesztési szabalyokat a Szolgaltato tarsasagi szinti In-
formatikai biztonsagpolitikdja és az Informatikai Biztonsagi Szabalyzat tartalmazza, amelyek
pontosan meghatarozzak az el6készités, a projekt, a miikodtetés és menedzselés és a visszavo-

nas/rekonstrukceid ciklus id6szakok feladatait és az alkalmazott modszertanokat.
6.6.2. Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyok a Szolgaltatd tarsasagi szintli Informatikai biztonsagpolitikaja,
valamint a tarsasagi és a rendszer szintli Informatikai Biztonsagi Szabalyzatok tartalmazzak. A
Szolgaltato hitelesités tamogatd informatikai rendszere vonatkozasaban a rendszer szintli sza-

balyzat a Biztonsagi Szabélyzat.
6.6.3. Eletciklus biztonsagi értékelések

Az életciklus biztonsagi értékelések a 3. tablazat szerinti rendszerben torténnek.

6.7.  Halozati biztonsagi szabalyok

A Szolgaltato hitelesités szolgaltatds tdmogatd informatikai rendszere fokozott biztonsagi osz-
talyba sorolt. A Szolgaltato tarsasagi szintli informatikai, valamint a halézati biztonsagpolitika-
janak és biztonsagi architekturajanak megfeleléen a 2. szinti Hitelesitd Kozpontok és a Regiszt-
raciés Iroda kozotti biztonsdgos kommunikécid valosul meg. Mindegyik objektum informatikai
rendszerénél a védett belso és a kiilsé halozatok biztonsagos elvalasztasat tiizfal és betorés figye-

16 rendszer (IDS) biztositja.
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6.8.  Kriptografiai modul ellendrzése

A Szolgaltato fokozott biztonsadgu szolgaltatdshoz nem alkalmaz hardver kriptografiai modult.
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7. Tanusitvany és kulcs-visszavonasi profil

Az ebben a fejezetben bemutatott, ITU-T X.509 ajanlas szerinti tanusitvany profil mezoit €s azok

értelmezését altalaban mutatjuk be.

7.1.  Tanusitvany profil

7.1.1. Alap mezdk

A Szolgaltato altal kibocsatott végfelhasznaloi tanusitvanyok alap mez6i a kovetkezok:

Mezoénév

Erték vagy szabaly

Verzio

Version

Szolgaltatd az RFC 2459-nek megfeleld tanusitvanyokat bocsat
ki. Az El6fizetd és Erintett fél altal alkalmazott eljarasoknak és

alkalmazasoknak timogatnia kell az ilyen tipusu tanusitvanyok

helyes kezelését. Szolgaltatd a kibocsatott tantsitvanyok ,,Vers-
ion” mezdjébe V3 értéket ir.

Sorozatszam

Serial Number

A kibocsato Hitelesité Kozponton beliil egyedi szam 12 karakter
hosszusagu.

Algoritmus azonositd
Signature Algorithm Identifier

Szolgaltato tanusitvanyt hitelesitd elektronikus alairasanak algo-
ritmus azonositdja, pl. shal WithRSAEncryption

Alairas

Signature

Szolgaltato tanusitvanyt hitelesitd elektronikus alairasa az RFC
2459 szerint generalva és kodolva.

Kibocsatd
Issuer

A tanusitvanyt kibocsato Hitelesité Kozpont és egység egyedi
azonositoja egyedi X.500 név formatumot szerint, UTF8String
formatumban.

c=hu, 0=MAV INFORMATIKA Kft., ou=CA, cn=ICA0

Ervényesség
Valid From & Valid To

A tanusitvany érvényességének kezdete és vége. UCT szerinti
érték, az RFC 2459 szerinti kodolassal.

Validity from: 2002. aprilis 4. 10:53:14
Validity to: 2003. aprilis 4. 10:53:14
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Mez6név Erték vagy szabaly

Tulajdonosazonosito Tulajdonos egyedi neve egyedi X.500 név formatumot szerint,
Subject UTF8String formatumban.

Természetes személynél: c=hu, [=Budapest,
e=<e-mail cim>, cn=Kiss Janos

Szervezeti (pl. MAV Rt.) személynél: c=hu,]=Budapest, e=<e-
mail cim>, 0=MAYV Rt.,

ou=<MAV Rt. szervezeti egység név>, cn=Kiss Janos/<e-mail
cim>

Szervezeti (pl. MAV Rt.) pozicional: c=hu, 0=MAV Rt.,
ou=<MAYV Rt. szervezeti egység név>,
cn=<beosztas> (pl. igazgatd)

Alany nyilvanos kulcsanak algoritmus azo- | Alany nyilvanos kulcs algoritmusanak azonositdja, pl.
nositoja rsaEncryption
Subject Public Key Algorithm Identifier

Alany nyilvanos kulcsa Alany nyilvanos kulcsa.

Subject Public Key Value

Kibocsato egyedi azonositd Nem kit6ltott.

Issuer Unique Identifier

Alany egyedi azonositd Nem kit6ltott.
Subject Unique Identifier

7.1.2. Tantsitvany kiterjesztések

A Szolgaltatd az ITU-T X.509 ajanléas 3. verzidjanak megfeleld tanusitvany kiterjesztéseket ta-

mogatja.

Mezénév Erték vagy szabaly Kritikus

Tantsitvany-tipusok Policyldentifier = X.X.X.X* Nem

Certificate Policies PolicyQualifier =
http://trust-sign.mavinformatika.hu

UserNotice = A4 tanusitvany értelmezéséhez és elfogadasdahoz a Szolgal-
taté HSzSz-ében foglaltak szerint kell eljarni, amelyek megtalalhatok a
kévetkezo Internetes web oldalon: http://trust-sign.mavinformatika.hu”

Alapvet6 megkotések Subject type = End Entity

Basic Constraints Path Length Constraint = None

Kulcshasznalat digitalSign

* Ide keriil a hivatkozott tanusitvanytipus azonositoja
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Mez6név Erték vagy szabaly Kritikus

Key Usage

nonRepudiation

Kulcshasznalat kiter-

Key Usage

ClientSign

CRL szétosztasi pont

CRL Distribution
Points

ldap://1dap.mavinformatika.hu/

Valamennyi fenti kiterjesztés kitoltésre kertil.

A Szolgaltato altal kibocsatott tantisitvanyok nem tartalmazhatnak alnevet.

A kiterjesztési mezdk feldolgozasaért az El6fizeté és Erintett fél alkalmazasa és eljarasa felelds.

A Szolgaltaté semmilyen koriilmények kdzott nem hibaztathato a kiterjesztés, vagy a szabalyza-

tokban foglaltak figyelmen kiviil hagyasa, téves értelmezése miatt.

7.2.  Kulcs-visszavonasi profil

A szolgaltat6 altal kibocsatott visszavonasi listak alap mez6i a kovetkezok:

Mezonév

Erték vagy szabaly

Verzio

Version

A visszavonasi lista a [12] ajanlas hanyadik verzidjanak felel meg (lasd
7.2.1 alfejezet).

Algoritmus azonosito

Signature Algorithm Identifier

Szolgaltatod visszavondsi listat hitelesitd elektronikus aldirdsanak algo-
ritmus azonositoja: shalRSA (OID=1.2.840.113549.1.1.5).

Alairas

Signature

Szolgaltatd visszavonasi listat hitelesitd elektronikus aladirdsa az RFC
2459 szerint generalva és kodolva.

Kibocsatd

Issuer

A visszavonasi listat kibocsatd hitelesit szervezet €s egység egyedi
azonositdja.

Hatalyba 1épés
Effective Date

A visszavonasi lista hatalyba 1épésének kezdete. A szolgaltatd altal
kibocsatott tantsitvanyok esetében ez megegyezik a kibocsatas idejé-
vel. UCT szerinti érték, az RFC 2459 szerinti kodolassal.

Kovetkezd kibocsatas

Next Update

A kovetkezd visszavonasi lista kibocsatasanak ideje. UCT szerinti ér-
ték, az RFC 2459 szerinti kodolassal.

# Csak azonositas-hitelesités célu felhasznalas esetén kell megadni.
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Visszavont tantsitvanyok A visszavont tanusitvanyok listdja a tantsitvany sorozatszamaval és a

. visszavonas idejével.
Revoked Certificates !

7.2.1. Verzi6 szam(ok)

A Szolgaltato ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listdkat bocsat

ki.

7.2.2. ,» Lanusitvany visszavonasi lista” és ,, Tanusitvany visszavonasi lista bejegyzési”
kiterjesztések

A Szolgaltaté altal hasznalt visszavonas bejegyzési kiterjesztések a kovetkezok:

Mez6név Erték vagy szabaly Kritikus

Visszavonas oka A visszavonas oka Nem

reasonCode

Ervénytelenség ideje A magankulcs megbizhatatlanna valasanak ideje

Invalidity Date

Utmutato A felfiiggesztett tanusitvany kezelése

Hold Instruction

Szolgaltato a kiterjesztéseket nem koteles kitdlteni.

A Szolgaltato altal kitoltott visszavonasi lista kiterjesztések a kovetkezok:

Mez6név Erték vagy szabaly Kritikus

CRL sorozatszdm CRL | A visszavonasi lista egyesével ndvekvo sorozatszama Nem
number

A visszavonasi lista kiterjesztés és visszavonds bejegyzési kiterjesztések feldolgozasaért az El6-
fizetd és Erintett fél alkalmazasa és eljarasa felelds. Szolgaltato semmilyen koriilmények kozott

nem hibaztathat6 a kiterjesztések figyelmen kiviil hagyésa vagy téves értelmezése miatt.
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8. HSzSz adminisztracid

8.1. A HSzSz valtozaskezelés

8.1.1. HSzSz valtoztatasi eljarasok

A Szolgéltato szervezetén beliil Hitelesitési Politika és Szabalyozasi Csoport miikddik, amely a
HSzSz karbantartasaért felelos. A valtoztatasi igényeket e csoport gytijti, a modositasokat elvég-

zi, a belsd ¢és kiilso tajékoztatasi kotelezettségeknek eleget tesz, s a valtoztatdsokat életbe 1épteti.

A valtoztatasokat gylijtve a Hitelesitési Politika és Szabalyozasi Csoport belsd nem nyilvanos
munkavaltozatokat hoz létre a szabalyzatokbol, melyek a kdzzététel elott belso feliilvizsgalaton
esnek at. A Szolgaltatd a valtozasokat kotegelve szerkeszti U szabalyzati valtozatta, torekedve

arra, hogy 1 szabalyzatot csak a lehet6 legritkdbban kelljen kibocsatania.

A HSzSz mdédositott valtozatai mindig 0j verzidszammal keriilnek nyilvanossagra.
8.1.2. Ertesités nélkiil valtoztathato elemek

A Szolgaltaté fenntartja a jogot, hogy a szabalyzat nem Iényegi elemeit eldzetes értesités €s beje-
lentés nélkiil valtoztassa. Ilyenek lehetnek a helyesirasi hibak, formai valtoztatasok, kiilonb6zd
kontaktadatok (web cimek, telefonszamok), és egyéb olyan elemek, melyek a tanusitvanyok biz-

tonsagi szintjét, felhasznalhatosagat a legkisebb mértékben sem modositjak.
8.1.3. Ertesitéssel valtoztathaté elemek

Minden a tanasitvanyok biztonsagi szintjét, felhasznalhatosagat érintd modositd valtoztatas érte-

sitéskdteles a 8.2 fejezet szerint.
8.1.4. Eszrevételek kezelése

A 8.2 fejezet szerint kozzétett 0j HSzSz-el kapcsolatos észrevételeket szolgaltatod a hatalyba 1¢-
pést megel6z6 14 naptari napig fogadja a http://trust-sign.mavinformatika.hu cimen.
A HSzSz észrevételekkel modositott valtozatat szolgaltatd a hatalyba 1épést megeldzd 7. naptari

nap zarja le és teszi kozzeé.
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8.1.5. Szabalyzati objektumazonositot vagy mutatot valtoztatd modositdsok

Minden olyan jelentésebb moddositas, melyet a Szolgaltatd csak az jonnan kibocsatéasra keriild
tanusitvanyok esetében alkalmaz (s a mar kibocsatottak esetében nem) a HSzSz verzidszamanak
6 jegyét, s a szabalyzat objektumazonositojat is modositja. E szabalyzatok az el6z6 fobb verzio-
tol eltéré web cimen keriilnek kozzétételre, igy csak az Gijonnan kibocsatott tanusitvanyok muta-

toi fognak ra hivatkozni.

8.2.  Kozzéteteli €s tajékoztatasi elvek

8.2.1. A HSzSz-ben nem targyalt elemek

A Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek isme-
rete a szolgaltatds biztonsagat nem veszélyezteti. A Szolgaltatd tobb belsd biztonsagi és egyéb
szabalyzattal, operativ szintli el6irdssal rendelkezik, melyeket bizalmasan kezel (jelen HSzSz
tobb ilyet is megemlit). A 2.7 pontban leirt vizsgalati eljarasok ezeket a dokumentumokat is

vizsgaljak.
8.2.2. A HSzSz kozzététele

A Szolgaltato szabalyzatainak a valtozasokkal egybeszerkesztett 01j verziojat, annak hatalyba 1é-
pését megel6zéen 30 nappal kozzéteszi web oldalan, a http://trust-sign.mavinformatika.hu ci-
men. Szolgaltatod alkalmanként ezt megel6zden is tajékoztatja a kozosséget a tervezett valtoztata-

sairdl.

8.3.  HSzSz elfogadasi eljarasok

A jelen HSzSz az RFC 2527 szabvanynak valo megfeleldségét kozzététel eldtt a Szolgaltatd
megvizsgalta. A vizsgélatot a Szolgaltato, illetve a kiilsé auditor is elvégzi a 3. tdblazatban meg-

adott rendszerességgel.

A szabdlyzat torvényeknek valdé megfeleldségét a Hirkozlési Feliigyelet is vizsgalja a HSzSz ha-

talybalépését megeldzden.

A Szolgaltaté HSzSz-ét, a valtozasokkal egybeszerkesztett 0j verziojat, annak hatalyba 1épését

megel6zoen 30 nappal atadja a Hirkozlési Feliigyelet részére.
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A Szolgaltaté alkalmanként ezt megeldzden is konzultal a Hirkozlési Feliigyelettel a tervezett

valtoztatasairol. Az 0j valtozat tervezeteket a Szolgaltatd vezérigazgatdja hagyja jova.
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9. Hivatkozasok és Meghatarozasok

9.1. Hivatkozasok

Hivatkozott térvények, kormanyrendeletek, MeH rendeletek:

¢

*

2001. évi XXXV. torvény az elektronikus alairasrol,

16/2001. (IX. 1.) MeHVM rendelet az elektronikus aldirassal kapcsolatos szolgaltatasokra €s
ezek szolgaltatoira vonatkozo6 részletes kovetelményekrol,

151/2001. (IX. 1.) Korm. rendelet a Hirkozlési Feliigyeletnek az elektronikus alairassal kap-
csolatos feladat- és hataskorérdl, valamint eljarasdnak részletes szabalyairol,

15/2001. (VIIIL. 27.) MeHVM rendelet az elektronikus alairasi termékek tanusitasat végzo
szervezetekrdl, illetve a kijeldlésiikre vonatkoz6 szabalyokrol.

2/2002. (IV.26) MeHVM iranyelve a mindsitett elektronikus aldirdssal kapcsolatos szolgal-
tatdsokra €s ezek szolgaltatdira vonatkozd biztonsagi kdvetelményekrol.

1996. évi LVILI. torvény a tisztességtelen piaci magatartas és a versenykorlatozas tilalmaral,
1992. évi LXIIL. torvény a személyes adatok védelmérdl és a kozérdekii adatok nyilvanossa-
garol,

1995. évi CXXII. torvény a polgarok személyes adatainak nyilvantartasarol szold 1992. évi

LXVI. torvény modositasardl szolo torvény.

A Szolgaltaté hivatkozott dokumentumai:

® & 6 & O O o O o o o

A MAV INFORMATIKA Kft. Szervezeti és Miikodési Szabalyzata,
A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata

A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata

A MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikaja

A MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabélyzata
Altaldnos Szerzédési Feltételek Fokozott Biztonsagu Hitelesités Szolgaltatashoz
Eléfizetdi Szerzodés Minta

A Trust&Sign Szolgaltatas Biztonsagpolitikaja

A Trust&Sign Szolgaltatas Biztonsagi Szabalyzata

A Trust&Sign Szolgaltatas Uzletmenet-folytonossagi Terve

A Trust&Sign Szolgaltatas Uzemeltetési Kézikonyve
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Hivatkozott ajanlasok, szabvanyok:

¢ ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory:
Public -key and attribute certificate frameworks” ajanlas 3. verzidja,

Internet K6zosség RFC 2459 ajanlasa,

Internet K6zosség RFC 2527 ajanlasa,

Internet K6z6sség RFC 3039 ajanlasa,

Eurépai Unié ETSI TS 101 456 szabvany,

Eurépai Unié ETSI TS 101 862 szabvany,

NIST FIPS 140-1 Level 1-3,

American Bar Association (ABA) PKI Assessment Guidelines (PAG),

a CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek
MeH 12. ajanlas,

ITSEC,

® & & 6 O 6 O o o o o

Common Criteria.

9.2.  Meghatarozasok

Alairas-létrehozé adat: olyan egyedi adat (jellemzden kriptografiai magankulcs), amelyet az

alair6 az elektronikus alairas l1étrehozasahoz hasznal.

Alairas-ellenérzé adat: olyan egyedi adat (jellemzden kriptografiai nyilvanos kulcs), amelyet az
elektronikus iratot vagy dokumentumot megismerd személy az elektronikus aldiras ellen-

Orzésére hasznal.

Alairas-létrehozo eszkoz: olyan hardver, illetve szoftver eszkdz, amelynek segitségével az ala-

ird az alairas-1étrehozo adatok felhasznalasaval az elektronikus alairast 1étrehozza.

Aldiré: az a természetes személy, akihez az elektronikus aldirds hitelesitésszolgaltato
(a tovabbiakban: hitelesitésszolgaltatd) altal kozzétett aldiras-ellendrzé adatok jegyzéke

szerint az alairas-ellendrz6 adat kapcsolodik.

Biztonsagos alairas-létrehozé eszkoz: az e térvény 1. szamu mellékletében foglalt kdvetelmé-

nyeknek eleget tevd alairas-1étrehozo eszkoz.

Biztonsagi tisztviseld: a szolgaltatas biztonsagaért altalanosan felelds személy;
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Elektronikus alairas: elektronikus dokumentumhoz azonositas céljabol logikailag hozzarendelt

¢s azzal elvélaszthatatlanul 6sszekapcsolt elektronikus adat, illet6leg dokumentum.

Elektronikus alairas ellenorzése: az elektronikus dokumentum alairaskori, illetve ellen6rzésko-
ri tartalmanak &sszevetése, tovabba az aldiré személyének azonositdsa a dokumentumon
szerepld, illetve a hitelesités-szolgaltato altal kozzétett alairas-ellenérz6 adat, valamint a

tanusitvany felhaszndlasaval.

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténd ellatasa,

illetve elektronikus alairas ellendrzése.

Elektronikus alairas hitelesités-szolgaltaté: a 6. § (2) bekezdése szerinti tevékenységet végzo

személy (szervezet).

Elektronikusan torténé alairas: elektronikus alairds hozzarendelése, illetve logikailag vald

hozzakapcsolasa az elektronikus adathoz.

Elektronikus alairasi termék: olyan szoftver vagy hardver, amely elektronikus alairassal kap-
csolatos szolgaltatdsok nyujtasdhoz, igy kiillondsen elektronikus alairdsok, illetdleg idobé-

lyegz6 készitéséhez vagy ellendrzéséhez hasznalhato.

Elektronikus dokumentum: elektronikus eszkoz utjan értelmezhetd adat, amely elektronikus

alairassal van ellatva.

Elektronikus irat: olyan elektronikus dokumentum, amelynek funkcioja szoveg betlikkel valo
kozlése, és a szovegen kiviil az olvaso szamara érzékelhetden kizardlag olyan egyéb ada-
tokat foglal magaban, melyek a szdveggel szorosan 0sszefliiggenek, annak azonositasat

(pl. fejléc), illetve konnyebb megértését (pl. abra) szolgaljak.

Elektronikus okirat: olyan elektronikus irat, amely nyilatkozattételt, illetdleg nyilatkozat elfo-

gadasat, vagy nyilatkozat kotelezonek elismerését foglalja magéaban.

Fokozott biztonsagu elektronikus aladiras: elektronikus aldirds, amely megfelel a kovetkezd

kovetelményeknek:
a. alkalmas az alair6 azonositasara és egyediilalléan hozza kothetd,
b. olyan eszkozzel hoztak 1étre, mely kizardlag az alaird befolyasa alatt all,

c. a dokumentum tartalmahoz olyan modon kapcsolddik, hogy minden - az alairas elhe-

lyezését kovetden az iraton, illetve dokumentumon tett - modositas érzékelheto.
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Id6bélyegzo: elektronikus irathoz, illetve dokumentumhoz végérvényesen hozzarendelt, illetdleg
az irattal vagy dokumentummal logikailag 6sszekapcsolt igazolds, amely tartalmazza a
bélyegzés idépontjat, és amely a dokumentum tartalmahoz technikailag olyan médon

kapcsolodik, hogy minden - az igazolas kiadasat kovetd - modositas érzékelhetd.
Igényld: a mindsitett tanusitvany iranti igényt benyujté személy;

Informatikai rendszer: a szolgéltatd altal a szolgéltatdi kulcspar kezeléséhez, az alairés-
létrehozo adat eldallitasahoz, a tantsitvanyok kibocsatasahoz, a kibocsatott tanusitvanyt
tartalmazd nyilvantartashoz, a visszavonasi nyilvantartasokhoz és a visszavonas kezelési
szolgaltatashoz, valamint e tevékenységek informatikai védelméhez hasznalt, az Eat. 3.

szamu mellékletének f) pontja szerinti megbizhaté rendszerek és termékek;

Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérld egyedi jelsorozat, amelynek
ismerete a rejtjelezéshez vagy a visszaallitashoz, kiilonosen az elektronikus alairas eléal-

litasahoz vagy ellendrzéséhez sziikséges;

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat a
regisztracid, a tanusitvanyok eldallitdsa, az alairas-létrehozo eszkdzok szolgaltatasa és a

tanusitvanyok visszavonasa, felfiiggesztése céljabol végzo személy;
Rendszeriizemeltet6: az informatikai rendszer folyamatos iizemeltetését, mentését és helyrealli-
tasat végzd személy;
Rendszervizsgalo: a szolgaltatd naplozott, illetve archivalt adatallomanyét kezeld személy;
Rendkiviili iizemeltetési helyzet: olyan, a szolgaltaté lizemmenetében zavart okoz6 rendkiviili

helyzet, amikor a szolgaltatd rendes tizemmenetének folytatdsara ideiglenesen vagy vég-

legesen nincsen lehetdség;

Szolgaltatasi szabalyzat: a 6. § (1) bekezdése szerinti szolgaltatd tevékenységével kapcsolatos

részletes eljarasi és egyéb miikodési szabalyokat tartalmazo szabalyzat.

Szolgaltatéi kulcespar: a szolgaltatoi magankulcs €s a szolgaltatoi nyilvanos kulcs;

Szolgaltatéi magankulces: olyan kriptografiai magankulcs, amelyet a hitelesités-szolgaltatd vagy
az idébélyegzést nyujtd szolgaltatod sajat elektronikus alairdsi szolgaltatasanak igazolasa-
ra, igy kiilondsen a tanusitvany kibocsatasara, a visszavonasi nyilvantartasokra, az idobé-

lyegzésre, a naplozashoz, az archivalashoz hasznal;
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Szolgaltatéi nyilvanos kulces: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatdoi magan-

kulcs hasznalataval 1étrehozott elektronikus alairas ellendrzésére hasznalnak;

Tanusitvany: hitelesités-szolgaltatd altal kibocsatott igazolas, amely az alairasellendrz6 adatot a
9. § (3), illetéleg (4) bekezdése szerint egy meghatarozott személyhez kapcsolja, és iga-

zolja e személy személyazonossagat.

Tanusitvany kibocsatasa: a tantsitvany atadésa az alaironak, valamint a szolgéltaté nyilvantar-

tasadban a tanusitvany elérhetévé tétele az alaird altal meghatarozott kor részére;

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok

visszavonasara ¢€s felfliggesztésére vonatkozo eljarasok lefolytatésa;

Visszavonasi nyilvantartasok: nyilvantartasok a felfiiggesztett, illetleg a visszavont tantsitva-
nyokrdl, amelyek tartalmazzak legalabb a felfiiggesztés vagy visszavonas tényét, ¢s a

felfliggesztés vagy visszavonas idOpontjat.

MAV INFORMATIKA Kft. Hitelesités Szolgaltatasi Szabélyzat fokozott biztonsagi hitelesités szolgéltatasra V1.2
138/138



