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Formai és sajtéhibak javitasaval,
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fellilvizsgalt és javitott valtozat
2.0 2005.08.19. Felulvizsgalt, atdolgozott valtozat Néder Ferenc
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1. Bevezetés

A MAV INFORMATIKA Kft. mint kereskedelmi hitelesités-szolgaltaté 2002. novemberétdl nyujt fokozott biztonsagu
elektronikus alairashoz, 2003. aprilisatdl pedig minésitett elektronikus alairashoz kapcsolddo hitelesités-szolgaltatast.
A mindsitett elektronikus aléiras hitelesités-szolgaltatasat 2003. augusztusatdl mindsitett idébélyegzés-szolgaltatassal,
majd 2005. juliusatdl valosideji tanusitvanyallapot protokoll (OCSP) szolgaltatassal egészitette ki. A kdzigazgatasi
hatésagi eljaras és szolgaltatas altalanos szabalyairdl szolé 2004. évi CXL. térvény (roviden: Ket.) 2005. november 1-
jétél a kozigazgatasban lehetévé teszi az elektronikus igyintézést, illetve rendelkezik annak legfébb szabalyairol. A
MAV INFORMATIKA Kift. élve a tdrvény kinalta lehetdséggel, szolgaltatasai korét 2006. majusatdl kiterjesztette a Ket.
hatalya ala tart6z6 hitelesités-szolgaltatasokra.

E dokumentum a MAV INFORMATIKA Kft. (tovabbiakban Szolgaltaté) az [1] (Eat.) hatalya ala tartozd, az Eat. 2. § 15.
pontja szerint meghatarozott fokozott biztonsagu elektronikus alairashoz kapcsol6dé — nem-mindsitett — hitelesités-
szolgaltatasara vonatkozo eljarasi és mikodési szabalyokat tartalmazza.

A Szolgaltatdé a hitelesités-szolgaltatast a vele eléfizetéi szerz6déses viszonyban all6 Eléfizeték és az elektronikus
alairasok hitelessegét ellenérzé érintett felek részére nyujtja.

A hitelesités-szolgaltatas keretében a Szolgaltaté a kdvetkezd szolgaltatasokat nyduijtja:
a. elektronikus alairas hitelesités-szolgaltatas (tovabbiakban: hitelesités-szolgaltatas),
b.  alairas-létrehozo6 eszkdzon az alairas-létrehozo adat elhelyezése.

A HSZSZ-F tovabbi fejezeteiben a ,szolgaltatasok” kifejezés alatt a fenti részszolgaltatasok kozul barmelyik vagy
mindketté egyutt értendé.

1.1 Attekintés

Jelen HSZSZ-F célja, hogy 6sszefogja azokat a szabalyokat, adatokat és informacidkat, melyeket a Szolgaltatd hitele-
sités szolgaltatasaval valamilyen médon kapcsolatba ker(lé feleknek ismerni kell vagy érdemes. Biztositja a Szolgalta-
té mikddésének atlathatdosagat, és lehetévé teszi a szolgaltatdst igénybe vevlk szamara, hogy megdéllapitsak azt,
hogy az ismertetett szolgaltatasi gyakorlat, valamint a kibocsatott tanusitvanyok mennyiben felelnek meg az elvarasa-
iknak. A HSZSZ-F és egyéb, a HSZSZ-F-ben hivatkozott dokumentumok, ajanlasok, szabvanyok tartalmanak megis-
merése utan, a tanusitvany elfogaddinak egyértelimien meg kell tudni allapitani a tanusitvany kezelésének maodjat, az
altala garantalt hitelesség és biztonsag mértékét és az erre vonatkozo technikai, uzleti és pénzugy garanciakat, jogi
felel6sségvallalasokat.

Jelen HSZSZ-F altalaban a [29] {Hitelesitési Rend nyilvanos kérben kibocsatott nem mingsitett tanusitvanyokra (HR-
NMT)} hatalya ala tartoz6 el6fizetSi tanusitvanyokra vonatkozik.

A Ket hatalya ala tartozo eléfizetdi tanusitvanyok esetében a szabalyzat elfogadja a [10] — [16] alatt felsorolt hitelesitési
rendeket, az ott rogzitett kdvetelményeket a Szolgaltaté elfogadja, szolgaltatasaiban érvényesiti. A szabalyzat a [10] —
[16] alatt felsorolt hitelesitési rendeknek valé megfeleléségét a Kozigazgatasi Gyokér Hitelesités-szolgaltatéd a felllhite-
lesitéssel igazolja.

1.2 A dokumentum neve és azonositoja

A Szolgaltaté jelen dokumentumot az ISO/IEC és az ITU szabvanyok altal el8irt regisztracios eljarasnak megfeleléen
eljarva regisztralja.
A jelen dokumentum teljes neve:

Szolgaltatasi Szabalyzat fokozott biztonsagu elektronikus alairashoz kapcsolodd

hitelesités-szolgaltatashoz. A jelen dokumentumban és a kapcsolédo szabalyza-
tokban HSZSZ-F-ként térténik ra hivatkozas.

Azonositdja: HSZSZ-F

QOID: 1.3.6.1.4.1.14868.1.1.3
PKI szoftver technikai azonosité: T&S PCAV1.0

Els6 hatalybalépés idépontja 2002. november 18.

A HSZSZ-F jelen aktualis verziéja a PKI alkalmazas mindenkori technikai azonositéjaval van dsszerendelve, azaz a
HSZSZ-F-ben foglaltak a technikai azonositéval azonositott PKI alkalmazasra vonatkoznak.

A HSZSZ-F nyomtatott formaban a Szolgaltaté ligyfélkapcsolati irodaiban, elektronikus valtozata a szolgaltatas interne-
tes honlapjan érhet6 el. A szabalyzatnak csak a Szolgaltaté alairasaval ellatott valtozata tekinthetd hitelesnek.
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1.3 A szolgaltaté és a felhasznal6i kozosség
1.3.1 Szolgaltaté adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsadé Korlatolt Felelésségili Tarsa-
sag

Cégjegyzék szam: 01-09-563711

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyel6ség:

Budapest Févaros Kézigazgatasi Hivatal Fogyasztovédelmi Fellugyel6ség
1088 Budapest, Jozsef krt. 6.

Levélcim: 1364. Budapest, Pf. 234.

Telefon: 4594-918, telefax: 4594-870

Kapcsolat az ligyfelekkel:

Az ugyfélkapcsolatok (altalanos és részletes tajékozodas, szerz6déskotes, alairas 1étrehozé eszkodz atadasa,
visszavonasi kérelem megerdsitése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati Irodakat tart

fenn, melyeket az tgyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A mindenkori nyitvatar-

tasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kozzé.

A kozponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kézponti Ugyfélkapcsolati Iroda munkaidében elérhetd telefonon a +36-1-457-95-78 eléfizetsi kdzvetlen
szamon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a
hiteles@mavinformatika.hu cimen.

A teruleti tgyfélkapcsolati irodak cime és elérhetésége a Szolgaltatas Internetes honlapjan keresztil érheté
el.

A tanusitvanyok felfuggesztésére a Szolgaltato folyamatos (7x24 ¢ras) Ugyfélszolgalatot (Help Desk szolgala-
tot) ad. Az Ugyfélszolgalat elérheté a +36 80 39-93-93-as zdldszamon, a +36-1-457-93-93 kdzvetlen szamon,
a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a helpdesk@mavinformatika.hu cimen.
Panaszok bejelentésének helye:

a. személyesen az Ugyfélkapcsolati Irodakban

b. irasban a Szolgaltatd székhelyére cimezve

c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal

d. elektronikus levélben a mavinformatika@mavinformatika.hu és a hiteles@mavinformatika.hu cimeken

1.3.2 A Szolgaltaté regisztral6 és hitelesitdé egységei
1.3.21  Ugyfélkapcsolati Irodak ("UKI")

Az Ugyfélkapcsolati Irodak (réviditve: UKI) a Szolgaltato és a vele szerzédéses alapon egyittmiikddé Tarsasagok
(mint szerz6doétt kozremiikddék) azon szervezeti egységei, amelyek az el6fizet6i tanusitvany kérelmek dsszeadllitasat
és az elkészllt tanusitvanyok és eszkdzok atadasat végzik, valamint az adminisztracios feladatokat latjak el.

1.3.2.2 Regisztracios Iroda ("RA")

A Regisztracios Iroda (réviditve: RA) a szolgaltatas keretein bellil biztositja az eléfizetdék technikai regisztraciojat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrehozé adat adathordozo eszkozre helyezését.

1.3.2.3 Hitelesité6 Kozpont ("CA")

A Hitelesit6 Kézpont (roviditve: CA) a szolgaltatas-tamogaté informatikai rendszer kézponti eréforrasaibdl, az ezt koral
vevd biztonsagos fizikai kornyezetbél, valamint az Gizemeltetd és szolgaltatast ellaté személyzetbél all. Feladata a
kulcsparok és tanusitvanyok eléallitdsa, a tanusitvanyok kozzététele.

1.3.3 Felhasznaléi k6zosség
A Szolgaltaté altal kibocsatott elbfizet6i tanusitvanyokat felhasznélé k6z6sség a kdvetkezd:

az Eléfizeték és az Eléfizetdk feljogositott munkatérsai,

az Eléfizeték informatikai eszkozei (szerverek, kommunikacids kapcsolatok, alkalmazasok, stb.),

a Ket. hatalya ala tartozé felhasznaldk, mint fokozott biztonsagu alairast alkalmazoé személyek vagy eszkdzok
az érintett felek.

Qo oTo
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1.3.3.1 Eléfizetd

Az Eltfizetd a Szolgaltatoval szerzGdéses viszonyban allo felhasznalo, aki szamara a Szolgaltatd tanusitvanyt bocsat
ki. El6fizetd lehet természetes vagy jogi szemely. A szerzédesi feltételeket a [30] Altalanos Szerzédesi Feltételek (to-
vabbiakban: ASZF-PKI) tartalmazza.

Az Eléfizeté mint természetes személy egyben Alairé is, amennyiben sajat maga birtokolja és hasznalja az alairas-
létrehoz6 adatot.

Az Eléfizetd lehet jogi személy vagy jogi személyiség nélkiili szervezet is. Az Alairé(k) ebben az esetben a szervezet
munkatarsa(i) vagy informatikai eszkoze(i).

1.3.3.2 El6fizetok informatikai eszkozei

Az Eléfizetdk informatikai eszkdzei (szerverek, kommunikacids kapcsolatok, alkalmazasok, stb.) rendelkezhetnek fokozott
biztonsagu alairashoz tartoz6 nem-minésitett tanusitvannyal. Az informatikai eszkdz ebben az esetben magankulcs fel-
hasznald. Eszk6zok estében a regisztraciéo soran meg kell nevezni az eszkbz lizemeltetéséért felelés személyt (rendsze-
rint a rendszergazdat) is.

1.3.3.3 Kozigazgatasi szervek

A kozigazgatasi szervek az eléfizet6k azon csoportja, melyek a [2] Ket. hatalya ala tartoznak [lasd: Ket. 12. § (3) és (4)
bekezdés].

1.3.3.4  Alairé6 (alany)

Alair6 lehet:

a. barmely természetes személy, aki személyazonossagat a regisztracié soran az altala igényelt tanusitvanynak
megfeleléen, a jelen szabalyzat 3.2 pontjaban el6irtak szerint igazolta,

b. barmely természetes személy, aki részére a tanusitvany azzal a céllal keriil kibocsatasra, hogy jogi személy
(szervezet) képviseletében legyen jogosult alairni. Ebben az esetben az Alairé személyazonossaganak el-
lenérzése mellett a regisztracié soran a 3.2.3 pontban meghatarozott médon a képviseleti jogosultsagot is el-
lendrizni kell.

c. tetszdleges, elektronikus alairasra feljogositott informatikai eszkoz,
a [2] Ket. hatalya ala tartozdéan az elektronikus tigyintézésben kézremiikddé automatizmusok (eszk6zok)

e.  az Alaird (alany) definicidjara a Ket. hatalya ala tartozé tandsitvanyok esetében a Szolgaltato elfogadia és al-
kalmazza az [EHR_U], [EHR_UA], [EHR_K], [EHR_KA] 1.3.3 és az [EHR+_U], [EHR+_K], 1.3.3 pontokat.

1.3.3.5  Erintett fél

Q

a. az Erintett fél (alairas Ellenérzd) olyan természetes személy, aki sajat maga vagy az 6t alkalmazé jogi sze-
mély képviseletében egy tanusitvannyal hitelesitett elektronikus alairasra hagyatkozva jar el.

b.  az érintett fél definicidjara a Ket. hatalya ala tartozo tanusitvanyok esetében a Szolgaltato elfogadia és alkal-
mazza az [EHR_U], [EHR_UA], [EHR_K], [EHR_KA] 1.3.4 és az [EHR+_U], [EHR+_K], 1.3.4 pontokat.

Az Erintett fél az alairas ellendrzése soran az Alairé nyilvanos kulcsahoz tartozé tanUsitvany érvényességi ellendrzésére
hagyatkozva jar el.

1.3.4 A Kozigazgatasi Gyokér Hitelesités-szolgaltato

A Szolgéltatdé magara nézve kotelezének ismeri el a Kbzigazgatési Gyokér Hitelesités-szolgaltatd (KGyHSz) altal ki-
adott szabalyzatokat és a KGyHSz felligyeleti jogat.
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1.4 Tanusitvanyhasznalat

1.4.1 A szolgaltatas szintje

A Szolgaltaté szolgaltatasait jelen szabalyozas keretében az [1] Eat. 2.§. 15. pontjdban meghatarozott
fokozott biztonsagu elektronikus alairas hitelesitéséhez nyujtja.

1.4.2 Tanusitvanyok alkalmazhatésaga

A tanusitvanyok alkalmazhatésagara a kdvetkez6 alapszabalyok érvényesek:
o A kibocsatott magankulcsok az elektronikus alairasok megtételére hasznalhatok fel.
. A nyilvanos kulcsok a tanusitvanyok alairasanak ellenérzésére hasznalhatok fel.

A Szolgaltaté altal a kibocsatott tanusitvanyok (illetve az ezekhez kapcsolodé kulcsparok) felhasznalhaték minden
olyan szamitastechnikai alkalmazasban, amelyek tamogatjak a PKI technolégian alapulé alairasi funkcidkat.

A Szolgéltaté nem vallal felel6sséget a kibocsatott tanusitvany, illetve az ehhez kapcsolédo kulcsparok kibocsatasi
céltdl eltérd felhasznalasaért.

Jelen szabalyzat hatalya alatt kibocsatott tanusitvanyok csak az 1.3.3 fejezetben meghatarozott hitelesités-szolgaltatd
és felhasznalod kdzosség korében hasznalhatok a [30] dokumentumban, illetve az eléfizet6i szerz6désben rogzitett
Osszeghatarok szerinti korlatokkal.

A tanusitvany hasznalati lehetéségeére vonatkozo fenti informaciok a tanusitvanyban is rogzitésre kertiinek. A tanusit-
vany elfogadasa, a feltlintetett hasznalati informacioktdl eltérd barmely médu hasznalata az Alair6 és az Erintett fél
egyéni felel6ssége és kockazata.

1.4.21 Megfelel6 tanusitvanyhasznalat

A kibocsatott tanusitvanyokhoz tartozo privat kulcs csak elektronikus allomanyok alairasara, a publikus kulcs
pedig csak az alairas ellenérzésére hasznalhaté fel, a tanusitvanyba foglaltaknak megfeleléen.

1.4.2.2 Korlatozott alkalmazasi lehetéségek
Szolgaltato az eldfizetdi szerz6désben felhasznalasi, terileti, pénzigyi, stb. korlatozasokat szabhat. A korla-

tozasokat a kibocsatott el6fizetdi tanusitvanyban is megadja.

Az El6fizetd szervezet élhet korlatozasokkal Alaird és érintett felek tanusitvany felhasznalasi tevékenységével
kapcsolatosan.

1.4.2.3 Tiltott tanusitvanyhasznalat

A Szolgaltaté és az El&fizets eltéré megallapodasanak hianyaban tilos az eléfizet6i magankulcs felhasznalasa
mas nyilvanos kulcsu tanusitvanyok alairasara, vagy az eléfizet6i tanusitvanyok alkalmazasa barmilyen hite-
lesités szolgaltatas nyujtasahoz.

1.5 A szolgaltatasi szabalyzat adminisztracioja
1.5.1 Szabalyzat hatalya

A HSZSZ-F id6ébeli hatalya a hatalybalépés datumaval kezdédik és hatarozatlan id6ére szdl. Idébeli hatalya megsziinik
egy Ujabb szabalyzat verzi6 hatalyba l1épésével vagy a szolgéltatasi tevékenység besziintetésekor.

A HSZSZ-F személyi hatalya a felhasznald kdzdsségre terjed ki.
A HSZSZ-F targyi hatalya a kdvetkezdkre terjed ki:
a. az 1. pontban meghatarozott szolgaltatasokra,
b. a Szolgaltaténak a hitelesités szolgaltatassal kapcsolatban allé 6sszes objektumara és targyi eszkozére.

1.5.2 Kapcsolattarté személy

A Szolgaltaté részérdl a kapcsolattartd személy a PKI szolgaltatoé egység vezetdje. Elérhetésége az tgyfélkapcsolati
irodakon keresztil biztositott.

1.5.3 Valtozaskezelés
1.5.3.1 Valtoztatasi eljarasok

A Szolgaltatd szervezetén bellil Hitelesitési Rend és Szabalyozasi Csoport miikodik, amely a HSZSZ-F karbantartasa-
ért felelés. A szolgaltatasi szabalyzat hitelesitési rendeknek valé megfeleléséért a Hitelesitési Rend és Szabalyozasi
Csoport, illetve annak vezetdje felel. A valtoztatasi igényeket e csoport gydiijti, a médositasokat elvégzi, a valtoztataso-
kat életbe Iépteti, az Uj szabalyzat verzidkat elektronikus alairassal hitelesiti.

A szabalyzatot a Szolgaltaté vezetése hagyja jova és lépteti hatalyba.

A szolgaltatasi szabalyzat modositott valtozatai mindig Uj verzioszammal kerllnek nyilvanossagra.
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1.5.3.2 Kapcsolattartas, észrevételek kezelése

A szabalyzattal, illetve a szolgaltatassal kapcsolatos észrevételeket a Szolgaltatod vezetésének kell cimezni.
A HSZSZ-F-vel kapcsolatos észrevételeket Szolgaltaté az Ugyfélkapcsolati Iroda Gtjan fogadja.

1.5.4 Kozzétételi és tajékoztatasi elvek
1.5.4.1 A HSZSZ-F-ben nem targyalt elemek

A Szolgaltaté nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgaltatas
biztonsagat nem veszélyeztetik [29], [30]. A Szolgaltaté tobb belsé biztonsagi és egyéb szabalyzattal [24] — [28], opera-
tiv szintl el6irassal rendelkezik [31], [32], melyeket bizalmasan, Uzleti titokként kezel.

1.5.5 A HSZSZ-F kozzététele

A Szolgaltatd a HSZSZ-F-t a szolgaltatas internetes honlapjan teszi kdzzé.

1.5.6 Elfogadasi eljarasok

A jelen HSZSZ-F szerkezetében és tartalmaban koveti az RFC 3647 szabvanyt azzal az eltéréssel, hogy a szabalyzat
nem tartalmazza a nem értelmezhetd vagy Iényegi el6irasokat nem tartalmazo fejezeteket, illetve tartalmaz az RFC-
ben nem targyalt fejezeteket is.

A Szolgaltato a jelen HSZSZ-F-t indokolt esetben, de legalabb évente felllvizsgalja.

A szabalyzat jogszabalyoknak val6 megfeleléségét a Nemzeti Hirkozlési Hatésag (NHH) vizsgalja a HSZSZ-F aktualis
valtozatanak hatélybalépését megel6zden.

Méddositas esetén a Szolgaltatd a HSZSZ-F valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét felllvizsgalat
és nyilvantartasba vétel céljabodl atadja a Nemzeti Hirkézlési Hatésag Hivatalanak. A Szolgaltaté alkalmanként ezt
megelézben is konzultal az NHH-val és/vagy a Kézigazgatasi Gyokér Hitelesités-szolgaltatoval a tervezett valtoztata-
sairél. A HSZSZ-F uj valtozat hatalyba léptetésének feltétele, hogy azt a Nemzeti Hirkdzlési Hatésag nyilvantartasba
vette. A Ket. hatalya ala tartozo tanusitvanyok kibocsatasanak feltétele, hogy a Szolgaltaté tanusitvanyat a Kézigazga-
tasi Gyokeér Hitelesités-szolgaltato felllhitelesitette.
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1.6 Meghatarozasok

Alairas-ellenérzd adat: olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet az elektronikus iratot
vagy dokumentumot megismerd személy az elektronikus alairas ellenérzésére hasznal.

Alairas-létrehozé adat: olyan egyedi adat (jellemzéen kriptografiai magankulcs), melyet az alairé az elektronikus
alairas létrehozasahoz hasznal.

Alairas-létrehozé adat elhelyezése alairas-létrehoz6 eszk6zon (eszkozellatas): az alairas-létrehozé eszkdzok
elkészitése és az eléfizetdk részére torténd atadasa.

Alairas-létrehozo6 eszkoz: olyan hardver, illetve szoftver eszkéz, melynek segitségével az alaird az alairas-létrehozé
adatok felhasznalasaval az elektronikus alairast Iétrehozza.

Alairé: az a természetes személy, aki az alairas-létrehozo eszkdzt birtokolja és sajat vagy mas személy nevében
alairasra jogosult.

Alany: egy tanusitvdnyban azonositott egyed, akilamely a tanusitvanyban szerepl6 nyilvanos kulcsnak megfelelé
magankulcsot birtokolja.

Biztonsagos kornyezet: Olyan fizikai kornyezet, mely védett illetéktelen hozzaféréstdl, és bizonyos mértékig tlz, viz
és egyéb katasztréfaeseményektdl, egyéb erészakos behatasoktol.

Cimtar (Tanusitvanytar): X. 500 szabvany alapu cimtar, amelyben a tanusitvanyok, az allapotuk, a visszavonasi listak
(CRL) rendszeresen frissiilnek. Tartalma nyilvanosan elérheté LDAP-al vagy web laprél.

Cimtar szolgaltatasok: A hitelesit szervezet a regisztralé szervezeten keresztiil fogadja és feldolgozza a Tanusitva-
nyokkal kapcsolatos valtozasok adatait, nyilvantartast vezet a Tanusitvanyok aktualis helyzetérdl, esetleges
felfliggesztésérd|, illetve visszavonasardl. Ezeket az informaciokat, valamint a Tanusitvanyokhoz tartozé
nyilvanos kulcsokat, tovabba a visszavont Tanusitvanyok nyilvantartasat (CRL) Internet segitségével barki
szamara hozzaférhet6 és folyamatosan elérhetéd moédon kdzzéteszi a Tanusitvanytarban.

Egyed (entitas): a nyilvanos kulcsu infrastruktura (PKI) autondm eleme, pl. egy tanusitvanykiadd, regisztracios szer-
vezet, végfelhasznal6 vagy eszkoz.

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositasi célbdl logikailag hozzarendelt,
vagy ahhoz elvalaszthatatlanul 6sszekapcsolt elktronikus adat.

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezheté adategyuttes.

El6fizetd: Az a személy vagy szervezet, amely Szolgaltatoval érvényes el6fizetdi szerz6déssel rendelkezik hitelesités-
szolgaltatas igénybe vételére, és igy a Szolgaltatd altal kiadott tanusitvany tulajdonosanak tekinthetd.

Elsédleges (root) hitelesité szervezet: az elsének létrehozott, fizikailag is mikodé hitelesité szervezet, amely az

alaja rendelt masodlagos hitelesitd kdzpontokat hitelesiti,

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhetd informaciok
sorozata, amelyek segitségével megallapithatd, hogy az elektronikus dokumentumon elhelyezett fokozott biz-
tonsagu vagy minésitett alairas, illetve id6bélyegzd, valamint az azokhoz kapcsolddé tanusitvany az alairas
és id6belyegzé elhelyezésének id6pontjaban érvényes volt.

Erintett fél: Az az entitas (személy/eszkdz), aki/amely a magankulcs felhasznalé nyilvanos kulcsahoz tartozé tanisit-

vany ellendrzése alapjan egy adott tanusitvanyon alapuld nyilvanos kulcsu technikara (elektronikus alairasra)
hagyatkozva jar el.

Felhasznalé6 (végfelhasznald): olyan egyed, aki/amely a hitelesités-szolgaltatas keretében eléallitott kulcsokat és
tanusitvanyokat rendeltetésiiknek megfeleléen hasznalja. Felhasznalo lehet eléfizetd, alany (alaird) vagy
érintett fél. Eszkdz vagy alkalmazas is lehet felhasznalo.

Hitelesitési rend (HR): olyan szabalygyijtemény, amelyben egy szolgaltato, igénybe vevd vagy mas személy (szerve-
zet) valamely tanusitvany felhasznalasanak feltételeit irja el6 igénybe vevék valamely kéz6s biztonsagi kdve-
telményekkel rendelkezd csoportja vagy meghatarozott alkalmazasok szamara.

Hitelesit6 szervezet (CA): a Hitelesités-szolgaltaté azon egysége, amely a hitelesités-szolgaltatas hitelesitd kulccsal
folytatott tevékenységét végzi. A kdzpont fizikailag egy telephelyre koncentraltan, védett, biztonsagos koril-
mények kdzoétt mikodik.

lgényl6: Az a személy vagy szervezet, amely Szolgaltatéhoz fordul a hitelesités-szolgaltatas igénybe vétele céljabdl.
Az Igényl6 eldfizetdi szerz6dés megkdtése utan valik Eléfizetéve.

Kozigazgatasi Gyokeér Hitelesités-szolgaltato: (KGyHSz): meghatarozott feladatokkal és jogosultsagokkal rendelke-
z8 hitelesités-szolgaltaté (a magyar kézigazgatasban hasznéalhaté tanusitvanyok hitelesitéinek feliilhitelesitd
szervezete). A KGyHSz az elektronikus alairasaval hitelesiti a tanusitvanyt kibocsato hitelesités-szolgaltatok
nyilvanos kulcsat, és errél kozigazgatasi kiaddi tanusitvanyt bocsat ki, azaz a gydkér-tanusitvanykiadé a hie-
rarchia csucsan all (alaird kulcsanak kompromittalodasa esetén a teljes tanusitvany lanc hitelességét veszti). A
KGyHSz tanusitvany kiadasaval igazolja, hogy az adott hitelesités-szolgaltatd és a tanusitvany adatai
egyeznek, valamint azt, hogy ellenérizte a megfeleld hitelesitési rend és szolgaltatasi szabalyzat el6irasainak
alkalmassagat. Egy felultanusitott hitelesités-szolgaltatd magara nézve kotelezének ismeri el a KGyHSz altal
kiadott szabalyzatokat és a KGyHSz felligyeleti, ellenérzési jogat a tanusitvany elfogadasaval.

Kompromittalédas: Az az eset, amikor a kulcshordozé eszkéz hasznalatara arra nem jogositott személy képessé
valik.
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Kriptografiai modul: Hardver alapu biztonsagi megoldas, amely alkalmas beépitett eljarasok segitségével biztonsa-
gos kulcsgeneralasra és tarolasra.

Kulcshordozoé eszk6z: Szoftver vagy hardver, melynek segitségével a magankulcs felhasznalé a magankulcsanak
felhasznalasaval az elektronikus allomanyt alairja.

Magankulcs aktivalasa: A magankulcs aktivalasa az a folyamat, melynek soran a jogosult
— kiilbnb6z6 azonosité elemek pl. jelszd, PIN kod megadasaval — engedélyezi, hogy a leolvasdba helyezett
magankulcs megkezdje tizemszerl mikddését. Az aktivalas altalaban a magankulcsot igényl6 kérnyezetben
(dokumentum kezel8, levelezé rendszer) torténik, és érvényes lehet a visszavonasig (deaktivalasig) illetve
egyszeri hasznalatra.

Magankulcs deaktivalasa: A magankulcs deaktivalasa az a folyamat, melynek soran a magankulcs tizemszerl mi-
kodése megsziintetésre kertl. Ez olyan kulcshordoz6 eszkoz esetén, amikor a kulcs Gzemszer( mikddés
soran nem hagyja el a kulcshordozé eszkozt, torténhet a kulcshordozé eszkdz olvasébdl torténd eltavolitasa-
val, mas esetekben a kulcshordozé eszkdznek az alaird kdrnyezetbdl valo eltavolitasaval, vagy az alkalma-
zasbdl valo kilépéssel.

Nyilvanos (publikus) kulcsu infrastruktara (PKI): Az elektronikus alairas vagy titkositas létrehozasara, ellenérzésére,
kezelésére szolgald, aszimmetrikus kulcspart alkalmazo infrastruktara, beleértve a mogoéttes intézményrend-
szert, a kulénb6z6 szolgaltatokat és eszkdzoket is.

Produktiv hitelesitdé szervezet: az elsédleges hitelesitd szervezet altal Iétrehozott logikailag vagy fizikailag létezé

hitelesit6 szervezet, amely egy adott alkalmazasi, szervezeti, féldrajzi stb. tertiletre ad ki tanusitvanyokat.

Regisztral6 szervezet: A regisztral6é szervezetek a Szolgaltaté és a vele szerz8dése alapon egyttt mikddé Tarsasa-

mélyazonossaganak és hitelességének megallapitasat, a tanusitvany kérelmek 6sszeallitasat, a hitelesit
szervezethez torténd tovabbitasat, és egyéb azonositasi, Tanusitvanymenedzsment és adminisztracids fel-
adatokat latnak el.

Regisztraciés adatok: Azon informacidk, adatok 6sszessége, amelyeket a Szolgaltatd a Tanusitvanykiadas érdeké-
ben az El&fizetérdl begydiijt.

Szolgaltatas: Elektronikus alairé tanusitvany hitelesités-szolgaltatas (roviden: hitelesités-szolgaltatas) és alairé ma-
gankulcs el6allitasa és elhelyezése a kulcshordozd eszk6zon. Tanusitvany kibocsatas és publikalas. Tanu-
sitvanykezelés (meguijitas, visszavonas, felfliggesztés stb.)

Szolgaltatasi szabalyzat: A hitelesités szolgaltato tevékenységével kapcsolatos részletes eljarasi és egyéb mikodési
szabalyokat tartalmazé szabalyzat.

Szolgaltaté: elektronikus alairassal kapcsolatos szolgéltatast nyujtoé természetes személy, jogi személy vagy jogi
személyiség nélkili szervezet.

Tanusitvany: A hitelesités-szolgaltato altal kibocsatott igazolas, amely a nyilvanos kulcsot az elektronikus alairasrol
sz0l06 térvény szerint egy meghatarozott személyéhez kapcsolja és igazolja e személy személyazonossagat
vagy valamely mas tény fennallasat, ideértve a hatosagi (hivatali) jelleget.

Tanusitvanyok osztalyai: A tanusitvanyok megbizhatésaga szerinti megkuilonboztetés. A kibocsatast megel6z6 el-
lendrzd lépések biztonsagossaganak jelzésére is szolgal (a jelenleg létezd osztalyok: mindsitett, nem-
mindsitett, szolgaltatdi, teszt).

Tanusitvanytar: lasd: cimtar

Tanusitvany visszavonasi lista: Valamely okbdl visszavont, azaz érvénytelenitett tanusitvanyok azonositéit tartalmazé
elektronikus lista, amelyet a hitelesités szolgaltaté bocsat ki.

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara és

felfliggesztésére vonatkozo eljarasok lefolytatasa;

Visszavonasi nyilvantartasok: nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrél, amelyek tar-

talmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas

1.7 Hivatkozasok

A Szolgaltaté altal nyujtott szolgaltatasokra elsésorban a kdvetkez6 jogszabalyok és szabvanyok mérvadok:

[1]1 2001. évi XXXV. torvény az elektronikus alairasrol (a tovabbiakban: Eat.)

[2] 2004. évi CXL. térvény a kdzigazgatasi hatosagi eljaras és szolgaltatas altalanos szabalyairdl (a tovabbi-
akban: Ket.)

[3] 3/2005. (Ill. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatoi-
ra vonatkozo részletes kdvetelményekrél

[4] 194/2005. (IX. 22.) Korm. rendelet a kdzigazgatasi hatdsagi eljarasokban felhasznalt elektronikus alaira-
sokra és az azokhoz tartozé tanusitvanyokra, valamint a tanusitvanyokat kibocsato hitelesités-
szolgaltatdkra vonatkozé kdvetelményekrdl

[5] 15/2001. (VIII. 27.) MeHVM rendelet az elektronikus alairasi termékek tanusitdsat végz6 szervezetekrdl, il-
letve a kijelolésiikre vonatkoz6 szabalyokrol
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[6]145/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatosagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérél, valamint eljarasanak részletes szabalyairol

[7]120/2001. (XI1.15.) MeHVM rendelet a Hirkdzlési Felligyeletnek az elektronikus alairassal 0sszefiiggd nyil-
vantartassal kapcsolatos tevékenységéért fizetendd dijakrol

[8] 7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakértd nyilvantar-
tasba vételérdl

[9] Az Informatikai és Hirkdzlési Minisztérium ajanlasa a kdzigazgatasban alkalmazhato végfelhasznaloi tand-
sitvanyok szerkezetének és adattartalmanak miiszaki specifikaciojara

[10] A Kozigazgatasi Gyokér Hitelesités-szolgaltatd Hitelesitési rendje
(azonositd: [KGyHSz_HR], OID: 0.2.216.1.100.42.1.200.1.0)

[11] Kbzigazgatasi, Ugyfélhez kapcsolddo, egységesitett hitelesitési rend
(azonosité: [EHR_U], OID: 0.2.216.1.100.42.101.5.2.1)

[12] Kozigazgatasi, tgyfel altal mikodtetett automatizmushoz kapcsolodo, egységesitett hitelesitési rend
(azonosité: [EHR_UA], OID: 0.2.216.1.100.42.101.6.2.1)

[13] Kbzigazgatasi, koztisztvisel6hdz kapcsolddo, egységesitett hitelesitési rend
(azonosité: [EHR_K], OID: 0.2.216.1.100.42.101.7.2.1)

[14] Kbzigazgatasi, kbzigazgatast képviseld automatizmushoz kapcsolodd, egységesitett hitelesitési rend
(azonosito: [EHR_KA], OID: 0.2.216.1.100.42.101.8.2.1)

[15] Kozigazgatasi, tgyfelhez kapcsolodo, kriptografiai hardver eszkdz hasznalatat megkdveteld, egységesi-
tett hitelesitési rend (azonosité: [EHR+_U], OID: 0.2.216.1.100.42.101.3.2.1)

[16] Kbzigazgatasi, koztisztvisel6hdz kapcsolddo, kriptografiai hardver eszk6z hasznalatat megkdveteld, egy-
ségesitett hitelesitési rend (azonosité: [EHR+_K], OID: 0.2.216.1.100.42.101.4.2.1)

Hivatkozott ajanlasok, szabvanyok:

[17] ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and
attribute certificate frameworks” ajanlas 3. verzioja

[18] Internet K6zdsség RFC 2459, RFC 2527, RFC 3039, RFC 3280 és RFC 3647 ajanlasai
[19] Eurdpai Unio ETSI TS 101456, ETSI TS 101862 és ETSI TS 102042 szabvanyok

[20] NIST FIPS 140-1 Level 1-3

[21] American Bar Association (ABA) PKI Assessment Guidelines (PAG)

[22] a CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

[23] MSZ ISO/EC 27001 szabvany

A Szolgaltaté hivatkozott dokumentumai:

[24] A MAV INFORMATIKA Kft. Szervezeti és Miikddési Szabalyzata

[25] A MAV INFORMATIKA Kft. Iratkezelési Szabalyzata

[26] A MAV INFORMATIKA Kft. Titokvédelmi Szabalyzata

[27] A MAV INFORMATIKA Kft. Informatikai Biztonsagpolitikaja

[28] A MAV INFORMATIKA Kft. Informatikai Biztonsagi Szabalyzata

[29] Hitelesitési Rend

nyilvanos korben kibocsatott nem minésitett tanusitvanyokra (HR-NMT)

[30] Altalanos Szerzédési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)

[31] A PKI szolgaltatasok biztonsagi szabalyzata

[32] A PKI szolgaltatasok izletmenet-folytonossagi terve
Ezeken tulmenéen a Szolgaltaté az lzleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen piaci ma-
gatartas és a versenykorlatozas tilalmardl,
A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérél és a kdzérdekl adatok
nyilvanossagarol szerint jar el.
Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurépa Tanacs az elektronikus alairasok k6zdsségi prog-
ramjarol szolo 1999/93/EK iranyelvét, a vonatkozé ITU szabvanyokat, az Internet k6zdsség RFC ajanlasait és az Euro-
pai Unié Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.
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1.8 Tanusitvanyok jellemzéi

A Szolgaltaté altal jelen szabalyozas keretében kibocsatott nem minésitett tandsitvanyok jellemzdit az 1.7 pontjaban hivat-
kozott [10] - [16] és a [29] hitelesitési rendek irjak le.

A nem mingsitett tanusitvany a CWA 14167-1:2001 szerint az Eurdpai Unié 1999/93. direktivajanak (a tovabbiakban:
direktiva) 5.2 cikkelyével 6sszhangban levé elektronikus alairast tanusitja. A direktiva 5.2 cikkelye kimondja, hogy az
Eurdpai Unié tagallamainak biztositani kell, hogy egy elektronikus alairas jogi eljarasban nem utasithato vissza, mint
torvényesen hatalyos és elfogadhaté bizonyiték csupan azon az alapon, mert az

a. elektronikus formaban létezik, vagy mert az

b. nem mindsitett tanusitvanyra alapozott, vagy mert az

c. nem egy akkreditalt hitelesités-szolgaltatd altal kibocsatott mindsitett tanusitvanyra alapozott, vagy mert azt
d. nem un. ,biztonsagos alairas-létrehoz6 eszk6z’-zel (BALE) hoztak létre.

1.8.1 Tanusitvanyok fajtai és tulajdonsagaik

A tanusitvanyok felhasznalasi terllete és célja szerint megkulonbdztetiink:
. elofizetoi,
. szolgéltatéi és
. teszt tanusitvanyokat.

A felhasznalasi terileten belll a kévetkez6 tanusitvanyokat kildnboztetjik meg:

. ~Személyes” tanusitvanyokat
. ~-munkatarsi” tanusitvanyokat
. ~Szervezeti” tanusitvanyokat
o ,eszkdz” tanusitvanyokat.

1.8.1.1 Eléfizet6i tanusitvany

El6fizetsi tanusitvany a Szolgaltatdval szerz8déses viszonyban allo Eléfizeté szamara kibocsatott tanusitvany.

A [29] szerinti el6fizet6i tanusitvanyok objektum-azonositdja (OID): 1.3.6.1.4.1.14868.2.1.0

A Ket hatalya alé tartozo eléfizetdi tanusitvanyok objektum-azonositéi:  0.2.216.1.100.42.101.5.2.1 [EHR_U]
0.2.216.1.100.42.101.6.2.1 [EHR_UA]
0.2.216.1.100.42.101.7.2.1 [EHR_K]
0.2.216.1.100.42.101.8.2.1 [EHR_KA]
0.2.216.1.100.42.101.3.2.1 [EHR+_U]
0.2.216.1.100.42.101.4.2.1 [EHR+_K]

1.8.1.2  Szolgaltatéi tanusitvany
A szolgaltatdi tanusitvanyokat Szolgaltatéd csak sajat céljara bocsatja ki a szolgaltatasi termékek elballitasanak biztosi-

tasara. El6fizetd ezeket nem igényelheti.
A Szolgaltatéi tanusitvanyok objektum-azonositéja (OID): 1.3.6.1.4.1.14868.2.1.1

1.8.1.3  Teszt tanusitvany

A Szolgaltato teszt tanusitvanyokat kizarélag tesztelési célokbdl ad ki.

A teszt alairast létrehozo adatok az Alairdk altal semmilyen olyan célra nem hasznalhatok, amelynél az atvitt adatok
hitelességének vagy sértetlenségének sériilésébdl vagy elvesztésébdl, az alairas-létrehozé adat vagy eszkoz illetékte-
len kezekbe torténd jutasabdl az Alaironak barmilyen kara szarmazna. Teszt tanusitvanyok hasznalatabdl eredd karo-
kért a Szolgaltatd semmilyen felelésséget nem vallal.

A Teszt tanusitvanyok azonosithatok az alapjan, hogy a tanusitvanyok ,Common Name” (CN) és ,Title” mezdjében
megtalalhato6 a 'teszt’ vagy 'Teszt’ szdvegrészlet.

A Teszt tanusitvanyok objektum-azonositoja (OID): 1.3.6.1.4.1.14868.2.1.2
1.8.2 Tanusitvanytipusok

A Szolgaltaté a Szolgaltatoi és Teszt tanusitvanyok tekintetében nem alkalmaz tipus-megkotést.
A Szolgaltato a kovetkez6 tipusu Eléfizetsi tanusitvanyokat adhatja ki:

1.8.21 »Személyes” tanusitvany

Személyes tanusitvanyokat természetes személy igényelhet a sajat nevében. A személyes tanusitvany esetében az
El6fizet6 és az Alaird jellemz&en ugyanaz a személy.

MAV INFORMATIKA Kft. Szolgdltatdsi szabdlyzat fokozott biztonsdgii elektronikus aldirdshoz kapcsolédd hitelesités-szolgdltatdshoz V3.0
15/48



=
-/
MAV INFORMATIKA Kft.

A tanusitvany ,Country” és ,Locality” mezdjében az Eléfizetd lakohelyének orszagkodja és helységneve, az ,E” mez6-
ben az El&fizet6 e-mail cime, a ,Common Name” (CN) mezében az Eléfizeté neve vagy alneve szerepel. A tanusitvany
»Organization” és ,Organization Unit” mezdi Gresen maradnak.

Ha a tanusitvany CN mez6jében nem az alairé személyazonositd igazolvanyaban szerepl6 név keriil megadasra, ugy
ez a név alnévként kerul rogzitésre.

A Ket hatalya ala tartozé tanusitvanyok CN mezd&iben csak valds nevek szerepelhetnek, alnév hasznalata kizart.
A tanusitvany egyéb adatokat is tartalmazhat, kilénbdzd kiterjesztés mezdkben.

1.8.2.2 »Munkatarsi” tanasitvany

~Munkatarsi” tanusitvanyokat jogi személy vagy jogi személyiség nélkili szervezet igényelhet munkatarsai, tisztségvi-
sel6i szamara. A szervezet - egyebek mellett - lehet gazdalkodé szervezet, hivatal, nkormanyzat, egyesiilet, alapit-
vany, stb. Az El&fizeté ebben az esetben a szervezet, az Alairé pedig a szervezet munkatarsa, tisztségvisel6je.

A tanusitvany ,Country” és ,Locality” mezdjében az El&fizetd szervezet telephelyének orszagkddja és helysége, az
»Organization” mez6ben a szervezet neve, az ,Organizational Unit” mez8ben opcionadlisan a szervezeti egység neve,
az ,BE” mez8ben a munkatars e-mail cime, a ,Common Name” (CN) mezdjében a munkatars neve szerepel.

Ha a tanusitvany CN mez6jében nem az alairé személyazonositd igazolvanyaban szerepld név kerll megadasra, ugy
ez a név alnévként kerul rogzitésre.

A Ket hatélya ala tartozé tanusitvanyok CN mezéiben csak valds nevek szerepelhetnek, alnév hasznélata kizart.

A tanusitvany egyéb adatokat is tartalmazhat, kiilénb6z6 kiterjesztés mezdékben.

1.8.2.3 »Szervezeti” tanusitvany

.Szervezeti” tanusitvanyokat jogi személy vagy jogi személyiség nélklli szervezet igényelhet a szervezet, illetve annak
szervezeti egységei vagy szerepkorei szamara. A szervezet - egyebek mellett - lehet gazdalkodo szervezet, egyesiilet,
alapitvany, stb. Az Eléfizet6 ebben az esetben a szervezet, az Alairé pedig a szervezetet vagy szervezeti egységet
képviseld, illetve a szerepkort betdlté személy.

A tanusitvany ,Country” és ,Locality” mezéjében az El&fizetd szervezet telephelyének orszagkodja és helysége, az
,Organization” mez&ben a szervezet neve, az ,Organizational Unit” mez&ben opcionalisan a szervezeti egység, illetve
a szerepkor neve, az ,E” mezdben az El6fizeté e-mail cime, a ,Common Name” (CN) mez6jében az Eléfizeté neve
szerepel.

A tanusitvany egyéb adatokat is tartalmazhat, kiilénb6z6 kiterjesztés mezdékben.
A Ket nem ismeri ezt a tanusitvany tipust.

1.8.2.4  Eszkoz tanusitvany

Eszk6z tanusitvanyt természetes személy vagy szervezet igényelhet az altala mikddtetett informatikai eszkdz részére.
Tipikus eszkdzok: web szerver, WAP szerver, VPN, stb.

A tanusitvany ,Country” és ,Locality” mez6jében a szervezet telephelyének orszagkddja és varosa, az ,Organization”
mez6ben opcionalisan a szervezet neve (ha van ilyen), az ,Organizational Unit” mez&ben opcionalisan a szervezeti
egység neve (ha van ilyen), az ,E” mez8ben az Eléfizeté e-mail cime, a ,Common Name” mez§jében az eszkéz meg-
nevezése szerepel.

Szerver tanusitvanyok esetében a tanusitvany Title mezdje a 'szerver’ szOveget tartalmazza.

A tanusitvany egyéb adatokat is tartalmazhat, kiilénbdz6 kiterjesztés mezdkben.
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2. Altalanos rendelkezések
2.1 Feladatok és hataskorok

211 A Szolgaltaté feladatai és hataskore

1. A Szolgéltaté gondoskodik a szolgaltatédsra vonatkoz6 valamennyi, a jelen HSZSZ-F-ben részletezett feltétel

teljesllésérdl, amennyiben azok az adott tanusitvanytipusra alkalmazhatok.

A Szolgaltaté szolgaltatasait nyilvanosan elérhetévé teszi.

A Szolgaltato jogi személy.

A Szolgaltaté rendszeresen feliilvizsgalja HSZSZ-F-ét.

A Szolgaltaté mindenkor az Eléfizeté altal atadott és az Ugyfélkapcsolati Irodak altal ellenérzétt adatok alapjan

bocsatja ki a tanusitvanyokat. A Szolgaltaté a tanusitvany kibocsatasat kovetéen a tanusitvany adataiban nem

valtoztathat.

6. A Szolgaltatd a Tanusitvanytaraban teszi k6zzé az altala kibocsatott, visszavonasi listakban a felfliggesztett és
visszavont el6fizet6i tanusitvanyokat. A Tanusitvanytar és a visszavonasi listak elérhetéségét a Szolgaltaté 99%-

os rendelkezésre allassal biztositja ugy, hogy az elérhet6ség kiesése esetenként nem lépheti tul a 24 éras id6tar-
tamot.

aoroDd

kedik és errdl az El6fizetdt értesiti. Tanusitvany kiallitasara ezt kdvetdéen legkésébb 30 naptari napon belil kerdl
Ssor.

8. A Szolgaltato a szolgaltatasok milkddtetése és menedzselése soran az ligyfélkapcsolati tevékenységet Ugyfél-
kapcsolati Irodak altal biztositja.

9. A Szolgaltaté Ugyfélszolgalata folyamatos felligyeletet biztosit a tantsitvany visszavonasi és felfiiggesztési igé-
nyek kezelésére.

10. A Szolgaltato vezeti és az Internetes honlapjan keresztil barki szamara folyamatosan elérhetévé teszi a jogsza-
baly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozo sajat szabalyzatait.

11. A Szolgéltaté az érvényes tanusitvanyok tekintetében a lejarat el6tti 30 napban értesitést kild a lejard tanusitva-
nyokrol az El6fizets részére.

12. Szolgaltaté a tanusitvanyban feltlinteti az El6fizet6i Szerz6désben vagy mas szabalyozasban rogzitett, a tanusit-
vany felhasznalhatésagaval kapcsolatos korlatozasokat.

13. A Szolgaltat6 indokolt esetben felfliggeszti vagy visszavonja a tanusitvany érvényességét és ezt a szolgaltatas
honlapjan kézzéteszi.

14. Szolgaltaté megbrzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolodé személyes adatokat legalabb
a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetéleg — amennyiben ezen id6szakban az elektroni-
kus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvita mertl fel és azt a Szolgalta-
tonak irasban bejelentették — a jogvita jogerés lezarasaig. Ugyanezen hatarid6ig olyan eszkdzt is biztosit, mellyel a
kibocsatott tanusitvany tartalma megallapithato.

15. Ha a Szolgaltaté be kivanja fejezni tevékenységét, errél legalabb hatvan nappal korabban értesiti az Eléfizetéket
és a Nemzeti Hirkdzlési Hatésagot. A bejelentés idépontjatdl kezdve a Szolgaltatd nem bocsathat ki Uj tanusit-
vanyt. A Szolgaltato a tevékenység befejezése elétt legalabb hisz nappal visszavonja az altala kibocsatott és
meég érvényes tanusitvanyokat. A Szolgaltatd a tevékenysége befejezéséig a nyilvanossagra hozatali kotelezett-
ségeének eleget tesz.

16. Szolgaltato tevékenysége befejezésekor az informatikai rendszerében foglalt adatairdl teljes kor(, idébélyegzével
ellatott mentést készit. A mentett adatéllomanyokat védi a jogosulatlan médositastdl, illetve biztositja, hogy az
adatallomany tartalmahoz jogosulatlan személyek ne férhessenek hozza, valamint, hogy az adatok a megdrzési
id6n bellil az arra jogosult személyek szamara hozzaférhetéek és értelmezhetéek legyenek.

17. A Szolgaltatoé intézkedik az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb azonos
besorolasu - szolgaltaté atvegye nyilvantartasait, igy kilondsen a visszavont tanusitvanyok nyilvantartasat, vala-
mint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusitvanyokkal kapcso-
latos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgéltaténak.

18. Ha a hitelesités-szolgaltatoé ellen felszamolasi vagy végelszamolasi eljaras indult, a Szolgaltaté haladéktalanul
tajékoztatja a Hatdsagot e tényrél, megnevezve az eljarast lefolytatd szervezetet.

21.1.1 Az Ugyfélkapcsolati Iroda feladatai és hataskére

1. Felveszi a regisztracio soran az eléfizetdé adatait és elkésziti az eléfizetdi szerzédést,
6sszegydijti, illetve meghatarozza a tanusitvanyba keril6é adatokat,
meg6rzi a nyilvantartasokat,

bizalmas informacioként kezeli az ElSfizet6 és az Alairé minden adatat, kivéve azokat, amelyeket a tanusitvanyba
kerilnek,

Pown
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5. gondoskodik az alairas-létrehozé eszkdz és a PIN kdd biztonsagos kezelésérdl és az Eléfizetének torténd bizton-
sagos atadasarol,

6. atanusitvany kezelési eljarasok soran korlatozas nélkil biztositja az Alairé szamara a ra vonatkozo6 regisztracios
és egyéb adatokhoz térténd hozzaférést,

7. fogadja a tanusitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkozé kérelme-
ket,

8. felfiggesztési/visszavonasi kérelem elfogadasa utan intézkedik a tanusitvany felfliggesztésérdél/visszavonasarol,
9. tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasarol.
10. fogadja az Alairé adatainak valtozasara vonatkozo kérelmeket.

2.1.2 Az Elofizeto és az Alairo feladatai és hataskore

Az El6fizetd és az Alairé kotelessége a Szolgaltatd szerzédéses feltételeinek és szabalyzatainak megfelel6en eljarni a
szolgaltatas igénybe vétele soran. Ennek soran az Eléfizet6 és az Alaird koteles:

1. atanusitvany igénylését és az alaird eszkdzének felhasznalasat ugy végezni, hogy az harmadik fél jogait ne
sértse,

2.  az Eléfizet6 a regisztracio soran a tanusitvany kiadasahoz sziikséges adatokat ellenérizni,

3. az Alairo6 sajat érdekében biztositani az alairas-létrehoz6 eszkdzének és PIN kodjanak védelmét,

az Eléfizet6 az Alaird figyelmét kiilon felhivni arra, ha az Eléfizetdi Szerzddés a tanusitvany felhasznalhatésaga-
val kapcsolatban 6sszeg, teruleti vagy egyéb korlatozasokat tartalmaz,

5. az Alair6 tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizardlag a sajat
felel6ssége, ezért ezzel - igy kiilbnésen a magankulcsanak illetéktelen harmadik személyhez kerilésével - kap-
csolatban a Szolgaltatét semmiféle felel6sség nem terheli,

6. az Alairé azonnal intézkedni tanusitvanyanak visszavonasa, illetve felfliggesztése végett, amennyiben

6.1. tudomasara jut, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, tartalmaban, a re-
gisztraciés adatokban pontatlansag van, illetve azokban valtozas kévetkezett be,

6.2. az alairas-létrehozé adat és/vagy a PIN kdéd nem az Alaird kizarélagos birtokaban van (elveszett, elloptak,
esetleg kompromittaltak), vagy ennek alapos gyanuja all fenn,

7. az Alairé vagy az El6fizet6 az elektronikus alairassal ellatott elektronikus dokumentummal kapcsolatos jogvita
megindulasardl koteles haladéktalanul tajékoztatni a Szolgaltatot.

Ezeken kiviil:

1. az Alairé jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon elektronikus
alairashoz sajat, illetve szervezete nevében felhasznalja,

2. az Alair6 tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus alairasanak
mindsll, és viseli ennek jogkdvetkezményeit,

3. az Alairé a tanusitvanyt csak a HSZSZ-F-nek, valamint a hatalyos jogszabalyi rendelkezéseknek megfeleléen
hasznalhatja.

&

2.1.3 Az Erintett félre vonatkozé ajanlasok
21.31 Az Erintett fél szamara ajanlott az alairas ellenérzése soran

Az Erintett félnek ajanlott a Szolgaltato szabalyzataiban leirtaknak megfeleléen a legnagyobb gondossaggal eljarni az
elektronikus alairas és a tanusitvany elbiralasakor, ezen bellil:
1. ajanlott elvégeznie az elektronikus alairas ellendrzését, az un. tanusitasi lanc vizsgalataval az alabbiak szerint:

1.1. az Alairé tanusitvanyanak segitségével meggy6zddni az Alaird tanusitvanyt kibocsato (hitelesités Szolgalta-
to) kilétérdl;

1.2. a hitelesités Szolgaltatd tanusitvanyanak segitségével meggy6zédni az Alairé tanusitvanyanak integritasa-
rol;

1.3. az Alairé tanusitvanyanak allapotat (érvényességét) ellendrizni a tanusitvany visszavonasi listak (CRL) atta-
nulmanyozasaval,

1.4. attanulmanyozni az Alairé tanusitvanyanak dsszes attributumat, és az adott tranzakcidéra vonatkozo el6ira-
soknak, valamint jézan megfontolasoknak megfeleléen déntést hozni az alairas elfogadasarol vagy elutasi-
tasarol,

2. nem szabad elfogadni az elektronikus alairast, ha az elektronikus alairas, az alair6 tanusitvanya, vagy a tanusita-
si lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal; az alairas elfogadasa nem jelenti az alairt
lizenet tartalmanak tudomasul vételét vagy elfogadasat.

2.1.3.2 Az Erintett fél szamara ajanlott az id6bélyeg ellenérzése soran

Id6bélyeg ellendrzése soran ajanlott meggy6z6dni arrdl, hogy az idébélyeg valdéban a lebélyegzett dokumentumhoz
tartozik-e és az idébélyeg alairasa érvényes-e.
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2.2 Felel6sségek
2.21 A Szolgaltato feleldssége

A Szolgaltaté azzal, hogy alair egy, a jelen HSZSZ-F szerint meghatarozott tandsitvanyt — és ezzel jelzi a felhasznald
ko0zOsség és az érintett felek felé ezen HSZSZ-F hasznalatat — azért vallalja a felelsséget, hogy a tanusitvany eléalli-
tasa, kibocsatasa, kdzzététele, visszavonasa és a Visszavonasi Lista kdzzététele tevékenységek a jelen HSZSZ-F-ben
eléirtaknak teljes mértékben megfelelnek, és a Szolgaltatd megteszi a szlikséges intézkedéseket ahhoz, hogy a Szol-
galtaté maga és az el6fizetdk is a jelen HSZSZ-F el6irasainak megfeleléen jarjanak el.

A Szolgaltato a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a Magyar Kdztarsasag Polgari
Torvénykonyvérdl szold 1959. évi V. torvény 339. §-a szerint felelds az elektronikus alairassal alairt elektronikus do-
kumentummal okozott karért, ha mulasztasa bizonyithato.

A Szolgéltaté a vele szerzd8déses jogviszonyban all6 Eléfizetével szemben a szerzé6désszegésért valo felelésseg sza-
balyai szerint felel6s az elektronikus alairassal alairt elektronikus dokumentummal okozott karért ha megszegte a
HSZSZ-F-ben, az ASZF-PKI-ben vagy az eléfizetdi szerzé6désben elirtakat, tovabba az Eat. 7. § (2) bekezdésében, a
9-11. §-okban vagy a 14.§-ban foglaltakat. E szabalyok megtartasat kétség esetén a Szolgaltaténak kell bizonyitania.
A feleldsségvallalas mértékét, mely tanudsitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszegl, az
El6fizeti Szerz6désben kell rogziteni.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltato altal kibocsatott tanusitvany a jelen HSZSZ-F-ben el8irtaktol
eltéré modon kerill felhasznalasra. Igy a Szolgaltatd nem felel6s az olyan karokért, melyek abbdl adédtak, hogy az
Erintett fél a tanUsitvanyok ellenérzése és felhasznalasa soran nem a hatalyos jogszabalyok és Szolgaltaté HSZSZ-F-
je szerint jart el, illetve nem tanusitotta a téle elvarhatd gondossagot.

A Szolgaltato azaltal, hogy az Eléfizetok részére tanusitvanyokat bocsat ki, semmilyen kérilmények kézott sem tekint-
het6 az El6fizet6k vagy az érintett felek ligyndkének, megbizottjanak, képviseléjének, vagy barmilyen mas, az Elbfize-
t6i Szerz6désben meghatarozottdl eltérd funkcidju partnerének a hitelesitési tevékenysége vonatkozasaban.

2.2.2 Az Eléfizet6 és az Alairé feleléssége

Az Eléfizetdnek feleléssége all fenn Szolgaltatoval szemben, a regisztracioé soran megadott adatainak valdédisagaval
kapcsolatban.

Az El6fizetének kartéritési feleléssége all fenn Szolgaltatoval szemben azokért a veszteségekeért és karokért, melyeket
a regisztracié soran megadott helytelen adataival, vagy az azokban bekdvetkezett valtozasok be nem jelentésével,
vagy egyéb kotelezettségeinek be nem tartdsaval szamara okoz. Az Eléfizetd felelés azért, ha magankulcsat nem a
HSZSZ-F-ben, az ASZF-PKI-ben és a vonatkozo jogszabalyokban meghatarozott médon és célra hasznalta.

Az Eléfizetd vagy az Alaird koteles haladéktalanul tajékoztatni a hitelesités-szolgaltatot:

a. az azonositasahoz sziikséges személyazonosité adatokrdl, mas személy (szervezet) képviseletében torténd
alairasra jogosito elektronikus alairas esetén a képviseletre, illetéleg alairasra jogosult személy személyazo-
nosité adatairdl, a cégadatokrol, tovabba mindezek valtozasardl;

b. az alairas-létrehoz6 adatnak illetéktelen személy tudomasaéra jutdsarol vagy elvesztésérdl;

c. azalairassal vagy az igy alairt elektronikusan alairt elektronikus dokumentummal, illetve a tanusitvannyal
kapcsolatban észlelt - a szolgaltatasi szabalyzatban meghatarozott - rendellenességrél;
d. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal kapcsolatos jogvita megindulasa-
rol.
Az El6fizetd és az Alairo felelds az alairas-létrehozo eszkdz biztonsagos megdbrzéséért, az alairas-létrehozo adat és a
PIN kéd illetéktelenek tudomasara jutasanak megakadalyozasaért.

A Szolgéltaté nem vallal felel6sséget a magankulcs hordozé elvesztésébdl, vagy a kulcs biztonsaganak egyéb maédon
torténd sérulésébdl, elvesztéseébdl, illetve a PIN kéd illetéktelen tudomasra jutasbol szarmazé karokért.

2.2.3 Az Erintett fél feleléssége

Az Erintett fél felel8s az elektronikus alairas és a Szolgaltato altal kibocsatott tanGsitvanyok elfogadasa soran tanusitott
korultekinté ellenérzésért, az adott helyzetben elvarhaté magatartas tanusitasaért.

Erintett fél feleléssége fennall a tanusitvany elfogadasabdl fakadd barmely kdvetkezményért és karért, ha a tanusit-
vany érvényességének ellenérzése soran nem a tanusitvanytipus, illetve a hatalyos jogszabalyok szerint jar el.

Az érintett fél részére ajanlott megismerni a Szolgaltatd nyilvanosan elérheté HSZSZ-F-je ra vonatkozo részét.
2.3 Ertelmezés és alkalmazas
2.3.1 Alkalmazott jogszabalyok

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen végzi. Szerzédéseire és
szabalyzataira, és azok teljesitésére, a magyar jog az iranyado, és azok a magyar jog szerint értelmezendok.

A Szolgaltaté tevékenységére vonatkozé f6 jogszabalyok felsorolasat az 1.7 fejezet tartalmazza.
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2.3.2 Hatalyossag, megsziinés, értesitések
2.3.21 Hatalyossag

A HSZSZ-F, az ASZF-PKI és az el6fizetsi szerz6dés a felhasznaldi kdzdsség résztvevsinek valamennyi kdtelezettsé-
gét, feleléssegét és jogat tartalmazza.
A HSZSZ-F csak a Szolgaltatd részérdl, irott és alairassal hitelesitett formaban maédosithato.

23.22 Megsziinés

A HSZSZ-F a Szolgaltaté fokozott biztonsagu elektronikus alairashoz kapcsolddd nem-mindsitett hitelesités-
szolgaltatasanak befejezésével tekintendé megsziintnek.

2.3.2.3 Ertesitések

A Szolgaltaté az EléfizetSket és Erintett feleket tipikusan a szolgaltatas Internetes honlapjan térténé kozzététellel, illet-
ve az ugyfélkapcsolati irodakban elérhetd dokumentumokkal tajékoztatja. Az ligyfélkapcsolati irodak az Eléfizet6ket
esetenként irasban vagy elektronikus uUton is értesithetik.

Az Eléfizet6k és az Erintett felek vagy barmely harmadik fél az Ugyfélkapcsolati Irodat megkeresheti ligyfélfogadasi
id6ben személyesen vagy telefonon, postai Uton irdsban, e-mail-ben vagy faxon.

A Szolgaltaté Ugyfélszolgalata folyamatos szolgalattal &ll rendelkezésre telefonos vagy e-mail megkeresés esetén.

2.3.3 Vitas kérdések kezelése

Barmely vitas kérdés felmeriilése esetén az Eléfizetének kotelessége a Szolgaltatd haladéktalan értesitése és teljes
korl tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi utra terelése el6tt.

Panaszt az Eléfizetét nyilvantartd Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban eléter-
jeszteni. A panaszt a Szolgaltaté az el6terjesztéstdl szamitott 20 munkanapon belll kivizsgalja és ennek eredményérdl
a panaszost irasban tajékoztatja.

A jogvitaik rendezésére vonatkozo szabalyokat az ASZF-PKI tartalmazza.
2.4 Kozzététel

241 Adatbazisok
2411 Tanusitvanytar

A Szolgéltaté az altala kibocsatott tanusitvanyokat Tanusitvanytaraban helyezi el.
Az Alairé vagy az Erintett fél a szolgaltatas internetes honlapjan keresztiil érheti el a Tanusitvanytar adatait.

A Tanusitvanytar elérhet6ségét a Szolgaltaté folyamatosan (az év minden napjan, 24 6raban), 99%-os rendelkezésre
allassal biztositja ugy, hogy a Tanusitvanytar szolgaltatas kiesése nem lépheti tul esetenként a 24 6ras idétartamot.

241.2 Viszontazonositas adatbazisa

A viszontazonositas céljara kialakitott adatbazis személyes adatokat tartalmaz, ezért annak védelmét a Szolgaltaté az
1992. évi LXIII. térvény rendelkezései szerint biztositja. Az adatbazisra vonatkoz6 védelmi intézkedéseket és szaba-
lyokat a [31] biztonsagi szabalyzata tartalmazza.

24.1.3 Naplok, regisztracios adatok

A Szolgaltatd a mikodése soran keletkezé naplofajlokat, regisztraciés adatokat belsd adatbazisokban, fokozottan
védett kdrulmények kozott tarolja.

241.4 Az adatbazisok elérésének szabalyozasa

A Szolgaltaté minden Eléfizetd és érintett fél szamara elérhet6vé teszi a szolgaltatas Internetes honlapjat, azon keresz-
tll Tanusitvanytarat és visszavonasi listait olvasas céljabol. A Tanusitvanytarban keresési lehetdséget biztosit a tanu-
sitvanyokban tarolt adatok alapjan.

A Szolgaltato bels6 adatbazisait és egyéb adatallomanyait a jogszabalyokban meghatarozott kdtelezettségeken tul
csak és kizarélag a Szolgaltato biztonsagi szabalyzatai altal meghatarozott szerepkoérl és jogosultsagu munkatarsai
érhetik el.

2.4.2 A tanusitvanyokra vonatkozé informacidk kozzététele

A Szolgaltatd gondoskodik arrdl, hogy a tanusitvanyok és az azokhoz kapcsolddo kikdtései és egyéb feltételei az el6fi-
zet6k és az érintett felek rendelkezésére alljanak. Ezek k6zé tartozik kildndsképpen:

a. hitelesitési rendek

b. tanusitvanyok hasznalatara vonatkozo ismertetdk, szabalyzatok, nyomtatvanyok
c.  akibocsatott eléfizetdi és szolgaltatdi tanusitvanyok

d. afelfliggesztett és visszavont el6fizetdi és szolgaltatdi tandsitvanyok
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e. szolgaltatoi kdzlemények

A Szolgaltaté a szolgaltatoi informacidkat elektronikus formaban Internetes honlapjan keresztil teszi elérhetévé. Szol-
galtatonak csak sajat elektronikus alairasaval ellatott dokumentumai tekinthetdk eredetinek. Az elektronikus dokumen-
tumok nyomtatott valtozatai nem tekintheték hivatalos példanynak vagy hiteles masolatnak.

A Szolgaltato hiteles nyomtatott dokumentumai az Ugyfélkapcsolati Irodan férheték hozza.

243 A kozzététel gyakorisaga

Tanusitvanyok, kikétések és feltételek nyilvanossagra hozatala:

A Szolgaltaté a kibocsatott eléfizetdi tanusitvanyokat - az érintett alany, illetve el6fizeté hozzajarulasa esetén - a Tanu-
sitvanytarban 24 éran belil kbzzéteszi és azok elérhetéségét az Interneten keresztil korlatozas nélkil, folyamatosan,
a 2.1.1/6. pont szerinti rendelkezésre allassal biztositja.

A Szolgaltaté altala mikddtetett hitelesité kdzpontok szolgaltatéi tanusitvanyait a Tanusitvanytaraban 24 éran belil
kozzéteszi és azok elérhetéségét az Interneten keresztiil korlatozas nélkiil, folyamatosan, a 2.1.1/6. pont szerinti ren-
delkezésre allassal biztositja.

Visszavondsi allapot informdciék nyilvanossdgra hozatala:

a. A Szolgaltatonak a visszavonasi és felfliggesztési kérelem fogadasatol szamitott 3 éran beliil meg kell al-
lapitania a kérelem érvényességét (a kérelmezd jogosultsagat), és visszavonasi listajaban at kell vezetnie
az érvényes kérelem szerinti visszavonasi allapot megvaltozasat.

b. A Szolgaltato a kérelem szerint modositott visszavonasi allapotot az a.) pontban foglaltak teljesitését kbve-
t6 1 dran belll teszi k6zzé a visszavonasi listajaban.

c. A Szolgaltatd a tanusitvany visszavonasi listakat (beleértve ezek barmely valtozatat is) legalabb 24 6ran-
ként teszi k6zzé.

A Szolgaltaté a visszavonasi listak elérhetéségét az Interneten keresztil korlatozas nélkiil, folyamatosan, a 2.1.1/6.
pont szerinti rendelkezésre allassal biztositja.
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3. Azonositasi és hitelesitési eljarasok
3.1 Megnevezési konvenciok
3.1.1 Nevek tipusa

A tanusitvanyokban szereplé névmegadas az ITU-T' X.500 ajanlasanak felel meg: X.500 formatum (ITU-T X.501
/ISO/IEC 9594-2:1997, RFC 2459).

Nem természetes személy alany esetén: a tanusitvanyban szerepl6 név az automatizmus (szerver) DNS szerinti, vagy
egyéb maédon hitelesitett elnevezése, sz6kdz elvalasztdjel(eke)t és az UTF-8 kddolast hasznalva.

3.1.2 Nevek szemantikaja

Megnevezési konvencidk:

A tanusitvanyban szerepeltetend6 nevek megadasakor a Szolgaltatoé a kbvetkezé szabalyok szerint jar el:

A tanusitvanyban szereplé adatok magyar vagy angol irasmdéd szerint, a magyar ABC irasjeleit felhasznalva, specialis
és vezérl6 karakterek nélkil keriilnek rogzitésre. A Szolgaltatét fenntartja a jogot, hogy tanusitvany adatok egyedi
elbirdlas alapjan az el6z6ektdl eltérd irasmdd vagy karakterkészlet hasznalataval kerlljenek rogzitésre.

A tanusitvanyokban szerepl6 nevek (CN mez6 adatai) altalaban valddi nevek, de lehetnek alnevek is. A Szolgaltato
fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sértd (pl. jdizlést, szemérmet, etnikai hovatarto-
zast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

A Ket. hatdlya ala tartozé név tipusok ([EHR_U], [EHR_UA], [EHR_K], [EHR_KA] 3.1.1 és az [EHR+_U],
[EHR+_K], 3.1.1 pontok):

Természetes személy alany esetében a személyazonossag igazolasara elfogadott hatdésagi igazolvanyban (személyi
igazolvany, utlevél) foglalt névvel betli szerint megegyezéen, a névben szerepl6 ékezetes betliket eredeti irasmaodjuk
szerint feltiintetve CN és SN mez&kkel (CN = Teljes név = Vezetéknév + Keresztnév, SN = Vezetéknév), az UTF-8
kodolast hasznalva.

Természetes személy alany esetében a tanusitvany ,SubjectAltname” mezdjében szerepld elektronikus levelezési cim
strukturaja megfelel az RFC 822 el6irasainak.

A tanusitvanyok DN mez@8iben csak valos nevek szerepelhetnek, alnév hasznalata kizart.

3.1.3 Nevek egyedisége

A Szolgaltato biztositja tanusitvanytaraban a tulajdonosazonositdk egyediségét, azaz gondoskodik arrél, hogy az altala
kiadott tanusitvanyokban hasznalt megkulonbdztetett nevet (DN) sohasem fogja egy masik entitashoz rendelni. Errél
elsédlegesen a magankulcs felhasznalé e-mail cimének a névmegadasban valé szerepeltetése gondoskodik. A Szol-
galtato a név azonositd kiosztasakor ellenérzi, hogy az adott e-mail cim nem szerepel-e egy mas magankulcs felhasz-
nalé részére korabban kibocsatott tanusitvanyban. Ha szerepel, és a tanusitvany egyéb mezdi sem biztositjak az
egyediséget, akkor a Szolgaltatd fenntartja maganak a jogot a név olyan megvaltoztatasara, amely tovabbra is jellemzé
a magankulcs felhasznaldra, de biztositja a megkilonboztethetéséget.

A nevek kiadasara vonatkozo igények teljesitését a Szolgaltaté érkezési sorrendben végzi.
3.1.4 Név igénylési vitak feloldasa
A magankulcs felhasznalét a tandsitvanyban megadott név és a tanusitvany sorozat szama kiilonbozteti meg egyér-

telmien a tobbi a magankulcs felhasznal6tol.

A Szolgaltaté — lehet&ségei szerint — a névkiosztas soran ellenérzi a magankulcs felhasznald jogosultsagat a feltiinte-
tett nevek hasznalatara. Szolgaltaté fenntartja maganak a jogot az igényelt nevek kiosztasanak visszautasitasara.
Jogszeritlen név- vagy adathasznalat miatt, amennyiben erre birésag kotelezi, vagy masik fél megalapozott médon
bizonyitani tudja jogosultsagat, a Szolgaltatonak jogaban all visszavonni a kérdéses tanusitvanyt.

3.1.5 Alnevek hasznalata

Az Eléfizetdnek alnévre valod igényét a regisztracios Grlapon, az ott rendszeresitett modon kell jeleznie.

Alnév hasznalata esetén a CN mezében talalhaté széveg '~ (tilde) karakterrel kezdddik és végzédik (pl. CN=
~~LudasMatyi~").
A Ket hatalya ala tartozé tanusitvanyok DN mezd&iben csak valds nevek szerepelhetnek, alnév hasznalata kizart.

3.1.6 Védjegyek elismerésének és hitelesitésének modszere

A regisztralassal az Eléfizet6 kifejezi, hogy a tanusitvanyban foglalt nevek, védjegyek, egyéb adatok nem sértik har-
madik fél jogait. Szolgaltatdnak nem kételessége a védjegyek jogos hasznalatanak ellenbrzése, és nem vallal kdzvetitd

' Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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vagy dontnoki szerepet ilyen jellegi vitak feloldasaban. Szolgaltatdé nem garantalja El6fizetok szamara védjegyeik
feltintetését a tanusitvanyban.

3.2 Regisztracio

A regisztralas soran:

1. Az El6fizeté kitolti vagy kitdlteti a regisztracios drlapot és az Ugyfélkapcsolati Iroda részére atadja személyesen
vagy megkdldi (elektronikus) levélben,

2. aregisztracios Urlap elfogadasaval Szolgaltaté gondoskodik az ElSfizet6i Szerzédés elbkészitésérdl és intézkedik
az eléfizet6i kulcspar és tanusitvany elkészitésére,

3. Az el6fizet6i tanusitvany elkésziiltével értesiti az eléfizetdt és egyezteti vele a tanusitvany és az Eléfizetdi Szer-
z8dés atvételének maodjat.

A regisztracios Urlap egyuttal az El6fizetdi Szerz8dés szerepét is betdltheti.

3.21 Az alairas-létrehozé6 adat birtoklas ellendrzésének modszere

Ha az Alair6é szdmdéra az alairas-létrehozé és -ellen6rz6 adat eléallitasa a Szolgaltatas keretében a Szolgaltato altal
torténik, akkor a kulcspar generalasa a Szolgaltaté Hitelesité Kdzpontjaban, fokozott biztonsagu kérnyezetben torténik.

A kriptografiai kulcspart a Szolgaltaté kiemelt biztonsagu kérnyezetben allitja eld, ezért az alairas-létrehozé adat és az
alairés-ellen6rzd adat birtokldsanak és egymashoz tartozasanak ellenérzésére nincs szikség, csupan az alairas-
létrehozd eszkdz atvételének igazolasa sziikséges. Az alairas-létrenozd eszk6z személyes atvételénél az Eléfizetd
alairadsaval igazolja az alairas-létrehoz6 eszkoz és a PIN kod atvételét.

El6fizeté vagy Alaird altal készitett kulcspar hasznalta esetén az Eléfizetd koteles az alairas-ellenérzé adathoz tartozo
alairas-létrehozé adat birtoklasat a regisztracié soran a Szolgaltaté szamara hitelt érdemléen bizonyitani. Ennek hia-
nyaban a Szolgaltatd a kért tanusitvany kiallitasat megtagadja.

3.2.2 Regisztracié ,,Személyes” tanusitvany igénylése esetén

Természetes személy, mint El6fizetd a regisztracios Urlap kitdltésével igényelhet tanusitvanyt. Az Grlapon a kdvetkezd
El6fizet6i adatokat lehet, illetve kell megadni:

1.  név,

alneve, amennyiben annak megjeldlésére az Eléfizetd igényt tart,

azonositasara hasznalt okmany szama (személyi igazolvany vagy utlevél szam),

lakcim,

anyja neve,

sziiletési hely és id6,

e-mail cim,

amennyiben az alairas-létrehozé adatot az El6fizet6 hozta létre, Ugy az ahhoz tartozé alairas-ellenérz6 adat azo-
nositéja vagy lenyomata.

A regisztracios Grlapot a Szolgaltato biztositja; azon tovabbi adatok megadasara vonatkozé mezék is rendszeresithe-
tok.

Természetes személyt az Ugyfélkapcsolati Iroda személyazonosité igazolvany személyes bemutatasaval azonosit. A
személyes megjelenést helyettesitheti az (rlap adatait megerd&sit6 hiteles kdzjegyzdi okirat.

A Szolgaltatdé megtagadhatja a tanusitvany igénylést, ha az okmanyok személyhez tartozasaval, eredetiségével, valo-
disagaval vagy érvényességével kapcsolatban kétsége merdl fel.

® NGO kA ODN

3.2.3 Regisztracié ,,Munkatarsi” tanusitvany igénylése esetén
Jogi személy vagy jogi személyiség nélkili szervezet, mint Eléfizet6 a regisztracios (rlap kitoltésével igényelhet tanu-
sitvanyt. A regisztracios (rlapon a kévetkezé adatokat lehet, illetve kell megadni:
1. Az El6fizetd tekintetében:
1.1. az Eléfizet6 szervezet neve, székhelye

1.2. az Alaird(k) kijeldlését engedélyezd, a cég- vagy szervezet képviseletére jogosult személy neve, beosztasa,
munkahelyi telefonszama, fax-szama, e-mail cime

2. A kapcsolattarto tekintetében:
2.1. a kapcsolattarté neve, beosztasa, telefonszama és e-mail cime
3. Az Alaird(k) tekintetében:
3.1. annak a szervezeti egységnek a megnevezése, ahol az Alairé dolgozik,
3.2. annak a szervezeti egységnek a telephelye, ahol az Alair6 dolgozik
3.3. Alairdé neve
3.4. Alair6 alneve, ha annak megjeldlésére az Alaird igényt tart és azt szamara az Eléfizeté engedélyezte
3.5. az Alair6 beosztasa
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3.6. az Alairé azonositasara hasznalt személyazonositd igazolvany szama
3.7. az Alairé anyja neve, szlletési helye és ideje,

3.8. az Alairo telefonszama,

3.9. az Alair6 e-mail cime

3.10. ha az aldiras-létrehozé adatot az Alaird hozta létre, Ugy az ahhoz tartozé alairas-ellen6rzd adat azonositéja
vagy lenyomata

A regisztracios (rlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezdék is rendszeresithe-
tok.

Az El6fizetd nevében eljard, a cég- vagy szervezet képviseletére jogosult személy képviseleti jogat az Eléfizetének a
regisztracié soran igazolnia kell.

A szolgaltatasi szerz6dés megkotése soran az Eléfizeté szervezet kapcsolattartét nevezhet meg a Szolgaltaté részére,
aki alairasi joggal rendelkezik a tanusitvanyok kibocsatasat illetéen; a Szolgaltatd késébb e személynek az alairasat
fogadja el barmilyen kérelem vagy bejelentés esetén. A Szolgaltatd ez esetben jogosult a kapcsolattarté azonositas-
hitelesitését személyi igazolvany vagy utlevél személyes bemutatasaval elvégezni.

Az Alairo(k) azonositasa az Ugyfélkapcsolati Irodan a személyazonositd igazolvany bemutatasaval személyesen torté-
nik. A Szolgaltaté eltekint a személyes megjelenéstél és az alairé azonositasatél abban az esetben, ha az Eléfizetd a
tanusitvanyt cégszerlien alairt megrendelén kéri. A Szolgaltatd az alaird azonositasahoz kapcsolédd minden felels-
séget ebben az esetben az Eléfizetd szervezetre haritja. A Szolgaltatd feleléssége ebben az esetben is az adatok
telijeskorliségének ellendrzése, illetve annak eldéntése, hogy a rendelkezésre allé adatok alapjan a tanusitvany kibo-
csathato.

A Szolgaltaté a regisztracios Urlapot mindsitett alairassal ellatott elektronikus dokumentumként is elfogadja abban az
esetben, ha az Eléfizetével errél el6zetesen megegyezett.

A Szolgaltaté megtagadhatja a tanusitvany kibocsatasat, ha a bemutatott dokumentumok eredetiségével, valédisaga-
val vagy érvényességével kapcsolatban kétsége mertil fel.

3.2.4 Regisztracié ,,Szervezeti” tanusitvany igénylése esetén
Jogi személy vagy jogi személyiség nélkili szervezet, mint Eléfizet6 a regisztracios (rlap kitoltésével igényelhet tanu-
sitvanyt. A regisztracios Grlapon a kdvetkez® adatokat lehet, illetve kell megadni:
1. Az El6fizetd tekintetében:
1.1. az Eléfizet6 szervezet neve, székhelye, e-mail cime
1.2. az El&fizetd szervezet képviseletére jogosult személy neve, beosztasa, munkahelyi telefonszama, fax-
szama, e-mail cime
2. A kapcsolattarto tekintetében:
2.1. a kapcsolattarté neve, beosztasa, telefonszama és e-mail cime
3. Az Alair6 (alany) tekintetében:
3.1. aszervezeti egység megnevezése
3.2. aszervezeti egység telephelye
3.3. az alair6 szerepkore (beosztasa)

A regisztracios Grlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezék is rendszeresithe-
tok.

Az alair6é azonositasanak céljara a Szolgaltaté elfogadja a cégszerlien alairt tanusitvany igénylési kérelmet.
A Szolgaltaté az alairé azonositdsahoz kapcsolddd minden feleldsséget ebben az esetben az Eléfizeté szervezetre

haritja. A Szolgaltaté feleldssége ebben az esetben is az adatok teljeskoriiségének ellenérzése, illetve annak eldénté-
se, hogy a rendelkezésre allé adatok alapjan a tanusitvany kibocsathato.

A Szolgaltaté a regisztracios Urlapot mindsitett alairassal ellatott elektronikus dokumentumként is elfogadja abban az
esetben, ha az Eléfizetével errdl el6zetesen megegyezett.

A Szolgaltaté megtagadhatja a tanusitvany kibocsatasat, ha a bemutatott dokumentumok eredetiségével, valédisaga-
val vagy érvényességével kapcsolatban kétsége mertil fel.

3.2.5 Regisztracié ,,Eszk6z” tanusitvany igénylése esetén

Eszkoz tanusitvany regisztracios Urlap kitoltésével igényelhetS. Az eszkdz azonositasahoz és hitelesitéséhez a kévet-
kez6ben megadott adatokat kéri az Ugyfélkapcsolati Iroda.

Természetes személy altal igényelt eszkdz-tanusitvany esetén:

1. az El6fizeté személyes adatai a 3.2.2 pont szerint,

2. az eszkoz tanusitvanyban feltiintetendd neve,

3. az Eléfizet6 irasos nyilatkozata az eszkdz birtoklasarol.

Jogi személy vagy jogi személyiség nélkiili szervezet altal igényelt eszkoz-tanusitvany esetén:

1. az Elbfizetd szervezet hitelesitéséhez sziikséges adatok a 3.2.3 pont szerint,
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2. az eszkoz tanusitvanyban feltiintetendd neve,

3. az El6fizetd szervezet irasos nyilatkozata az eszkdz birtoklasarol.

A regisztracios Urlapon szerepl$ adatok ellenérzése, az azonositas rendje a 3.2.2 illetve 3.2.3 pontokban feltlintetett
maodon térténik.

A regisztracios Urlapot a Szolgaltato biztositja; azon tovabbi adatok megadasara vonatkozd mez6k is rendszeresithe-
tok.

A Szolgaltatd megtagadhatja a tanusitvany kibocsatasat, ha a regisztracié soran az eszkdznek az Eléfizetéhoz tartoza-
saval, annak eredetiségével kapcsolatban kétség mertil fel.

3.2.6 Szervezet azonossaganak hitelesitése kozigazgatasban alkalmazhatoé
tanuasitvanyok igénylése esetén

a) Ha az ugyfél (El&fizetd) tanusitvanyaval kifejezetten jelezni kivanja, hogy 6 egy adott szervezethez tartozik, akkor a
regisztraciohoz magaval kell vinnie az adott szervezet nevében alairasra jogosult személy altal kiallitott és alairt, az
adott szervezet nevét is tartalmazé meghatalmazast arra, hogy a szervezet képviseletében a tanusitvanyt hasznalja,
az alairasra jogosito alairasi cimpéldanyt, valamint a szervezet azonosséagat is hitelesité dokumentumot.

b) Ha az tgyfél (El6fizet®) altal mikddtetett automatizmus tanusitvanyaban jelezni kivanjak, hogy az egy adott szerve-
zethez tartozik, akkor a regisztraciéhoz az el6fizeté személynek, vagy az el6fizet szervezetet képvisel6 igényl6nek
magaval kell vinnie az adott szervezet nevében alairasra jogosult személy altal kiallitott és alairt, az adott szervezet
nevét is tartalmaz6é meghatalmazast arra, hogy a szervezet képviseletében a tanusitvanyt hasznalja, az alairasra jo-
gosito alairasi cimpéldanyt, valamint a szervezet azonossagat is hitelesité dokumentumot.

c) Egy kézigazgatasi szervet képvisel6 természetes személynek a regisztraciohoz magaval kell vinnie egy, az adott
kbzigazgatasi szerv altal kiallitott és kbzokiratba foglalt, a k6zigazgatasi szerv nevét is tartalmazé meghatalmazast
arra, hogy a hivatal képviseletében a Szolgaltatonal eléforduld ligyekben eljarjon, mely meghatalmazas egyuttal a
szervezet azonossagat is hitelesiti. A természetes személynek kildn is azonositani kell magat a 3.1.11 pont szerint.

d) Egy kozigazgatast képvisel6 automatizmus tanusitvanyaban szerepeltetni kell, hogy az automatizmus mely szerve-
zethez tartozik. A regisztraciohoz az eléfizet6é szervezetet képviseld igényldnek magaval kell vinnie az adott szerve-
zet nevében aldirasra jogosult személy altal kiallitott és alairt, az adott szervezet nevét is tartalmazé meghatalma-
zast arra, hogy a szervezet képviseletében a tanusitvanyt haszndlja, az alairasra jogosité alairasi cimpéldanyt, va-
lamint a szervezet azonossagat is hitelesité6 dokumentumot.

3.2.7 Egyén azonossaganak hitelesitése kdézigazgatasban alkalmazhaté tanusitvanyok
igénylése esetén

a) A regisztracidéhoz az igénylének személyesen kell megjelennie a Szolgaltaté Ugyfélkapcsolati Irodajaban.
A Szolgaltato eltekint a személyes megjelenéstdl, ha az igényld szervezet felhatalmazott képvisel6je a szervezet

igazolja.
b) A regisztracié soran az igénylé személyazonossagat a személyazonossag igazolasara alkalmas hatésagi igazolvany
alapjan ellenérizni kell.

c) A regisztracié és a személyazonossag ellendrzése alapjaul szolgalo, régzitendd adatok helyességét az igénylének
nyilatkozatban, sajat kez( alairasaval ellatva kell igazolnia.

d) A b) pont szerinti hatésagi igazolvany azonosité adatait, a megadott adatok egyezését és a hatdsagi igazolvany
érvényesseégét a Szolgaltatoé regisztracios szervezete kozhiteles nyilvantartasban ellenérzi.

e) A regisztraciot végzé szervezet regisztracioban részt vevd ugyintézéjének alairasaval kell igazolnia, hogy a hatésagi
igazolvanyon szerepl6 arckép megfeleltethetd az igénylé arcanak és az igazolvanyban szerepl6 alairas azonos a c)
pont szerinti nyilatkozatot igazol6 alairassal.

f) Elektronikus alairas kézigazgatasi felhasznalasa esetén a Szolgaltatd az ligyintézé hatésag megkeresésére vi-
szontazonositast végez, melynek keretében:

- a hatésag a Szolgaltaténak megkiildi:
a) a megadott természetes személyazonositd adatokat (vagy azok egy részét)

b) a viszontazonositas alapjaul szolgald ellenérz6 adatot (tanusitvanyt vagy mas, a viszontazonositast végzé
szervezetnél az Ggyfél azonositasara alkalmas adatot), és

c) a viszontazonositasi kérést azonosit6é adatot.

- a Szolgaltatd 0sszeveti a megadott természetes személyazonositd adatokat az altala kezelt, beazonositott termé-
szetes személyazonositd adatokkal, és valaszként megkiildi a viszontazonositast kéré hatésagnak

a) az adatok egyez6ségének vagy annak hidnyanak tényét, valamint
b) a viszontazonositasi kérést azonosité adatot.
g) A Szolgaltatd az (f) pont szerinti viszontazonositast elektronikus Uton végzi, s ennek keretében:

- az elektronikus uton kuildott viszontazonositasi kérés hitelességének ellendrzése céljabol az Gigyintézé hatésag
elektronikus alairasat ellenérzi,

- hiteles viszontazonositasi kérés esetén a valaszt haladéktalanul megkuldi.
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h) A kéztisztvisel6k szamara torténd tanusitvany kibocsatast megeléz6 regisztraciot az alabbiak kezdeményezhetik:

- a hatésagot képvisel6 természetes személy a Szolgaltato elétt, ha a regisztraciohoz benyuijtja a hatdésag altal kial-
litott és kdzokiratba foglalt, a kbzigazgatasi szerv nevét tartalmazd, a hivatal képviseletére feljogosité meghatal-
mazast;

- a hatésag, ha a regisztracids szervezet a természetes személy azonositasat kiilsé helyszini regisztracio utjan —
sziikség szerint a hatdsag altal kijelolt kbzigazgatasi szerv kdzremiikodésével — végzi el.

i) A h) pont elsd bekezdése szerinti (a Szolgaltatd el6tti) regisztracié esetén a Szolgaltaté a meghatalmazast kiallitd
hatésagot — a regisztracioban érintett koztisztvisel adatainak megadasa nélkil — a tanusitvany kibocsatasanak
tényérél és a hatosag altal kiadott meghatalmazasban foglalt iktatészamrol értesiti.

j) Az Ugyfelek altal mikddtetett automatizmusok szamara térténé tanusitvany kibocsatast megel6z6 regisztraciot az
alabbiak kezdeményezhetik:

- maga az ugyfél, ha az automatizmus 6t képviseli,

- ha az automatizmus egy szervezetet képvisel, a szervezetet képvisel6 természetes személy a hitelesités-
szolgaltaté el6tt, ha a regisztraciohoz magaval viszi a szervezet altal kiallitott €s kdzokiratba foglalt, a szervezet
nevét tartalmazo, a szervezet képviseletére feljogosité meghatalmazast.

k) A kdzigazgatast képvisel6 automatizmusok szamara torténd tanusitvany kibocsatast megeléz6 regisztraciot az alab-
biak kezdeményezhetik:

- a hatésagot képvisel6 természetes személy a hitelesités-szolgaltatd elétt, ha a regisztraciohoz magaval viszi a ha-
tésag altal kiallitott és kdzokiratba foglalt, a kdzigazgatasi szerv nevét tartalmazo, a hivatal képviseletére feljogosi-
té meghatalmazast.

3.2.8 Adategyeztetés

A Szolgaltatd a regisztracié soran az alairé6 személyazonossaganak ellen6rzése céljabol - megnevezésének és az
adatfelhasznalas céljanak feltlintetése mellett — a személyi adat- és lakcimnyilvantartas alapjan adategyeztetést végez:

a) a Ket hatdlya ala tartozé tanusitvanyok alanyainal minden esetben,
b) egyébként sajat belatasa szerinti esetekben.

3.2.9 Egyiuttmikodési képességek
a. A Szolgaltato eleget tesz a [10] hitelesitési rend 3.2.6. a) pontjaban rogzitett egylittmikddési képességre

vonatkozé kdvetelménynek.

b. A Szolgaltaté az egylttmikddd partnerek részére teszt célokat szolgald tanusitvanyokat és nyilvanos kor-
ben hozzaférhetd szolgaltatasaihoz teszt célu hozzaférést is biztosit. A tesztek soran felmerilé kérdések
tisztazasara a Szolgaltaté partnereivel egylttmikodik.

c. Az egyuttmikodés eredményérél a Szolgaltaté a szolgaltatas honlapjan esetenként tajékoztatast tehet
kdzzé.

3.2.10 Viszontazonositas

A Szolgéltaté a kdézigazgatasban alkalmazott érintett fél kérésére a Ket. hatalya ala tartozé tanusitvanyok esetében az
ugyfél természetes személyazonositd adatainak ellenérzése céljabdl viszontazonositast végez.
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4. A tanusitvany-életciklusra vonatkozé szabalyok
4.1 Tanusitvanyigénylés
41.1 Ki nyujthat be tanusitvanykérelmet

Tanusitvanykérelmet azok az eléfizeték nyujthatnak be, akik elézetesen a Szolgaltatoval szerz6déses kapcsolatot
létesitettek. A kérelmezd lehet maganszemély vagy egy jogi szervezet képviseld személy, aki személyazonossagat a
regisztracié soran hitelt érdemléen igazolta (lasd: 3.2.1.-3.2.5. pontok)

A Szolgaltaté azt megel6z6en, hogy egy El6fizetével szerz6déses kapcsolatot létesit, tajékoztatja az El6fizetét a tanu-
sitvany hasznalataval kapcsolatos kikdtésekrdl és feltételekrél. Ha az Alaird (alany) nem azonos az Eléfizetével, ugy 6t
az Eléfizet6 tajékoztatja kotelességeirdl.

41.2 A tanusitvanyigénylés folyamata és a résztvevok feleléssége

Tanusitvany igényléséhez ki kell tdlteni a regisztracios Grlapot és le kell folytatni a regisztracios eljarast. Az Grlap nyom-
tatott vagy elektronikus formaban igényelheté az Ugyfélkapcsolati Irodanal, vagy elektronikus formaban letdltheté a
Szolgaltatas Internetes honlapjarol.

Az Eléfizetdi Szerzddés alairasaval El6fizeté egyuttal nyilatkozik arrdl is, hogy a Szolgaltatoé feltételei és kikotései,
valamint sajat kotelezettségei vonatkozasaban tajékozodott, azokat elfogadja. Az alairassal az El6fizetd hozzajarul a
szolgaltatasok soran felhasznalt adatoknak a Szolgaltaté altal torténd nyilvantartasba vételéhez, Tanusitvanya és az
azzal kapcsolatos allapot informéciok szolgaltatoi tanusitvanytarban vald kézzétételéhez, s ezen adatok harmadik
félhez torténd tovabbitasahoz a Szolgaltatd szolgaltatasainak ledllitdsa esetén, illetve egyéb, jogszabalyok altal meg-
hatarozott esetekben. Az Elé6fizet6 alairasa igazolja azt is, hogy:

a. vallalja az alairas-létrehozé eszkdz hasznalatat, védelmét
b. garantalja feltlintetett adatainak valodisagat

c. medgfizeti a szolgaltatasok dijat

d. az adatok késdbbi valtozasairdl a Szolgaltatét értesiti.

A regisztracio soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alairé azonositasara hasznalt adatokat, bele-
értve az igazolashoz hasznalt dokumentumok regisztraciés szamat és az azok érvényességével kapcsolatos esetleges
korlatozasokat.

A Tajékoztatd a szolgaltatd internetes honlapjan barki szamara elérhetd.
4.2 A tanusitvanykérelem feldolgozasa

4.2.1 Azonositasi és hitelesitési funkciok megvalositasa

A Szolgaltaté a regisztracié soran az ott leirt médon ellenérzi a tanusitvanykérelem érvényességét.

4.2.2 A tanusitvanykérelem jovahagyasa vagy visszautasitasa

A Szolgaltaté az el6fizetdi szerz6dés alairasaval hagyja jova a tanusitvanykérelmet. A tanusitvanykérelem visszautasi-
tasa esetén a Szolgaltaté az igénylbvel eldfizetdi szerz6dést nem kot.

4.2.3 A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak idétartama legfeljebb 30 nap.

4.3 Tanusitvany kibocsatas

Sikeres regisztracio utan az Ugyfélkapcsolati Iroda a tanudsitvany igényt a Regisztracios Iroda felé tovabbitja. A Re-
gisztracios Iroda a hitelesités szolgaltatast tamogato informatikai rendszerben elinditja a tanusitvany kibocsatast.

Az elkészilt tanusitvany a kdvetkezd modon jut el az Eléfizetéhoz:
a. az Eléfizetd, az Alairé vagy azok képviseléje személyesen atveszi az Ugyfélkapcsolati Irodan, vagy
b. a Szolgaltatd postai Uton eljuttatja az Eléfizetd altal megadott cimre, vagy
c.  az Eléfizet6 letdlti a Szolgaltatdé nyilvanos Tanusitvanytarabdl

4.4 Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérdl az atvétellel torténik meg.

Az alairas-létrehoz6 adat hasznalatba vétele el6tt az Eléfizetd (Alaird) kotelessége ellendrizni a tanusitvanyban feltlintetett
adatainak helyességét és visszaigazolni a tanusitvany atvételét. Amennyiben barmilyen rendellenességet talal, az alairas-
létrehozé adatot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasara.

A visszaigazolas egyben a hitelesitési rendek, a jelen szolgaltatasi szabalyzat és az altalanos szerzédési feltételek
elfogadasat is jelenti.
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441 Tanusitvany kdzzététele a hitelesités-szolgaltato altal
Az El6fizetd hozzajarulasa esetén a Szolgaltatd a kibocsatott tanusitvanyokat Tanusitvanytaraban teszi kozzé.

4.4.2 A tovabbi szereplok értesitése a tanusitvany kibocsatasarol

Tovabbi szerepl6ket a Szolgaltaté a kibocsatott tanusitvanyokrél nem értesit.
4.5 Kulcspar és tanusitvany hasznalat

4.5.1 Az alany magankulcs- és tanusitvany hasznalata

a. Az alany magankulcsat és tanusitvanyat csak az eléfizet6i szerzé6désben rogzitett korlatozasnak megfelel6en
hasznalhatja.

b. Az alany csak a megfelelé tanusitvany elfogadasa utan (Iasd 4.4 pont) hasznalhatja magankulcsat.
Az alany a megfeleld tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

d. Az alanynak az adott helyzetben altalaban elvarhaté gondossagot kell tanusitania annak érdekében, hogy
megelézze magankulcsanak illetéktelen felhasznalasat.

e. Az alany magankulcsait csak olyan célokra és olyan alkalmazasokkal hasznalhatja, melyek 6sszhangban

vannak a tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezdinek tartalmaval (lasd még
6.1.5 és 7.1.2 pontok).

o

4.5.2 Az érintett felek nyilvanos kulcs- és tanusitvany hasznalata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tanusitvannyal igazolt kriptografiai kulcspar
hasznalataval mikddd alkalmazasra, a kulcspar megfelelé hasznalatat és a hozza tartozo tanusitvanyt az adott hely-
zetben téle altalaban elvarhaté gondossaggal ellendriznie kell. Ennek soran tobbek kdzott az alabbiakra kell figyelem-
mel lennie:

a. Az érintett fél csak olyan célokra és olyan alkalmazasokkal fogadhat el nyilvanos kulcsokat, melyek 6ssz-
hangban vannak a megfelelé tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mez&inek tar-
talmaval.

b. Miel6tt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ellenériznie kell a tanusit-
vany érvényességét, valamint azt, hogy a tanusitvany nincs felfliggesztve, illetve visszavonva az érvényes
visszavonasi allapot informacié alapjan.

c.  Amennyiben ésszerii médon egy tanusitvanyra kivan hagyatkozni, az érintett félnek figyelembe kell vennie a
tanusitvany felhasznalasara vonatkozo valamennyi korlatozast, mely a tanusitvanyban szerepel.

4.6 Tanusitvanyok érvényessége, megujitasa (tanusitvany frissitése)
4.6.1 A tanusitvanyok érvényessége

Szolgaltaté altal kibocsatott El6fizetdi tanusitvanyok érvényességi ideje legfeljebb 2 év. Az érvényesség kezdete (év,
hoénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatas napja. Az eléfizetdi tanusitvanyok érvényes-
sége az elbfizetd kérésére az érvényességi id6 lejarata el6tt legfeljebb egy alkalommal legfeljebb két évre meghosz-
szabbithato.

Szolgaltaté altal kibocsatott, Ket. hatalya ala tartozé (kézigazgatasban alkalmazhatd) Eléfizetdi tanusitvanyok érveé-
nyességi ideje legfeljebb 1 év. Az érvényesség kezdete (év, hénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint
a kibocsatas napja. Az eléfizetdi tanusitvanyok érvényessége az eldfizeté kérésére az érvényességi idd lejarata el6tt
legfeljebb egy alkalommal legfeljebb egy évre meghosszabbithaté.

4.6.2 A tanusitvanyok megujitasa (tanusitvanyok frissitése)
Tanusitvanyfrissités soran a Szolgaltaté a tanusitvanyban az Alairé valtozatlan nyilvanos kulcsat és valtozatlan egyéb
adatait hitelesiti Uj érvényességi idétartamra.
El6fizetSi tanusitvany megujitasa akkor lehetséges, ha:
a. atanusitvany nem szerepel a visszavonasi listdban
b. atanusitvanyban rogzitett adatok érvényességérél és valtozatlansagarol az El6fizetd irasban nyilatkozik.
Ha a feltételek valamelyike nem teljesil, Uj tanusitvanyt kell igényelni a regisztracios eljaras ujbdli végrehajtasaval.
A Szolgéltaté a tanusitvany megujitas sziikségessegérdl a lejarat elétt értesitést kild az Eléfizetének.

Tanusitvany megujitasa nem lehetséges, ha a tanusitvany érvényessége lejart vagy ha a tanusitvany visszavont alla-
potban van. Ezen esetekben Uj tanusitvanyt kell igényelni, a regisztracios eljaras ujbdli végrehajtasaval.
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4.6.3 Ervénytelen tanusitvanyok megérzése

A Szolgaltato a lejart és a visszavont el6fizet6i tanusitvanyokat a lejarattol, illetve a visszavonastél szamitott 10 évig
meg0drzi.

4.7 Kulcs-csere

A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy megujitott tanusitvanyt, hogy abban az
eredeti tanusitvany alanyra vonatkoz6 adatai k6zll csak a nyilvanos kulcs kerll lecserélésre.

Kulcscserére a kovetkezd esetekben lehet szikség:
a. atanusitvany valamilyen okbdl visszavonasra kertilt,
b. atanusitvany lejart,
c. amagankulcsot tartalmazé allomany megsérlt

A kulcscserét az Eléfizetd kezdeményezheti. Kulcscsere esetén a Szolgaltato lefolytatja a 3.2 pontban régzitett regiszt-
racios eljarast. A meguijitott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozo eljara-
sokkal.

4.8 Tanusitvany-moédositas

A tanusitvany-maddositas az a folyamat, amelynek soran a hitelesités-szolgaltaté ugy bocsat ki egy médositott tanusit-
vanyt, hogy abban az eredeti tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs kivételével — valtoznak, és a
tanusitvany az Uj adatokkal, valamint a régi nyilvanos kulccsal kerul kiadasra.

Tanusitvany-modositasra akkor lehet szlikség, ha a tanusitvany alanyra vonatkozé adatai — a nyilvanos kulcs kivételé-
vel — megvaltoztak.

A tanusitvany-modositast az Eléfizeté kezdeményezheti.

A kérelem benyujtasakor a Szolgaltatd ellenérzi a tanusitvany létezését és érvényességét, valamint az alany azonos-
saganak és jellemzbinek igazolasara hasznalt informaciok érvényességét a 3.2 pontban rogzitett regisztracios eljaras
szerint.

A modositott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozo eljarasokkal.

A Szolgaltaté a médositandd tanusitvanyt a modositott tanusitvany kibocsatasa el6tt visszavonja.

A Ket. hatalya ala tartoz6 tanusitvanyok esetében tanusitvany-maédositas nem engedélyezett.

4.9 Tanusitvany visszavonas és felfliggesztés

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany felfig-
gesztési szolgaltatast nyujt. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelenre allitja.
Felfliggesztés esetén a tanusitvany csak rovid, atmeneti id6szakra lesz érvénytelen. A tanusitvany felfliggesztett alla-
potban csak ideiglenesen lehet, az engedélyezett idétartam utan allapotat ujra érvényesre kell allitani, vagy a tanusit-
vanyt vissza kell vonni.

A felfiiggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi idében. A felfuggesztési
kérelmek fogadasat és azoknak a sikeres ellenérzés utani végrehajtasat a Szolgaltatdé Ugyfélszolgalatan keresztil is
biztositja, a nap 24 érajaban, folyamatos rendelkezésre allassal.

Visszavont/felfliggesztett tanusitvanyt joghatalyosan nem lehet felhasznaini.

4.9.1 Visszavonashoz/felfiiggesztéshez vezet6é koriilmények

A Szolgaltaté indokolt esetben felfliggeszti vagy visszavonja a tanusitvanyt ha:
1. az Eléfizeté vagy az Alair6 ezt kéri

2. megalapozottan feltételezhetd, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak, azok hasz-
nalata jogszer(tlen, vagy az alairas-létrehoz6 adat nem az Alairé kizarélagos birtokaban van

3. a Szolgaltato és az Eléfizetd kdzott a szerz6dés megsziint
4. a Nemzeti Hirkozlési Hatdsag jogerds és végrehajthatd hatarozataban igy rendelkezik

5. a Szolgaltatd a szolgaltatassal kapcsolatos rendellenességrél vesz tudomast és a rendellenesség az érvényes
szabalyok szerint nem orvosolhatd

6. a Szolgaltatd a tevékenységét befejezte

Az El6fizetd vagy az Alairé a kdvetkezd korilmények fennallasa esetén kezdeményezheti a visszavo-
nast/felfliggesztést:

a magankulcs kompromittalédasa, vagy annak gyanuja,

az alairas-létrehozé eszkdz elvesztése, eltulajdonitéasa, megrongalédasa,

az alairas-létrehozé eszkozt védo aktivizald adat (PIN kéd) kompromittalédasa, vagy annak gyanduja,
a tanusitvanyban feltlintetett hibas adatok,

az Eléfizet6 tanusitvanyban feltlintetett adatainak megvaltozasa,

aorOd=
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6. az Alairé tanusitvanyban feltlintetett adatainak megvaltozasa,

7. atanusitvanyban feltlintetett Alaird és szervezet kapcsolatanak megvaltozasa vagy megsziinése.
A visszavonasi/felfuggesztési kérelmet a Szolgaltatd mérlegelés nélkil teljesiti, ha azt az Eléfizet vagy az Alaird kéri.
A felfliggesztés/visszavonas a Szolgaltatdé kezdeményezése alapjan a kovetkez6 esetekben torténhet:
1. atanusitvany felfliggesztési idejének lejarata

amennyiben a torvény erre kotelezi,

az ASZF-PKI vagy az El6fizetsi Szerz6dés megszegése az Eléfizets és/vagy az Alairé altal,

az Eléfizet6 és/vagy az Alaird kételezettségeinek be nem tartasa,

az Eléfizet6i szerz6dés megsziinése,

a Szolgaltaté tudomasara jutott tény, vagy alapos gyanu, a regisztracios adatok valétlansagardl,
a tanusitvanyban feltlintetett kibocsaté adatok megvaltozasa

a hitelesitési szolgaltatas megsziinése,

9. a Szolgaltaté valamely magankulcsanak kompromittalédasa miatt.

© N OALDN

4.9.2 Visszavonas/felfiiggesztés kérelmezése

Tanusitvany visszavonasat/felfliggesztését az el6zd pontban feltiintetett kdrilmények alapjan az Alaird, az Eléfizetd
vagy azok képviselbje, a Szolgaltatd, a Nemzeti Hirkozlési Hatdsag vagy mas harmadik fél kezdeményezheti. Az El6fi-
zetbnek és a Szolgaltatonak kotelessége, harmadik félnek joga az el6z6 (4.9.1) pontban feltlintetett esetekben a visz-
szavonas azonnali kezdeményezése.

A visszavonasi/felfiiggesztési kérelem benyujthatd személyesen vagy irasban a Szolgaltatd Ugyfélkapcsolati Irodaja-
nal. Ha a bejelentd akadalyoztatasa miatt a visszavonasi igényét személyesen nem tudja bejelenteni vagy azonnali
intézkedés sziikséges, akkor a tanusitvany felfliggesztése telefonon vagy elektronikusan alairt e-mail-ben is kérheté az
Ugyfélszolgalaton. A tanUsitvany visszavonasara az ettél szamitott 5 napon beliil kell intézkedni.

A visszavonasi/felfuggesztési kérelem teljesitéséhez a kdvetkezd adatok szikségesek:

a. atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltaté rendszerében a tanusitvany
egyértelmiien azonosithaté

b.  avisszavonast/felfliggesztést kér6 azonosité adatai
c. avisszavonast/felfliggesztést kér6é e-mail cime (ha van)
d.  avisszavonashoz/felfiggesztéshez vezetd korilmények

A felfliggesztési kérelemben a visszavonasi kérelemmel megegyez6 adatokat (illetve a Szolgaltatd tigyfélszolgalatan
keresztil torténd bejelentés esetén azokon tulmenden a felfliggesztési jelszot) kell megadni.

4.9.3 Visszavonasi kérelemre vonatkozo eljaras

A visszavonasi eljaras elsd lépéseként a Szolgaltatd azonositja a bejelent6t:

a. E-mail-ben tortént bejelentés esetén az Alaird tanusitvanya alapjan azonositja és hitelesiti a visszavonas ké-
relmezéjét.

b.  Személyesen az Ugyfélkapcsolati Irodanal az Iroda munkaidején beliil lehet a visszavonasi kérelmeket beje-
lenteni a bejelent6é azonositasa-hitelesitése mellett.

c. Ha a visszavonasi okok megalapozottak és az ellendrzések sikeresek, a Szolgaltaté elvégzi a tanusitvany
visszavonasat.

d. Ha a visszavonasi okok nem megalapozottak, az adatok helytelenek, vagy a kérelmezé személye nem alla-
pithaté meg kell6 bizonyossaggal vagy a kérelmezének a Szolgaltatd informacioi alapjan nincs joga a tanu-
sitvany visszavonatasara, akkor a Szolgaltaté a visszavonasi kérelmet visszautasitja.

e. Szolgaltato a visszavonas megtorténtérél vagy visszautasitasarol értesiti az Alairot, az Eléfizetét és a vissza-
vonas kérelmezéjét.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekertl a visszavont tanusitvanyok
listajaba.

49.4 A felfuggesztési kérelemre vonatkozo eljaras

49.4.1 Ki kérelmezheti a felfliiggesztést

A felfliggesztést kérelmezheti az Alair6 vagy az Eléfizetd illetve annak képvisel§je, valamint harmadik személy.
Felfliggesztést a kdvetkezé korilmények fennallasa esetén kell kezdeményezni:

a. amagankulcs kompromittalédasanak gyanuja,

b.  akulcshordozé eszkdzt védd aktivizald adat (PIN kdd) kompromittalédasanak gyanuja,
Szolgaltato a felfliggesztési kérelmet mérlegelés nélkiil teljesiti, ha azt az Alairé vagy az El&fizetd kéri.

Tanusitvany felfiiggesztési igény telefonon is bejelenthets a Szolgaltatd Ugyfélszolgalatan. Telefonon tértént bejelen-
tés esetén a Szolgaltaté a személyes adatok bemondasa utan felfliggesztési jelszéval azonositja a felfliggesztés ké-
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relmezéjét, majd elvégzi a felfliggesztési kérelem formai és tartalmi ellenérzését, illetve ezek sikeressége esetén a
tanusitvany felfliggesztését.

49.4.2 A felfiiggesztési eljaras

a. Afelfliggesztési eljaras elsé Iépéseként a Szolgaltaté azonositja a bejelentét, majd mérlegeli a felfliggesztési
okokat. Ha a felfliggesztési kérelmet az El6fizetd terjesztette be, az Eléfizetd azonositasa utan a Szolgaltato-
nak nincs mérlegelési joga a felfliggesztés tekintetében

b. ha afelfliggesztési okok megalapozottak és az ellendrzések sikeresek, a Szolgaltatd elvégzi a tanusitvany
felfliggesztését

c. ha afelfiggesztési okok nem megalapozottak, az adatok helytelenek, vagy a kérelmezd személye nem alla-
pithaté meg kell6 bizonyossaggal vagy a kérelmezének a Szolgéltatd informacioi alapjan nincs joga a tanusit-
vany felfliggesztésére, akkor a Szolgaltato a felfliggesztési kérelmet visszautasitja

d. Szolgaltaté a felfliggesztés megtorténtérdl vagy visszautasitasarol értesiti az El6fizet6t és a felfliggesztés ké-
relmezéjét.

e. Afelfiggesztett tanusitvany a felfliggesztési eljaras befejezése utan azonnal bekerll a visszavont tanusitva-
nyok listajaba.
A felfliggesztett tanusitvanyt a Szolgaltatd az Eléfizetd vagy az Alaird kérésére a felfliggesztési idén belll visszaallitja
érvényesre.
4.9.4.3 A Szolgaltaté fiiggeszti fel a tanusitvanyt

A Szolgaltaté felfliggeszti a tanusitvanyt, ha:
a. a Szolgaltaté tudomasara jutott alapos gyanu a regisztracios adatok valétlansagardl,
b. az Eléfizeté vagy az alairé visszavonasi kérelme kiegészitésre szorul.

A felfiggesztési id6 lejarta utan a Szolgaltatd a tanusitvanyt feltétel nélkil visszavonja.

4.9.5 Kivarasi id6 visszavonasil/felfiiggesztési kérelem esetén

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltatdé ennek végrehajtasat soron kivil végrehajtja a kérelem
elfogadasa utan. A Szolgaltaté akkor tekinti a visszavonasi/felfliggesztési kérelmet elfogadottnak, ha annak jogossaga-
rél meggy6zadott.

49.51 Kivarasi id6 felfliggesztési kérelem esetén

a. Felfiiggesztési kérelem esetén a kérelem elfogadasara a Szolgaltaté nem alkalmaz kivarasi idé6t. A felflig-
gesztési kérelem elfogadasat kdvetéen azonnal intézkedik a tanusitvany felfliggesztésére, a tanusitvany-
allapot megvaltozasat nyilvantartasaban atvezeti és a felfiggesztési kérelem szerint médositott felfliggesztési
allapotot 1 6ran belul k6zzéteszi.

b. Ha a Szolgaltaténak a felfliggesztési kérelem hitelességérdl kétségei meriinek fel, akkor a felfliggesztési ké-
relmet azonnal visszautasitja.

4.9.5.2 Kivarasi id6 visszavonasi kérelem esetén

Visszavonasi kérelem esetén a kérelem elfogadasara a Szolgaltato kivarasi idét alkalmaz:

a. A Szolgaltat6 a visszavonasi kérelem fogadasatol szamitott 3 6ran beliil dont a kérelem érvényességérél (el-
biralja a kérelmezd jogosultsagat), és érvényes kérelem esetén a visszavonasi allapot megvaltozasat nyilvan-
tartasaban atvezeti.

b. Ha a Szolgéltat6 a visszavonasi kérelem érvényességérdl 3 éran belll nem tud kétséget kizaréan meggyé-
z6dni, akkor errdl a kérelmezét értesiti és a tanusitvanyt nem visszavonja, hanem 4.9.5.1 pont szerint
felfliggeszti. A visszavonast késébb — a kérelmezd hiteles azonositasat kovetden végzi el.

c. A visszavonasi kérelem elfogadasat kdvetéen a Szolgaltatd a visszavonasi kérelem szerint médositott vissza-
vonasi allapotot 1 6ran belll kbzzéteszi.

4.9.5.3 Visszavonasi kérelemre vonatkozé tiirelmi idé

A visszavonasi kérelemre vonatkozé tirelmi id6 5 munkanap. Ha a Szolgaltaté ezen id6n belll sem tud a kérelem
jogossagarol meggy6z8dni, akkor a visszavonasi kérelmet visszautasitja.

4.9.6 A Szolgaltatot és az El6fizetot érinté felelésségi szabalyok

a. A visszavonasi/felfliggesztési kérelem bejelentésének a Szolgaltatohoz torténd megeérkezéséig és elfogada-
saig az ASZF-PKI-nek megfeleléen az Eléfizetd felel6s a felmerild karokért.

b. A visszavonasi/felfliggesztési kérelem elfogadasatdl a visszavonas/felfliggesztés tényének a visszavont ta-
nusitvanyok listajaban valdé megjelenésig a Szolgaltaté felelds a felmeril6 karokért. Ez aldl kivételt képez a
bizonyithatéan csalard szandékkal tortént visszavonas/felfiggesztés kérés, amely esetben a felmertild karo-
kért a Szolgaltatéo nem vallal felel6sséget.
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c.  Afelfuggesztettivisszavont tanusitvanynak a visszavont tanusitvanyok listajaban valé megjelenése utan az
Erintett fél felelés a felmertilé karokért.

Az Erintett fél, amennyiben a tudomasara jut adott tantsitvany érvénytelenségére utald informéacié, nem hagyatkozhat
kizardlag a Tanusitvanytarban megjelené érvényességi adatokra.

4.9.7 Felfuiggesztett allapotra vonatkozé korlatozasok, ujraérvényesités
49.71 A felfiiggesztés maximalis hossza

Tanusitvany felfiiggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfliggesztést az Eléfizetd vagy az Alaird kérte, akkor a kérelmezdnek ezen idészak alatt értesitenie kell a Szol-
galtatot a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha ilyen értesités nem torténik Szolgaltaté a tanusitvanyt
visszavonja.

Ha a felfliggesztésrél a Szolgaltaté hatarozott, akkor 5 napon belll dént a tanusitvany visszavonasarol is. Amennyiben
Szolgaltatdé nem képes ezen idészak alatt a kérlilmények kivizsgaldsara, akkor a tanusitvanyt visszavonja, valamint az
El6fizetd igénye estén részére téritésmentesen Uj tanusitvanyt bocsat ki.

49.7.2 Felfiiggesztés megsziintetése

A felfliggesztés megsziintetésének, és ezzel a tanusitvany Ujraérvényesitésének feltételei a kovetkezok:
a. Az ujraérvényesitést csak az El6fizetd vagy annak a regisztracié soran nyilvantartasba vett képvisel6je kérhe-
ti,
b. Az Ujraérvényesitést kéré személyt azonositani kell.
Az Ujraérvényesités kéréséhez a kévetkezé adatokat kell megadni:
a. afelfiiggesztett tanusitvany sorszama,
b. afelfiggesztés megsziintetését kéré személy azonositd adatai,
c. afelfiggesztés megsziintetésének oka.

A felfiggesztés megsziintetése a felfliggesztési idészak vége elétt is kérhets. A felfiggesztés megsziintetésének
eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa.

4.9.8 A visszavonasi informacio ellenorzésére az érintett felek részérol

Ha az érintett felek kell6 gondossaggal kivannak eljarni a tanusitvany visszavonasi allapotanak ellenérzésekor, akkor
indokolt meggy6z6dnilik a tanusitvany visszavonasi informacio hitelességérdl is.

4.9.9 Visszavonasi listak (CRL) és kibocsatasanak gyakorisaga

A visszavonasi listaban a visszavont és felfliggesztett tanusitvanyok kerlilnek feltlintetésre. A felfliggesztett tanusitva-
nyok az Ujraérvényesités hatasara keriilhetnek ki a listabdl. Szolgaltaté fenntartja a jogat arra vonatkozoéan, hogy a
lejart tanusitvanyokat kitorolje a listabol.

A Szolgaltato altal kezelt visszavonasi listak érvényességi ideje 24 déra. Szolgaltato legkésdbb a lista érvényességi
idejének lejartakor (j listat bocsat ki, Uj érvényességi idével.

A Szolgaltatd egy-egy tanusitvany felfliiggesztését, visszavonasat illetve Ujraérvényesitését kévetéen 1 oran belll uj
visszavonasi listat tesz kozzé.

oy

4.9.10 A visszavonasi lista eldallitasa és kozzététele kozotti ido maximalis hossza
A visszavonasi lista el6allitasa és kozzététele kozotti id6 maximalis hossza 1 oéra.
4.9.11 Visszavonasi listak ellendrzése

A visszavonasi listak ellenérzése az érintett felek felel6ssége a tanusitvanyok elfogadasat megel6zéen. A tanusitvany-
hoz tartoz6 visszavonasi lista elérhetéségét a tanusitvany tartalmazza. A lista ellenérzésének arra kell vonatkozni,
hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a lista hiteles és sértetlen, s a kér-
déses tranzakcié szempontjabdl idében relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kozzeétett érvénytelen, vagy felfliggesztett tanusitvany elfogada-
sabol keletkezd barminem( kar Erintett felet terheli. (Lasd még a 2.2.3 pontot.)

4.9.12 Valésidejii tanusitvanyallapot-ellendrzés
A Szolgaltaté valdsidejl tanusitvanyallapot-ellenérzést (OCSP szolgaltatast) nem szolgaltat.
4.9.13 Visszavonasi allapot kozlés mas formai

A Szolgaltaté nem alkalmaz a visszavonasi listatol kiilénb6z6 nyilvanos visszavonasi allapot kézl6 eljarast.
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4.9.14 Intézkedések magankulcs kompromittalédas esetén

Az aldiras-létrehozé adat tényleges vagy vélelmezett kompromittalddasa esetén a tanusitvany visszavonasarol illetve
felfliggesztéseérél azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehoz6 adat hasznalatat azonnal be kell
szuntetni.

Az Eléfizetébnek kotelessége a kompromittalodott alairas-létrehozé adat altal esetlegesen érintett felek értesitése, és
minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.10 Kulcsletét

A Szolgaltato kulcsletétet nem szolgaltat.

MAV INFORMATIKA Kft. Szolgdltatdsi szabdlyzat fokozott biztonsdgii elektronikus aldirdshoz kapcsolédd hitelesités-szolgdltatdshoz V3.0
33/48



=
-/
MAV INFORMATIKA Kft.

5. Fizikai, eljarasrendi és human biztonsagi szabalyozasok

A Szolgaltaté az elfogadott szabvanyoknak megfeleld fizikai, eljarasbeli és személyzeti biztonsagi évintézkedések és
az ezeket érvényre juttaté adminisztrativ és iranyitasi eljarasokat alkalmazza. A Szolgaltatd kockazat elemzést végzett
Uzleti kockazatainak felmérése, valamint a sziikséges biztonsagi kévetelmények és miikédési eljarasok meghataroza-
sara. A Szolgaltatd a szervezetén bellli biztonsagkezeléshez sziikséges informatika biztonsagi infrastrukturat folyama-
tosan fenntartja.

A biztonsagkezelési szabalyokat a Szolgaltaté tarsasagi szintl informatikai biztonsagpolitikaja [27] és biztonsagi sza-
balyzata [28] tartalmazza. A Szolgaltaté hitelesités-szolgaltatast tamogatd informatikai rendszere vonatkozasaban a
PKI szolgéltatasok biztonsagi szabalyzata [31] érvényesil. Ez a szabalyzat szervezeti egység szinten és munkakorok-
re lebontva rogziti a biztonsagkezeléssel 6sszefliggd feladatokat, felelésségeket és szabalyokat, igy tébbek kozott a
bizalmi munkakorok felsorolasat, a kinevezési feltételeket és az 6sszeférhetetlenségi kritériumokat.

A MAV INFORMATIKA Kft. rendszeres belsé és kiils6 auditjai ezen dokumentumokat és a dokumentumokban a szol-
galtatasokra vonatkozé eldirasok teljesulését a hitelesités-szolgaltatas évente esedékes ellendrzései soran vizsgalja.

A hitelesités-szolgaltatast tamogaté informatikai rendszer, annak személyi és fizikai kornyezete a MeH ITB 12. ajanlas
szerint a fokozott biztonsagi osztalyba tartozik, amely egyértelmiien meghatarozza a Hitelesité6 Kézpontok és a Re-
gisztraciés Iroda informatikai rendszereinek, a hitelesités-szolgaltatas személyi és fizikai kornyezetének biztonsagi
kdvetelményeit.

Szolgaltatd gondoskodik az informatikai biztonsag fenntartasardl azokban az esetekben is, amikor az elektronikus
alairassal kapcsolatos szolgaltatasok egyes funkcidira vonatkozo felelésség mas szervezethez kerililnek kiadasra.

A Szolgaltaté felelésséget vallal minden — jelen HSZSZ-F-ben targyalt — elektronikus alairassal kapcsolatos szolgalta-
tasért, még akkor is, ha bizonyos funkcidkat alvallalkozéknak ad ki.

5.1 Fizikai biztonsagi szabalyozasok
5.1.1 Hitelesité Kozpontok

A hitelesité kézpontok legmagasabb védelmi szintet képez6 objektuma a Bizalmi Kézpont, amely a biztonsagi szem-
pontbdl legkritikusabb hardver/szoftver elemeket tartalmazza. A Bizalmi Kézpontban torténik a kulcsparok és a tanusit-
vanyok el6allitasa, a kulcsparok elhelyezése az alairas-létrehozé eszkdzre és az alairas-létrehozd eszkdzok megsze-
mélyesitése.

Az objektum védelme kielégiti a MeH ITB 12. ajanlasa szerinti fokozott biztonsagi osztaly kbvetelményeit.

5.2 Eljarasrendi szabalyozasok

A Szolgaltaté eljarasrendi szabalyait harom szabalyzat tartalmazza:

a. a Szolgaltatd Szervezeti és Mikddési Szabalyzata, amely részletesen meghatarozza a Szolgéltatd szervezeti
felépitését, azon belll az egyes munkakoroket és az azokhoz kapcsolt feladat-, felelésség és hataskoroket,

b. ajelen szolgaltatasi szabalyzat,

c. a[31] PKI szolgaltatasok biztonsagi szabalyzata, amely részletesen szabalyozza az adatokhoz és az infor-
matikai rendszerekhez, valamint a személyi és a fizikai kdrnyezethez kapcsol6do biztonsagi szabalyokat.

5.3 Human szabalyozasok

5.3.1 Bizalmi munkakorok
A Szolgaltaté a hitelesités-szolgaltatashoz a kdvetkezé bizalmi munkakordket kapcsolja:

a Szolgaltatd informatikai rendszeréért altalanosan felelés vezetd,
biztonsagi tisztségviselb,

rendszeradminisztrator,

rendszeriizemeltetd,

fliggetlen rendszervizsgalo,

regisztracios felel8s.

-0 Q0T

Az alabbi tablazatban a hitelesités-szolgaltatasokhoz kapcsol6dé munkakérdk, azok feladat-, felelésség és hataskorei
keriilnek ¢sszefoglalasra.

Munkakor Feladatkor Felel6sségi kor Hataskor

A Szolgaltato hitelesités- | Folyamatos és biztonsa- | A Szolgaltaté informatikai

A PKI Szolgaltaté Egy-

ség vezetdje szolgaltatasi tevekenysé- | gos szolgaltatas. A PKI rendszeréért altalanosan

gének iranyitasa Rendszer mikddtetésé- felel6s vezet6.
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Feladatkor

Felel6sségi kor

Hataskor

nek egyszemélyi felel6s
vezetbje

A PKI Szolgaltaté Egység
szintjén dont, intézkedik

Ugyfélkapcsolati Iroda
vezetGje

Az ligyfélkapcsolati tevé-
kenység iranyitasa és
ellenérzése

Az ligyfelek biztonsagos
azonositasa. El6fizet6i
szerz6dések el6készitése

Az igyfélkapcsolati tevé-
kenység ellendrzése

A Szolgaltato IB felligye-
I6je (biztonsagi tisztség-
viseld)

IB tevékenység iranyitasa,
ellenérzése a PKI Szolgal-
taté Egység teriletén

A szolgaltatés biztonsa-
gaért altalanosan felel6s
személy

IB intézkedések, IB belsd
ellendérzés.

Rendszeriizemeltetd

Uzemeltetési adminisztra-
cio, hibaelharitas, karban-
tartas

A PKI Rendszer folyama-
tos Uzemeltetése, menté-
se és helyreallitasa

Operativ intézkedés az lize-
meltetés teruletén

Rendszeradminisztrator

Biztonsagi beallitasok,
adminisztracio, karbantar-
tas

A PKI Rendszer telepité-
se, konfiguralasa, karban-
tartasa

Operativ ellen6rzés, operativ
intézkedés

Hitelesitd biztonsagi
felligyeld (Security
Officer /SO/) (biztonsagi
felel&s)

RO kulcsok, tanusitvanyok
|étrehozasa

Szolgaltatdi kulcsok, PKI,
Idébélyegzés és OCSP
alkalmazas és adatok
biztonsaga

Szolgaltatdi (pl.: RO)
kulcspérok, tanusitvanyok
|étrehozasa

Regisztracios felligyeld
(Registration Officer
/RO/) (regisztracios fele-
16s)

Regisztracios Iroda iranyi-
tasa. Eléfizet6 regisztra-
cio, kulcs, tanusitvany
igénylése, kulcs megsze-
mélyesitése

Regisztraciés Iroda folya-
matos mikddtetése

Regisztracios Irodan intéz-
kedési jog. SO hataskére
nem lehet

Rendszervizsgald
(auditor)

5.3.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

Operativ funkcionalis és
biztonsagi ellen6rzések
(napldzott, illetve archivalt
allomanyok vizsgalata)

Funkcionalis és biztonsagi
hianyossagok, visszaélé-
sek felfedése. Kontroll
intézkedések betartasa-
nak ellenérzése

Biztonsagi és audit naplék
ellen6rzése

A PKI rendszerben minden rendszer-telepitési, hardver-konfiguralast és szoftver-frissitést igénylé beavatkozast csak
két munkatars egyideji jelenlétében lehet elvégezni.

A Szolgaltaté vezetdje altal kijeldlt bizottsag jelenlétében végezheték az alabbi feladatok:
a. a PKl alkalmazas installaldsdhoz szikséges szolgaltatdi kulcsparok generalasa
b.  a hitelesitd kdzpontok szolgaltatéi tanusitvanyaihoz tartozé kulcsparjainak generalasa

c.  aszolgaltatoi nyilvanos kulcsokat tartalmazé token Root CA-hoz valé tovabbitasa, illetve a Root CA altal
kibocsatott tanusitvanyok visszaszallitasa

d. aRoot CA nyilvanos kulcsat tartalmazé tokennek a Produktiv CA-hoz valo tovabbitasa
e. Root CRL generalas
Tovabba csak két SO egylttesen végezheti az alabbi feladatokat:
a. a szolgaltatoi magankulcsok biztonsagi mentése
a szolgaltatoi magankulcsok mentésbdl torténd visszaallitasa

b.
c. a szolgaltatéi magankulcsok (és masodpéldanyainak) megsemmisitése
d. az RO szolgaltatéi kulcsparok generalasa, cseréje és megsemmisitése.

5.3.3 A bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakért betdlté munkatarsak PKI alkalmazasokba erés azonositas-hitelesitési eljarassal, pl. szolgaltatoi
tanusitvannyal rendelkez6 csipkartya kartyaolvasoba helyezésével, majd az azt aktivizalé PIN kod megadasaval lép-

nek be.

5.3.4 Egymast kizaré6 munkakoérok

A bizalmi munkakoérok kozotti személyi atfedésekre az alabbi korlatozasok vonatkoznak:

a. a biztonsagi tisztviseld és a regisztracios felelés nem toltheti be a fliggetlen rendszervizsgalé munkakort,
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b.  arendszeradminisztrator nem toltheti be a biztonsagi tisztvisel6 és a fuggetlen rendszervizsgald munka-
kort,

c. azinformatikai rendszerért altalanosan felel6s vezeté nem toltheti be a biztonsagi tisztviseld és a fligget-
len rendszervizsgalé munkakort,

d. torekedni kell a bizalmi munkakoérok teljes személyi elvalasztasara.

5.3.5 Személyzetre vonatkozo eléirasok

A Szolgéltaté gondoskodik arrél, hogy személyzeti, illetve a munkatarsak alkalmazasara vonatkozé6 gyakorlatai fokoz-
zak és tamogassak a Szolgaltato mikodésének megbizhatésagat. Kilonésképpen:

A Szolgaltato kell6 szamu, az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz sziikséges felada-
tok jellegének, teriedelmének és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai ismerettel és
tapasztalattal rendelkezé személyzetet alkalmaz.

A Szolgaltaté valamennyi bizalmi munkakort betdltd munkatarsa fliggetlen minden olyan (itk6z6 érdektdl, ami
hatranyosan érinthetné a hitelesités-szolgaltatd tevékenységeinek semlegességét.

A Szolgaltaté munkatéarsai a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai szerint meg-
hatarozott munkakéri leirasokkal rendelkeznek. A munkaleirdsok meghatarozzak a beosztas érzékenységét, a
feladatok és a hozzaférési szintek, a hattér-ellenérzés, az alkalmazott képzettség és tudatossag alapjan. Ahol
erre szlikség van, megkulonbodztetik az altalanos funkciokat és a hitelesités-szolgaltato specifikus funkcidkat. A
munkakori leirasok tartalmazzak a szakismeretre és a tapasztalatra vonatkozoé kovetelményeket is.

5.3.6 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé kdovetelmények
A Szolgaltato olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatashoz sziikséges szakértéi tudassal,
tapasztalattal és mindsitésekkel.

A Szolgaltatd kelld6 szamu, a hitelesitési szolgaltatasok nyujtasahoz szikséges feladatok jellegének, terjedelmének és
mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezd személyzetet
alkalmaz.

A vezet6 személyzet tapasztalattal rendelkezik a kinalt szolgaltatasi technoldgia terén, ismeri a biztonsagi felelésség-
gel tartoz6 munkatarsakra vonatkozo biztonsagi eljarasokat, valamint gyakorlattal rendelkezik az informatika biztonsag
és a kockazat elemzés terlletein.

5.3.7 Biztonsagi hattér ellenérzésekre vonatkozo eljarasok

Az alabb meghatarozott szerepkorok betoltését az atlagosnal magasabb szintl biztonsagi ellenérzés elézi meg:
a. A PKI Szolgaltaté Egység vezetdje

A Szabalyozasi Csoport vezetéje

Ugyfélkapcsolati Iroda vezetéje

A Szolgaltatd IB vezetdje

IB adminisztrator

Hitelesit® biztonsagi felligyel® (Security Officer /SO/)

Regisztracids felligyel6 (Registration Officer /RO/)

rendszer auditor

A szerepkorokhoz csak fokozott biztonsagi ellenérzéssel lehet személyt rendelni, amelyhez sziikséges a szerepkorre
kijelolt személy hozzajarulasa, ugyanakkor a fokozott ellenérzés a szerepkor betdltésének alapfeltétele.

Nem télthet be bizalmi munkakort az a személy, akinél a biztonsagi ellenérzés kockazatot tar fel.

SQ 0 Q0T

5.3.8 Képzési kovetelmények

A Hitelesité Kézpont, a Regisztracios Iroda, az Ugyfélkapcsolati Iroda és az Ugyfélszolgalat teriiletén dolgozé vala-
mennyi munkatars felvételét kovetben, illetve a szolgaltatasok inditasat megel6z6en, a sajat munkakorének betoltésé-
hez sziikséges elméleti és gyakorlati alapkiképzésben vesz részt.

Rendszeriizemeltetéi munkakorbe kinevezett munkatars a kinevezést kbveté 3 hénapig, megfelelé gyakorlattal rendel-
kezb kollégaval kbézdsen van beosztva.

5.3.9 A felhatalmazas nélkili tevékenységek buntetd kovetkezményei

Valamennyi bizalmi munkakdrt betdltd munkatars a munkakdri kinevezéssel:
a. irasos tajékoztatast kap jogszabalyi kbtelezettségeirdl, jogairdl, a személyes adatai kezelésére vonatkozé
mindsitési és kezelési szabalyokrol
b.  munkakori leirasa tartalmazza az 6t érint6 biztonsagi feladatokat

Mindezek tartalmazzak azokat a munkajogi vagy biinteté kovetkezményeket, melyek a kiilénb6zé fegyelmi, munkakori
kotelezettség, illetve térvénysértést szankcionaljak.
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5.4 Naplozasi eljarasok
5.4.1 Naplozott esemény tipusok

A Szolgaltatd gondoskodik arrdl, hogy az altala kibocsatott tanusitvanyokra vonatkozd minden lényeges adat rogzités-

re és mego6rzésre keriljon, kiildndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

A Szolgaltaté altal végzett miiveletek naplézasra kerlinek. A naplébejegyzések tébbek kdz6tt a regisztracio, az alairas-
létrehozo és ellendrzé kulcs-par generalasa, az alairas-létrehozé eszk6z megszemélyesitése, a tanusitvany létrehoza-

sa, kibocsatasa és kezelése, valamin egyéb Szolgaltatoi tevékenységek soran késziilnek.

A napldzott adatallomanynak tartalmazzak a naplézott esemény bekdvetkeztének datumat és pontos idejét, az ese-
mény kdvethetéségéhez, rekonstrualasahoz sziikséges adatokat, az esemény kivaltasaban kdzrem(kddé felhasznalod
vagy mas személy nevét vagy azonositéjat.

5.4.2 Naplé adatok védelme

A Szolgaltaté a naplé adatokat fokozott biztonsagu fizikai kérnyezetben menti el, a mentett allomanyokat idébélyeggel
ellatott elektronikus alairassal hitelesiti, és védett kdrnyezetben tarolja. A napldk olvasasa hozzaférési jogosultsaghoz
kotott.

A Szolgaltatd biztositja naploallomanyok bizalmassagat és sértetlenségét.
5.4.3 A naplok feldolgozasanak gyakorisaga

A Szolgaltaté a hitelesitd kézpontok (CA-k) napldit naponta, az egyéb naplo fajlokat a [31] biztonsagi szabalyzataban
rogzitett gyakorisaggal dolgozza fel.

5.4.4 Naplo adatok tarolasa

A naplé adatok rendszeresen archivalasra keriilnek ellenérzés, sziikségessé valo visszakeresés és Ujboli hasznalat
céljabal.

5.4.5 A naplé fajlok megérzési idétartama

Lasd: 5.5 Adatok archivalasa c. fejezetet.

5.5 Adatok archivalasa

A Szolgaltaté gondoskodik arrél, hogy az altala kibocsatott tanusitvanyokra vonatkozé minden Iényeges adat rogzités-
re és meg6rzésre keriljon, kiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

5.5.1 A tarolt adatok tipusai

A Szolgaltatd gondoskodik arrdl, hogy megdrzésre keriljon a regisztracié soran felvett 6sszes informacio, beleértve az
alabbiakat is:

a. az El6fizet6 altal a regisztracié tamogatasa céljabol benyujtott igazolvanyok és dokumentumok tipusa,
egyedi azonositd adatai (példaul a személyazonosité igazolvany szama)

b. az Eléfizet6i Szerz6dés masolata
c. aregisztracios kérelmet elfogado regisztracios feliigyeld (RO) azonositdja
d. Az 5.4.1 pontban felsorolt 6sszes esemény, illetve napl6 tipus.

5.5.2 Az archivum megdrzési idétartama

A Szolgaltaté a tanusitvanyokra vonatkozé archiv adatokat a 3/2005 (111. 18.) IHM rendelettel 6sszhangban a keletke-
zésuktdl szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztul térténd bizonyitashoz sziikséges ideig
meg0brzi.

5.5.3 Az archivum védelme

A Szolgaltaté archivumaban olyan fizikai védelmet biztosit, amely fenntartja az archivalt adatok bizalmassagat és sér-
tetlenségét.

5.5.4 Az archivum hozzaférését és ellenérzését végz6 eljarasok

A Szolgaltaté az archivumhoz Ugyfélkapcsolati Irodajan keresztiil biztosit hozzaférést és értelmezhetéséget. A jogo-
sultsagot és a hozzaférést a Szolgaltaté minden esetben ellendrzi és naplézza. A Szolgaltaté biztositja az archivalt
adatok megjelenitéséhez (olvasasahoz) sziikséges eszkozt.
a. A Szolgaltato biztositja, hogy mindaddig, amig az archivalt adatokat 6rzi, az arra jogosult személyek sza-
mara hozzaférheték és értelmezhetdk lesznek.
b.  Atanusitvanyokra vonatkozé adatokat rendelkezésre bocsatja, ha azokra jogi eljarasokban bizonyiték
nyujtasa céljabol sziikség van.
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c. Az alanynak, illetve az adatvédelmi kdvetelmények korlatozasain belll az el6fizetének hozzaférést biztosit
az alanyra vonatkozo regisztracios és egyeb informaciokhoz.

5.6 Feliilhitelesités

A Szolgaltato Ket. hatalya ala tartozé tanusitvanyokat kibocsaté produktiv hitelesitd kdzpontjat (CA-t) a Kézigazgatasi
Gyokér Hitelesités-szolgaltaté (KGyHSz) felulhitelesitette.

A KGyHSz tanusitvany kiadasaval igazolja a Szolgaltaté és a Ket. hatalya ala tartozé tanusitvanyokat kibocsaté pro-
duktiv hitelesité kozpont tanusitvanya adatainak egyezését, valamint a jelen szolgaltatasi szabalyzat eléirasainak a
[11] - [16] hitelesitési rendeknek valé megfeleléségét, illetve a Szolgaltato a felliltanusitott szolgaltatéi tandsitvany
elfogadasaval magara nézve kotelezének ismeri el a KGyHSz altal kiadott szabalyzatokat és a KGyHSz felligyeleti,
ellenérzési jogat.

5.7 A Szolgaltato kulcscseréje

A Szolgaltaté szolgaltatéi kulcsanak tervezett cseréje elétt fél évvel koteles tajékoztatni a Nemzeti Hirkdzlési Hatdsagot
és vele egyeztetni a sziikséges feladatokrol.

A szolgaltatéi kulcs kompromittalddasa esetén az 5.8 pontban eléirtak szerint kell eljarni.
5.8 Katasztrofa elharitas

5.8.1 A hitelesités-szolgaltatas azonnali felfliggesztése

A katasztrofa esemény bekdvetkezése a hitelesités-szolgaltatas azonnali felfliggesztésével jar. Errél az eseményrol
Szolgaltato értesiti a Nemzeti Hirkozlési Hatdsagot és lehetéségei szerint a felhasznald Kozosség tagjait.

5.8.2 Minimalis szolgaltatas rendkivili iizemeltetési helyzetben

A Szolgaltaté rendkiviili Gzemeltetési helyzetben is biztositja Tanusitvanytaranak elérhetéségét, a tanusitvanyok fel-
fliggesztésére és visszavonasara vonatkozo kérelmek fogadasat és teljesitését, valamint a visszavonasi/felfliggesztési
allapot kozzétételét.

Rendkivili tzemeltetési helyzetben a Szolgaltaté minden egyéb szolgaltatast szuineteltet.

5.8.3 Rendkiviili eseményekrél torténd értesités

A hitelesités-szolgaltatast tamogato informatikai rendszerre, annak fizikai és személyi kdrnyezetére kihaté sulyos
Uzemzavari és katasztrofa események megel6zésérél, kezelésérél, az érintettek értesitésérdl és a rendszer visszaalli-
tasarol részletesen a Szolgaltatd [32] Uzletmenet-folytonossagi Terve intézkedik. Az Uzletmenet-folytonossagi Tervben
az Uzletmenetet veszélyeztetd, sértd, illetve azt leallité események sulyossagi osztalyokba vannak sorolva. A Terv
részletes intézkedési forgatokdnyveket tartalmaz a sulyos lizemzavari, illetve katasztréfa események kezelésére és
részletesen szabalyozza a Hitelesité Kozpontok szolgaltatoi kulcsainak kompromittalédasa esetén elvégzendd teendé-
ket is Ez a dokumentum biztonsagi okokbdl nem nyilvanos.

A Szolgaltaté nem értesiti az eseményeket kivalté alanyokat, sziikség esetén azonban bevonhatja ket az esemény
kivizsgalasaba.

5.9 A hitelesités-szolgaltatasi tevékenység megsziintetése

A Szolgaltaté a szolgaltatas megsziinése esetén késlekedés nélkil értesiti a Nemzeti Hirk6zlési Hatésagot és a fel-
hasznalé Kozdsség tagjait. Ha a megsziinés tervezett, az értesités legkevesebb 60 nappal megelézi a szolgaltatas
leallitasat.

A Szolgaltaté a tervezett megsziinés el6tt targyalasokat kezd mas szolgaltatokkal a szolgaltatasok atvételérdl. A tar-
gyalasok eredményérdl Eléfizetdit tajékoztatja.

Szolgaltaté a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és szolgaltatoi tanusitvanyai
visszavonasarol.

Ezzel egyidejlileg ledllitjia a visszavonas kezelési szolgéltatast.

A Szolgaltaté gondoskodik a szolgaltatasainak megsziintetésébdl fakadd zavarok minimalizalasarél. Kiléndsképpen
gondoskodik a tanusitvany visszavonas kezelés és kdzzététel szolgaltatasok folyamatos fenntartasarol.

Ennek érdekében a Szolgaltaté mielétt hitelesités-szolgaltatasi tevékenységét ledllitja:

a. legalabb 60 nappal korabban értesiti a Nemzeti Hirk6zlési Hatésagot és Internetes honlapjan tajékoztatja
a felhasznaloi kdzosség tagjait

b. megszinteti a tanusitvanyok kibocsatasi folyamataban a nevében eljaré alvallalkozasok 6sszes felhatal-
mazésat

c. megteszi a szilkséges lépéseket, hogy a regisztracios adatok és az eseménynaplé archivumok fenntarta-
sara vonatkozo kotelezettségeket atruhazza

A bejelentéssel egyidejlileg a Szolgaltato leallitja:
a. atanusitvany kibocsatas szolgaltatast (ezen beliil a tanusitvany megujitasat)
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b.  akulcshordozé eszkdzdn a magankulcs elhelyezése szolgaltatast.

Szolgaltaté a tervezett megsziinés el6tt 20 nappal intézkedik az eléfizet6i tanusitvanyok és szolgaltatoi tanusitvanyai
visszavonasarol.

Ezzel egyidejlleg leallitja a visszavonas kezelési szolgaltatast.

Szolgaltaté nem biztosit a szokasosnal és a jogszabalyokban el6irtnal nagyobb mérték(i adatszolgaltatast a megszl-
néskor.
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltaté megbizhatd, biztonsagtechnikailag értékelt és mindsitett termékekbdl allé rendszert hasznal szolgaltata-
sai nyujtasahoz.

Az informatikai rendszer szallitéja hitelesités-szolgaltatasi rendszer kiépitésében jelentds tapasztalatokkal rendelkezik,
nemzetkozileg elismert technoldgiat alkalmaz.

A Szolgéltaté dnkéntes akkreditaciés rendszer keretében még nem lett tanusitva, mert ilyen rendszer Magyarorszagon
még nincs.

6.1 Kulcspar elballitas és telepités
6.1.1 Kulcspar eléallitas

A Szolgaltaté maga generalja a szolgaltatoi kriptografiai kulcsparokat (az alairas-létrehozo és az alairas-ellenérzé
adatokat) fizikailag védett kdrnyezetben, nagy biztonsagu hardver modulban (HSM), kett6s ellenérzés mellett. A nagy
biztonsagu hardver modul hazai tanusitvannyal rendelkezik és szerepel a Nemzeti Hirkdzlési Hatosag éaltal jovahagyott
mindsitett elektronikus alairasi termékek listajaban. A kulcsparok generalasat olyan algoritmusokkal valdsitja meg
amelyek szerepelnek a Nemzeti Hirkdzlési Hatésag HL-20336-9/2005. sz. hatarozatanak 1. sz. mellékletében.

A kulcspar generalasat és az alairas-létrehozé eszkoz (pl. csipkartya) megszemélyesitését a Bizalmi Kézpontban bi-
zalmi munkakort betolté személy végzi.
Az alairas-létrehoz6 adat elhelyezésére a Szolgaltatd csak tanusitvany kibocsatassal egyitt vallalkozik.

A csipkartya megszemélyesités szolgaltatashoz vizualis — egy oldali nyomassal térténé — grafikus megszemélyesités is
kapcsolddik az Eléfizetéi Szerz6désben meghatarozott adattartalommal. A Szolgaltaté az alairas-létrehozé adatot és a
tanusitvanyt tartalmazo csipkartyahoz PIN kddot biztosit.

A Szolgaltaté az igénybe vevd alairas-létrehoz6 adatat a szolgaltatas nyujtasa soran visszafejtésre alkalmas formaban
nem tarolja, a szolgaltatas nyujtasat kovetden pedig biztositja, hogy az igénybe vevé alairas-létrehozoé adatardl semmi-
lyen masolat ne kerdljon tarolasra.

sz

6.1.2 Az alairas-létrehozé adat eljuttatasa az Alairéhoz (El6fizetéhoz)

A Szolgaltato:
a. a kulcsokat az Eléfizeté vagy az Alairo altal torténé atvételig biztonsagos médon tarolja,
b. amagankulcsot az Eléfizetének vagy az Alairénak ugy adja at, hogy a magankulcs titkossaga ne sértljén,

c. az alairas-létrehozo eszkoz aktivizalasi adatat (PIN kodjat) biztonsagosan késziti el és az alairas-létrehozo
eszkdztél elkilonitve tarolja.

Az El6fizetbnek az alairas-létrehozé eszkozt és a PIN kddot tartalmazoé boritékot az atvétel irasos elismerésével kell
atvennie.

6.1.3 Az Alairok alairas-ellendrz6 adatanak eljuttatasa az érintett felekhez

A Szolgaltaté az Alairdk alairas-ellenérz6 adatat (nyilvanos kulcsat) Tanusitvanytaraban teszi mindenki szamara elér-
hetévé. Az Alairok alairas-ellenérzd adata az Eléfizetdi Tanusitvanyba van foglalva.

6.1.4 A Szolgaltaté alairas-ellen6rzé adatainak eljuttatasa a felhasznal6i k6z6sséghez

A Szolgaltaté a hitelesitd kézpontok (Root CA, Produktiv CA) tanusitvanyait és ezen keresztil alairas-ellenérzé adatait
(nyilvanos kulcsait) a szolgaltatas internetes honlapjan keresztil teszi mindenki szamara elérhetévé.

A szolgaltatéi tanusitvanyok letdltheték és a felhasznaldk kliens-alkalmazasaiba installalhatok.

6.1.5 Kulcsméretek, hasznalt algoritmusok

A Szolgaltaté Hitelesitd Kdzpontja elektronikus alairas létrehozasara az RSA? algoritmust hasznalja. Az Eléfizetdi ta-
nusitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

A Hitelesité Kézpont (,Produktiv CA”) alaird kulcsainak mérete: legalabb 2048 bit
Az Alairok (Eléfizetdk) alaird kulcsainak mérete: legalabb 1024 bit

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség esetén gondosko-
dik kulcshosszak novelésérdl.

6.1.6 Kulcs felhasznalasi célok

A Szolgaltato Eléfizetk részére tanusitvanyt (és kulcspart) elektronikus alairasi célra bocsat ki.

Ennek érdekében a Szolgaltaté az Elbfizetsi tanusitvanyok egyes attributumait a felhasznalasi teriiletnek és célnak
megfeleléen allitja be.

2RsA Rsagen1 IETF RFC 3447 (2003) “PKCS #1: RSA Cryptography Specifications Version 2.1”
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A kulcspar kizardlag arra a célra hasznalhato, amelyre a Szolgaltatd kibocsatotta, a HSZSZ-F-nek és az El&fizetti
Szerz6dés feltételeinek megfeleléen.

6.2 Alairas-létrehoz6 adat védelme

6.2.1 Kiriptografiai modulra vonatkozé szabvanyok

Az El6fizetok alairas-létrehozé adatanak tarolasara Szolgaltatd igény esetén olyan eszkdzt bocsat ki, mely teljesiti a
FIPS 140-1 Level 3 kovetelményeket

Az alairas-létrehozé adatot a Szolgaltatd PIN koddal védve bocsatja ki. Az alairas-létrehoz6 adat atvétele utan az
El6fizet6 felel6s az alairas-létrehozd eszkdz, az alairas-létrehozo adat, valamint a PIN kdd védelméért.

A Szolgaltato sajat kulcsainak tarolasara hardveres biztonsagi modult alkalmaz.

6.2.2 A tobbszereplés (“n-bél m”) magankulcs visszaallitas ellenérzése
A Szolgaltaténal egyediil a Hitelesité Kézpontban alkalmazzak az ,n-b&l m” ellenérzést.

6.2.3 Alairas-létrehozo6 adat letét, mentés, archivalas

Szolgaltatd nem nyujt alairas-létrehozé adat letét szolgaltatast. Szolgaltatd az Eléfizeté alairas-létrehoz6 adatat sem-
milyen formaban nem menti vagy archivalja; annak eléallitasara, visszafejtésére alkalmas programot, adatot nem tarol.

6.2.4 Alairas-létrehoz6 adat aktivalasa

Az elbfizetdi alairas-létrehozé adat aktivalasa a felhasznalo altal torténik a jelszé vagy PIN kod megadasaval, azokban
az esetekben, amikor az alairas-létrehozé adat hasznalatara sziikség van.

6.2.5 Alairas-létrehoz6 adat deaktivalasa

Az eléfizet6i alairas-létrehozé adatok deaktivalasat a felhasznalé alkalmazasa végzi az Alairé kijelentkezésekor, vagy
— pl. csipkartya esetén — amikor az Alairé az alairas-létrehozo eszkozt eltavolitja az olvasobdl.

6.2.6 Alairas-létrehoz6 adat megsemmisitése

Az elbfizetSi alairas-létrenozo adat lejarta utan az alairas-létrehozd eszkoz fizikai megsemmisitését az Elbfizetének
sajat felelésségi kdrében ugy kell elvégezni, hogy az semmilyen kérilmények kozott ne legyen Ujra felhasznalhato.

A szolgaltatdi alairas-létrehozé adatok megsemmisitése a Szolgaltaté kotelessége.

6.3 Az eldfizet6i tanusitvanyok megorzése

Az elbfizetdi tanusitvanyokat a Szolgaltatd az érvényesség lejaratatol szamitott 10 évig megérzi.
6.4 Aktivalasi adatok (PIN kédok)

Az alairas-létrehoz6 eszkdzok aktivizald adatait (PIN kddjait) a Szolgaltatd altal hasznalt PKI alkalmazas allitja eld.

A Szolgaltaté a PIN kédokat miiszaki és szervezési intézkedésekkel védi és az Elbéfizetd részére az alairas-létrehozo
eszkdztdl elkllonitve adja at. Az atvételt kbvetben az Eléfizetének sajat felelésségi korében kell biztositania PIN kéd
kizarolagos birtoklasat.

Az El6fizetd barmikor megvaltoztathatja PIN kodjat.

A PIN koédot a Szolgaltaté nem tarolja és nem allitja Ujra el6 sem az El&fizetd, sem harmadik fél vagy hatdsag kifejezett
kérése esetén sem.

Az aktivald adat elvesztése, elfelejtése vagy illetéktelen kezekbe torténd jutdasa esetén minden esetben U] aktivalasi
adatot kell el6allitani, amely esetenként (j alairas létrehozé adat illetve tanusitvany eléallitasat is feltételezi.

6.5 Informatikai biztonsagi eléirasok

6.5.1 Szamitégép biztonsagi kovetelmények

A Szamitégép biztonsag technikai kévetelményeit a MeH ITB 12. ajanlas szerinti fokozott biztonsagi osztalybasorolas
hatérozza meg.

A Szolgaltaté olyan megbizhato informatikai rendszert alkalmaz, mely az alabbi termékeken alapul:
a. operacios rendszer,
b.  PKI alkalmazas,
c.  kriptografiai hardver modulok,
d. tlzfalak, behatolas detektorok.
Az operacios rendszerek altal megvaldsitott biztonsagi funkcidk az alabbiak:
a. biztonsagi naplézas (a biztonsagi naplé védelme, az ahhoz val6 hozzéaférés korlatozasa),
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b.  afelhasznaloi adatok védelme (a felhasznaloi adatok csak alkalmazason keresztili elérésének biztosita-
sa),
c. azonositas és hitelesités (a hozzaférési jogosultsagok szerepkdrok szerinti beallitdsa, médositasa),
d. abiztonsagi funkciok védelme (a hozzaférés ellenérzés megkerilhetetlenségének biztositasa).
A PKI alkalmazas altal megvalésitott biztonsagi funkciok az alabbiak:
a. biztonsagi naplozas (a rendszeriizemeltetdi hozzaférések és tevékenységek rogzitése),

b.  kommunikacio (a Hitelesitd Kbzpont és a Regisztracids Iroda kozotti kommunikacié bizalmassaganak, sér-
tetlenségének és hitelességének biztositasa),

c. afelhasznaléi adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak megfeleld funkciok elér-
hetéségét biztositjak),
d. azonositas és hitelesités (a rendszeriizemelteték azonositasa, hitelesitése, az alkalmazasok altal biztosi-
tott funkciok elérésének sikeres hitelesitéshez kotése).
A kriptografiai hardver modulok altal megvalésitott biztonsagi funkciok az alabbiak:
a. biztonsagi napl6zas,
b.  kriptografiai tamogatas (kriptografiai kulcsok generalasa, védelme és megsemmisitése; bizalmassagot,
sértetlenséget, hitelességet és letagadhatatlansagot biztositd kriptografiai eljarasok megvalositasa),
a felhasznaldi adatok védelme (hozzaférés ellenbrzési szabalyok érvényre juttatasa),
azonositas és hitelesités,
biztonsagkezelés (a hozzaférési jogosultsagok szerepkdrok szerinti beallitadsa, moédositasa),
a biztonsagi funkcidok megbizhat6 védelme (a hozzéaférés ellenérzés megkerilhetetlenségének biztosita-
sa),
g. megbizhato ut/csatorna (megbizhaté Utvonal kiépitése a magat hitelesité felhasznaléval, mely alkalmas az
atvitt adatok illetéktelen felfedésének és modositasanak megakadalyozasara).
A tlizfal és a behatolas-detektal6 altal megvaldsitott biztonsagi funkcidk az alabbiak:
a. biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, a naplé folyamatos
elemzése: biztonsagi riasztasok és automatikus valaszok megvalésitasa),
b. afelhasznaloi adatok védelme (az informacié aramlas ellenérzési szabalyok érvényre juttatasa/sziirés, a
tiltott informacié aramlas megakadalyozasa, megfigyelése),
c. azonositas és hitelesités,
d. abiztonsagi funkciok megbizhaté védelme (az informacié aramlas ellenérzés megkerilhetetlenségének
biztositasa),

™o Q0

6.5.2 Az informatikai biztonsag értékelése

Az informatikai biztonsagi értékelések rendszerét a 1. tablazat mutatja.

BIZTONSAGI ELLENORZES TiPUSA VEGzI RENDSZERESSEG

PKI alkalmazas Rendszer auditor Naponta

Operativ Informatikai biztonsagi

IT infrastruktura . . Havonta
adminisztrator

Informatikai biztonsagi menedzser
IT infrastruktara Evente egyszer

Bels6 ellen6rzés

PKI szabalyozasi Hitelesitési Rend és Szabalyozasi
dokumentumok és Csoport Evente egyszer
alkalmazas

1. tablazat
6.6 Eletciklusra vonatkozé miiszaki eldirasok

6.6.1 Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabalyokat a Szolgaltaté tarsasagi szintl informatikai biztonsagpoliti-
kaja és informatikai biztonsagi szabalyzat tartalmazza, amelyek pontosan meghatarozzak az el6készités, a projekt, a
mikoddtetés, a menedzselés és a visszavonas/rekonstrukcio ciklus idészakok feladatait és az alkalmazott médszerta-
nokat.
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6.6.2 Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgaltato tarsasagi szintl informatikai biztonsagpolitikaja, a tarsasagi és a rend-
szer szint( informatikai biztonsagi szabalyzatok tartalmazzak.

6.6.3 Eletciklus biztonsagi értékelések

A Szolgaltato altal alkalmazott megbizhaté informatikai rendszerek a MeH ITB 12. ajanlas fokozott biztonsagi osztalya
kdvetelményeinek felelnek meg, amely azonos szintli az ITSEC F-B1/E3, illetve a Common Criteria EAL4 szintnek.

6.7 Halézati biztonsagi szabalyok

1. A halézati védelmi intézkedések a MeH ITB 12. ajanlas fokozott biztonsagi osztalya biztonsagi szintnek felelnek
meg.

2. A Hitelesitd Kézpont és a Regisztracids Iroda k6z6tti kommunikaciot biztosité belsd halézat PKIX kapcsolattal
védett a sértetlenség és letagadhatatlansag érdekében, illetve bizalmassag elvesztése ellen.

3. A Szolgaltato hitelesités-szolgaltatast tamogato informatikai rendszerénél a védett bels6 és a kiilsé halézatok
biztonsagos elvalasztasat tlizfal és behatolas érzékel6 rendszer (IDS) biztositja.

4. A Hitelesité Kézpont nem folytat kbzvetlen kiilsé kommunikaciot a végfelhasznaldkkal.

6.8 Kiriptografiai modul ellenérzése

A Szolgaltato a hitelesités-szolgaltatashoz alkalmazott hardveres kriptografiai modult rendszeresen ellenérzi.
7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltaté altal kibocsatott tanusitvany és kulcs-visszavonasi profilok megfelelnek a 2/2002 (IV.26.) MeHVM irany-
elvnek, az ITU-T X.509 szabvany 3. valtozatanak és az RFC 3039 (Internet X.509 Nyilvanos kulcsu infrastruktira —
Mindsitett tanusitvany profil) Internet szabvanynak. Az alkalmazott tanusitvanytipus mezéi és azok értelmezése e
szabvanyokat koveti.

7.1 Tanusitvany profil

7.1.1 Alap mezdék
A Szolgaltaté az RFC 2459-nek megfelel6 tanusitvanyokat bocsat ki.

7.1.2 Tanusitvany kiterjesztések

A Szolgaltaté az ITU X.509 szabvany 3. valtozatanak megfelel6 tanusitvany kiterjesztéseket tamogatja.

A kiterjesztési mez6k feldolgozasaért az Eléfizets és Erintett fél alkalmazasa és eljarasa felelés. A Szolgaltaté semmi-
lyen korilmények kdzott nem hibaztathato a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kiviil hagyasa,
téves értelmezése miatt.

7.1.3 Ket. hatalya ala tartozé tanusitvanyok

A Ket. hatalya ala tartozo tanusitvanyok megfelelnek "Az Informatikai és Hirk6zlési Minisztérium ajanlasa a kézigazga-
tasban alkalmazhat6 végfelhasznaléi tanusitvanyok szerkezetének és adattartalmanak miszaki specifikaciojara" el-
irasainak.

Az ajanlas 14 kulénbdzd tanusitvany szerkezetre tesz javaslatot a magyar kdzigazgatas elektronikus kommunikacioja-
hoz (2. fejezet, 1. sz. tablazat). A Szolgaltaté elektronikus alairas céljara a kdvetkezd tanusitvanyprofilokat alkalmazza:

a. koézigazgatast képviseld automatizmusok (szerverek), értve ez alatt a web-es VPN (V1.0) szervert: 3-as
profil

b.  kozigazgatast képviseld ligyintézok: 7-es profil

c. akbdzigazgatas ugyfelei: 11-es profil

d. akodzigazgatassal kapcsolatba kertlé Ggyfelek altal mikddtetett automatizmusok (szerverek): 15-6s profil
A Ket. hatalya ala tartozo tanusitvanyok megfelelnek "Az Informatikai és Hirk6zlési Minisztérium ajanlasa a kdzigazga-
tasban alkalmazhat6 végfelhasznaléi tanusitvanyok szerkezetének és adattartalmanak miszaki specifikaciojara" el-
irdsainak.

7.2 Tanusitvany-visszavonasi profil

A Szolgaltaté ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listakat bocsat ki.
Szolgaltato a kiterjesztéseket nem kételes kitolteni.
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A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Eléfizetd és Erintett fél

alkalmazasa és eljarasa felel6s. Szolgaltatdé semmilyen koériilmények k6zott nem hibaztathaté a kiterjesztések figyel-
men kivil hagyasa vagy téves értelmezése miatt.
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8. A megfeleléség vizsgalata

8.1 Az ellendrzések gyakorisaga és koriilményei

A megfeleléségi ellenérzéseket évente meg kell ismételni. Ezek az ellenérzések lehetnek bels6 auditok is.

8.2 Az auditor és sziikséges képesitése

A kulsd és belsd auditalast végzé személyeknek fliiggetlennek kell lennilik a hitelesités-szolgaltaté izemeltetését vég-
z8 személyektél.

A kiils6 és belsé auditalast csak a megfelel6 szakmai ismeretek birtokaban 1év6, tapasztalt szakemberek végezhetik.

8.3 Az auditor és az auditalt rendszerelem fliggetlensége

Az auditornak fliggetlennek kell lennie az altala ellenérzétt rendszertél.

8.4 Az auditalas altal lefedett teriiletek

Az auditalasnak le kell fedni az alabbi terileteket:
a. fizikai biztonsag
b.  dokumentalas és folyamatok biztonsaga
c. aszemélyi allomany biztonsagi ellenérzése
d. adatvédelem
e. muiszaki biztonsag

8.5 A hianyossagok kezelése

A hidnyossagok kezelése a [31] biztonsagi szabalyzat szerint torténik.

8.6 Az eredmények kozzététele

A kiils6 és bels6 rendszervizsgalo csak a megbizdjanak adhat informaciot a szolgaltaté tevékenységével kapcsolatban.
Az audit és az ellen6rzés eredményei a szolgaltaté bizalmas Uizleti informacioi, ezért azokat [26] titokvédelmi szabaly-
zat szerint kell kezelni.
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9. Egyéb uzleti és jogi kérdések
9.1 Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltaté a Szolgaltatas internetes honlapjan keresztil teszi kzzé. A
Szolgaltaté jogosult az arlistat egyoldalian médositani.

Az elbfizetékre vonatkozé hatalyos szolgaltatasi dijak az ElSfizet6i Szerzédésben kerlilnek rogzitésre.
A Szolgaltaté a kovetkezé pontokban ismertetett dijtipusokat alkalmazza a Szolgaltatasok nyujtasakor.
9.1.1 Tanusitvany kibocsatas és megujitas
Szolgaltatoé a kibocsatott illet6leg megujitott tanusitvanyokért éves fenntartasi dijat szamol fel az Eléfizet6 felé, amely
tartalmazza:
a. atanusitvanyok kibocsatasanak illetéleg megujitasanak dijat,
b.  atanusitvanytarban térténé kozzététel dijat az érvényesség idétartamara,
c. atanusitvany felfliggesztésének illetve visszavonasanak dijat (amennyiben ilyen tevékenységre sor kertil),
d. atanusitvanyok lejarat utani archivalasanak a dijat.

9.1.2 Tanusitvany hozzaférés

Szolgaltaté a tanusitvanyok kozzétételéért, a kozzétett tanusitvanyok eléréséért nem szamol fel dijat.
9.1.3 Visszavonas és allapot informacié hozzaférés

Szolgaltaté a kozzétett visszavonasi informacio eléréséért nem szamol fel dijat.

9.1.4 Egyéb szolgaltatasokra vonatkozé dijak

Szolgaltaté — ha a felfliggesztést az Alairé vagy az Eléfizeté kérte — a kibocsatott tanusitvanyok Ujraérvényesitéséért
eljarasi dijat szamol fel az El6fizetd felé. Az eljarasi dij tartalmazza a tanusitvany megvaltozott allapotanak a tanusit-
vanytarban visszavonasi lista formajaban torténd kdzzétételének dijat is.

9.1.5 Visszatéritési elvek

Az El6fizetd a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszakérésére a kovetkezd esetekben jogo-
sult:

a kibocsatott tanusitvany valamely adata a Szolgaltaté hibajabol fakaddéan nem megfeleld,

a kibocsatott tanusitvany, magankulcs és aktivizalé adat nem ésszetartozo,

a kibocsatott alairas-létrehozo eszkdzon szerepls adatok a Szolgaltato hibajabol fakadéan nem megfelelsk,®
a kibocsatott alairas-létrenoz6 eszkoz, az aktivizald kdd és a kulcsok nem dsszetartozok,

a Szolgaltatd bizonyitottan nem tartja be valamely kételezettségét Eléfizetd tanusitvanyanak kezelésekor.

A dij wsszatentesere vonatkozo igényt elbfizetének a tanusitvany kibocsatasat, illetve megujitasat koveté 30 naptari
napon belill a regisztraciét végzé Ugyfélkapcsolati Irodanal kell irasban jeleznie a Szolgaltaté részére. Az igényt a
Szolgaltatd 15 naptari napon belll kételes elbiralni. Az igény pozitiv elbiralasa esetén a Szolgaltatd a tandsitvanyt
dijmentesen visszavonja és a fenntartasi dijat az El&fizeté altal megjel6lt bankszamlaszamra 20 naptari napon belil
atutalja, vagy részére Uj tanusitvanyt bocsat ki.

A tanusitvany kibocsatasat, illetve megujitasat kovetd 30 naptari napon tul az Eléfizetd kizarélag csak a Szolgaltatd
bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem koteles.

‘oae oo

9.2 Anyagi felel6sség és annak korlatai

A Szolgaltaté anyagi felelésségérdl és annak korlatairdl a [30] Altalanos Szerzédési Feltételek (ASZF-PKI) rendelkezik.
9.3 Bizalmassag - Adatkezelési szabalyzat

9.3.1 Bizalmas informaciok

Szolgaltaté az eldfizetdi adatokat csakis és kizardlag a hitelesitési-szolgaltatassal 6sszefliggésben hasznalja fel.
A Szolgaltaté gondoskodik a jogszabalyoknak valé megfelelésrél. Ennek keretén bellil:
a. A fontos bejegyzéseket védi az elveszéstdl, tonkretételtdl és hamisitastol

b. megfelel6 technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkdili, illetve tor-
vénysértd kezelése ellen

® PI. a kartya fizikai megszemélyesitése nem megfelels.
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¢. nyilvantartasba veszi az Elé6fizetével alairt szerz6dést, beleértve az Eléfizetd hozzajarulasat az alabbiak-
hoz:

- hozzajarulas a szolgaltatasok soran felhasznalt adatok hitelesités-szolgaltaté altal torténd nyilvantartasba
vételéhez

- hozzajarulas a nyilvantartasba vett adatok harmadik félhez tértén6 tovabbitasahoz, a Szolgaltaté szolgal-
tatasainak leallitasa esetén

- a tanusitvany kozzétételéhez

d. csak annyi bizonyitékot kdvetel meg az azonositashoz, mely elégséges a tanusitvany tervezett felhaszna-
lasahoz

e. gondoskodik az El6fizetdre és az Alairéra vonatkozé adatok bizalmas kezelésérdl, kivéve, ha felfedésuk-
héz 6k maguk4 hozzajarulnak, vagy ha birdsag, illetve egyéb jogi kbvetelmény ezt elbirja,

f.  védi a regisztraciés adatok bizalmassagat (és sértetlenségét) az El6fizetével folytatott adatcsere soran is

A bizalmassag szempontjabdl legmagasabb érzékenységi szintet képvisel6 Alairdk alairas-létrehozé adatait és a szol-
galtatoi alairas-létrehozo6 adatokat, illetve az ezeket hordozo eszkozoket, aktivald kddokat fokozott biztonsaggal kezeli.

A Szolgaltaté tevékenysége soran a kdvetkezd bizalmas adatkordket kezeli:
a. a Szolgaltato uzleti titkai
b. az El&fizetd Tarsasagok altal a Szolgaltatonak atadott lizleti titkok

Az Uzleti titkok kezelésére az 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a versenykorlatozas tilalma-
rél és a Szolgaltaté Titokvédelmi Szabalyzata mérvadé. igy példaul egyik szerz3d6 fél sem jogosult az Eléfizetsi Szer-
zB8dés teljesitése kapcsan tudomasara jutott barmely adatot, tényt, informéciot, tervet vagy dokumentumot a masik fél
el6zetes irasbeli hozzajarulasa nélkil harmadik személynek atadni.

A Szolgaltato altal kezelt adatok egy része a nyilvanos kulcs tulajdonosanak azonositasa céljabol a tanusitvanyba
foglalva a Szolgaltaté tanusitvanytaran keresztll — Eléfizetd és Szolgaltatd ilyen iranyu megallapodasa esetén - nyilva-
nossagra kertl, masik részét a Szolgaltatdé védett mdédon tarolja az Eléfizetd és az Alaird azonossaganak igazolasa és
egyeéb adatszolgaltatasi kdtelezettségei céljabdl..

9.3.2 Nem bizalmas informaciok

A Szolgaltaté a regisztracios lapon kulon jeldli mindazon adatokat, melyek a Tanusitvanytarban hozzaférhetd el6fizetdi
tanusitvanyban nyilvanossagra kertlnek.

9.3.3 Tanusitvany visszavonasi és felfliggesztési okok felfedése

A Szolgaltaté a tanusitvany visszavonas okat a vonatkozé szabvanyok altal tamogatott médon feltiinteti a visszavonasi
listdban. Ezen kivil a visszavonassal kapcsolatos minden egyéb adatot bizalmasan kezel.

9.3.4 Feltaras torvényi meghatalmazassal rendelkezék részére

A Szolgaltaté az elektronikus alairas felhasznalasaval elkovetett blincselekmények felderitése vagy megel6zése célja-
bal, illetéleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazold adatok tekintetében — az Eat. 11.§
paragrafusa alapjan adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgalatoknak. Az adatatadas
tényét rogziteni kell, az adatatadasrol a Szolgaltatd sem az Eléfizetét sem az Alairdt nem tajékoztathatja.

9.3.5 Feltaras biré6sagi meghatalmazassal rendelkezék részére

A Szolgaltato a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az érintettség igazola-
sa esetén - az alairé személy-azonossagat igazol6 adatokat atadhatja az ellenérdeki peres félnek vagy képvisel6jének
feltarhat bizalmas felhasznaléi informaciokat, illetéleg azt kdzdlheti a megkeresd birésaggal az Eat. 11.§ paragrafusa
alapjan.

A Szolgaltato rogziti az informacidszolgaltatas tényét és arrdl tajékoztatja az El6éfizetot.

9.3.6 Feltaras tulajdonos kérésére

Szolgaltaté a torvényi meghatalmazassal rendelkezdk részére torténd adatszolgaltatason és adategyeztetésen tul az
El6fizet6k és az Alairok nem nyilvanos személyes adatait csak az El6fizetd irasos meghatalmazasa alapjan tarhatja fel
harmadik fél részére.

9.3.7 Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor az Eat. 16. § (2.) bek. szerint nyilvantartasait, a bizalmas adatokkal egyuitt,
at kell adnia masik szolgaltaté részére.

* vagy neviikben az Eléfizets
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9.4 A személyes adatok védelme

a. A Szolgaltaté gondoskodik az adatvédelem és az adatbiztonsag teriiletén a szabalyszerl miikodésrél, a jo-
gok, kotelezettségek és felel6sségek meghatarozasardl

b. A Szolgaltaté miikddése és szabalyzatai megfelelnek a Személyes adatok védelmérdl és a kdzérdeki adatok
nyilvanossagarol szolé 1992 évi XLIII. térvény kdvetelményeinek.

A Szolgaltato az Elbfizeték és az Alairok személyes adatait csak a kdzottik fennalld Elbfizetdi Szerzédéssel 6ssz-
hangban levé célokra hasznalhatja fel, harmadik félnek azokat az Eléfizeték és az Alairdk irdsos hozzajarulasa nélkul
nem adhatja at, kivéve a 9.3.4 és a 9.3.5 pontban meghatérozott eseteket.

9.5 Szellemi tulajdonhoz f(iz6d6 jogok

A Szolgaltato altal ugyfelei részére kibocsatott tanusitvany és az ennek megfelelé kulcspar tulajdonosa az Eléfizet6,
teljes jogu hasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kézegre, amely tarolja és védi a kulcsokat.

A Szolgaltatdé a tanusitvanyt a kikétéseiben és feltételeiben ismertetett médon kdézzéteheti, sokszorosithatja, vissza-
vonhatja, s egyéb maddon kezelheti.

A Szolgaltato tulajdonat képezik:
a. avisszavonasi informaciok
b. a Szolgaltato altal az Alaird részére kibocsatott egyedi azonositd
c. a Szolgaltatoé szabalyzatai, szerz6déses feltételei
d. atanusitvanyban szerepld hitelesité azonositd

Az Alair6 egyedi azonositojaban szerepl6 barmilyen védjegy, szervezeti- és személynév, vagy egyéb adat az Eléfizet6
tulajdonat képezheti.

A tanusitvanyban szereplé megkilonbozteté név hasznalatara az Eléfizetd jogosult.

10.Tevékenységért viselt felel6sség és helytallas

A hitelesités-szolgaltatoi felel6sség és helytallas

A Szolgaltato felel6sségét a jelen szolgaltatasi szabalyzat 2.2.1 fejezete, helytallasara vonatkozo koételezettségeit a
[30] Altalanos Szerzddési Feltételek (ASZF-PKI) tartalmazza.

Az eldfizetoi felelosség és helytallas

Az elbfizetbi felelésség és helytallas mértékére a jelen szolgaltatasi szabalyzat 2.2.2 fejezete, az el6fizetéi szerzédeés
és a [30] Altalanos Szerzddési Feltételek (ASZF-PKI) el6irasai érvényesek.

Az érintett fél felelossége

Az érintett fél felelésségét a jelen szolgaltatasi szabalyzat 2.2.3 fejezete tartalmazza
Ervényességi idétartam

Jelen szabalyzat visszavonasig, illetve egy Ujabb verzié hatalyba |épéséig érvényes.
Iranyadé jog

A Szolgéltaté mikddésére a Magyar Kdztarsasag térvényei az iranyadok.
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