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1. Bevezetés

A jelen Hitelesitési Rend (tovabbiakban (HR-NMT) a MAV INFORMATIKA Zrt. (tovabbiakban Szolgaltaté) foko-
zott biztonsagu elektronikus aldiras hitelesités-szolgaltatdsa keretében kibocsatott alairas-létrehozé adatok hite-
lességét bizonyité tanusitvanyok kezelésére (elballitas, kibocsatas, kbzzététel, felfliggesztés, visszavonas, meg-
ujitas stb.) vonatkozo kdvetelményeket, a tanusitvanyok szerkezetét, a tanusitvanyok tartalmanak és érvényes-
ségeének ellendrzési eljarasait és a szolgaltatas mikddtetésének kdvetelményeit tartalmazza.

A Szolgaltato a hitelesités szolgaltatast a vele eléfizetdi szerz6déses viszonyban allé Ggyfelei (eléfizetsi) és az
elektronikus alairasok hitelességét ellen6rzé érintett felek részére szolgaltatja.

A jelen Hitelesitési Rend érvényesitésében a kdvetkezd szervezetek és személyek érintettek:

a. a Szolgaltatd személyzete, annak érdekében, hogy a szolgaltatasi tevékenység a hatalyos jogszabaly-
okkal és a Szolgaltatoé vezetésének elvarasaival 6sszhangban valdsuljon meg

b. az ellenérzd hatésagok
c. abelsd és kiilsé auditorok

A Szolgéltaté szolgaltatasait a vele eléfizetéi szerz6déses viszonyban allo Eléfizetdk részére és az elektronikus
alairasok hitelességét ellenérzd érintett felek részére nyujtja.

A fokozott biztonsagu elektronikus alairassal kapcsolatos szolgaltatasok (tovabbiakban: szolgaltatasok) kereté-
ben a Szolgaltaté az EléfizetSk és vellik kapcsolatban allé Alairdk részére a 2001. évi XXXV. térvényben megha-
tarozott szolgaltatasok kozull a kdvetkezdket nyujtja:

a. elektronikus alairas hitelesités-szolgaltatas (a tovabbiakban: hitelesités-szolgaltatas)
b. aldiras-létrehozé eszk6zon az alairds-létrehoz6 adat elhelyezése

1.1. Szolgaltaté adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsadé Zartkoriien Miikodd
Részvénytarsasag

Cégjegyzék szam: 01-10-045838

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Levélcim: 1253 Budapest Pf. 28

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http://www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyel6ség:
Nemzeti Fogyasztévédelmi Hatésag Kézép-magyarorszagi Regionalis Felligyel6sége
1052 Budapest, Varoshaz u. 7.
Telefon: 318-2681, telefax: 318-1639, Email: fogyasztovedelem@pest.b-m.hu
Fogyasztékapcsolati Iroda
1088 Budapest, Jozsef krt. 6.
Telefonszam: + 36 1 459 4999, +36 1 459 4836
Ingyenes zdldszam: +36 80 201 205, Telefax: +36 1 303 9075
Kapcsolat az ligyfelekkel:

Az ugyfélkapcsolatok (altalanos és részletes tajékozodas, szerzé6déskotés, alairas-létrehozo eszkoz at-
adésa, visszavonasi kérelem meger6sitése, stb.) biztositasa érdekében a Szolgaltaté Ugyfélkapcsolati Iro-
dakat tart fenn, melyeket az tigyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A minden-
kori nyitvatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kozzé.

A kodzponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kdzponti Ugyfélkapcsolati Iroda munkaidében elérhetd telefonon a +36-1-457-95-78 eléfizetsi kdzvetlen
szamon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a
hiteles@mavinformatika.hu cimen.

A tertileti Ugyfélkapcsolati irodak cime és elérhet6sége a Szolgaltatas Internetes honlapjan keresztiil érhe-
t6 el.
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A tanusitvanyok felfliggesztésére a Szolgaltaté folyamatos (7x24 éras) tgyfélszolgalatot (Help Desk szol-
galatot) ad. Az Ugyfélszolgalat elérheté a +36 80 39-93-93-as zdldszamon, a +36-1-457-93-93 kdzvetlen
szamon, a +36-1-457-93-00 kézponti szamon, valamint elektronikus levélben a
helpdesk@mavinformatika.hu cimen.

Panaszok bejelentésének helye:
a. személyesen az Ugyfélkapcsolati Irodakban
b irasban a Szolgaltaté székhelyére cimezve
c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal
d

elektronikus levélben a mavinformatika@mavinformatika.hu és a hiteles@mavinformatika.hu cime-
ken

1.2. Attekintés

1.2.1. A Hitelesitési Rend célja

A HR-NMT egy olyan szabalygyUjtemény, mely egy Tanusitvany felhasznalhatésagat hatdrozza meg egy kézos
biztonsagi kdvetelményekkel rendelkezd kdzdsség és/vagy alkalmazas szamara, valamint régziti azokat a kove-
telményeket, amelyeket a Szolgaltatonak a tanusitvany kezelés folyamataban teljesitenie kell.

Jelen dokumentumban a kévetelmények a nyilvanos kérben kibocsatott nem-mindsitett tanusitvanyokra [rovidit-
ve: NMT] vonatkoznak.

A nem mindsitett tanusitvanyok kibocsatasara és felhasznalasara vonatkozé szabalyokat a Szolgaltato ,Szolgal-
tatasi Szabalyzat fokozott biztonsagu elektronikus alairas-hitelesités szolgaltatashoz” c. szabalyzata (tovabbiak-
ban: HSZSZ-F) tartalmazza.

A tanusitvanyok végfelhasznaldinak tevékenységére vonatkozoéan jelen HR-NMT-t6l és Szolgaltatotdl fuggetlen
belsé szabalyzatok is élhetnek elbirasokkal. Amennyiben e szabalyzatok barmely vonatkozasban ellentmondast
vagy eltérd kikotést tartalmaznanak, a jelen HR-NMT elGirasai és az elektronikus alairassal kapcsolatos jogsza-
balyok tekinthet6k magasabb szintlinek, s ezek alkalmazandék.

1.2.2. Jogszabalyok, szabvanyok
A jelen hitelesitési rend a kdvetkezd jogszabdlyokat, szabvanyokat és ajanlasokat veszi figyelembe a HSZSZ-M
teljes tartalmara vonatkozoan:

2001. évi XXXV. térvény az elektronikus alairasrol (a tovabbiakban: Eat.),

3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatoira
vonatkozd részletes kdvetelményekrdl

ISO/IEC 15408 1999: Informacié technoldgia - Biztonsagi mddszerek - Informatikai biztonsag értékelési kri-
tériumai (1-3 részek)

A hitelesitési rend szerkezetére és tartalmara vonatkozoan:

RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktira — tandsitvany és szolgaltatasi szabalyzat keret-
rendszer)

Euroépai Unié ETSI TS 101 456 szabvany,
American Bar Association (ABA),
PKI Assessment Guidelines (PAG),
A tanusitvanyok, visszavonasi listdk szerkezetére és tartalmara vonatkozéan:

International Telecommunication Union X.509 “Informacio technolégia — Nyilt rendszerek kapcsolodasa -
Konyvtar: Nyilvanos kulcs és attribitum tanusitvany keretrendszer”

RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira — Tanusitvany és Tanusitvany
visszavonasi lista profil)

ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and
attribute certificate frameworks” ajanlas 3. verzioja,

RFC 3739 (Internet X.509 Nyilvanos kulcsu infrastruktura — Mingsitett tanusitvany profil)
ISO 3166 szabvany
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Az informatikai biztonsagi kdvetelményekre vonatkozéan:
MeH ITB 12. ajanlas, ITSEC', CC?

A kriptografiai modulra, az alairas-létrehoz6 eszkdzre vonatkozoéan:
NIST FIPS PUB 140-1 (1994. januér 11.) (Kriptografiai modulok biztonsagi kévetelményei),
ITSEC, CC,

CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltatd alairé miiveleteit megvalosi-
té kriptografiai modulra” (MCSO-PP, HSM-PP),

CEN 14167-3 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltatd kulcs elballitasi szolgaltata-
sait megvaldsito kriptografiai modulra” (CMCKG-PP, HSM-PP)
CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

1.3. Hitelesitési rend azonositas

A HR-NMT a nem minésitett tanusitvanyok kezelését, az ezzel kapcsolatos eljarasokat és szabalyokat irja le.
A nem minésitett tanusitvany objektum azonositéja:

1.3 .6 .1.4 .1 14868 . X . X . X . X
| verzid
type (tandsitvany tpus)
MCAC (MMT)
QC (MTT)
2=0QC+53C0 (MTT+BALE)
Certification (Tandsitvany )
1=NAC (Mem mindsitett)
2=0C {Mindsitett)
Document type (Dokumenturn tipus)
1= CPS (H3Z5L) 3= ISZR
2=CP (HR) 4 = ASFF
Enterprise Mumber (vallalat azonositd szam)
Enterprise (Wallalaf)

Frivate (Magan)

C
0
1

Internet and 723 more {Internet Kozdsség)

LS DoD and?24 more (USA Vadelmi Miniszterium és 724 mas szervezet)
IS0 identified Organization (150-ban regisziralt szerve zet)

IS0 assigned (150 objektum)

Jelen dokumentum teljes neve:

Hitelesitési Rend nyilvanos kérben kibocsatott nem mindsitett tanusitvanyokra.

Roviditett neve: Hitelesitési Rend nem mindsitett tanusitvanyokra.

A jelen dokumentumban HR-NMT-ként térténik ra hivatkozas. A HR-NMT a Szolgaltaté belsé dokumentuma.
Jelen HR-NMT-nek csak a Szolgaltato alairasaval ellatott valtozata tekintheté hitelesnek.

1.4. Felhasznal6 kozosség, alkalmazhatésag

A Szolgaltaté altal kibocsatott tanusitvanyokat felhasznalé k6zosség a kovetkezé:

a. a Szolgaltaté regisztralo és hitelesité egységei, a szolgaltatast miikodtetd elektronikus alairas-
ra feljogositott munkatarsai

b. az Eléfizetdk és az Alairok

1 .
ITSEC = Information Technology Security Evaluation Criteria (Informaciétechnolégia Biztonsagi Ertékelési Kritériumok) az
Eurépai K6z0sség ajanlasa az IT termékek és rendszerek biztonsaganak funkcionalis és mindsitési kdvetelményeire.

CC = Common Criteria (K6z8s /Informatikai Biztonsagi/ Kévetelmények) az Eurépai K6zdsség, az Egyesiilt Allamok és Kana-
da koézo6s ajanlasa az IT termékek biztonsagi minésitésének kdvetelményeire.
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c. az Eléfizetdk és az Alairdk informatikai eszkozei (szerverek, kommunikacios kapcsolatok, al-
kalmazasok, stb.)

d. azérintett felek

1.4.1. A Szolgaltaté regisztral6 és hitelesitd egységei

A Szolgaltaté regisztrald és hitelesité egységei:

Az Ugyfélkapcsolati Irodak, melyek elvégzik az igénylék (a késébbi Eléfizetdk) adatainak felvételét, az Elsfi-
zet6 személyazonossaganak megallapitasat, a tanusitvany kérelmek dsszedllitasat és gondoskodnak az
eléfizetdi szerz6désben foglaltak teljesitésérdl.

A Regisztracios Iroda, mely a szolgaltatas keretein belll biztositja az Eléfizeték technikai regisztracidjat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrehozé eszkdzon az alairas-létrehozo
adat elhelyezését.

A Szolgaltaté Hitelesité Kdzpontja, amely a szolgaltatas-tamogaté informatikai rendszer kézponti eréforrasa-
ibol, azt ezt korllvevd biztonsagos fizikai kornyezetbdl valamint az lizemeltetést és szolgaltatast ellaté sze-
mélyzetbdl all.

1.4.11. Regisztral6 szervezet

A regisztralé szervezetek a Szolgaltato és a vele szerzédéses alapon egyutt miikodé Tarsasagok (mint szerz6-
el6fizeté személyazonossaganak és hitelességének megallapitasat, a tandsitvany kérelmek 6sszeallitéasat, a re-
gisztralé szervezethez torténd tovabbitasat, és egyéb azonositasi, tandsitvanymenedzsment és adminisztraciés
feladatokat latnak el.

Egy regisztrald szervezethez tartozé eléfizeték 6nalld kdzdsséget alkothatnak, melyre a Szolgaltatd, vagy a vele
szerz6déses alapon egyutt miikodé Tarsasagok (mint szerz6dott kozremiikddék) tovabbi szabalyokat is alkal-
mazhatnak. A regisztrald szervezetek altal Iétrehozott szabalyok nem tartalmazhatnak olyan kikétést, amely ellen-
tétben &ll a Hitelesitési Rend és Szabalyozasi Csoport altal jovahagyott Szabalyzatokkal.

A regisztralo szervezet az elektronikus alairas hitelesités-szolgaltatas keretein bellil biztositja az el&fizet6i regiszt-
raciot, a tanusitvanyok felfiiggesztés és visszavonas kezelését és az alairas-létrenoz6 eszkdzon az alairas-
létrehozo adat elhelyezését. Egyuttal k6zremkdodik tovabbi elektronikus alairassal kapcsolatos szolgaltatdsok
biztositasaban: tanusitvany el&éllitas, kibocsatas és visszavonasi allapot kozzététele.

1.4.1.2. Hitelesit6é szervezet

A hitelesit6 szervezet a Szolgaltatd kdzponti eleme, amely a szolgaltatas-tamogaté informatikai rendszer kézponti
eréforrasaibol, azt ezt korll vevd biztonsagos fizikai kdrnyezetbdl, valamint az izemeltetd és szolgaltatast ellatd
szemeélyzetbdl all. Feladata a kilénbdz8 osztalyu és tipusu aldiras-létrehozé adatok és tanusitvanyok elSallitasa,
ezek publikalasa, a regisztrald szervezettdl érkezé mddositasi, felfliggesztési, Ujra aktivizalasi, visszavonasi és
megszulntetési igényeknek a Szolgaltatdsi Szabalyzat fokozott biztonsagu elektronikus alairas hitelesités-
szolgaltatashoz (tovabbiakban: HSZSZ-F) szerinti végrehajtadsa és a szolgéltatast tamogato informatikai rendszer
Uzemeltetése.

1.4.2. Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltato altal 1étrehozott szervezeti egység, amely a hitelesités
szolgaltatassal kapcsolatos hitelesitési rendek és szolgaltatasi szabalyzatok kialakitasaért, elfogadasaért, karban-
tartasaért és adminisztraciojaért felelés. A Hitelesitési Rend és Szabalyozasi Csoportnak flggetlennek kell lennie
a PKI Szolgaltaté Egységtdl. A Hitelesitési Rend és Szabalyozasi Csoport feladata altalaban a hitelesités szolgal-
tatashoz kapcsolddo hazirendek és szabalyzatok elkészitése. Amennyiben a PKI Szolgaltaté Egység vagy bar-
mely mas szervezeti egység, illetve kilsé megbizott készit el hazirendet vagy szabélyzatot, akkor a Hitelesitési
Rend és Szabalyozasi Csoportnak ellendriznie kell azokat megfeleléség szempontjabdl.

1.4.3. Elé6fizetdk és Alairok (Felhasznalok)

El6fizeté a Szolgaltatéval szerz6déses viszonyban allé felhasznalo, aki szamara a Szolgaltatdé Tanusitvanyt bo-
csat ki. El6fizetd lehet természetes vagy jogi személy.

Alairé az a természetes személy, aki az alairas-létrehozé eszkozt birtokolja és a sajat vagy mas személy neveé-
ben aldirasra jogosult.

Az El6fizetd lehet egyben Alairé is, ha sajat maga birtokolja és hasznalja az alairas-létrehozo eszkozt.
Eszkdz tanusitvany esetében az alairé egy szamitastechnikai eszkoz.
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1.4.4. Erintett felek

Az Erintett fél (alairas Ellenérzé) olyan természetes vagy jogi személy, aki vagy amely, az alairt elektronikus do-
kumentum fogaddja, és egy adott Tanusitvanyon alapul6 elektronikus alairasra hagyatkozva jar el az alairas hite-
lességének ellenérzésekor.

1.4.5. Alkalmazhatésag

1.4.51. A hitelesitési rend hatalya
A hitelesitési rend idébeli hatalya a hatalybalépés datumaval kezdédik és hatarozatlan idére szdl. Id8beli hatalya
megszinik a szolgaltatasi tevékenység besziintetésekor, illetve egy Gjabb szabalyzat verzi6 hatalyba Iépésével.

A hitelesitési rend személyi hatélya a szolgaltatéra, annak a szolgaltatasban kdzremikddé munkatérsaira és a
felhasznaloi k6zdsségre terjed ki.

A hitelesitési rend targyi hatélya a kdvetkezékre terjed ki:
a. az 1. pontban meghatarozott szolgaltatasokra
b. a Szolgaltaténak a hitelesités szolgaltatassal kapcsolatban allé 6sszes objektumara és targyi
eszkozére
1.4.5.2. Szolgaltatas szintje
A Szolgaltaté a 2001. évi XXXV. térvény az elektronikus alairasrol (Eat.) szerinti szolgaltatasokat nyujtja fokozott
biztonsagu szinten, melyek az alabbi 0sszetevékbdl éplilnek fel:

a. Tanusitvany kialakitasi szolgaltatas, ebben regisztralé szolgaltatas és egyedi-név szolgaltatas, vala-
mint megszemélyesitési szolgaltatas

Tanusitvany kiadas és tanusitvany szétosztasi szolgaltatas
Felfiggesztési és visszavonas kezelési szolgaltatas

Tanusitvany megujitasi szolgaltatas

Alairas-létrehoz6 eszkdzon az alairas-létrehozo adat elhelyezése

e Q6T

Alairas-létrehozé eszkoz fizikai megszemélyesitése (arculati elemek elhelyezése az eszkdzon)
1.4.5.3. Tanusitvanyok alkalmazhatésaga

Az elbfizetdi tanusitvanyok alkalmazhatésagara a kdvetkezd szabalyok érvényesek:
Engedélyezett alkalmazasi lehetéségek

A kibocsatott magankulcsok elektronikus dokumentumon kizarélag elektronikus aldirasok megtételére hasz-
nalhaték. A magankulcsokhoz tartozé nyilvanos kulcsok az elektronikus alairasok ellenérzésére hasznalha-
tok fel.

Korlatozott alkalmazasi lehet6ségek

Szolgaltato terileti, pénziigyi, stb. korlatozasokat szabhat sajat belsé hitelesitési rendje szerint, amelyeket a
kibocsatott eléfizet6i Tanusitvanyban fel kell tiintetni.

Egyébként a Szolgaltatdé nem korlatozza a kibocsatott tanusitvanyok felhasznalhatésagat. Az Eléfizetd szer-
vezet élhet korlatozasokkal Alairé és érintett felek tanusitvany felhasznalasi tevékenységével kapcsolato-
san.

Tiltott alkalmazasi lehetéségek

Az elbfizetdi tanusitvanyok mas nyilvanos kulcsu tanusitvanyok alairasara torténd felhasznalasa, vagy bar-
milyen hitelesités szolgaltatas nyujtasahoz torténd alkalmazasa tilos.

A fentiek alapjan a kibocsatott Tanusitvanyok (illetve az ezekhez kapcsolodé kulcsparok) felhasznalhaték minden
olyan szamitastechnikai alkalmazasban, amely tdmogatja a PKI technolégian alapulé elektronikus alairasi, le nem
tagadhatdsagi funkcidkat. A Szolgaltatd nem vallal felel6sséget az elektronikus alairasra kibocsatott alairas-
ellenérzd adat, illetve az alairas-létrehozoé adat titkositasra, vagy mas, az elektronikus alairastoél eltéré felhaszna-
lasara vonatkozoéan.

Jelen hitelesitési rend alapjan kibocsatott tanusitvanyok csak az 1.4 fejezetben meghatarozott hitelesités-
szolgaltatd és felhasznald k6zosség korében hasznalhatdk az Eléfizetéi Szerz6désben meghatarozott 6sszegha-
tarok szerinti korlatokkal, betartva a tanusitvanyokban talalhaté esetleges egyéb korlatozasokat is.

A tanusitvany hasznalatara vonatkozé kitételeket a Tanusitvanyban is rogziteni kell. A tanusitvany kitételektol
eltéré hasznalata az Alairé egyéni felel6ssége és kockazata, ahogy az ilyen moédon felhasznalt tanusitvany elfo-
gadasa is az érintett fél (alairas Ellendrzd) feleléssége és kockazata.
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1.5. Tanusitvany osztalyok és tanusitvany fajtak

A jelen hitelesitési rend a nyilvanos kdrben kibocsatott nem mindsitett tanusitvanyokat és az ezzel kapcsolatos
kovetelményeket irja le.

Szolgaltato altal kibocsatott Eléfizet6i tanusitvanyok érvényességi ideje 1 év.

1.5.1. Tanusitvanyok jellemzéi

A tanusitvanyoknak tartalmazniuk kell az alabbiakat:

a. a Szolgaltato és székhelyének (orszag-) azonositéjat

b. az Alair6 nevét (vagy egy alnevét, ennek jelzésével)

c.  atanusitvany szandékolt felhasznalasatol fuggéen az Alaird kilon jogszabalyban, a Szolgaltatasi
Szabalyzatban és az Altalanos Szerzédési Feltételekben (tovabbiakban: ASZF-F-ben) meghatarozott
specidlis jellemzdit

d. az Alairé altal birtokolt alairas-létrehoz6 adatnak megfelel6 alairas-ellenérzé adatot

e. atanusitvany érvényességi idejének kezdetét és végét,

f.  atanusitvany azonosité kédjat

g. atanusitvanyt kibocsatd Szolgaltatd fokozott biztonsagu elektronikus alairasat

h. atanusitvany hasznalhatésagi kdrére vonatkozé esetleges korlatozasokat

i.  atanusitvany felhasznalasanak korlatjait, (beleértve a kbtelezettségvallalas korlatait is)

J.

szervezet képviseletére jogositd elektronikus alairas tanusitvanya esetén a tanusitvany ezen ming-
ségeét és a képviselt szervezet azonosité adatait.

1.5.2. Nyilvanos korben kibocsatott nem minésitett tanusitvany (NMT)

Az NMT olyan tanusitvany, amely:
a. megfelel az Eat. el6irasainak
b.  olyan Szolgaltaté adta ki, amely szerepel az NHH nyilvantartdsaban
c. nyilvanos kérben kertlt kibocsatasra.

1.5.3. Tanusitvanyok hasznalati osztalyainak jellemzoi

1.5.3.1. Elé6fizet6i tanusitvany

El6fizetdi tanusitvany a Szolgaltatdval szerzédéses viszonyban allo Eléfizetd szamara kibocsatott tanusitvany.

El6fizet6i tanusitvany olyan természetes személyeknek vagy szervezeteknek adhaté ki, amelyeknél a Szolgaltaté
az Alairot hitelesité dokumentumokra és irasos nyilatkozatokra alapozott biztonsagi ellenérzéssel azonositja.

Ha az Alair6 természetes személy jogi személyt képvisel, akkor a képviseleti jogot irdsos megbizdi nyilatkozattal
kell igazolni.
1.5.3.2. Szolgaltatéi tanusitvany

A szolgaltatoi tanusitvanyokat Szolgaltatd csak sajat célra bocsatja ki, a szolgaltatasi termékek elballitasanak
biztositasara. El&fizeté ezeket nem igényelheti.

1.5.4. Tanusitvany fajtak és tulajdonsagaik
A Szolgaltaté a kovetkezékben meghatarozott tanusitvanyokat adhatja ki Eléfizeték részére, illetve sajat céljaira.
1.5.4.1. »Személyes” tanusitvany

~Személyes” tanusitvanyt eurdpai unids allampolgarsagu természetes személy igényelhet a sajat nevében. A
személyes tanusitvany esetében az El6fizetd és az Alaird jellemz&en ugyanaz a személy.

A tanusitvany ,Country” és ,Locality” mezéjében az Alaird lakéhelyének orszagkddija és helységneve, a ,Common
Name” mezd&ben az Alairé neve vagy alneve, az ,E” mez6ben az Alaird e-mail cime szerepel. Amennyiben az
Alairé hozzajarul, a tanusitvany ,STREET” mezdjében az Alaird lakcimében szerepld utca neve és a hazszama,
a ,PostalCode” mezéjében az Alaird lakcimében szerepl iranyitdszam is szerepel. A tanusitvany ,,Organization”
és ,Organization Unit” mez&i Gresen maradnak.

Az alnév jelzésére a tanusitvany CN mezéjében talalhato széveg '~ (tilde) karakterrel kezdddik és végzédik (pl.
CN= ,~Superman~"). Amennyiben a tanusitvany CN mez&jében nem az alaird6 azonositasara hasznalt ok-
many(ok)ban szerepld név keriil megadasra, Ugy ez a mez6 alnévként keril rogzitésre.

A tanusitvany egyéb ellen6rzott adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdékben.
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1.5.4.2. »ozervezeti személy” (,,Munkatarsi”) tanusitvany

~Szervezeti személy” (vagy masképpen: ,Munkatarsi”) tanusitvanyokat természetes személy igényelhet egy adott
szervezet alkalmazottjaként és/vagy tisztségvisel&jeként.

Ebben az esetben az Eléfizet6 a szervezet, az Alaird a szervezetet képviselé személy (a szervezet munkatarsa).
Az Elbfizetdi Szerz8désben a szervezet altal vallalt kotelezettségek egyetemlegesen érvényesek a szervezetet
képviseld Alairora.

A tanusitvany ,Country” és ,Locality” mezéjében az eléfizetd szervezet székhelyének vagy telephelyének orszag-
kddja és varosa; az ,Organization” mezdben az el6fizeté szervezet neve; az ,,Organizational Unit” mez&ben az
igényt tamaszto szervezeti egység neve (ha van ilyen); a ,Common Name” mezjen az alairasra kijeldlt szerveze-
ti személy neve vagy alneve; a ,STREET” mez&ben az elbfizeté szervezet székhelyének vagy telephelyének ci-
mében szerepld utcanév és a hazszam; a ,PostalCode” mez&ben a cimben szerepl iranyitészam; a ,Title” me-
zB8ben az alairasra kijeldlt szervezeti személy beosztasa (opcionalisan); az ,E” mez6ben az alairasra kijelolt szer-
vezeti személy e-mail cime szerepel.

Az alnév jelzésére a tanusitvany CN mezéjében talalhato széveg '~ (tilde) karakterrel kezdddik és végzédik (pl.
CN= ,~Superman~"). Amennyiben a tanusitvany CN mez&jében nem az alaird6 azonositasara hasznalt ok-
many(ok)ban szerepl6é név kerill megadasra, Ugy ez a mezd alnévként kerul rogzitésre.

A tanusitvany egyéb ellenérzétt adatokat is tartalmazhat, kulénb6z6 kiterjesztés mezdkben.

1.5.4.3. Eszkoz tanusitvany

Eszkdz tanusitvanyt természetes személy vagy szervezet igényelhet az altala miikodtetett informatikai eszkéz
részére. Tipikus eszk0zok: web szerver, WAP szerver, VPN, stb.

A tanusitvany ,Country” és ,Locality” mez&jében a szervezet telephelyének orszagkodja és varosa, az
»Organization” mezdében a szervezet neve (ha van ilyen), az ,Organizational Unit” mez&ben a szervezeti egység
neve (ha van ilyen), az ,E” mez6ben az El6fizeté e-mail cime, a ,Common Name” mezdjében az eszkdz neve
szerepel.

Szerver tanusitvanyok esetében a tanusitvany Title mezdje a 'szerver’ vagy 'Szerver szdveget tartalmazza.
A tanusitvany egyéb ellen6rzott adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdkben.
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2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

2.1.1. A Szolgaltaté feladatai és hataskore

1. A Szolgéltaténak gondoskodnia kell a hitelesités-szolgaltatasra vonatkozé valamennyi, a jelen hitelesitési
rendben részletezett allitas teljestilésérdl, amennyiben azok az adott tanusitvanyra alkalmazhatok.

2. A Szolgaltatonak szolgaltatasait nyilvanosan elérhetévé kell tenni.
A Szolgaltato jogi személy.

4. A Szolgaltato koteles rendszeresen fellilvizsgalni és Ujra kiadni a jelen hitelesitési rendet és szolgaltatasi
szabalyzatait.

5. A Szolgaltaté csak az Eléfizet6 altal szolgaltatott és az Ugyfélkapcsolati Irodak altal elfogadott adatok alap-
jan bocsathatja ki a tanusitvanyokat. A Szolgaltaté a tanusitvany kibocsatasat kovetéen a tanusitvany ada-
taiban nem valtoztathat.

6. A Szolgaltaté koteles Tanusitvanytaraban kézzétenni az altala kibocsatott, felfliggesztett és visszavont el&fi-
zet6i tanusitvanyokat.

7. A Szolgaltato kotelezettséget vallal arra, hogy a regisztraciot kovetd napokban, de legkésébb 30 munkana-
pon bellll a tanusitvany kiadasara intézkedik és errél az El&fizet6t értesiti.

8. A Szolgaltatonak a szolgaltatasok mikodtetése és menedzselése soran tgyfélkapcsolati tevékenységet kell
biztositania.

9. A Szolgaltatonak az Internetes honlapjan keresztiil barki szamara folyamatosan elérhetévé kell tenni a jog-
szabaly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozé szolgaltatasi szabalyzatait.

10. A Szolgaltato a lejarat el6tt értesitést kiildhet a lejard tanusitvanyokroél az Eléfizetd részére.

11. Szolgaltaté a Tanusitvanyban koteles feltlinteti az Eléfizet6i Szerz6désben rogzitett, a tandsitvany felhasz-
nalhatésagaval kapcsolatos korlatozasokat.

12. A Szolgaltaté kdzzétételi kdtelezettség mellett felfiiggesztheti vagy visszavonhatja a tanusitvanyt ha azt a
4.4 1 fejezetben részletezett kérilmények ezt indokoljak

13. Szolgaltaté koteles megébrizni a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolédo személyes
adatokat legalabb a tanusitvany érvényességének lejaratatdl szamitott 10 évig, illetdleg — amennyiben ezen
id6szakban az elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvi-
ta merdl fel és azt a Szolgaltaténak irasban bejelentették — a jogvita jogerds lezarasaig. Ugyanezen hatar-
id6ig olyan eszkozt is koteles biztositani, amellyel a kibocsatott tanusitvanyok tartalma megallapithato.

14. Ha a Szolgaltat6 be kivanja fejezni tevékenységét, errél legalabb hatvan nappal korabban kételes értesiteni
az Eléfizet6ket és a Nemzeti Hirkdzlési Hatdsagot. A bejelentés idépontjatdl kezdve a Szolgaltaté nem bo-
csathat ki Uj Tanusitvanyt. A Szolgaltato a tevékenység befejezése el6tt kdteles visszavonni az altala kibo-
csatott és még érvényes tanusitvanyokat. A Szolgaltatd a tevékenysége befejezéséig koteles eleget tenni a
nyilvanossagra hozatali kotelezettségének.

15. A Szolgaltato intézkedni koteles az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb
azonos besorolasu - szolgaltatd atvegye nyilvantartasait, igy kiléndsen a visszavont tanusitvanyok nyilvan-
tartasat, valamint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusit-
vanyokkal kapcsolatos minden adatot - beleértve a személyes adatokat is — kdteles atadni ezen szolgaltato-
nak.

21.1.1. A Hitelesité Kozpontok feladatai és hataskore

A Szolgaltaté altal mikddtetett hitelesitdé kdzpontok feladata a tanusitvanyok eléallitasa és a visszavonasi listak
alairasaval kézrem(ikbdés a visszavonasi allapot kbzzétételében.

A tanusitvanyok eléallitasa soran alairjak a tanusitvany adatokat és kotelesek gondoskodni arrél, hogy a kibocsa-
tott tanusitvanyokhoz tartozé kulcsok és a tanusitvanyokba foglalt nevek egyediek legyenek a szolgaltatas kérén
bell.

A visszavonasi allapot kdzzétételében valé kozremiikodés keretén beliil kdtelesek fogadni a visszavonasi kérel-
meket, Uj tanusitvany visszavonasi listat késziteni és azt aldirassal hitelesiteni.

Az 1. szintl ,Root CA” alapvetd feladata és hataskore a 2. szint(i ,Produktiv CA” és az idébélyegz6 egység hite-
lesitése, ezen bellll feladatai tételesen a kdvetkezok:

1.  Sajat (szolgaltatdi) kulcspar generalasa és tanusitvany eléallitasa dnhitelesitéssel, magankulcsanak fokozott
biztonsagu védelme
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3.

4.
5.

Tovabbi szolgaltatoéi kulcsparok és tanusitvanyok eléallitasa

A 2. szint( hitelesité kézpontok ("Produktiv CA”-k) hitelesitési kérelmeinek fogadasa és ellenérzése, részik-
re tanusitvanyok elallitasa, hitelesitése

A ,Pruduktiv CA” tanusitvany visszavonasi és tanusitvany megujitasi kérelmeinek feldolgozasa.
A ,Pruduktiv CA” tanusitvanyainak és visszavonasi listadinak publikalasa a Tanusitvanytarban.

A 2. szintl ,Produktiv CA” Hitelesitd Kozpont alapvetd feladata és hataskore a Regisztracios Iroda ("RA") és az
altala regisztralt El6fizet6k tanusitvanyainak hitelesitése:

1.  Sajat szolgaltatoi kulcspar generalasa és magankulcsanak fokozott biztonsagu védelme.

2. A Regisztracios Iroda hitelesitési kérelmeinek fogadasa és ellenérzése.

3.  Szolgaltatoi kulcspar generalas és tanusitvany eléallitas a Regisztracios Iroda részére, azok eljuttatasa a
Regisztracioés Irodahoz.

4. El&fizet6i hitelesitési kérelmek fogadasa a Regisztracios Irodatél és azok ellenérzése

5.  EléfizetSi kulcspar generalas és tanusitvany eléallitas, eléfizetdi tanusitvanyok és tanusitvany visszavonasi
listdk publikalasa a Tanusitvanytarban

6. Regisztracios Irodatol érkez6 tanusitvany visszavonasi, felfiggesztési, Ujraérvényesitési és tanusitvany
meguijitasi kérelmek feldolgozasa.

21.1.2. A Regisztracios Iroda feladatai és hataskore

A Regisztracios Iroda f6 feladata a hitelesités-szolgaltatas (regisztracio, kulcsgeneralas, az eléfizet6i tanusitvany
el6allitas, kibocsatas) és az alairas-létrehozé eszk6zon az alairas-létrehozo adat elhelyezése. Egyuttal kozremi-
kodik az eléfizet6i tanusitvany felfliggesztés és visszavonas kezelés szolgaltatasokban.

1.

a tanusitvany kibocsatasahoz sziikséges ellenérzések sikeres lefolytatasa utan a tanusitvany kibocsatas
elinditasa a Hitelesité Kézpontnal, (visszautasitja a tanusitvany kiadasat, amennyiben a tanusitvany-
igénylés nem felel meg az elvart feltételeknek)

2. fogadja a Hitelesité K&zponttdl kapott eléfizetéi tanusitvanyokat és ellendrzi azok hitelességét és sértetlen-
ségét,

3. kezdeményezi a tanusitvanyok elkiildését a Tanusitvanytarba

4. megszemélyesiti az alairas-létrehoz6 eszkdzt és azt eljuttatja az Ugyfélkapcsolati Irodahoz

5.  el6allitia a kezdeti aktivizal6 adatot (PIN kodot), majd azt az alairas-létrehozo eszkoztdl elkilonitve eljuttatja
az Ugyfélkapcsolati Irodahoz,

6. szoftveres uton térténd kulcspar generalas esetén biztonsagos modon eljuttatja a kulcspart az alairas-
létrehozoé eszkbzbe, olyan biztonsagos Utvonal kiépitésével, mely kriptografiai mechanizmusok felhasznala-
saval forrashitelesitést, sértetlenséget és bizalmassagot biztosit,

7. biztonsagos modon megsemmisiti az el6allitott magankulcs alairas-létrehoz6 eszkézén kivili 6sszes példa-
nyat, miutan az Alairé részére elballitott kulcspart elhelyezte az alairas-létrehozé eszkozben),

8. formai szempontbdl ellendrzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziinte-
tésére vonatkozo kérelmek hitelességét és érvényességét, végrehajtja a szabalyos tanusitvany visszavo-
nasra, felfiggesztésre, vagy felfliggesztés megsziintetésére vonatkozé kérelmeket,

9. visszautasitja a szabalytalan tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziinteté-
sére vonatkozo kérelmeket,

10. fogadja és feldolgozza a tanusitvany meguijitasi kérelmeket.

21.1.3. Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda szolgaltatas igénylés és teljesités keretén beliil:

1.
2.

N o o A

gondoskodik az Igénylé megfeleld tajekoztatasarol és azonositasarol

ellenérzi a 3.1 pontban el6irt adatszolgaltatasi kbvetelmények szerint megadott adatok alapjan a szolgalta-
tast igényl6 Ugyfél személyazonossagat és az Alaird adatait

meghatarozza a Tanusitvanyba ker(l6é adatokat, ellenérzi az Igénylé altal atadott dokumentumok valddisa-
gat, érvényességét, sértetlenségét és hitelességét,

elékésziti az El6fizetdi Szerzddést
elszamolja és kiszamlazza a szolgaltatasok ellenértékét,
nyilvantartasba veszi a regisztracié soran felvett adatokat és megérzi azokat.

bizalmas informacioként kezeli az Elbfizetd és az Alairé minden adatat, kivéve azokat, amelyek az El6fizet6
hozzajarulasaval a tanusitvanyba kerllnek

gondoskodik az alairas-létrehoz6 eszkdz és a PIN boriték biztonsagos kezelésérél és atadasardl,
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9. tajékoztatja az Eléfizetét tanusitvanya lejaratat megelézéen 15 nappal

10. az Alairé adatainak valtozasa és tanusitvany meguijitasi kérelem esetén ellen6rzi a mar korabban nyilvantar-
tasba vett adatokat és intézkedik a Regisztraciés Iroda felé a kérelem teljesitésére.

11. kezeli a szolgaltatassal kapcsolatos bejelentéseket, kérdéseket, panaszokat.
A visszavonas kezelés szolgaltatas keretén beliil:

1. ellenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozé ké-
relmek hitelességét,

2. visszautasitja (az ok megjel6lésével) a nem hiteles vagy szabalytalan, tanusitvany visszavonasra, felflig-
gesztésre, vagy felfliggesztés megszilintetésére vonatkozo kérelmeket,

3. avisszavonasi kérelem elfogadasa utan intézkedik a tanusitvany visszavonasara,

4. tajékoztatja a visszavont, illetve felfliggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasa-
rol.

21.1.4. A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport a hitelesités-szolgaltatast nyujté szervezeti egyseégtél figgetlentl
mikodik. Kotelessége a Szolgaltatd és a felhasznald Kozosség igényeinek felmérése és folyamatos kdvetése,
ezek alapjan a k6zo6sség mikodésére vonatkozo alapelvek lefektetése, s ebbdl levezetve a tagok tevékenységét
részletesen szabalyozd, az egész Szolgaltatd szervezetre nézve kdzos szabalyzatok, igy a hitelesitési rendek,
szolgaltatasi és biztonsagi szabalyzatok készitése és rendszeres karbantartasa.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a kdvetkezdk:
1. Ahitelesitési rendek elkészitése és karbantartasa.

A szolgaltatasi szabalyzatok elkészitése és karbantartasa.

A hitelesitési rendek és szabalyzatok koz6tti 6sszhang biztositasa.

A szolgaltatoi szabalyzatok verzidinak nyilvantartasa és meg6rzése.

o~ wDn

Nyilvanos szabalyzatok hitelesitése, publikalasa.
6. Aregisztracids folyamat szabalyozasa, ellenérzése, feliilvizsgalata.

2.1.1.5. Az Ugyfélszolgalat feladata

A Tanusitvanyokkal kapcsolatos felfiiggesztési, illetve visszavonasi kérelmeket a Szolgaltatd Ugyfélszolgalata
telefonon és elektronikus levélben folyamatosan (napi 24 éraban) fogadja.

21.2. Azlgényld, az El6fizet6 és Alaird feladatai és hataskore

Az El6fizetd és az Alaird feladata a Szolgaltatd szerz8déses feltételeinek és szabalyzatainak megfeleléen eljarni
a szolgaltatas igénybevétele soran. Ennek soran az Eléfizet6 és az Alairo koteles:

1. dnmagat az Ugyfélkapcsolati Irodan okmanyokkal igazolni,

2. atanusitvany igénylését és magankulcsanak felhasznalasat ugy végezni, hogy az harmadik fél jogait ne
sértse,

3. az Eléfizetd a regisztracié soran a Tanusitvany kiadasahoz sziikséges adatokat ellenérizni,
4. az Alair6 biztositani az alairas-létrehozé eszkdzének és adatanak, valamint a PIN kédjanak védelmét,

5. az Eléfizet6, illetve az Alairé 3 (harom) munkanapon belll jelezni Szolgaltatnal a regisztracié soran felvett
adataiban torténd valtozasokat, kiildnés tekintettel a Tanusitvanyba foglalt adatokra,

6. az Alair6 az alairas-létrehozé adatat csak az el6fizetdi szerz6désben rogzitett korlatozasoknak megfeleléen
hasznalhatja,

7. az Alairé tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizardlag a
sajat felel6ssége, ezért ezzel - igy kiilondsen a magankulcsanak illetéktelen harmadik személyhez kertlésé-
vel - kapcsolatban a Szolgéltatét semmiféle felelésség nem terheli,

8. az Eléfizets az ASZF-F médositasardl szolo értesitést kdvetéen 72 éran belill az Alairokat irasban tajékoz-
tatni a valtozasokrol;

9. az Alairé azonnal intézkedni Tanusitvanyanak visszavonasa, illetve felfliggesztése végett, ha az alairas-
létrehozé adat és/vagy a PIN kdd nem az Alairo kizarélagos birtokaban van (elveszett, elloptak, esetleg
kompromittaltak), vagy ennek alapos gyanuja all fenn.

10. kompromittalodas esetén az Alairé magankulcsanak hasznélatat azonnal és véglegesen megszakitani,

11. az Alairé vagy az Eléfizetd a Tanusitvannyal ellatott elektronikus dokumentummal kapcsolatos jogvita meg-
indulasardl koteles haladéktalanul tajékoztatni a Szolgaltatét,
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Tovabba:

1. az Alairé jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon elektro-
nikus alairashoz felhasznalja,

2. az Alairé tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus alaira-
sanak mindsdl, és viseli ennek jogkdvetkezményeit;

2.1.3. Erintett fél feladatai és hataskore

Az Erintett félnek ajanlott a Szolgaltaté szabalyzataiban leirtaknak megfeleléen a legnagyobb gondossaggal el-
jarni az elektronikus aldiras és a tanusitvany elbiralasakor, ezen belll:

1. az elektronikus alairas elfogadasa el6tt ajanlott megértenie az elektronikus alairassal kapcsolatos technikai,
jogi, biztonsagi és egyéb vonatkozasokat,

2. ajanlott megismernie Szolgaltaté nyilvanosan elérhetd szabalyzatait (HSZSZ-F, ASZF-F),

kiléndsen ajanlott az elektronikus alairas ellenérzését elvégeznie az Alairé Tanusitvanyanak segitségével,
meggy6z8édve az lizenet eredetiségérdl és az alairas valddisagardl,

4.  ajanlott egyértelmiien meggy6z&dnie a Tanusitvanyban feltlintetett azonosité és egyéb adatok alapjan, illet-
ve a torvényesen rendelkezésre allé mddszerek segitségével az Alaird személyérdl,

5. atanusitvany érvényességét és hatalyossagat indokolt ellendériznie a nyilvanosan elérheté Tanusitvanyban,
6. ajanlott elvégeznie a teljes tanusitasi lanc ellenérzését az alabbiak szerint:
6.1. meggy6z8dni a Kibocsato kilétérdl a tanusitvany kibocsatojanak azonositéja alapjan;
6.2. meggy6z&édni az Alairé Tanusitvanyanak integritasarol a Szolgaltatd (Kibocsatd) Tanusitvanyanak se-
gitségével;
6.3. indokolt ellendriznie a tanusitvany allapotat a tanusitvany visszavonasi listak (CRL) attanulmanyozasa-
val;

6.4. ajanlott tanulmanyoznia a tanusitvany 6sszes attributumat, és az adott tranzakciéra vonatkozo eléira-
soknak, valamint j6zan megfontolasoknak megfeleléen déntést hozni az alairas elfogadasaral,

7. ajanlott visszautasitani az elektronikus alairas elfogadasat, ha az elektronikus aldiras, az Alairé Tanusitva-
nya, vagy a tanusitasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal, illetve ha az az
adott kontextusban nem elfogadhato; az alairas elfogadasa nem jelentheti az alairt izenet tartalmanak tu-
domasul vételét vagy elfogadasat,

8. Ha az ellenérzés a tanusitvany érvényességének lejarta utan torténik, akkor az Eat. 9.§ (7. bek.) alapjan a
szolgaltaténal 10 évig, illetve az alairt dokumentummal kapcsolatban felmerllt jogvita lezarasaig megérzott,
a tanusitvanyokkal kapcsolatos elektronikus informacidkat és ahhoz kapcsolédd személyes adatokat eld le-
het keresni és ellendrizni lehet a tanusitvany érvényességét. A tanusitvany tartalmanak megallapitdsahoz a
Szolgaltatonak kell biztositania a megfeleld eszkozt.

2.2. Felel6sségek

2.21. A Szolgaltaté felel6ssége

A Szolgaltaté a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a Magyar Kéztarsasag
Polgari Torvénykoényvérdl szold 1959. évi IV. térvény 339. §-a szerint, az El6fizetével szemben pedig a szerz6-
désszegésért vald feleldsség szabalyai szerint felel6s az elektronikus alairassal alairt elektronikus dokumentum-
mal okozott karért, ha megszegte a HSZSZ-F-ben, az ASZF-F-ben vagy az eléfizetsi szerzédésben eldirtakat,
tovabba az Eat. 7. § (2) bekezdésében, a 9-11. §-okban vagy a 14.§-ban foglaltakat. E szabalyok megtartasat
kétség esetén a szolgaltatonak kell bizonyitania.

A felelsségvallalas mértékét, mely tanusitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszegd, az
El6fizet6i Szerz6désben kell rogziteni.

A Szolgaltaté nem vallal felel6sséget, ha a Szolgaltatéd altal kibocsatott tanusitvany a jelen hitelesitési rendben és
a szolgaltatasi szabalyzatban elirtaktdl eltéré modon kerill felhasznalasra. gy a Szolgaltaté nem felels az olyan
karokért, melyek abbdl adddtak, hogy az Erintett fél a tanusitvanyok ellenérzése és felhasznalasa soran nem a
hatalyos jogszabalyok és Szolgaltatd szolgaltatasi szabalyzata szerint jart el, illetve nem tanusitotta a téle elvar-
haté gondossagot.

A Szolgaltato azaltal, hogy az Eléfizetdk részére tanusitvanyokat bocsat ki, semmilyen kérilmények kdzott sem
tekinthet6 az El6fizet6k vagy az érintett felek igyndkének, megbizottjanak, képviseléjének, vagy barmilyen mas,
az Eléfizet6i Szerz6désben meghatarozottdl eltérd funkcioju partnerének a hitelesitési tevékenysége vonatkoza-
saban.
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2.2.2. Elobfizet6 és az Alairo feleléssége

Az Eléfizetdnek és az Alaironak felel6ssége all fenn a regisztracié soran megadott adatainak valédisagaval kap-
csolatban.

Az El6fizetdnek kartéritési feleléssége all fenn a Szolgaltatéval szemben azokért a veszteségekért és karokeért,
melyeket a regisztracio soran megadott helytelen adataival, vagy az azokban bekdvetkezett valtozasok be nem
jelentésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz. Az Eléfizetd felelés azért, ha ma-
gankulcsat nem a szolgéltatasi szabalyzatban és a vonatkozé jogszabalyokban meghatérozott médon és célra
hasznalta.

Az Eléfizetd vagy az Alairé koételes azonnal tajékoztatni a hitelesités-szolgaltatot az alairas-létrehozé adatnak
illetéktelen személy tudomasaéra jutasarol vagy elvesztésérdl.

Az Eléfizetd vagy az Alairé kételes harom napon belil tajékoztatni a hitelesités-szolgaltatot, ha:

a. az azonositasahoz sziikséges személyazonositd adatokrél, mas személy (szervezet) képvise-
letében torténd alairasra jogositd elektronikus alairas esetén a képviseletre, illetéleg alairasra
jogosult személy személyazonosité adatairdl, a cégadatokrdl, tovabba mindezek valtozasarol;

b. az alairassal vagy az igy alairt elektronikusan alairt elektronikus dokumentummal, illetve a ta-
nusitvannyal kapcsolatban észlelt - a szolgaltatasi szabalyzatban meghatarozott - rendellenes-
ségrél;

c. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal kapcsolatos jogvita
megindulasarol.

Az Elbfizetd és az Alairo felels az alairas-létrehozé eszkdz biztonsagos megérzéséért, az alairas-létrehozo esz-
koz adat és a PIN kod illetéktelenek tudomasara jutasanak megakadalyozasaért.
A Szolgéltaté nem vaéllalhat felel6sséget az alairas-létrehozé eszkdz elvesztésébdl, vagy az alairas-létrehozo

adat (magankulcs) biztonsaganak egyéb modon térténd sérilésébdl, illetve a PIN kod illetéktelen személy tudo-
masara jutasabdl szarmazo karokeért.

2.2.3. Erintett fél feleléssége

Az Erintett fél felelés az elektronikus alairas és a Szolgaltaté altal kibocsatott tanusitvanyok elfogadasa soran
tanusitott korultekintd ellenérzésért, valamint a Szolgaltatd nyilvanosan elérhetd szolgaltatasi szabalyzata ra vo-
natkozo részének megismeréseért.

Erintett fél feleléssége fennall a tanusitvany elfogadasabdl fakadd barmely kévetkezményért és karért, ha a tanu-
sitvany érvényességének ellenérzése soran nem a tanusitvany, a szolgaltatasi szabélyzat, illetve a hatélyos jog-
szabalyok szerint jar el.

2.3. Az anyagi felel6sség mértéke
A Szolgaltato anyagi felel6sségének mértékérdl, illetve annak korlatairdl az altalanos szerzédési feltételekben kell
rendelkezni.

A Szolgaltaté az anyagi felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat felelésség, illetve a
neki okozott karokért jaro kartérités megallapithatésaga, dokumentaldsa és bizonyithatosaga érdekében koteles

naplézni tevékenységeit, védeni a naplobejegyzések sértetlenségét és hitelességét, valamint hosszu tavon meg-
Orizni azokat (lasd: 4.5.1 és 4.5.4 fejezetek).

2.4. Ertelmezés és alkalmazas

24.1. Iranyado jog

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen koteles végezni. Szer-
zBdéseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és azok a magyar jog szerint kell értel-
mezni.

A Szolgaltaté tevékenységére elsésorban a kovetkezd jogszabalyok mérvadok:
2001. évi XXXV. torvény (Eat.),

3/2005. (Ill. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek szolgaltatoi-
ra vonatkozo részletes kdvetelményekrél

9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzd szervezetekrdl, illetve a
kijellésikre vonatkozé szabalyokrol,

45/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol
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712002 (IV. 26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakérté nyilvantar-
tasba vételérél.

Ezeken tulmenden a Szolgaltaténak az lzleti titkok vonatkozasaban az 1996. évi LVII. térvény a tisztességtelen
piaci magatartas és a versenykorlatozas tilalmardl, a személyes adatok vonatkozasban az 1992. évi LXIII. tdrvény
a személyes adatok védelmérdl és a kdzérdekl adatok nyilvanossagarol és az 1995. évi CXXII. térvény a polga-
rok személyes adatainak nyilvantartdsarol sz6l6 1992. évi LXVI. tv. médositasardl szerint kell eljarni.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurépa Tanacs az elektronikus alairasok k6zosségi
programjarol szélé 1999/93/EK iranyelvét, a vonatkozoé ITU szabvanyokat, az Internet kézésség RFC ajanlasait
és az Eurdpai Uni6 Tavkozlési Szabvanyok Intézetének (ETSI) vonatkozé szabvanyait.

2.4.2. Hatalyossag, megsziinés, értesitések

24.21. Hatalyossag

A hitelesitési rend a szolgaltatasi szabalyzattal és az altalanos szerzddési feltételekkel kiegészitve a felhasznaloi
ko6zOsség résztvevdinek valamennyi kotelezettségét, felel6sségét és jogat tartalmazza. A fenti dokumentumok
egyetlen pontja sem értelmezhet6 a jelen dokumentumba foglalt értelmezéstdl eltéréen. A hitelesitési rend csak
irott és hitelesitett formaban modosithato, a Nemzeti Hirkdzlési Hatdésag altal vezetett nyilvantartasban valé atve-
zetés mellett.

A hitelesitési rend idébeli hatalya a Nemzeti Hirkdzlési Hatdsag altali nyilvantartasba vételének keltétdl egy ujabb
verzi6 kiadasaig vagy a szolgéltatasi tevékenység megsziintéig tart. A hitelesitési rend személyi és targyi hatalyat
az 1.4.5.1 pont tartalmazza.

24.2.2. Megsziinés
A hitelesitési rend a Szolgaltaté szolgaltatasi tevékenységének befejezésével tekintendd megsziintnek.
2.4.2.3. Ertesitések

Az El&fizet6k, az Alairdk és az Erintett felek vagy barmely harmadik fél megkeresheti az Ugyfélkapcsolati Irodat
munkanapokon ugyfélfogadasi id6ben személyesen vagy telefonon, postai Gton irasban, e-mail-ben vagy faxon.
A Szolgaltaté Ugyfélszolgalata (Help Desk) folyamatos (7x24 6ras) szolgalattal all rendelkezésre telefonos vagy
e-mail megkeresés esetén. Az irasban vagy elektronikus uton térténé kommunikacio esetében a feladé nevét és
elérhet6ségeét fel kell tlintetni és a feladonak a kildeményt hitelesitenie kell.

A Szolgaltaté az EléfizetSket és Erintett feleket tipikusan az Internetes honlapjan (web oldalain) térténé kozzété-
tellel, illetve az tUgyfélkapcsolati irodakban elérheté dokumentumokkal tajékoztatja. Az lgyfélkapcsolati irodak az
El6fizetOket esetenként irdsban vagy elektronikus uton is értesithetik.

2.4.3. Vitas kérdések kezelése
Barmely vitas kérdés felmeriilése esetén az Eléfizetének kotelessége a Szolgaltatd haladéktalan értesitése és
teljeskori tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi Utra terelése el6tt.

Panaszt az El6fizet6t nyilvantartd Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
el6terjeszteni. A panaszt a Szolgaltatd koteles az el6terjesztéstél szamitott 20 munkanapon belil kivizsgalni és
ennek eredményérdl a panaszost irasban tajékoztatni.

A jogvitak esetén kovetendd eljarast az altalanos szerzédési feltételekbe kell foglalni.

2.5. Dijak

A Szolgaltaté jogosult 6nallé Gzletpolitikat kialakitani és szolgaltatasaiért dijat szedni.
A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatd Internetes honlapjan keresztiil is kbzzéteheti.

2.6. Kozzététel

2.6.1. Szolgaltatéi informaciok kozzététele

A Szolgaltaténak gondoskodnia kell arrél, hogy az altala kibocsatott tanusitvanyok, a tanusitvanyok hasznalata-
nak feltételei és egyéb kozérdekl szolgaltatoi informaciok az El6fizetdk és az érintett felek részére folyamatosan
rendelkezésére alljanak:

a. tanusitvany tipusok

b. tanusitvanyok hasznalatara vonatkozé ismerteték, szabalyzatok, nyomtatvanyok
c. kibocsatott el6fizetSi és szolgaltatéi tanusitvanyok

d. felfliggesztett és visszavont el6fizetdi és szolgaltatdi tanusitvanyok
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e. szolgaltatéi kdzlemények

A Szolgaltaténak a szolgaltatoi informacidkat — sajat elektronikus alairasaval hitelesitve - Internetes honlapjan
keresztill is elérhetévé kell tennie. Szolgaltatonak csak sajat elektronikus alairasaval ellatott dokumentumai te-
kintheték eredetinek. A honlaprdl letoltétt dokumentumok nyomtatott valtozatai semmilyen formaban sem tekint-
het6k hivatalos példanynak.

2.6.2. A kozzététel gyakorisaga

A Szolgaltaté Tanusitvanytarat és a Tanusitvany visszavonasi listat 24 6ranként frissiti.

A Szolgaltato az altala mikddtetett hitelesité kdzpontok szolgaltatdi tanusitvanyait 24 6ran belil koteles kézzé-
tenni.

2.6.3. Elérési szabalyok

A Szolgaltaté minden Eléfizetd és Erintett fél szamara kételes elérhetdvé tenni a szolgaltatas Internetes honlapjat,
ezen keresztil Tanusitvanytarat olvasas céljabdl. A Tanusitvanytarban keresési lehet6séget biztosithat a tanusit-
vany sorszama és az azonosité adatai alapjan.

A Szolgaltaté biztositja, hogy belsé adatbazisait és egyéb adatallomanyait csak és kizarélag a Szolgaltato bizton-
sagi szabalyzatai altal meghatarozott szerepkori és jogosultsagu munkatarsai érhetik el egyénileg differencialt
azonositas-hitelesitési és feljogositasi eljarasban.

2.6.4. Tanusitvanytar

A Szolgaltaté az altala kibocsatott tanusitvanyokat, a tanusitvanyok hasznalatara vonatkozé kikotéseket és felté-
teleket, valamint a tanusitvany visszavonasi listakat Tanusitvanytarban tarolja és teszi hozzaférhetévé.

2.7. A megfeleléség vizsgalata

A Szolgaltatét fokozott biztonsagu szolgaltatoként 2002. oktdber 30.-an a Nemzeti Hirkdzlési Hatdsag nyilvantar-
tasba vette.

A Nemzeti Hirkozlési Hatosag a Szolgaltatd bejelentése alapjan a jelen dokumentumban megnevezett nem ming-
sitett tanusitvanytipusokat nyilvantartasaba felvette.

2.71. Vizsgalatok gyakorisaga

A vizsgalatokat a Szolgaltatd évente egyszer megismételteti, illetve a térvényi feltételek vagy szolgaltatdsban
bekovetkezett jelentésebb valtozasok alkalmaval soron kivil elvégezteti.

2.7.2. Az atvizsgalo szervezet és a vizsgalt fél kapcsolata

A belsd auditot a Szolgaltatd hitelesités szolgaltatast végz6 szervezeti egységétdl fliiggetlen informatikai bizton-
sagi menedzser, a kiilsé auditot nyilvanos kulcsu infrastruktura illetve informatikai biztonsagi termék és szallitétol
figgetlen kiils6 auditor cég végzi el.

2.7.3. A vizsgalatok kiterjedése

Az auditorok két f6 terliletet, a hitelesités szolgaltatas és az informatikai biztonsag teriletét vizsgaljak, abbdl a
szempontbdl, hogy Szolgaltato hitelesité és biztonsagi rendszere, annak személyi és fizikai kdrnyezete megfelel-
e a mindenkori hatalyos térvényi eldirasoknak, valamint a Szolgaltaté sajat szabalyzatainak, elsd sorban a hitele-
sitési rendnek, a szolgaltatasi és a biztonsagi szabalyzatoknak.

2.7.4. Hianyossagok kezelése

Az auditor a vizsgalati jelentést a Szolgaltaté vezetdjének nyujtja be.
A jelentésben megallapitott hianyossagok kévetkezménye:

1. A hidnyossagok nem sértik alapvetden a Szolgaltato tevékenységébe vetett bizalmat, vagy az informatikai
biztonsagot. A Szolgaltaté valtozatlan formaban folytatja tevékenységét, de koteles a hianyossagokat 30 na-
pon belll megsziintetni.

2. Ha a hianyossagok alapvet6en érintik a Szolgaltatd egyes tevékenységeit, vagy az informatikai biztonsag
egyes terlleteit, a Szolgaltatonak fel kell fliggesztenie a hianyossagok altal érintett tevékenységeit a hia-
nyossagok megsziintetéséig. Amennyiben ez a létrehozandé alairas-létrehozo6 adatok, eszkézok biztonsagat
vagy a tanusitvanyok, visszavonasi listak hitelességét veszélyezteti, akkor ezen tevékenységet és a kibocsa-
tott tanusitvanyokat fel kell fliggeszteni.
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3.  Amennyiben a hianyossagok a Szolgaltatéba vetett bizalmat alapvetéen megingatjak, a teljes tevékenységét
fel kell fliggeszteni és a kibocsatott tanusitvanyokat vissza kell vonni.

Eredmény kommunikacidja

A vizsgalati jelentés bels6é hasznalatra szolgalé anyag. Azt a Szervezeti és Mlikddési Szabalyzatban meghataro-
zott szervezeti egységek vezetdi kapjak meg. A Szolgaltatd nem koteles a feltart konkrét hianyossagokat nyilva-
nossagra hozni, de azok alapot adhatnak a Szolgaltaté kotelezettségszegésének bizonyitasara.

2.8. Bizalmassag — Adatkezelési szabalyzat

2.8.1. Bizalmas informaciok

A Szolgéltaté gondoskodik a jogszabalyoknak valé megfelelésrdl. Ennek keretén bellil:

1.  Afelvett adatokat védi az elveszéstdl, tonkretételtdl és hamisitastol. A jogszabalyoknak valdé megfelelés,
valamint az alapvetd Uzleti tevékenységek tdmogatasa érdekében sziikség van bizonyos bejegyzések biz-
tonsagos megbrzésére is.

2. gondoskodik az adatvédelmi térvényeknek valo megfelelésrél,

megfeleld technikai és szervezeti intézkedéseket hoz a személyes adatok felhatalmazas nélkili, illetve tor-
vénytelen kezelése ellen, valamint a személyes adatok véletlen elveszése, megsemmisliilése, illetve karoso-
dasa ellen,

4. nyilvantartasba veszi az eléfizetével alairt megallapodast, beleértve az alabbiakat:

4.1. hozzajarulas a szolgaltatasok soran felhasznalt adatok hitelesités-szolgaltato altal toérténd nyilvan-
tartasba vételéhez,

4.2. hozzajarulas a nyilvantartasba vett adatok harmadik félhez térténé tovabbitasahoz, a Szolgaltaté
szolgaltatasainak ledllitasa esetén, az erre az esetre vonatkoz6 szabalyzat megkovetelt feltételei
szerint,

4.3. az el6fizetd hozzajarulasat a tanusitvany kozzétételéhez,

5. gondoskodik arrél, hogy a regisztracids eljaras soran az adatvédelmi jogszabalyok kdvetelményei érvénye-
suljenek,

6. hitelesitési rendje csak annyi bizonyitékot kdvetel meg az azonositashoz, mely elégséges a tanusitvany
tervezett felhasznalasahoz,

7. gondoskodik az Alairéra vonatkozd adatok bizalmas kezelésérdl, kivéve, ha felfedésiikhéz az eléfizeté hoz-
zdjarult, vagy ha birésag vagy egyéb jogi kbvetelmény ezt elirja,

8. Alegmagasabb érzékenységi szintet bizalmassag szempontjabdl az Alairdk és a hitelesités szolgaltatok
alairas-létrehozé adatai képezik, ezen belll a legérzékenyebb a szolgaltatoi alairas-létrehoz6 adat, mert
kompromittalodasa a Szolgaltaté tevékenységének azonnali felfliggesztésével jar. Ezért ezeket az adatokat,
illetve az ezeket hordozé eszkdzdket fokozott biztonsaggal kell tarolni és hasznalni. Az alairas- létrehozo
adat biztonsagaért a teljes felelésséget az adat tulajdonosa viseli.

A Szolgaltaté az Uzleti titkok kezelésére az 1996. évi LVII. tdérvény a tisztességtelen piaci magatartas és a ver-
senykorlatozas tilalmardl és a Szolgaltaté Titokvédelmi Szabalyzata mérvadé. igy példaul egyik szerz6d6 fél sem
jogosult az Eléfizet6i Szerz6dés teljesitése kapcsan tudomasara jutott barmely adatot, tényt, informaciot, tervet
vagy dokumentumot a masik fél elé6zetes irasbeli hozzajarulasa nélkil harmadik személynek atadni.

A felek az Uzleti titok megsértésével okozott karért a polgari jog altalanos szabalyai szerint felelnek.

A személyes adatok vonatkozésban az 1992. évi LXIII. térvény a személyes adatok védelmérdl és a kdzérdeki
adatok nyilvanossagarél és az 1995. évi CXXII. térvény a polgarok személyes adatainak nyilvantartasarél szolo
1992. évi LXVI. térvény mddositasarol szolo térvény elbirasait kell érvényesiteni.

A Fentiek értelmében a Szolgaltaté az Eléfizeték és az Alairdk személyes adatait csak a kdzottiik fennalld El6fi-
zet6i Szerzddéssel 6sszhangban levd célokra hasznalhatja fel, harmadik félnek azokat az Eléfizeték irdsos hoz-
zajarulasa nélkil nem adhatja at, kivéve a 2.8.4 pontban meghatarozott eseteket.

Az Elbfizetd és az Alairé a tanusitvany igénylésével hozzajarul ahhoz, hogy a Szolgaltaté személyes adatait tarol-
ja és kezelje. A hozzajarulas egyarant vonatkozik az adatok alairéval és eléfizetével valé megosztasara (ha a két
fél kilénbdzik), s nyilvantartasba vett adatok harmadik félhez t6rténd tovabbitasara, a szolgaltaté szolgaltatasai-
nak leallitasa esetén. A tanusitvanyigényld Grlapon az Eléfizetének jeleznie kell a tanusitvany nyilvanossagra
hozatalahoz torténé hozzajarulasat.

A Szolgaltato altal kezelt adatok egy része a tanusitvanyba foglalva nyilvanossagra kertl a nyilvanos kulcs tulaj-
donosanak azonositasa céljabol, masik részét a Szolgaltaté védett modon tarolja az Eléfizetd és az Alaird azo-
nossaganak igazolasa és egyéb adatszolgaltatasi kotelezettségei céljabol.
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2.8.2. Nem bizalmas informaciok

A Szolgaltaté a regisztracios rlapon koételes kiildn jeldlni mindazon adatokat, melyek — az Eléfizet6 vagy az Ala-
ir6 hozzajarulasaval - a Tanusitvanytarban hozzaférheté eléfizetdi tanusitvanyban nyilvanossagra keriilnek.

2.8.3. Tanusitvany visszavonasi és felfliggesztési okok felfedése
A Szolgaltaté az altala kibocsatott tanusitvanyok visszavonasat és felfliggesztését tanusitvany-visszavonasi lis-
takban teszi k6zzé.

A Szolgaltaté a tanusitvany visszavonas okat feltlinteti a visszavonasi listaban. Ezen kivil a visszavonassal kap-
csolatos minden egyéb informaciot, adatot bizalmasan kezel.

2.8.4. Feltaras torvényi meghatalmazassal rendelkez6ék részére

A Szolgaltaté az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy megel6zése
céljabdl, illetdleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazol6é adatok tekintetében — az
Eat. 11.§ paragrafusa alapjan adatokat tovabbit a nyomozé hatésagnak és a nemzetbiztonsagi szolgalatoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrél a Szolgaltaté az Alairét nem tajékoztathatja.

2.8.5. Informacidszolgaltatas polgari eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - az Alairé személyazonossagat igazolo adatokat atadhatja az ellenérdeki peres félnek vagy
képviseléjének feltarhat bizalmas felhasznaloi informaciokat, illetéleg azt kozolheti a megkeresd birésaggal az
Eat. 11.§ paragrafusa alapjan.

A Szolgaltato koteles rogziteni az informacioszolgaltatas tényét és arrél az Eléfizet6t tajékoztatni.

2.8.6. Feltaras tulajdonos kérésére

Szolgaltato a térvényi meghatalmazassal rendelkez6k részére torténé adatszolgaltatason tal lgyfelei Gzleti titkat,
az Eléfizeték és az Alairok nem nyilvanos személyes adatait csak az ugyfelek vagy az Eléfizetd irasos megha-
talmazasa alapjan tarhatja fel harmadik fél részére.

2.8.7. Feltaras mas esetekben

Szolgaltaténak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyitt, at kell adnia mas - vele
azonos besorolasu — szolgaltaté részére az Eat. 16. § (2.) bek. szerint.

2.9. Szellemi tulajdonhoz fi(iz6d6 jogok

A Szolgaltato altal tgyfelei részére kibocsatott Tanusitvany és az ennek megfeleld kulcspar tulajdonosa az El6fi-
zet6, teljes jogu hasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kdzegre, amely tarolja és védi a kulcsokat.

A Szolgaltaté a Tanusitvanyt a kikotéseiben és feltételeiben ismertetett modon koézzéteheti, sokszorosithatja,
visszavonhatja, s egyéb médon kezelheti.

A visszavonasi informacio a Szolgaltaté tulajdonat képezi.
A Szolgaltaté altal az Alaird részére kibocsatott egyedi azonosité a Szolgaltato tulajdonat képezi.
A Tanusitvanyban szereplé megkulénbozteté név hasznalatdra a megnevezett Alaird jogosult.

Az Alaird egyedi azonositdjaban szereplé barmilyen védjegy, szervezeti- és személynév, vagy egyéb adat az
El6fizeté vagy az Alairé tulajdonat képezheti.

A Szolgaltaté szabalyzatai, szerz6déses feltételei a Szolgaltato tulajdonat képezik.
A tanusitvanyban szerepld hitelesité azonosité a Szolgaltatéd tulajdonat képezi.
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3. Azonositas és hitelesités

3.1. Regisztracio

A Szolgaltatonak a regisztralas soran:

a. gondoskodnia kell arrél, hogy az Eléfizet6 tanusitvany kérelmei pontosak, hitelesek és teljesek
legyenek,

b. megfeleld, illetékes forrasok igazolasan alapulva meg kell vizsgalnia az alairék és eléfizeték
azonossagara vonatkozo bizonyitékokat, valamint nevik és a hozza kapcsol6dd adatok pon-
tossagat.

3.1.1. Nevek tipusa

A tanusitvanyokban szereplé névmegadas feleljen meg az ITU-T® X.500 ajanlasanak.

3.1.2. Nevek szemantikaja

A tanusitvanyban szerepeltetendd nevek megadasakor a kdvetkezd szabalyok szerint kell eljarni:

A tanusitvanyban szerepl6 adatok magyar vagy angol irasmod szerint, a magyar ABC irasjeleit felhasznalva,
specialis és vezérld karakterek nélkul kerlinek rogzitésre. A Szolgéltatot fenntartja a jogot, hogy tanusitvany ada-
tok egyedi elbiralas alapjan az el6z6ektdl eltérd irasmod vagy karakterkészlet hasznalataval keriljenek rogzités-
re.

A tanusitvanyokban szerepl6 nevek (Common Name mez6 adatai) altalaban valédi nevek, de lehetnek alnevek is.
A Szolgaltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérté (pl. joizlést, szemér-
met, etnikai hovatartozast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

3.1.3. Nevek egyedisége

A Szolgaltatd koteles biztositani tanusitvanytaraban a tulajdonosazonositok egyediségét. Errél elsédlegesen az
Alairé nevének a névmegadasban valé szerepeltetése gondoskodik. A Szolgaltaté a név azonositd kiosztasakor
ellenérzi, hogy az adott név szerepel-e egy mas személy részére korabban kibocsatott Tanusitvanyban. Ha sze-
repel, és a tanusitvany név azonositéjanak egyéb mezéi sem biztositjdk az egyediséget, akkor a Szolgaltaté
fenntartja maganak a jogot a név olyan megvaltoztatdsara, amely tovabbra is jellemzé az Alairéra, de biztositja a
megkulénboztethetéséget.

3.1.4. Név igénylési vitak feloldasa

Az Alairét a tanusitvanyban megadott név és a tanusitvany sorozat szama kiilénbozteti meg egyértelmien a tobbi
Alairotol.
Az Eléfizetének alnévre valo igényét a regisztracios Grlapon, az ott rendszeresitett modon kell jeleznie.

A Szolgaltatd — lehetéségei szerint — a névkiosztas soran ellenérzi az Alairé jogosultsagat a feltiintetett nevek
hasznalatara. Szolgaltaté fenntartja maganak a jogot az igényelt nevek kiosztasanak visszautasitasara. Jogsze-
ritlen név- vagy adathasznalat miatt, amennyiben erre birésag kotelezi, vagy masik fél megalapozott médon bi-
zonyitani tudja jogosultsagat, a Szolgaltatonak jogaban all visszavonni a kérdéses tanusitvanyt.

3.1.5. Védjegyek elismerésének és hitelesitésének moédszere

A tanusitvanykérelemmel az El6fizet6 kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb adatok nem seértik
harmadik fél jogait. Szolgaltaténak nem kételessége a védjegyek jogos haszndlatanak ellenérzése, és nem véllal
kdzvetité vagy déntnoki szerepet ilyen jellegii vitak feloldasaban. Szolgaltaté nem garantalja Eléfizetok szamara
védjegyeik feltiintetését a Tanusitvanyban.

3.1.6. Az alairas-létrehozo adat birtoklas ellen6rzésének modszere

Az Alairé szamara az alairas-létrehozé adat és az alairas-ellen6rzd adat (kriptografiai kulcspar) el6allitasa a
Szolgaltatas keretében a Szolgaltatd altal torténik kiemelt biztonsagu kornyezetben. A kriptografiai kulcspar a
kiemelt biztonsagu kérnyezetben éll el§, ezért az aldiras-létrehozé adat és az alairas-ellendrzé adat birtoklasanak
és egymashoz tartozdsanak ellendrzésére nincs sziikség, csupan az alairas-létrenoz6 eszkdz atvételének igazo-
lasa szikséges. Az alairas-létrehoz6 eszkdz atvételénél az Elbfizetd alairasaval igazolja az alairas-létrehozé
eszkdz és a PIN kod atvételét.

# Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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3.1.7. Személyazonossag megallapitasa
Az Eat. 12. § értelmében a Szolgaltatoé jogosult az Alaird személyazonossagat megallapitani. Ezért az eléfizetdi
tanusitvanyok igénylésekor a személyes azonossagot igazolni kell.

A személyazonossag megallapitasa torténhet személyi igazolvany, utlevél, gépjarmi vezetéi engedély vagy
egyéb, személyazonositasra alkalmas okmany alapjan.

A tanusitvany kérelem nem fogadhaté el, ha az okmanyok személyhez tartozasaval, eredetiségével, valoédisaga-
val vagy érvényességével kapcsolatban kétsége mertil fel.

A személyazonossag hitelesitésének eljarasat a szolgaltatasi szabalyzatban kell részletezni.

3.1.8. Szervezeti hovatartozas megallapitasa
Szervezeti tipusu tanusitvanyok igénylésekor a személyazonossag megallapitasan tul a szervezet azonositasat is
el kell végezni.

A szervezet azonositasa térténhet 30 napnal nem régebbi cégkivonattal, alairasi cimpéldannyal vagy egyéb, azo-
nositasra alkalmas dokumentum alapjan.

A tanusitvany kérelem nem fogadhato el, amennyiben a dokumentumok szervezethez tartozasaval, eredetiségé-
vel, valédisagaval vagy érvényességével kapcsolatban kétség mertil fel.

A szervezet azonositasanak eljarasat a szolgaltatasi szabalyzatban kell részletezni.

3.1.9. Eszkoz azonossag megallapitasa
Eszkoz tanusitvany igénylésekor az eszkéz azonositasahoz és hitelesitéséhez az eléfizetdé személyazonositasa
mellett sziikségeses az El6fizetd irasos nyilatkozata az eszkdz birtoklasardl és annak azonositéjarol.

A Szolgaltatd koteles a szerz6déskotéstdl elallni, ha az azonositas-hitelesités vagy az azt kovetd ellenbrzések
soran az eszkdznek az Eléfizetéhdz tartozasaval vagy annak eredetiségével kapcsolatban kétség mertlil fel.

3.2. Ervényes tanusitvany megujitasa (tanusitvany frissitése)
Ervényességi idejének lejarata elétt a Szolgaltaté a tanUsitvany érvényességét Ujabb egy évre meghosszabbit-

hatja.

Tanusitvanyfrissités soran a Szolgéltat6 a tanusitvanyban az Alairé véltozatlan nyilvdnos kulcsat és valtozatlan
egyéb adatait hitelesiti Uj érvényességi idétartamra.

El6fizetdi tanusitvany megujitasa akkor lehetséges, ha:
a. atanusitvany nem szerepel a Visszavont Tanusitvanyok Listajaban
b. atanusitvanyban rogzitett adatok valtozatlansagardl az Eléfizeté irasban nyilatkozik.

A Szolgaltaté az Eléfizetd nyilatkozata alapjan adatai érvényességérdl és valtozatlansagarol az illetékes hatdsa-
gokkal egyeztetést végezhet.

Ha a feltételek valamelyike nem teljesiil, Uj tanusitvanyt kell igényelni a regisztraciés eljaras ujbdli végrehajtasa-
val.

A Szolgaltaté a tanusitvany meguijitas sziikségességérdl a lejarat el6tt értesitést kiildhet az Eléfizetének.
3.3. Ervénytelen tanudsitvany megujitasa

Tanusitvany megujitasa nem lehetséges, ha a tanusitvany érvényessége lejart, vagy ha a tanusitvany visszavont
allapotban van. Ezen esetekben U] tanusitvanyt kell igényelni a regisztracios eljaras ujbdli végrehajtasaval.

3.4. Felfuggesztés és visszavonasi kérés

A Szolgaltatonak gondoskodnia kell arrdl, hogy az altala kibocsatott tanusitvanyok érvényességét az Eléfizetd
vagy az Alaird kérésére felfliggessze vagy a tanusitvanyt visszavonja. Ennek érdekében a Szolgaltaté a 4.4.3
pontban rogziti a tanusitvanyok visszavonasanak és felfliggesztésének (4.4.5 pont) eljarasait.
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4. A miikodésre vonatkozé kdovetelmények

4.1. Tanusitvanyigénylés

A Szolgaltaténak azt megelézéen, hogy egy Eléfizetével szerz6déses kapcsolatot létesit, tajékoztatnia kell az
El6fizet6t a tanusitvany hasznalataval kapcsolatos kikotésekrél és feltételekrdl.

Tanusitvany igényléséhez ki kell télteni a regisztracios (rlapot és le kell folytatni a szolgaltatasi szabalyzatban
részletezett regisztracios eljarast. Az Grlap igényelhetd az Ugyfélkapcsolati Irodanal, vagy letdltheté a Szolgalta-
tas Internetes honlapjarol.

Az Eléfizetdi Szerz6dés alairasaval El6fizeté egyuttal nyilatkozik arrdl is, hogy a Szolgaltatoé feltételei és kikotései,
valamint sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. Az alairassal az El6fizet6
hozzajarul a szolgaltatasok soran felhasznalt adatoknak a Szolgaltaté altal torténé nyilvantartasba vételéhez. Az
El6fizetd alairassal igazolt hozzajarulasa sziikséges Tanusitvanya és az azzal kapcsolatos allapot informaciok
szolgaltatéi tanusitvanytarban val6 kézzétételéhez, s ezen adatok harmadik félhez térténd tovabbitasahoz a
Szolgaltatd szolgaltatasainak ledllitasa esetén, illetve egyéb, jogszabalyok altal meghatarozott esetekben. Az
El6fizet6 alairasaval igazolja azt is, hogy:

a. vallalja az alairas-létrehoz6 eszkdz hasznalatat, védelmét

b. garantdlja feltlintetett adatainak valodisagat

c. megfizeti a szolgaltatasok dijat

d. az adatok késdbbi valtozasairdl a Szolgaltatét értesiti.
A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alairo azonositasara hasznalt adatokat,
beleértve az igazolashoz hasznalt dokumentumok regisztracidos szamat és az azok érvényességével kapcsolatos
esetleges korlatozasokat.

A Tajékoztatét a szolgaltato internetes honlapjan minden érdekl8dé szamara elérhetévé kell tenni.

4.2. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztraciés Iroda felé tovabbitja. A
Regisztracios Iroda a hitelesités szolgaltatast tamogaté informatikai rendszerben elinditja a tanusitvany kibocsa-
tast.

Az elkészilt Tanusitvany a kdvetkez6 médon juthat el az Eléfizetéhoz:

a. az Eléfizets, az Alairé vagy azok képviseldje személyesen atveszi az Ugyfélkapcsolati Irodan,
vagy
b.  az Eléfizet6 letdlti a Szolgaltaté nyilvanos Tanusitvanytarabdl

4.3. Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérdl az atadassal torténik meg.

Az alairas-létrehoz6 adat hasznalatba vétele el6tt az Eléfizetdnek kotelessége ellenérizni a Tanusitvanyban fel-
tintetett adatainak helyességét. Amennyiben barmilyen rendellenességet talal, az alairas-létrenozé adatot nem
hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasara.

4.4. Tanusitvany felfuggesztés és visszavonas

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanudsitvany
felfliggesztési szolgaltatast kdteles nyujtani. A tanusitvany visszavonasa a tanusitvany allapotat végérvényesen
érvénytelenre allitja. Felfliggesztés esetén a tanusitvany csak révid, atmeneti idészakra lesz érvénytelen. A tanu-
sitvany felfliggesztett allapotban csak ideiglenesen lehet, az engedélyezett idétartam (lasd: 4.4.6 pont) utan alla-
potat ujra érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni.

A felfliggesztési és visszavonasi kérelmeket félfogadasi idében az Ugyfélkapcsolati irodak fogadjak. Emellett a
Szolgaltatoé koteles 24 oras folyamatos Ugyeletet biztositani a felfliggesztési kérelmek fogadasara és azoknak a
sikeres végrehajtasara.

4.41. Visszavonashoz/felfiiggesztéshez vezetd koriilmények

A Szolgaltaté felfliggeszti vagy visszavonja a tanusitvanyt ha:
a. az Elbfizeté vagy az Alaird ezt kéri
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b. megalapozottan feltételezhetd, hogy a Tanusitvanyban foglalt adatok nem felelnek meg a valésag-
nak, azok hasznalata jogszeriitlen, vagy az aldiras-létrehozé adat nem az Alaird kizarélagos birtoka-
ban van

c. a Szolgaltatd és az El6fizetd kdzott a szerz6dés megsziint

d. a Szolgaltaté a szolgaltatassal kapcsolatos rendellenességrél vesz tudomast és a rendellenesség az
érvényes szabalyok szerint nem orvosolhaté

e. a Szolgaltatd a tevékenységét befejezte
Az Elbfizetd vagy az Alairoé a kdvetkezd kérilmeények fennallasa esetén kezdeményezheti a visszavo-
nast/felfliggesztést:
a. amagankulcs kompromittalddasa, vagy annak gyanuja
az alairas-létrehozo6 eszkoz elvesztése, eltulajdonitasa, megrongalédasa
az alairas-létrehozo6 eszkozt védé aktivizald adat (PIN kéd) kompromittalddasa, vagy annak gyanuja
a Tanusitvanyban feltlintetett hibas adatok
az El6fizeté Tanusitvanyban feltlintetett adatainak megvaltozasa
az Alairé Tanusitvanyban feltlintetett adatainak megvaltozasa
g. a Tanusitvanyban felt(intetett Alairé és szervezet kapcsolatanak megvaltozasa vagy megsziinése*.

"o Q0T

A visszavonasi/felfuggesztési kérelmet a Szolgaltatd mérlegelés nélkul teljesiti, ha azt az Eléfizetd vagy az Alaird
kéri.
A felfliggesztés/visszavonas a Szolgaltaté kezdeményezése alapjan a kdvetkez6 esetekben torténhet:
a. atanusitvany felfliggesztési idejének lejarata
az ASZF-F vagy az Eléfizetsi Szerz6dés megszegése az Eléfizets és/vagy az Alairé altal
az El6fizet6 és/vagy az Alaird kotelezettségeinek be nem tartasa
az El6fizet6i szerz6dés megsziinése
a Szolgaltatoé tudomasara jutott tény, vagy alapos gyanu, a regisztraciés adatok valotlansagarol
a Tanusitvanyban feltlintetett kibocsaté adatok megvaltozasa
a hitelesitési szolgaltatas megsziinése
a Szolgaltaté valamely magankulcsanak kompromittalédasa miatt

Se@ o a0y

A Szolgaltaté egy tanusitvany hitelességével kapcsolatosan felmertild kétely vagy a hitelesség sérilésének ala-
pos gyanuja esetén donthet a tanusitvany felfliggesztésérdl. llyen esetekben a Szolgaltaténak a felfiiggesztett
allapot id6tartama alatt intézkednie kell a kérilmények tisztazasa érdekében.

4.4.2. Visszavonas/felfuggesztés kérelmezése

Tanusitvany visszavonasat/felfliggesztését az el6z6 pontban feltintetett kérilmények alapjan az Alaird, az Eléfi-
zetd vagy annak regisztracio soran nyilvantartasba vett képviseldje, a Szolgaltatd, hatdésagi szervezet vagy mas
harmadik fél kezdeményezheti. Az Eléfizetének és a Szolgaltaténak kotelessége, harmadik félnek joga az elézé
(4.4.1) pontban feltlintetett esetekben a visszavonas azonnali kezdeményezése.

A visszavonasi/felfliggesztési kérelmet be lehet nyujtani személyesen vagy irasban a Szolgaltaté Ugyfélkapcsola-
ti lrodajanal. Ha a bejelentd akadalyoztatasa miatt a visszavonasi igényét személyesen nem tudja bejelenteni
vagy azonnali intézkedés sziikséges, akkor a Tanusitvany felfliggesztése telefonon vagy elektronikusan alairt e-
mail-ben is kérheté az Ugyfélszolgalaton. A tanusitvany visszavonasara az ettdl szamitott 30 napon beliil lehet
intézkedni.

A visszavonasi/felfliggesztési kérelem teljesitéséhez a kdvetkez8 adatok sziikségesek:
a. a Tanusitvany sorszama,
b. avisszavonast kéré azonosité adatai,
c. avisszavonas oka.

4.4.3. Visszavonasi eljaras

Visszavonasi igényt Alairoi tanusitvanyra lehet levélben vagy személyesen benyujtani.
A visszavonasi eljaras els6 lépéseként a Szolgaltatd azonositja a bejelentét:

a. E-mail-ben tortént bejelentés esetén az Alaird tanusitvanya alapjan azonositja és hitelesiti a
visszavonas kérelmezgjét.

b.  Személyesen az Ugyfélkapcsolati Irodanal az Iroda munkaidején beliil lehet a visszavonasi ké-
relmeket bejelenteni a bejelentd azonositasa-hitelesitése mellett.

* Eat. 10.§ (3)
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Ha a visszavonasi okok megalapozottak és az ellenérzések sikeresek, a Szolgaltaté elvégzi a Tanusitvany visz-
szavonasat.

Ha a visszavonasi okok nem megalapozottak, az adatok helytelenek, vagy a kérelmez8 személye nem allapithatd
meg kell§ bizonyossaggal vagy a kérelmezének a Szolgaltaté informacidi alapjan nincs joga a Tanusitvany visz-
szavonatasara, akkor a Szolgaltaté a visszavonasi kérelmet visszautasitja.

A visszavont Tanusitvany bekerll a kdvetkez6 alkalommal kibocsétott Visszavont Tanusitvanyok Listajaba.

Szolgaltaté a visszavonas megtorténtérdl vagy visszautasitasarol értesiti az Alairdt, az Elbfizetét és a visszavo-
nas kérelmezdjét.

4.4.4. Visszavonasi kérelemre vonatkozé tiirelmi idé

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltaté ennek végrehajtasat soron kivil koteles végrehajtani
a kérelem elfogadasa utan. A legnagyobb késedelem a visszavonasi/felfliggesztési kérelem elfogadasa és a visz-
szavonasi allapot kbzzététele kozott: 24 ora lehet.

A Szolgaltaté akkor tekintheti a visszavonasi/felfliggesztési kérelmet elfogadottnak, ha annak jogossagarél meg-
gy6z6dott.

A visszavonasi/felfliggesztési kérelemre vonatkozo tirelmi idé 5 munkanap. Ha a Szolgaltatdé ezen idén belll sem
tud a kérelem jogossagarol meggy6z&dni, akkor a felfliggesztési/visszavonasi kérelmet visszautasitja.

Visszavont/felfliggesztett tanusitvanyt joghatalyosan nem lehet felhasznalni.
A Szolgaltatét és az Eléfizet6t érintd felelésségi szabalyok:

a. A visszavonasi/felfliggesztési kérelem bejelentésének a Szolgaltatohoz torténé megérkezéséig és el-
fogadasaig az Eléfizetd felelds a felmertild karokért.

b. A visszavonasi/felfliggesztési kérelem elfogadasatdl a visszavonas/felfuggesztés tényének a Vissza-
vont Tanusitvanyok Listajaban valé megjelenésig a Szolgaltaté felelds a felmeriild karokért. Ez alol
kivételt képez a bizonyithatdéan csalard szandékkal tértént visszavonas/felfliggesztés kérés, amely
esetben a felmerll6 karokért a Szolgaltatot feleldsség nem terheli.

c. Atanusitvanynak a Visszavont Tanusitvanyok Listajaban valé megjelenése utan az Erintett fél felelds
a felmer(ld karokeért.

Az Erintett f&l, amennyiben a tudomasara jut adott tanusitvany érvénytelenségére utalé informacié, nem hagyat-
kozhat kizarélag a Tanusitvanytarban megjelené érvényességi adatokra.

4.4.5. Felfuggesztési eljaras

A felfliggesztési eljaras megegyezik a visszavonasi eljarassal (lasd 4.4.3 pont), az alabbi kiegészitésekkel:
a. Afelfiiggesztett tanusitvanyok is a Visszavont Tanusitvanyok Listajaban kerlilnek kozzétételre,

b.  Tanusitvany felfiiggesztési igény telefonon is bejelentheté a Szolgaltatd Ugyfélszolgalatan. Te-
lefonon tortént bejelentés esetén a Szolgaltatd a személyes adatok bemondasa utan felflig-
gesztési jelszéval azonositja a felfliggesztés kérelmezdjét, majd elvégzi a felfliggesztés kére-
lem formai és tartalmi ellenérzését, illetve estek sikeressége esetén a Tanusitvany felfliggesz-
tését.

4.4.6. Felfuggesztett allapotra vonatkozé6 korlatozasok

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfliggesztést az El6fizeté vagy az Alaird kérte, akkor a kérelmezdnek ezen idészak alatt értesitenie kell a
Szolgaltatét a Tanusitvany érvényesitése vagy visszavonasa fel6l. Ha ilyen értesités nem torténik Szolgaltaté a
Tanusitvanyt visszavonja.

Ha a felfliggesztésrél a Szolgaltatd hatarozott, akkor 30 napon beliil dont a Tanusitvany visszavonasardl is.
Amennyiben Szolgaltatd nem képes ezen idészak alatt a kdrilmények kivizsgalasara, akkor a tanusitvanyt visz-
szavonja, valamint az El6fizet6 igénye estén részére téritésmentesen Uj Tanusitvanyt bocsat ki.

A felfliggesztés megsziintetése a felfliggesztési idészak vége elbtt is kérhetd. A felfliggesztés megsziintetésének
eredménye a Tanusitvany ujraérvényesitése vagy visszavonasa lehet.

Az Ujraérvényesités feltételei a kdvetkezdk:

a. Az ujraérvényesitést csak az El6fizeté vagy annak a regisztracio soran nyilvantartasba vett
képviseldje kérheti,

b. Az Ujraérvényesitést kéré személyt azonositani és hitelesiteni kell.
Az Ujraérvényesités kéréséhez a kdvetkez8 adatokat kell megadni:
a. afelfiiggesztett Tanusitvany sorszama,
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b. afelfiggesztés megsziintetést kéré azonositd adatai,
c. afelfliggesztés megsziintetés kérés oka.

4.4.7. Visszavont Tanusitvanyok Listaja (CRL) és kibocsatasanak
gyakorisaga
A Visszavont Tanusitvanyok Listajaban a visszavont és felfliggesztett tanusitvanyok kertlnek feltlintetésre. A

felfliggesztett tanusitvanyok az ujraérvényesités hatasara kerilhetnek ki a listabol. Szolgaltaté fenntartja a jogat
arra vonatkozéan, hogy a lejart Tanusitvanyokat kitorélje a listabol.

A Szolgaltaté altal kezelt Visszavont Tanusitvanyok Listajanak érvényességi ideje 24 6ra. Szolgéltatd legkésébb
a lista érvényességi idejének lejartakor Uj listat bocsat ki, Uj érvényességi idével.
4.4.8. Visszavont Tanusitvanyok Listaja ellenérzése

A Visszavont Tanusitvanyok Listaja ellenérzése az érintett felek feleléssége a tanusitvanyok elfogadasat megel6-
z8en. A Tanusitvanyhoz tartozé visszavonasi lista elérhetéségét a Tanusitvany tartalmazza. A lista ellendrzésé-
nek arra kell vonatkozni, hogy a kérdéses Tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a
lista hiteles és sértetlen, s a kérdéses tranzakcié szempontjabdl id6ben relevans-e.

A Tanusitvany visszavonasi listaban a Szolgaltato altal kozzétett érvénytelen, vagy felfiggesztett tanusitvany
elfogadasabol keletkez6é barminem kar Erintett felet terheli.

4.4.9. Visszavonasi allapot kozlés mas formai
A Szolgaltaté nem kételes a Tanusitvany visszavonasi listatol kiildnb6z8 visszavonasi allapot k6zl6 eljarast mi-
kddtetni.

A tanusitvanyt igénybe vevé Erintett feleknek ugyanakkor, minden hagyomanyosan alkalmazott, és ésszeriien
elvarhaté modszert igénybe kell vennilk az altaluk tanusitvany segitségével ellenérzott miveletek biztonsaga
érdekében. Amennyiben mdédjuk van az alairas és tanusitvany érvényességének mas forrasbdl valé ellenérzésé-
re, akkor azt a tanusitvany allapotatol fliggetlenil is meg kell tennilk.

Amennyiben Erintett fél mas forrasbol tudomast szerezhet, vagy ésszerli és elvarhaté gondossaggal mas forras-
bdl megbizonyosodhat a tanusitvannyal igazolt miivelet érvényességérél, akkor ezeket a |épéseket a tanusitvany
allapotatol fiiggetlendl is meg kell tennie. Szolgaltaté ilyen esetekben nem felelés a bekdvetkezd karokért.

4.4.10. Intézkedések magankulcs kompromittalédas esetén

Az alairas-létrehozé adat kompromittalddasa, vagy vélelmezett kompromittalédasa esetén a tanusitvany vissza-
vonasardl azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehoz6 adat hasznalatat azonnal be kell
szintetni.

Az El6fizetének és az Alaironak kotelessége a kompromittalddott alairas-létrehoz6 adat altal esetlegesen érintett
felek értesitése, és minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.5. Biztonsagi audit eljarasok

A Szolgaltaté hitelesités tamogatd informatikai rendszerének biztonsagi naplézasat és annak auditalasat bizton-
sagi szabalyzatban kell részletezni a jelen dokumentumban leirt kdvetelmények alapjan. A Szolgaltato biztositja a
regisztracios informaciok, a hitelesités-szolgaltatd kulcsgondozasi és tanusitvanygondozasi eseményeire vonat-
kozo fontosabb informacidk naplézasat, melyben:

a. A Szolgaltato a kdérnyezetére, kulcs- és tanusitvany gondozasara vonatkozo fontosabb ese-
meények pontos idépontjat is rogziti.

b. A Szolgaltato biztositja személyzete felelésségre vonhatésagat tevékenységéért, tobbek kozott
az eseménynaplé megbrzésén és védelmén keresztil.

4.5.1. Naplézott esemény tipusok

A Szolgaltaté altalanos tevékenységével kapcsolatosan:

* A naplézand6 eseményeket és adatokat a Szolgaltatd biztonsagi szabalyzatai rogzitik.
A regisztracioval kapcsolatosan:

* A Szolgaltaté gondoskodik arrél, hogy naplézasra keriljon valamennyi regisztraciéval kapcsolatos
esemény, beleértve a Tanusitvany megujitdsara vonatkozé kérelmeket is.
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A tanusitvany eléallitassal kapcsolatosan:
* A Szolgaltatd naplézza a szolgaltatoi kulcsok életciklusaval kapcsolatos dsszes eseményt.

* A Szolgaltaté naplézza a tanusitvanyok életciklusaval kapcsolatos 6sszes eseményt.
Az Alairok alairas-létrehozo eszkbzzel valo ellatasaval kapcsolatosanS:

* A Szolgaltatd napléz minden altala gondozott kulcs életciklusaval kapcsolatos eseményt.
* a Szolgaltaté naplézza az alairas-létrehoz6 eszkdzok készitésével kapcsolatos valamennyi eseményt.
A visszavonas kezeléssel kapcsolatosan:

* A Szolgaltaté gondoskodik a visszavonassal kapcsolatos 0sszes kérés, valamint az ezek eredményét
képezd dsszes tevekenység naplézasarol.

4.5.2. Naplé adatok tarolasa

A naplé adatok rendszeresen archivalasra kerulnek ellenérzés, sziikségessé valo visszakereseés és Ujboli haszna-
lat céljabal.

4.5.3. Adatarchivalas

A Szolgaltatonak gondoskodnia kell arrél, hogy a Tanusitvanyra vonatkozé minden lényeges informacié megfele-
16 ideig rogzitésre kerlljon, kiiléndsen jogi eljarasokhoz bizonyiték nyujtasa érdekében.

4.5.4. Az archivum megorzési idétartama

A Szolgaltato a tanusitvanyokra vonatkozo archiv adatokat a 3/2005 (l1l. 18.) IHM rendelettel 6sszhangban a ke-
letkezésikt6l szamitott 10 évig, illetve jogi eljarasban a tanusitvanyokon keresztul térténd bizonyitashoz sziikse-
ges ideig megbrzi.

4.5.5. Az archivum védelme

A Szolgaltato fenntartja a tanusitvanyokra vonatkozo aktualis és archivalt adatok bizalmassagat és sértetlensé-
gét.

A Szolgaltaté a fontos bejegyzéseket megvédi az elveszéstél, tonkretételtdl és hamisitastol.

A Szolgaltatd megfeleld miszaki és szervezeti intézkedéseket hoz a személyes adatok felhatalmazés nélkdili,
illetve térvénytelen feldolgozasa ellen, valamint a személyes adatok véletlen elveszése, megsemmisilése, illetve
karosodasa ellen.

Az archivumba torténé hagyomanyos vagy elektronikus adattovabbitas csak biztonsagos megoldassal torténhet.

4.6. Katasztrofa elharitas

4.6.1. A hitelesités-szolgaltatas azonnali felfuiggesztése

A katasztrofa esemény bekdvetkezése a hitelesités-szolgaltatas azonnali felfliggesztésével jar. Errél az ese-
ményrél Szolgaltato értesiti a Nemzeti Hirkozlési Hatosagot és lehetéségei szerint a felhasznald Kozosség tagjait.

A Szolgaltatdé gondoskodik arrél, hogy katasztrofa esetén, beleértve a sajat alairas-létrehozé magankulcsanak
kompromittalodasat, illetve kritikus szoftver/hardver komponenseinek meghibasodasat is, az lizemeltetés amint
csak lehetséges helyrealljon és a szolgaltatas meginduljon.

4.6.2. Hardver, szoftver, vagy adatsériilés esete

A Szolgaltaté Uzletmenet-folytonossagi Terve a kritikus szoftver/hardver komponensek sériilésével, mint kataszt-
réfa helyzettel foglalkozik. llyen esetekben a tervezett eljarasokat életbe Iépteti annak érdekében, hogy az lze-
meltetés, amint csak lehetséges, helyrealljon.

A Szolgaltatdé minimalizalja a biztonsagi események és hibas mikddések altal okozott kart, eseményjelentés és
valaszadas eljarasok hasznalatan keresztiil.

A Szolgaltaté idében és 6sszehangoltan fellép annak érdekében, hogy gyorsan valaszolni tudjon a varatlan ese-
ményekre, és korlatozza a biztonsag megsértésének hatasait. Ennek érdekében valamennyi eseményt jelenteni
kell az esemény bekdvetkezte utan, amint az lehetséges.

® Az ,alairas-Iétrehozo eszkozon az alairas-létrehozd adat elhelyezése” szolgaltatas keretén beliil.
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4.7. Hitelesités szolgaltatoé tevékenység megsziintetése

A Szolgaltatonak a tervezett megsziinés el6tt megallapodast kell kdtni mas szolgaltatéval a szolgaltatasok atvéte-
lérél. A megallapodasrdl tajekoztatnia kell a felhasznal6i k6zésséget.

A Szolgaltatonak gondoskodnia kell a szolgaltatasainak megsziintetésébdl fakadd, a felhasznaldi kozosséget

érinté zavarok minimalizalasardl, kiléndsképpen a tanusitvany visszavonas kezelés és kozzététel szolgaltatasok
folyamatos fenntartasarol.

Ennek érdekében a Szolgaltatonak miel6tt hitelesités-szolgaltatasi tevékenységét ledllitja:
a. eértesitenie kell a Nemzeti Hirkdzlési Hatosagot és Internetes honlapjan tajékoztatnia kell a felhaszna-
16i kbzbsség tagjait

b. meg kell sziintetnie a tanusitvanyok kibocsatasi folyamataban a nevében eljaré alvallalkozasok 6sz-
szes felhatalmazasat

c. fel kell késziilnie a regisztracids adatok és az eseménynaplé archivumok fenntartasara vonatkozo ko-
telezettségei atruhazasara

A bejelentéssel egyidejlleg a Szolgaltato leallithatja:
a. atanusitvany el6allitas és kibocsatas szolgaltatast (ezen belll a tanusitvany megujitasat)
b. az alairas-létrehozo eszk6zon az alairas-létrehozé adat elhelyezése szolgaltatast.
Szolgaltatonak a tervezett megsziinés el6tt intézkednie kell az el6fizetSi tandsitvanyok és szolgaltatoi tanusitva-
nyai visszavonasarol.
Ezzel egyidejlleg ledllithatja a visszavonas kezelési szolgaltatasat.
Regisztracios Iroda megsziinése esetén:

a. A Szolgaltaté a Regisztracios Iroda megsziinése el6tt 60 nappal koteles értesiteni azon Eléfizetoket,
akik a megsziiné Regisztracids Irodanal kétottek szerzddést és a Szolgaltato altal kibocsatott érve-
nyes tanusitvannyal rendelkeznek.

b. A Regisztracids Iroda megsziinésérél a felhasznaldi kozdsség tagjait a Szolgaltaté a web oldalain tor-
ténd kdzzéteétel utjan koteles tajékoztatni.

MAV INFORMATIKA Zrt. Hitelesitési Rend nyilvanos kérben kibocsétott nem mindsitett tanusitvanyokra V3.0
29/45



MAV Informatika Zrt.

5. Fizikai, eljarasrendi, és human biztonsagi
szabalyozasok

A Szolgaltaténak gondoskodnia kell arrdl, hogy kell6, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli és
személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatdé adminisztrativ és iranyitasi eljarasok
keriljenek alkalmazasra. Ezen belll:
A Szolgaltatoé kockazat elemzést végzett Uzleti kockazatainak felmérése, valamint a szlikséges biztonsagi kdve-
telmények és mikddési eljarasok meghatarozasa érdekében.
a. A Szolgaltato felel6sséget vallal minden elektronikus aldirdssal kapcsolatos szolgaltataseért,
még akkor is, ha bizonyos funkcidkat alvallalkozéknak ad ki.
A Szolgaltato egyértelmien meghatarozza a harmadik felek felelésségét, és megfelel6 konst-
rukciok biztositjak azt, hogy a harmadik felek a Szolgaltaté altal megkdvetelt 6sszes ellendrzés
végrehajtasara legyenek szoritva. A Szolgaltaté felelésséget vallal valamennyi fél fentiekre vo-
natkoz6 gyakorlatanak nyilvdnossagra hozasara.

b. A Szolgaltatd vezetésége (mely felelés a Szolgaltatd informatikai biztonsag politikajanak meg-
hatérozasaért, és e hazirend éltal érintett valamennyi alkalmazott részére torténd kdzzététel-
ért) az informacié biztonsagara vonatkozé utmutatét hagyott jova és adott ki.

c. A Szolgaltaté a szervezetén beliili biztonsagkezeléshez sziikséges informatika biztonsagi inf-
rastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorléd barminem valtozta-
tast a Szolgaltatd vezetéségének kell jovahagynia™.

d. A Szolgaltaté a Biztonsagi Szabalyzataban dokumentalta, majd megvaldsitotta és folyamato-
san fenntartja a hitelesitési szolgaltatasokat nyujté eszk6zok, rendszerek és informatikai érté-
kek biztonsagi ellenérzéseit és izemeltetési eljérésait7.

e. A Szolgéltaté gondoskodik az informatika biztonséag fenntartdsardl azokban az esetekben is,
amikor az elektronikus alairassal kapcsolatos szolgaltatasok egyes funkcidira vonatkozo fele-
I6sség mas szervezethez, illetve egységhez lettek kiadva.

f. A Szolgaltaté biztonsagi miveleteiért a végso felelésség a felsé vezetéségéé. Ezen biztonsagi
miveletek k6zé az alabbiak tartoznak:

= lzemeltetési eljarasok és felelésségek

Ll biztonsagi rendszerek tervezése és elfogadasa

= karos szoftver elleni védelem

Ll er6forras gazdalkodas

= halézat menedzselés

= a biztonsagi naplo aktiv feliigyelete, eseményelemzések és nyomkdvetések
= adathordozo eszkdz kezelése és biztonsaga

= adat és szoftver csere

E felel6sségeket a Szolgaltatd biztonsagi miveletei kezelik, és azokat a 3/2005. (lll. 18.) IHM rendelet 20.§-21.§-
nak megfelel6, megbizhatd és szakérté izemelteté személyzetnek kell végrehajtania.

A Szolgaltatonak gondoskodnia kell arrdl, hogy eszkdzei és informacioi megfelel6 szintl védelemben részestlje-
nek. A Szolgaltaté valamennyi informatikai értékérdl leltart kell vezetni, ezek védelmi kdvetelményeit az elvégzett
kockazat elemzéssel 6sszhangban osztalyokba kell sorolni.

A Szolgaltaté fizikai, eljarasrendi és személyi biztonsagi szabalyozasait a PKI Szolgaltatasok Biztonsagi Szabaly-
zataban kell régziteni.

A PKI szolgaltatasokat tamogato informatikai rendszer, annak személyi és fizikai kornyezete a MeH ITB 12. ajan-
las szerint a fokozott biztonsagi osztalyba tartozik, amely egyértelmiien meghatarozza a Hitelesité Kézpontok és
a Regisztracioés Iroda informatikai rendszereinek, valamint a hitelesités-szolgaltatassal kapcsolatos valamennyi
szolgaltatas személyi és fizikai kdrnyezetének biztonsagi kdvetelményeit.

A kovetkezd pontok csak a vonatkozé lényeges intézkedéseket tartalmazzak.

® Az informatika biztonsag kezelésével kapcsolatban Utmutatasként lasd a MeH ITB 12. ajanlast és az ISO/IEC 17799-et.

7 Ajanlott, hogy a Biztonsagi Szabalyzat azonositsa a nyujtott szolgaltatasokkal kapcsolatos valamennyi fontos célt és potencia-
lis veszélyt, valamint az ezen veszélyek hatasainak elkerilése, illetve korlatozasa érdekében sziikséges védelmi intézkedé-
seket. Ajanlott leirnia az arra vonatkozé szabalyokat, iranyelveket és eljarasokat, hogy a meghatarozott szolgaltatasokat és
az ezekkel kapcsolatos biztonsagi garanciakat hogyan biztositjak.
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5.1. Fizikai biztonsagi szabalyozasok

A Szolgéltato altalanos tevékenységével kapcsolatosan a Szolgéltatonak:

a. biztositania kell az értékek elvesztésének, sérulésének, és kompromittalodasanak, valamint a miko-
dési tevékenységek megzavarasanak elkerulését.

b. ovintézkedéseket kell tennie az informacié és az informacié feldolgozé berendezések kompromittald-
dasanak, illetve ellopasanak elkerilése érdekében.

A kulcspar generalassal, tanusitvany eléallitassal, alairdk eszkozzel valo ellatasaval és a visszavonas kezeléssel
kapcsolatosan a Szolgaltaténak egy egyértelmiien meghatarozott biztonsagi kérlet Iétrehozasaval fizikai védelmet
kell biztositani az alabbi szolgaltatdsok szamara:

a. kulcspar generalas
b. tanusitvany eléallitas,
c. az alairdk alairas-létrehozé eszkdzzel valo ellatasa,
d. visszavonas kezelés.
Barmely mas szervezettel megosztott rész e koérleten kivil kell essen.

A Szolgaltaténak ovintézkedéseket kell tennie a fizikai és kdrnyezetbiztonsagi rendszer eréforrasok, illetve a mi-
kodésiik tamogatasara hasznalt berendezések megvédése érdekében. A Szolgaltatd szolgaltatasainak fizikai- és
kérnyezetbiztonsagi programjaiban kell régziteni a fizikai hozzaférés szabalyozasaval, a természeti katasztréfa
elleni védelemmel, a villamvédelem és tlizbiztonsag tényezdivel, a tamogaté eszkézok (ezen belll az aram és
klima berendezések) meghibasodasaval, az épitmény 6sszeomlasaval, vizvezeték szivargassal, talajviz elleni
védelemmel, lopas, betdrés és behatolas elleni védelemmel, katasztrofa utani helyreallitassal, stb.® kapcsolatos
tevékenységeire.

A Szolgéltaténak ovintézkedéseket kell megvaldsitani annak megakadalyozasa érdekében, hogy a fokozott biz-
tonsagu elektronikus alairas-hitelesitéssel kapcsolatos szolgaltatasaihoz szilkséges berendezéseket, informacio-
kat, adathordozokat vagy szoftvereket jogosulatlanul elvigyék a helyszinrél°.

5.2. Eljarasrendi szabalyozasok

A Szolgaltatd gondoskodik arrdl, hogy rendszereit biztonsagosan, szabdlyszeriien, a meghibasodas minimalis
kockazata mellett izemeltessék.

A Szolgaltaté személyzete olyan adminisztrativ és kezelési eljarasokat és folyamatokat végez, amely szinkronban
van a Szolgaltato Biztonsagi Szabalyzatanak eljarasaival.

5.2.1. Az egyes munkakorokben elvart azonositas és hitelesités

A Szolgaltatd személyzete csak sikeres azonositas és hitelesités utan hasznalhatja a kulcs- és tanusitvany-
gondozassal kapcsolatos kritikus alkalmazasokat.

5.3. Human szabalyozasok

5.3.1. Bizalmi munkako6rok
A Szolgaltatd egyértelmiien azonositja azokat a munkakoroket, amelyektél a hitelesités-szolgaltatas biztonsaga
fugg. Ezeket a bizalmi munkakoérdket és felel6sségeket munkakéri leirasokban dokumentélja.
A bizalmi munkakoérok kézé az alabbiak tartoznak:
A hitelesités-szolgaltaté informatikai rendszeréért altalanosan felelés vezeté
Biztonsagi tisztviseld: a szolgaltatas biztonsagaért, a biztonsagi iranyelvek és szabalyzatok érvényre
juttatasaért altalanosan felelés személy.
Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végzd
személy.
Rendszeriizemeltet6: az informatikai rendszer folyamatos lizemeltetését, mentését és helyredllitasat
végzd személy.

Fliggetlen rendszervizsgalo: a hitelesités-szolgaltatd naplézott, illetve archivalt adatallomanyat vizsga-
16, a hitelesités-szolgaltatd altal a szabalyszer(i mikddés érdekében megvaldsitott kontroll intézkedések

8 A fizikai és kornyezeti biztonsaggal kapcsolatban utmutatoként lasd a MeH ITB 12. ajanlasat és az ISO/IEC 17799 dokumen-
tumot.

°A biztonsagi korletben egyéb funkciok is tamogathatok, a hozzaférések jogosult személyzetre vald korlatozas biztositasaval.
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betartasanak ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért felelés
személy.

Regisztracios felelés: a végtanusitvanyok el6allitasanak, kibocsatasanak, visszavonasanak és felflig-
gesztésének jovahagyasaért felelés személy.

Bizalmi munkakorokbe a biztonsageért felelés felsd vezetésnek kell formalisan kineveznie a hitelesités-szolgaltatd
munkatarsait.

Uzemeltetési eljarasokat kell kidolgozni valamennyi olyan bizalmi és adminisztrativ feladatra, amely hatast gyako-
rol a hitelesitési szolgaltatasokra, s ezeket az eljarasokat be kell tartani.

A bizalmi munkakért betdlté személynek munkaviszonyban kell allnia a hitelesités-szolgaltatoval.

5.3.2. Az egyes feladatokhoz sziikséges személyzeti létszamok

A hitelesités-szolgaltatd munkatarsai munkakoéri leirasainak tamogatniuk kell a feladatok szétvalasztasanak és a
legkisebb meghatalmazas elvének szempontjait. A leirasoknak tébbek kozétt meg kell hatarozniuk az egyes fel-
adatokhoz szlikséges létszamot is.

Csak védett kdrnyezetben legalabb két, bizalmi munkakért betoltd, erre feljogositott személy egylttes részvételé-
vel, mas személyek jelenlétét kizarva kerllhet sor az alabbi funkcidk végrehajtasara:

a hitelesités-szolgaltatd sajat szolgaltatoi kulcsanak eléallitasa
a hitelesités-szolgaltaté szolgaltatéi magankulcsanak mentése
a hitelesités-szolgaltatd szolgaltatéi magankulcsanak visszaallitasa

Qo oo

a hitelesités-szolgaltatd szolgaltatéi magankulcsanak megsemmisitése

5.3.3. Az egyes munkakorokben elvart azonositas és hitelesités

A hitelesités-szolgaltatd személyzetét megfeleléen azonositani és hitelesiteni kell, miel6tt a tandsitvany kezelés-
sel kapcsolatos kritikus alkalmazasokat hasznalnak.

5.3.4. Egymast kizaré6 munkakorok

A bizalmi munkakoérok kozotti személyi atfedésekre az alabbi korlatozasok vonatkoznak:

a. a biztonsagi tisztvisel6 és a regisztracios felelés nem toltheti be a fliggetlen rendszervizsgalo
munkakort,

b. arendszeradminisztrator nem téltheti be a biztonséagi tisztviseld és a fliiggetlen rendszervizsga-
16 munkakort,

c. azinformatikai rendszerért altalanosan felelés vezeté nem téltheti be a biztonsagi tisztvisel6 és
a fuggetlen rendszervizsgalé munkakort,

d. toérekedni kell a bizalmi munkakoérék teljes személyi elvalasztasara.

5.3.5. Személyzetre vonatkozé elbirasok

A hitelesités-szolgaltatonak gondoskodnia kell arrél, hogy személyzeti gyakorlata fokozza és tdmogassa a hitele-
sités-szolgaltaté mikodésének megbizhatésagat. Kilondsképpen:

A hitelesités-szolgaltatonak kell szamu, a hitelesitési szolgaltatasok nyujtasahoz sziikséges feladatok
jellegének, terjedelmének és mennyiségének megfelel végzettséggel, képzettséggel, szakmai ismeret-
tel és tapasztalattal rendelkez8 személyzetet kell alkalmaznia.

A hitelesités-szolgaltaté valamennyi bizalmi munkakdrt bet6lté munkatarsanak fiiggetlennek kell lennie
minden olyan (itk6z6 érdektdl, ami hatranyosan érinthetné a hitelesités-szolgaltaté tevékenységeinek
semlegességét, a szolgaltatas megbizhatésagat és biztonsagat.

A hitelesités-szolgaltato (ideiglenes és allandé) munkatarsainak a feladatok szétvalasztasa és a legki-
sebb meghatalmazas szempontjai szerint meghatarozott munkaleirasokkal kell rendelkeznitik. A munka-
leirasoknak meg kell hatarozniuk a beosztas érzékenységét, a feladatok elvégzéséhez sziikséges hoz-
zaférési jogosultsagok alapjan. Ahol erre sziikség van, meg kell kiilonbdztetni az altalanos funkcidkat és
a hitelesités-szolgaltaté specifikus funkcidkat. A munkaleirasoknak meg kell hatarozniuk az egyes fel-
adatokhoz szlkséges létszamot is. Ajanlott, hogy a munkaleirasok tartalmazzak a szakismeretre és a
tapasztalatra vonatkozé kdvetelményeket is.
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5.3.6. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

A Szolgaltaté olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatashoz sziikséges szakért6i tu-

dassal, tapasztalattal és min8sitésekkel.

A Szolgaltato kell6 szamu, a hitelesitési szolgaltatasok nyujtasahoz szlikséges feladatok jellegének, terjedelmé-
nek és mennyiségének megfelel6 végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezé
személyzetet alkalmaz.

A vezetd személyzet tapasztalattal rendelkezik az elektronikus alairasi technoldgia terén, ismeri a biztonsagi fele-
I6sséggel tartozd munkatarsakra vonatkozo biztonséagi eljarasokat, valamint gyakorlattal rendelkezik az informati-
ka biztonsag és a kockazat elemzés tertletein.

5.3.7. Elbélet vizsgalatara vonatkozé eljarasok

A hitelesités-szolgaltatonak nem szabad bizalmi munkakérbe, illetve a vezetéségbe kineveznie olyan személyt,
aki blincselekményért, illetve mas olyan vétségért el lett itélve, amely illetd alkalmassagat befolyasolja. A munka-
tarsaknak nem szabad hozzaférnilk biztonsagi funkciokhoz mindaddig, amig a sziikséges, személyiikre és al-
kalmassagukra vonatkoz6 ellenérzések végrehajtdsa meg nem torténik.

5.3.8. Kiképzési kovetelmények

Az izemelteté személyzetet a rendszer hasznalatba vétele el6tt ki kell képezni
a. anyilvanos kulcsu infrastruktira elméletébdl,

a rendszer hasznalatardl,

a regisztracios, tanusitasi és visszavonasi eljarasrendekrdl,

az egyes tevékenységek jogi kbvetkezményeirdl,

© Qo

az informatikai biztonsagi kévetelményekrdl,
f.  aHitelesitési rend és a Szolgaltatasi Szabalyzat alkalmazasanak jelentéségérél.
A képzést meg kell ismételni minden, a rendszerben torténé valtozas utan (a valtozas altal érintett teriileten).
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6. Miszaki biztonsagi évintézkedések

A Szolgaltaté az Eat. 7.§ (5) bekezdésének megfelelé megbizhatd, biztonsagtechnikailag értékelt és mindsitett
termékekbdl allé rendszert hasznal szolgéltatasai nyujtdsahoz.

Az informatikai rendszer szallitdja hitelesités-szolgaltatasi rendszer kiépitésében jelentds tapasztalatokkal rendel-
kezik, nemzetkozileg elismert technoldgiat alkalmaz.

6.1. Kulcspar eldallitas és telepités

6.1.1. Kulcspar eléallitas

A Szolgaltatdé maga generalja a kulcsparokat (az alairas-létrehozo és az alairas-ellenérz6 adatokat) fizikailag vé-
dett kérnyezetben. A kulcsparok generalasat olyan algoritmussal végzi, melyet jogszabaly ismer el erre a célra
alkalmasnak’®.

A Szolgéltaté nem fogadhat el az El&fizet6 altal generalt kulcspart.

Az alairas-létrehozé adat alairas-létrehozé eszkdzon (pl.: csipkartyan) torténd elhelyezésére a Szolgaltatoé csak
tanusitvany kibocséatassal egyutt vallalkozhat. Ezzel egyltt a csipkartyan elhelyezi a kibocsatott Tanusitvanyt is.

A szolgaltatéi magankulcsok (alairas-létrehozoé adatok) teljes életciklusuk alatt nagy biztonsagu hardver modul-
ban, illetve az alairas-létrehoz6 eszk6zén maradnak, amennyiben ilyen médon kerlltek generalasra.

6.1.2. Alairas-létrehoz6 eszk6z megszemélyesités
Az alairas-létrehozé eszkdz (csip kartya) megszemélyesitését a Szolgaltatd maga végzi fizikailag védett kérnye-
zetben lizemeld kartya-megszemélyesitd rendszeren.

A csip kartya megszemélyesités szolgaltatashoz vizualis megjelenités, egy oldali nyomassal térténd grafikus
megszemélyesités is kapcsolédik az Eléfizetdi Szerz6désben meghatarozott adattartalommal.

A Szolgaltato az alairas-létrehozé adat aktivizalasahoz (a csip kartyahoz) PIN kédot biztosit. A PIN kédot fizikai-
lag védett kérnyezetben allitja el6 és a kddot tartalmazéd PIN-boritékot az alairas-létrehozo eszkdztdl elkildnitve
tarolja.

6.1.3. Az alairas-létrehoz6 adat eljuttatasa az Alairéhoz (El6fizetohoz)
A Szolgaltaté az alairas-létrehozo adatot, illetve a megszemélyesitett alairas-létrehozé eszkdzt az atvételig fizi-

kailag védett kornyezetben tarolja és biztositja, hogy az alairas-létrehozé adat titkossaga ne sériiljon.

A Szolgaltaté az alairas-létrehozo6 eszkozt és a PIN kddot tartalmazo boritékot személyesen adja at az Eléfizet6-
nek vagy az El6fizet6é képviseljének.

Az alairas-létrehoz6 eszkoz atvételének megtagadasa visszavonasi kérelemnek szamit.

6.1.4. Az Alairdk alairas-ellen6rzé adatanak eljuttatasa az érintett felekhez

A Szolgaltaté az Alairdk alairas-ellen6rzé adatat (nyilvanos kulcsat) — hozzajarulasuk esetén -az Eléfizetsi Tanu-
sitvanyba foglalva a Tanusitvanytaran keresztll koteles mindenki szamara elérhetévé tenni.

6.1.5. A Szolgaltat6 alairas-ellen6rzé adatainak eljuttatasa a felhasznaléi
kozosséghez

A Szolgaltaté koteles a hitelesité kozpontok (Root CA, Produktiv CA) alairas-ellen6rzé adatait (nyilvanos kulcsait)

a szolgaltatas internetes honlapjan keresztll mindenki szamara elérhetévé tenni.

A nyilvanos kulcsokat tartalmazé tanusitvanyok letélthetk és a felhasznalé kliens-alkalmazasaba installalhatok.

6.1.6. Kulcs méretek, hasznalt algoritmusok

A Szolgaltato Hitelesitd Kézpontja elektronikus alairas létrehozaséara az RSA' algoritmust hasznalja. Az Eléfizet6i
tanusitvanyok az RSA alairé algoritmusokhoz hasznalhatok.

A Hitelesité Kézpont (,Produktiv CA”) alairé kulcsainak mérete: 2048 bit

0 A 2/2002 (IV.26) MeHVM iranyelv 1. sz. melléklete felsorolja a megfelelének elismert kulcseléallitasi algoritmusokat

" Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az alabbi szabvany irja le részletesen: International Organization
for Standardization, “ISO/IEC 14888-3: Information technology - Security techniques - Digital signatures with appendix - Part
3: Certificate-based mechanisms,” 1999.
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Az Alairok (El6fizetdk) alaird kulcsainak mérete: legalabb 1024 bit

A Szolgaltaté folyamatosan figyelemmel kiséri a technikai fejl6dést és ennek fliggvényében sziikség esetén gon-
doskodik a kulcshosszak novelésérdl.

6.1.7. Kulcs felhasznalasi célok

A Szolgéltaté Eléfizetbk részére kulcspart illetéleg Tanusitvanyt elektronikus alairasi céllal bocsat ki.

Ennek érdekében az Eléfizetdk részére kibocsatott tanusitvanyok egyes attributumaira felhasznalasi terilettél és
céltol fliggben kialakitott beallitasokat alkalmaz.

A kulcspar kizardlag arra a célra hasznalhatd, amelyre a Szolgaltaté kibocsatotta.

A tanusitvanyok és a benne foglalt alairas-ellenérzd adatok (nyilvanos kulcsok) érvényességének kezdete a kibo-
csatas idépontjaval (év, hénap, nap, 6ra, perc, masodperc) egyezik meg. Az eléfizetdi alairé kulcsok és tanusit-
vanyok érvényesseégi ideje 1 év.

6.2. Az alairas-létrehoz6 adat védelme

A Szolgaltaté gondoskodik valamennyi altala (sajat maga, regisztrald szervezet, az Alairék szamara) eléallitott
magankulcs titkossagarol és sértetlenségérdl.

A Szolgaltato kulon alaird magankulcsot hasznal Tanusitvany alairasra, és Tanusitvany visszavonasi lista alairas-
ra, egyuttal ezen kulcsokat semmilyen mas célra nem hasznalja.

A Szolgaltatd a tanusitvanyokat, illetve a tanusitvany visszavonasi listakat alair6 magankulcsait fizikailag bizton-
sagos helyszinen hasznalja.

6.2.1. A tobb-szereplds (“n-bdl m”’) magankulcs visszaallitas ellendrzése

A Szolgaltatonal legalabb a Hitelesité Kdzpontban alkalmazni kell az ,n-b6l m” ellenérzést.

6.2.2. Alairas-létrehozo6 adat letét, mentés, archivalas
Szolgaltatdé nem nyujthat alairas-létrehozo adat letét szolgaltatast. Szolgaltatd az Eléfizet6 alairas-létrehozo ada-

tat semmilyen formaban nem mentheti vagy archivalhatja; annak elGallitasara, visszafejtésére alkalmas progra-
mot, adatot nem tarolhat.

6.2.3. Alairas-létrehozo adat aktivalasa

Az (eltfizetdi és szolgaltatdi) alairas-létrenozo adat aktivalasa a felhasznalo altal torténik a jelszo vagy PIN kéd
megadasaval, azokban az esetekben, amikor az alairas-létrehozé adat hasznalatara sziikség van.

6.2.4. Alairas-létrehoz6 adat deaktivalasa

Az (el6fizet6i és szolgaltatoi) alairas-létrehozo adatok deaktivalasat a felhasznald alkalmazasa végzi az Alaird
kijelentkezésekor, vagy — pl. chipkartya esetén — amikor az Aldir6 az alairas-létrehoz6 eszkdzt eltavolitja az olva-
so6bol.

6.2.5. Alairas-létrehoz6 adat megsemmisitése

Az elbfizetbi alairas-létrehozo adat tanusitvanyanak lejarta utan az alairas-létrehozo eszkoz fizikai megsemmisi-

tését az Alairdnak sajat felelésségi kdrében ugy kell elvégezni, hogy az semmilyen kérilmények kdzoétt ne legyen
Ujra felhasznalhato.

A szolgaltatéi alairas-létrehozé adatok megsemmisitése a Szolgaltaté kotelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Alairas-ellen6rz6 adat archivalasa

Az alairas-ellenérz6 adatokat a tanusitvanyok tartalmazzak. A Szolgaltaté kételes minden altala eléallitott és ki-
bocsatott Tanusitvanyt archivalni az érvényesség lejartatol szamitott 10 évig.

Az archivalt tanusitvanyokrdl biztonsagi mentést is kell késziteni.

6.3.2. Alairas-létrehozo és alairas-ellen6rz6 adatok felhasznalasi ideje

Az alairas-létrehozé adat (alaird kulcs) és az alairas-ellendrz6 adat (nyilvanos kulcs) érvényességi ideje meg-
egyezik a kulcsok hitelességét igazol6 tanusitvany érvényességi idejével:
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Produktiv CA alairé kulcs és tanusitvany érvényessége: legfeljebb 10 év
El6fizetdi alaird kulcs és tanusitvany érvényessége: legfeljebb 2 év

A tanusitvanyok és a benne foglalt alairas-ellenérzd adatok (nyilvanos kulcsok) érvényességének kezdete a kibo-
csatas idépontjaval (év, hod, nap, 6ra, perc, masodperc) egyezik meg.

6.4. Aktivizal6 adatok (PIN kédok)

Az alairas-létrehozo eszkdzok aktivizalé adatait (PIN kddjait) a Szolgaltaté altal hasznalt PKI alkalmazas allitja
eld.

A Szolgaltatd a PIN kodokat miszaki és szervezeési intézkedésekkel védi és az Elbfizetd részére az alairas-
létrehozo6 eszkdztdl elkiildnitve adja at. Az atvételt kovetden az Eléfizetének sajat felel6sségi korében kell biztosi-
tania PIN kod kizarélagos birtoklasat.

Az Eléfizeté barmikor megvaltoztathatja PIN kodjat.

A PIN kddot a Szolgaltaté nem tarolja és nem allitja Ujra el6 sem az Eléfizet6, sem harmadik fél vagy hatdsag
kifejezett kérése esetén sem.

A PIN kéd elvesztése, elfelejtése vagy illetéktelen kezekbe térténd jutasa esetén minden esetben Uj PIN kddot
kell eléallitani, amely esetenként Uj alairas-létrehozé adat illetve tanusitvany eléallitasat is feltételezi.

6.5. Szamitdégép biztonsagi szabalyok

6.5.1. Szamitégép biztonsag technikai kovetelményei

A Szamitogép biztonsag technikai kovetelményeit a MeH ITB 12. ajanlas szerinti fokozott biztonsagi
osztalybasorolas hatdrozza meg.

A Szolgaltaté gondoskodnia kell arrdl, hogy az informatikai rendszeréhez val6 hozzaférés kelléen felhatalmazott
egyénekre legyen korlatozva. Kiilonosképpen:

1. A Szolgaltato védi rendszerei és informacioi sértetlenségét virusok, karos és engedély nélkili szoftverek
ellen.

2. A Szolgaltato biztonsagosan kezeli adathordozé eszkozeit a sértilés, ellopas és jogosulatlan hozzaférés
elleni védelem érdekében.

3. A Szolgaltaté gondoskodik a felhasznaloi'? hozzaférés hatékony nyilvantartasarél a rendszerbiztonsag fenn-
tartasa érdekében, beleértve a felhasznaloi hozzaférések naplozasat, illetve a hozzaférési jogosultsagok
kell§ idében torténd modositasat, athelyezését.

4. A Szolgaltaté gondoskodik arrél, hogy az informacidhoz és az alkalmazdéi rendszer funkcidkhoz torténé hoz-
zaférés, a hozzaférés ellenbrzési szabalyzatnak megfeleléen korlatozott legyen, és hogy a hitelesités-
szolgaltatd rendszere megfelel6 szamitdgép-biztonsagi ellenérzéseket nyujtson a hitelesités-szolgaltatd
szabalyzataban azonositott bizalmi munkakordk elkiilonitése érdekében, beleértve a biztonsagi adminisztra-
tori és Uzemeltetési funkcio elkulonitését. Kiilondsképpen a rendszer szolgaltatasi programok hasznalatat
korlatozza és ellenérzi szigoruan.

5. A Szolgaltaté gondoskodik arrél, hogy személyzetét sikeresen azonositsak és hitelesitsék, mielétt a tanusit-
vany gondozasaval kapcsolatos kritikus alkalmazasokat hasznalhatnak.

6. A Szolgaltato eljarasokat dolgoztat ki és hajtat végre valamennyi olyan bizalmi és adminisztrativ munkakar-
re, amely hatést gyakorol a hitelesitési szolgaltatasok nyujtasara.

7. A Szolgaltaté miiszaki 6vintézkedéseket juttat érvényre (példaul tlizfalak' segitségével), hogy a hitelesités-
szolgaltatd belsd haldzati tartomanyai védettek legyenek a harmadik felek szamara elérhetd kiilsé haldzati
tartomanyoktol.

8. A Szolgaltato idében és 6sszehangoltan fellép annak érdekében, hogy gyorsan valaszolni tudjon a varatlan
esemeényekre, és korlatozza a biztonsag megsértésének hatasait. Valamennyi eseményt jelenteni kell az
esemény bekdvetkezte utan, amint az lehetséges.

12 A felhasznalo fogalma itt feldleli a rendszer operatorokat, rendszer adminisztratorokat és barmely olyan felhasznalét, akinek
kézvetlen hozzaférése van a rendszerhez.

" Ajanlott, hogy a tlizfalakat ugy konfiguraljak, hogy azok a hitelesités-szolgaltatdé mikddéséhez nem sziikséges protokollokat
és hozzaféréseket kiiktassak.
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9. A Szolgaltaté folyamatos felligyel6 és riasztd eszkdzoket biztosit, hogy képes legyen felismerni és regiszt-
ralni az eréforrasaihoz valo jo?osulatlan és/vagy szabalytalan hozzaférési kisérleteket, valamint képes le-
gyen ezekre idében reagalni1 .

10. A Szolgaltaté gondoskodik arrél, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé tételét, nyilva-
nossagra hozatalat) megvaldsité alkalmazas hozzaférés ellenérzést érvényesitsen a tanusitvanyok hozza-
adasara és torlésére, illetve a kiegészité informacié médositasara vonatkozéan.

11. A Szolgaltatd gondoskodik arrdl, hogy a tanusitvany visszavonas kezelést megvalositd alkalmazas hozzafé-
rés ellendrzést érvényesitsen a visszavonas allapot informacié (halozatrél térténd) modositasara vonatko-
zban.

12. A Szolgaltaté gondoskodik arrél, hogy az érzékeny adatokat'® megvédjék az ujra felhasznalhatd, jogosulat-
lan felhasznaldk altal is elérhet6 tarold egységeken (példaul térolt adatallomanyokon) keresztiili felfedés el-
len.

13. A Szolgaltato biztositja a személyzet tevékenységéért vald felelésségre vonhatésagat.16

6.6. Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

A Szolgaltaté gondoskodik arrél, hogy az altala, illetve a nevében végzett valamennyi rendszerfejlesztési projekt-
jében a biztonsag kovetelményeit mar a tervezési és kdvetelmény-meghatarozasi fazisban figyelembe vegyék,
annak érdekében, hogy a biztonsag beépliljén az informatikai rendszerekbe.

A Szolgaltaté konfiguracio kezelési eljarasokat alkalmaz valamennyi mikodd szoftvere esetében a kibocsatasok-
ra, a modositasokra és a slirg8s szoftver javitasokra vonatkozéan.

Az IT életciklusra vonatkoz6 rendszerfejlesztési szabalyokat a Szolgaltaté tarsasagi szintl Informatikai bizton-
sagpolitikaja és az Informatikai Biztonsagi Szabalyzat tartalmazza, amelyek pontosan meghatarozzak az el6ké-
szités, a projekt, az Uzemeltetés és a visszavonas/rekonstrukciod ciklus idészakok feladatait és az alkalmazott
maodszertanokat.

6.6.2. Biztonsagkezelési szabalyok

A Szolgaltatd olyan eszkdzoket és eljarasokat alkalmaz, melyek garantaljak a kritikus szolgaltatasait megvaldsito
megbizhatd informatikai rendszereire az operacios rendszer beallitasok, valamint a halézati konfiguracié bizton-
sagat, egyuttal az alkalmazott biztonsagi mechanizmusok sértetlenségének, helyes mikddésének ellenbrzését.

A biztonsagkezelési szabalyok a Szolgaltatd tarsasagi szintli Informatikai biztonsagpolitikaja, valamint a tarsasagi
és a rendszer szintli biztonsagi szabalyzatok tartalmazzak.

6.7. Halozati biztonsagi szabalyok

A Szolgaltaté gondoskodik arrél, hogy informatikai rendszerében megfelelé haldézatbiztonsagi ellenérzésekre ke-
ruljén sor. Az érzékeny adatokat megvédi, amikor azok atvitele nem biztonsagos hal6zatokon keresztul térténik.

A regisztralassal kapcsolatosan:

1. Avregisztracios adatok bizalmassagat és sértetlenségét megvédik, kiilondsen az Eléfizetével/Alairéval folyta-
tott kiilsg, illetve a Szolgaltaté egyes komponensei kézotti belsé adatcsere soran.

2. A Szolgaltato (a hitelesitd szervezeten keresztiil) ellenbrzéssel biztositja, hogy regisztracioés adatokat csak
altala elismert, azonossagaban hitelesitett regisztracios szolgaltatokkal cserél.

A tanusitvany elGallitassal és visszavonas kezeléssel kapcsolatosan:

3. A Szolgaltatd gondoskodik arrdl, hogy a helyi halézati komponensek fizikailag biztonsagos kérnyezetben
legyenek és konfiguracidikat id6szakonként auditaljak.

4. A Szolgaltaté folyamatos felligyel és riasztd eszkdzoket biztosit, hogy képes legyen felismerni, regisztralni
az er6forrasaihoz a haldzatrdl torténd hozzaférésre iranyuld jogosulatlan és/vagy szabalytalan prébalkozéa-
sokat, illetve képes legyen idében reagalni ezekre.

A tanusitvany kibocsatasaval kapcsolatosan:

“A hitelesités-szolgaltatd erre hasznalhat példaul egy behatolas észleld rendszert, vagy hozzaférés ellenérzést felligyel6 és
riasztasi eszkézoket.

YAz érzékeny adatok kozé tartoznak a regisztracios informaciok is.
'8 Példaul az eseménynaplé megdrzésén keresztill.

MAV INFORMATIKA Zrt. Hitelesitési Rend nyilvanos kérben kibocsétott nem mindsitett tanusitvanyokra V3.0
37/45



MAV Informatika Zrt.

A Szolgaltaté gondoskodik arrél, hogy a tanusitvany kibocsatast (a tanusitvany elérhetévé tételét, nyilva-
nossagra hozatalat) megvalésité alkalmazas hozzaférés ellenérzést érvényesitsen a tanusitvanyok hozza-
adasara és torlésére, illetve a kiegészité informacié médositasara vonatkozéan.

A tanusitvany visszavonas kezeléssel kapcsolatosan:

6.

A Szolgaltaté gondoskodik arrél, hogy a tanusitvany visszavonas kezelést megvalosito alkalmazas hozzafe-
rés ellendrzést érvényesitsen a visszavonas allapot informacié halézatrél térténd modositasara vonatkozoé-
an.

6.8. Kriptografiai modul ellenérzése

A Szolgaltatdé gondoskodik a kriptografiai hardver biztonsagarél annak teljes élettartama alatt. Kiiléndsképpen
gondoskodik arrdl, hogy:

1.
2.
3.

a Tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert ne manipulalhassak szallitas kozben,
a Tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardvert nem manipulalhassak tarolas kézben,

a Szolgaltato alairé kulcsainak kriptografiai hardverben torténd installalasa, aktivizalasa, mentése és vissza-
allitdsa legalabb két bizalmi munkakdrt betéltd alkalmazott egyittes jelenlétét kivanja meg,

a Tanusitvanyt és a visszavonasi allapotot alaird kriptografiai hardver helyesen mikédik,

a Szolgaltato kriptografiai hardverén tarolt szolgaltatéi magan alaird kulcsokat az eszkdz visszavonasakor
megsemmisitik.
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7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltaté altal kibocsatott tanusitvanyok megfelelnek az RFC 2527 szabvanyban leirt X. 509 3-as verzioju
tanusitvanyoknak.

7.1. Tanusitvany profil

7.1.1. Alap mezék

A Szolgaltaté altal kibocsatott el6fizetSi tanusitvanyok alap mez6i a kdvetkezé minta alapjan kerilnek kitoltésre:

Mezénév

Szabaly

Verzid
Version

Szolgaltaté az RFC 2459-nek megfelel6 tanusitvanyokat bocsat ki. Az
Elsfizets és Erintett fél altal alkalmazott eljarasoknak és alkalmaza-
soknak tamogatnia kell az ilyen tipusu tanusitvanyok helyes kezelé-
sét. Szolgaltaté a kibocsatott tanusitvanyok ,Version” mezéjébe V3
értéket ir.

Sorozatszam
Serial Number

A kibocsato hitelesitd szervezeten belll egyedi szam 12 karakter
hosszusagu.

Algoritmus azonositd
Signature Algorithm Identifier

Szolgaltaté tanusitvanyt hitelesité elektronikus alairasanak algoritmus
azonositoja..

Alairas
Signature

Szolgaltato tanusitvanyt hitelesité elektronikus alairasa az RFC 2459
szerint generalva és kodolva.

Kibocsaté
Issuer

A tanusitvanyt kibocsato hitelesité szervezet és egység egyedi azo-
nositdja egyedi X.500 név formatumot szerint, UTF8String formatum-
ban.

Ervényesség
Valid From & Valid To

A tanusitvany érvényességének kezdete és vége. UCT szerinti érték,
az RFC 2459 szerinti koédolassal.

Tulajdonosazonositéd
Subject

A Tulajdonos egyedi neve egyedi X.500 név formatumot szerint,
UTF8String formatumban.

Tulajdonos nyilvanos kulcsanak algoritmus
azonositoja
Subject Public Key Algorithm Identifier

A Tulajdonos nyilvanos kulcs algoritmusénak azonositdja.

Tulajdonos nyilvanos kulcsa
Subject Public Key Value

A Tulajdonos nyilvanos kulcsa.

Kibocséato egyedi azonositd
Issuer Unique Identifier

Nem kitoltott.

Tulajdonos egyedi azonositéja
Subject Unique Identifier

Nem kitoltott.

7.1.2. Tanusitvany kiterjesztések

A Szolgéltato az ITU-T X.509 ajanlas 3. verzidjanak megfelelé tanusitvany kiterjesztéseket tamogatja. Példaul:

Mezénév Szabaly Kritikus

Policyldentifier " IGEN
PolicyQualifier
UserNotice

Tanusitvany-tipusok
Certificate Policies

Alapvetdé megkdtések
Basic Constraints

Subject type = End Entity
Path Length Constraint = None

Kulcshasznalat
Key Usage

Kulcshasznalat kiter-
jesztés'®

' Ide kertil a hivatkozott tanUsitvanytipus azonositéja
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Mezénév

Szabaly

Kritikus

Key Usage

CRL szétosztasi pont
CRL Distribution Points

IGEN

ETSI Tranzakcios limit
01D:0.4.0.1862.1.2

IGEN

A szabalyzat kiterjesztés feldolgozasaért az Elsfizetd és Erintett fél alkalmazasa és eljarasa felelés. A Szolgaltatd
semmilyen kérilmények kdzott nem hibaztathatd a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kivil
hagyéasa, téves értelmezése miatt.

7.2. Tanusitvany-visszavonasi profil

A szolgaltaté altal kibocsatott visszavonasi listak alap mezdi a kévetkezdk lehetnek:

Mezénév

Erték vagy szabaly

Verzid
Version

A visszavonasi lista a ITU X.509 ajanlas 2. verziéjanak felel meg.

Algoritmus azonositd

Signature Algorithm Identifier

Szolgaltaté visszavonasi listat hitelesitd elektronikus alairasanak algoritmus
azonositoja: sha1RSA (OID=1.2.840.113549.1.1.5).

Alairas
Signature

Szolgaltaté visszavonasi listat hitelesitd elektronikus alairasa, RFC 2459 sze-
rint generalva és kodolva.

Kibocsato
Issuer

A visszavonasi listat kibocsato hitelesitd szervezet egyedi azonositoja.

Hatalyba lépés
Effective Date

A visszavonasi lista hatalyba Iépésének kezdete.

A Szolgaltato altal kibocsatott tanusitvanyok esetében ez megegyezik a kibo-
csatas idejével. UCT szerinti érték,

RFC 2459 szerinti kddolassal.

Kovetkez6 kibocsatas
Next Update

A kovetkezd visszavonasi lista kibocsatasanak ideje.
UCT szerinti érték, RFC 2459 szerinti kddolassal.

Visszavont tanusitvanyok

Revoked Certificates

A visszavont tanusitvanyok listaja a tanusitvany sorozatszamaval és a visz-
szavonas idejével.

7.21. ,Tanusitvany visszavonasi lista” és ,, Tanusitvany visszavonasi lista
bejegyzési” kiterjesztések

A Szolgaltato altal hasznalt visszavonas bejegyzési kiterjesztések a kdvetkez6k lehetnek:

Mez6név

Erték vagy szabaly Kritikus

Visszavonas oka
reasonCode

A visszavonas oka IGEN

Ervénytelenség ideje
Invalidity Date

A magankulcs megbizhatatlanng valasanak ideje IGEN

Utmutatd
old Instruction

A felfiggesztett tanusitvany kezelése Nem

A Szolgaltaté a nem kritikus kiterjesztéseket nem koteles kitélteni.

'8 Csak azonositas-hitelesités célu felnasznalas esetén kell megadni.

MAV INFORMATIKA Zrt. Hitelesitési Rend nyilvanos kérben kibocsétott nem mindsitett tanusitvanyokra V3.0

40/45



MAV Informatika Zrt.

A Szolgaltaté altal kitoltétt visszavonasi lista kiterjesztések a kovetkezok:

Mez6név Erték vagy szabaly Kritikus

CRL sorozatszam CRL A visszavonasi lista egyesével névekvd sorozatszama IGEN
number

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Eléfizets és Erintett
fél alkalmazasa és eljarasa felel6s. Szolgaltatd semmilyen koérilmények kézott nem hibaztathatd a kiterjesztések
figyelmen kiviil hagyasa vagy téves értelmezése miatt.
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8. HR-NMT adminisztracio
8.1. A HR-NMT valtozaskezelés

A Szolgaltato egy fellilvizsgalati folyamatot hataroz meg, mely kiterjed a HR-NMT gondozasara is.

8.2. Kozzétételi és tajékoztatasi elvek

felek rendelkezésére bocsatja, a tanusitvanytipusnak valé megfelelés felméréséhez sziikséges mértékig.

A Szolgaltaté a tanusitvany hasznalataval kapcsolatos kikotéseit és feltételeit az Osszes eléfizetd és potencialis
érintett fél szamara megismerhetévé teszi.

8.3. HR-NMT elfogadasi eljarasok

A HR-NMT formailag megfelel az RFC 2527 szabvanynak.

A Szolgéltaté jovahagyas el6tt megvizsgalja a HR-NMT el6z6 pontokban meghatarozott kévetelményeknek valo
megfeleléségét.

A HR-NMT jovahagyaséara a Szolgaltatd felsészintl iranyitd testilete rendelkezik végsé hataskorrel és felel6s-
séggel.

A HR-NMT torvényeknek valé megfelel6ségét a Nemzeti Hirkézlési Hatdsag is vizsgalja.

Médositas esetén a Szolgaltatd a HR-NMT valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét hatésagi
felllvizsgalat és nyilvantartasba vétel céljabdl atadja a Nemzeti Hirkdzlési Hatésagnak. Az Uj verzié hatalyba 1ép-
tetésének feltétele, hogy azt a Nemzeti Hirkdzlési Hatosag nyilvantartasba vegye.
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9. Hivatkozasok és Meghatarozasok

9.1. Hivatkozasok

A Szolgaltaté hivatkozott dokumentumai:
A MAV INFORMATIKA Zrt. Szervezeti és Miikddési Szabalyzata
A MAV INFORMATIKA Zrt. Iratkezelési Szabélyzata
A MAV INFORMATIKA Zrt. Titokvédelmi Szabalyzata
A MAV INFORMATIKA Zrt. Informatikai Biztonsagpolitikaja
A MAV INFORMATIKA Zrt. Informaciébiztonsagi Szabalyzata

Szolgaltatasi Szabalyzat fokozott biztonsagu elektronikus alairas hitelesités-szolgaltatasokhoz és nem-
mindsitett idébélyegzés szolgaltatashoz (HSZSZ-F))

Altalanos Szerzédési Feltételek a PKI szolgaltatasokhoz (ASZF-PKI)
A PKI Szolgaltatasok Biztonsagi Szabalyzata
A PKI Szolgaltatasok Uzemeltetési Kézikényve
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9.2. Meghatarozasok

Alairas-létrehozé adat: olyan egyedi adat (jellemzéen kriptografiai magankulcs), amelyet az alairé az elektroni-
kus alairas létrehozdsahoz hasznal

Alairas-ellenérz6 adat: olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet az elektronikus ira-
tot vagy dokumentumot megismer6 személy az elektronikus alairas ellen6rzésére hasznal

Alairas-létrehozé eszko6z: olyan hardver vagy szoftver eszkdz, amelynek segitségével az alair6 az alairas-
létrehozo6 adatok felhasznalasaval az elektronikus alairast Iétrehozza

Alairé: az a természetes személy, aki az alairas-létrehozo eszkozt birtokolja és a sajat vagy mas személy nevé-
ben aldirasra jogosult

Biztonsagi tisztviseld, biztonsagi menedzser: a hitelesités-szolgaltatas biztonsagaért, a biztonsagi iranyelvek
és szabalyzatok érvényre juttatasaért altalanosan felelés személy

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabdl logikailag hozza-
rendelt vagy azzal elvalaszthatatlanul dsszekapcsolt elektronikus adat

Elektronikus alairas ellenérzése: az elektronikus dokumentum alairaskori, illetve ellenérzéskori tartalmanak
Osszevetése, tovabba az alairé személyének azonositasa a dokumentumon szereplé, illetve a hitelesi-
tés-szolgaltatd altal kozzétett alairas-ellendrz6 adat, tanusitvany visszavonasi informaciok, valamint a
tanusitvany felhasznalasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténd ellatasa, illetve elektroni-
kus alairas ellen6rzése

Elektronikus alairas hitelesités-szolgaltaté: az Eat. 6. § (2) bekezdése szerinti tevékenységet végz6 személy
(szervezet)

Elektronikusan torténd alairas: elektronikus alairds hozzarendelése, illetve logikailag valé hozzékapcsolasa az
elektronikus adathoz

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas alkalmazashoz kap-
csolodd Osszetevd, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, valamint elekt-
ronikus alairasok, illetéleg idébélyegz6 készitéséhez vagy ellenérzéséhez hasznalhaté

Elektronikus alairas érvényesitése: annak tanusitasa mindsitett elektronikus alairas vagy e szolgaltatas tekin-
tetében mindsitett szolgaltato altal kibocsatott idébélyegzé elhelyezésével, hogy az elektronikus doku-
mentumon elhelyezett elektronikus alairas vagy idébélyegzé, illetve az azokhoz kapcsolddé tanusitvany
az idébélyegzé elhelyezésének id6pontjdban érvényes volt

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezhet6 adategyiittes

Eléfizetd: Az a személy vagy szervezet, amely Szolgaltatoval eldfizetéi szerzédéssel rendelkezik hitelesités-
szolgaltatas igénybe vételére, és igy a Szolgaltatéd altal kiadott tanusitvany tulajdonosanak tekinthetd.

Erintett fél: Az elektronikus dokumentum fogaddja, aki egy adott tantsitvanyon alapulé elektronikus alairasra
hagyatkozva jar el.

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhetd infor-
maciok sorozata, (igy kuléndsen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos informaciok, az
alairas-ellen6rz8 adatok, a tanusitvany aktualis allapotara, visszavonasara vonatkozé informaciok, va-
lamint a tanusitvanyt kibocsaté szolgaltaté elektronikus alairas-ellenérzé adatara és annak visszavona-
sara vonatkozo informaciodk), amely alapjan megallapithatd, hogy az elektronikus dokumentumon elhe-
lyezett fokozott biztonsagu vagy mindsitett alairas, illetve idébélyegzé, valamint az azokhoz kapcsolédo
tanusitvanyok az alairas és idébélyegz6 elhelyezésének idépontjaban érvényes volt

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely megfelel a kovetkezé kovetelményeknek:
a) alkalmas az alairé azonositasara,
b) egyedilalléan az alairéhoz kothetd,
c) olyan eszkdzokkel hoztak létre, amelyek kizarélag az alairé befolyasa alatt allnak és

d) a dokumentum tartalmahoz olyan médon kapcsolodik, hogy minden - az alairas elhelyezését kvetéen
a dokumentumon tett - modositas érzékelheté

Hitelesitési rend: olyan szabalygyijtemény, amelyben egy szolgaltato, igénybe vevé vagy mas személy (szerve-
zet) valamely tanusitvany felhasznalasanak feltételeit irja el igénybe vevék valamely k6zds biztonsagi
kovetelményekkel rendelkezé csoportja, illetéleg meghatarozott alkalmazasok szamara

Igénybe vevé: elekironikus alairassal kapcsolatos szolgaltatast igénybe vevo természetes személy, jogi személy
vagy jogi személyiség nélkuli szervezet

Igényld: a tanusitvany iranti igényt benyujté személy
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Informatikai rendszer: a szolgaltaté altal a szolgaltatoi kulcspar kezeléséhez, az alairas-létrehozo adat eléallita-
sahoz, a tanusitvanyok kibocsatdsahoz, a kibocsatott tanusitvanyt tartalmazé nyilvantartashoz, a vissza-
vonasi nyilvantartasokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek infor-
matikai védelméhez hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhat6 rendszerek
és termékek

Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérlé egyedi jelsorozat, amelynek ismerete a titkositas-
hoz (rejtielezéshez) vagy annak visszaallitdsahoz, tovabba az elektronikus alairas elballitdsahoz vagy az
elektronikus alairas hitelességének ellen6rzéséhez sziikséges

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek kép-
zése soran a hasznalt eljaras (lenyomatképz6 eljaras) a képzés idépontjaban teljesiti a kdvetkezd felté-
teleket:

a) a képzett lenyomat egyértelmlien szarmaztathat6 az adott elektronikus dokumentumbol;

b) a képzett lenyomatbdl az elvarhaté biztonsagi szinten bellil nem lehetséges az elektronikus dokumen-
tum tartalmanak meghatarozésa vagy a tartalomra térténd kdvetkeztetés;

c) a képzett lenyomat alapjan az elvarhaté biztonsagi szinten beliil nem lehetséges olyan elektronikus
dokumentum utélagos létrehozatala, amelyre alkalmazva a lenyomatképz§ eljaras eredményeképp az
adott lenyomat keletkezik

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat végz6 személy

Rendszeriizemeltet6: az informatikai rendszer folyamatos lGizemeltetését, mentését és helyreallitasat végz6
személy

Rendszervizsgalé: a hitelesités-szolgaltaté naplozott, illetve archivalt adatallomanyat vizsgalo, a hitelesités-
szolgaltaté altal a szabalyszer(i miikddés érdekében megvaldsitott kontroll intézkedések betartasanak
ellenérzéséért, a meglévé eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy;

Rendkiviili lizemeltetési helyzet: olyan, a szolgaltaté izemmenetében zavart okozé rendkivili helyzet, amikor a
szolgaltaté rendes izemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetéség

Szolgaltatasi szabalyzat: az Eat. 6. § (1) bekezdése szerinti szolgaltaté tevékenységével kapcsolatos részletes
eljarasi és egyéb miikddési szabalyokat tartalmazé szabalyzat

Szolgaltato: elektronikus alairassal kapcsolatos szolgaltatast nyujté természetes személy, jogi személy vagy jogi
személyiség nélkuli szervezet

Szolgaltatéi kulcspar: a szolgaltatéi magankulcs és a szolgéltatoi nyilvanos kulcs

Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, amelyet a hitelesités-szolgaltaté vagy az idébélyeg-
zést nyujtd szolgaltatd sajat elektronikus alairasi szolgaltatasanak igazolasara, igy kildnésen a tanusit-
vany kibocsatasara, a visszavonasi nyilvantartasokra, az idébélyegzésre, a naplézashoz, az archivalas-
hoz hasznal

Szolgaltatoi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi magankulcs hasznalata-
val létrehozott elektronikus alairas ellenérzésére hasznalnak

Tanusitvany: hitelesités-szolgaltaté altal kibocsatott igazolas, amely az alairas-ellenérzé adatot az Eat. 9. § (3),
illetéleg (4) bekezdése szerint egy meghatarozott személyhez kapcsolja, és igazolja e személy személy-
azonossagat vagy valamely mas tény fennallasat, ideértve a hatosagi (hivatali) jelleget

Tanusitvany kibocsatasa: a tanusitvany atadasa az alairénak, valamint a szolgaltaté nyilvantartasaban a tanu-
sitvany elérhetbvé tétele az alaird altal meghatarozott kor részére

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara
és felfliggesztésére vonatkozo eljarasok lefolytatasa

Visszavonasi nyilvantartasok: nyilvantartasok a felfliggesztett, illetéleg a visszavont tanusitvanyokrél, amelyek
tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas
idépontjat
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