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1. Bevezetés

E dokumentum a MAV INFORMATIKA Zrt. (tovabbiakban Szolgaltato) mindsitett hitelesités-szolgaltatasa kereté-
ben kibocsatott mindsitett elektronikus alairasok ellendrzésére szolgald tanusitvanyok kezelésére (elSallitas, fel-
flggesztés, visszavonas, megujitas) vonatkozo eljarasrendet, a tanusitvanyok szerkezetét, a tanusitvanyok tar-
talmanak és érvényességének ellendrzési eljarasait és az egyéb miikddési szabalyokat tartalmazza.

A Szolgaltatd szolgaltatasait a vele el6fizetdi szerz6déses viszonyban allé Eléfizeték részére nyujtja. A Szolgalta-
t6 az elektronikus alairasok hitelességét ellen6rzé érintett felek részére bizonyos szolgaltatasi elemeket hozza-
férhetévé tesz.

A jelen Hitelesitési Rendet (tovabbiakban: HR-MTT+BALE) a kdvetkezdk hasznaljak:

a. a Szolgaltatdé személyzete, annak érdekében, hogy a szolgaltatasi tevékenység a hatalyos jog-
szabalyokkal és a Szolgaltato belsé szabalyzataival 6sszhangban val6suljon meg,

b. azellenérzé hatésagok,
c. abels6 és kiils6 auditorok.

A 2001. évi XXXV. térvényben meghatarozott mindsitett elektronikus alairassal kapcsolatos szolgaltatasok koziil
(tovabbiakban: szolgaltatasok) a Szolgaltaté a jelen hitelesitési rend keretei k6zott az Eléfizetdk és veliik kapcso-
latban allo Alairok részére a kdvetkezd szolgaltatdsokat nyujtja:

a. elektronikus alairas hitelesités-szolgaltatas (a tovabbiakban: hitelesités-szolgaltatas)
b. alairas-létrehozo eszk6zon az alairas-létrehozo adat elhelyezése

1.1. Szolgaltaté adatai

Név: MAV INFORMATIKA Kereskedelmi, Szolgaltaté és Tanacsadé Zartkdriien Miikddé
Részvénytarsasag

Cégjegyzék szam: 01-10-045838

Székhely: 1012 Budapest, Krisztina krt. 37/a.

Levélcim: 1253 Budapest Pf. 28

Telefonszam: (36-1) 457-9300

Telefax szam: (36-1) 457-9500

Internetes honlap cime: http://www.mavinformatika.hu/

Szolgaltatas internetes honlapjanak cime: http.//www.mavinformatika.hu/ca/

llletékes fogyasztovédelmi feliigyel6ség:
Nemzeti Fogyasztévédelmi Hatésag Kézép-magyarorszagi Regionalis Felligyel6sége
1052 Budapest, Varoshaz u. 7.
Telefon: 318-2681, telefax: 318-1639, Email: fogyasztovedelem@pest.b-m.hu
Fogyasztékapcsolati Iroda
1088 Budapest, Jozsef krt. 6.
Telefonszam: + 36 1 459 4999, +36 1 459 4836
Ingyenes zdldszam: +36 80 201 205, Telefax: +36 1 303 9075
Kapcsolat az ligyfelekkel:

Az ugyfélkapcsolatok (altalanos és részletes tajékozodas, szerzédéskotes, alairas létrehozé eszkoz at-
adasa, visszavonasi kérelem megerdésitése, stb.) biztositasa érdekében a Szolgaltatd Ugyfélkapcsolati
Irodakat tart fenn, melyeket az tigyfelek személyesen azok nyitvatartasi idejében kereshetnek fel. A min-
denkori nyitvatartasi rendeket a Szolgaltaté a Szolgaltatas honlapjan teszi kozzé.

A kozponti Ugyfélkapcsolati Iroda cime: Budapest, |. Krisztina krt. 37/a.

A kdzponti Ugyfélkapcsolati Iroda munkaidében elérhetd telefonon a +36-1-457-95-78 eléfizetsi kdzvet-
len szamon, vagy a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a
hiteles@mavinformatika.hu cimen.

A tertuleti tigyfélkapcsolati irodak cime és elérhetésége a Szolgaltatas Internetes honlapjan keresztiil ér-
hetd el.

A tanusitvanyok felfliggesztésére a Szolgaltaté folyamatos (7x24 6ras) tugyfélszolgalatot (Help Desk
szolgalatot) ad. Az Ugyfélszolgalat elérheté a +36 80 39-93-93-as zoldszamon, a +36-1-457-93-93 koz-
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vetlen szamon, a +36-1-457-93-00 kdzponti szamon, valamint elektronikus levélben a
helpdesk@mavinformatika.hu cimen.

Panaszok bejelentésének helye:
a. személyesen az Ugyfélkapcsolati Irodakban
b irdsban a Szolgéltatoé székhelyére cimezve
c. telefonon az Ugyfélkapcsolati Irodakban vagy az Ugyfélszolgalatnal
d. elektronikus levélben a mavinformatika@mavinformatika.hu és a hiteles@mavinformatika.hu cimeken

1.2. Attekintés

1.2.1. A hitelesitési rend célja

A HR-MTT+BALE egy olyan szabalygyijtemény, mely egy Tanusitvany felhasznalhatésagat hatarozza meg egy
k6z0s biztonsagi kbvetelményekkel rendelkezé k6z0sség és/vagy alkalmazas szamara, valamint régziti azokat a
kovetelményeket, amelyeket a Szolgaltatonak a tanusitvany kezelés folyamataban teljesitenie kell.

Jelen dokumentumban a kdvetelmények a nyilvanos kérben kibocsatott és biztonsagos aldiras-létrehozé eszkdz
(réviditve: BALE) alkalmazasat megkodvetelé mindsitett tanusitvanyokra [réviditve: MTT+BALE] vonatkoznak.

A tanusitvanyok végfelhasznalodinak tevékenységére vonatkozoéan jelen HR-MTT+BALE-t6l fliggetlen egyéb belsd
szabalyzatok is élhetnek el&irasokkal. Amennyiben e szabalyzatok barmely vonatkozasban ellentmondast vagy
eltéré kikotést tartalmaznanak, jelen HR-MTT+BALE el6irasai tekinthet6k magasabb szintlinek, s ezek alkalma-
zandok.

1.2.2. Jogszabalyok, szabvanyok
A jelen hitelesitési rend a kdvetkezd jogszabalyokat, szabvanyokat és ajanlasokat veszi figyelembe a hitelesitési
rend teljes tartalmara vonatkozé6an:

2001. évi XXXV. torvény az elektronikus alairasrdl (a tovabbiakban: Eat.),

3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kdvetelményekrol

ISO/IEC 15408 1999: Informacio technoldgia - Biztonsagi mddszerek - Informatikai biztonsag értékelési kri-
tériumai (1-3 részek)

A hitelesitési rend szerkezetére és tartalmara vonatkozoan:

RFC 2527 (Internet X.509 Nyilvanos kulcsu infrastruktdra — tanusitvany és szolgaltatasi szabalyzat keret-
rendszer)

Eurdpai Unié ETSI TS 101 456 szabvény,
American Bar Association (ABA),
PKI Assessment Guidelines (PAG),
A min@sitett tanusitvanyok, visszavonasi listak szerkezetére és tartalmara vonatkozéan:

International Telecommunication Union X.509 “Informacio technolégia — Nyilt rendszerek kapcsolédasa -
Konyvtar: Nyilvanos kulcs és attributum tanusitvany keretrendszer”

Minésitett tanusitvany mintak mindsitett hitelesités-szolgaltatok szamara, 1.0 verzio. Hirkézlési Feligyelet.
ETSI TS 101 862 Minésitett tanusitvany profil

RFC 2459 illetve RFC 3280 (Internet X.509 Nyilvanos kulcsu infrastruktira — Tanusitvany és Tanusitvany
visszavonasi lista profil)

ITU-T X.509 “Information technology - Open Systems Interconnection - The Directory: Public -key and
attribute certificate frameworks” ajanlas 3. verzidja,

RFC 3739 (Internet X.509 Nyilvanos kulcsu infrastruktira — Mindsitett tanusitvany profil)
ISO 3166 szabvany
A mingsitett hitelesités-szolgaltatokra vonatkozéan:

3/2005. (lll. 18.) IHM rendelet az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatoira
vonatkozd részletes kdvetelményekrdl

45/2005. (1ll. 11.) Korm. rendelet a Nemzeti Hirkozlési Hatosagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol

2/2002. (IV. 26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokra és ezek
szolgaltatdira vonatkozé biztonsagi kdvetelményekrél,

MAV INFORMATIKA Zrt. Hitelesitési Rend nyilvdnos kérben kibocsdtott
biztonsdgos aldirds-1étrehozé eszkiz alkalmazdsdt megkdveteld mindsitett taniisitvdnyokra (HR-MTT+BALE) V5.0

9/63



MAV INFORMATIKA Zrt.

ETSI TS 101 456 (Minésitett tanusitvanyokat kibocsaté hitelesités-szolgaltatokra vonatkoz6 szabalyozasi
kovetelmények).

Az OCSP szolgaltatasra vonatkozéan:
IETF RFC 2560 szabvany
Az informatikai biztonsagi kovetelményekre vonatkozoéan:
ITSEC?, CC®
A kriptografiai modulra, az alairas-létrehozo6 eszkdzre vonatkozoéan:
NIST FIPS PUB 140-1 (1994. januar 11.) (Kriptografiai modulok biztonsagi kbvetelményei),
ITSEC, CC,

CEN 14167-2 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltaté alairé miveleteit megvalosi-
to kriptogréafiai modulra” (MCSO-PP, HSM-PP),

CEN 14167-3 munkacsoport egyezmény: ,Védelmi profil hitelesités-szolgaltatd kulcs elballitasi szolgaltata-
sait megvalosité kriptografiai modulra” (CMCKG-PP, HSM-PP)

CWA 14167-1, és a CWA 14172-1,-2,-3,-4 CEN Workshop Agreement-ek

1.3. Hitelesitési rend azonositas

A jelen hitelesitési rend a nyilvanos kérben kibocsatott és BALE eszkdz alkalmazasat megkdvetel6 mindsitett
tanusitvanyokra vonatkoz6 [MTT+BALE] kdvetelményeket és ezzel kapcsolatos szabalyokat irja le.

A nyilvanos korben kibocsatott és biztonsagos alairas-létrehozd eszkdz alkalmazasat megkdveteld mindsitett
tanusitvany a kdvetkezé tulajdonsagokkal rendelkezik:

a. megfelel az Eat. 2. szamu mellékletében meghatarozott kdvetelményeknek,

b. olyan hitelesités-szolgaltatd adta ki, amely teljesiti az Eat. 3. szamu mellékletében meghatérozott
kovetelményeket,

c. olyan biztonsagos alairas-létrehoz6 eszkoz keriilt felhasznalasra, amely eleget tesz az Eat. 1.
szamu mellékletében meghatarozott kbvetelményeknek,

d. nyilvanos kérben kerult kibocséatasra.
Az igy kibocsatott mindsitett tanusitvanyok olyan elektronikus alairasok igazolasara hasznalhatok, amelyek az

alairas jogi kdvetelményeit az elektronikus formaju adatok vonatkozasaban ugyanolyan maddon elégitik ki, mint
egy kézirasos alairas a papir-alapu adatok vonatkozasaban®.

ITSEC = Information Technology Security Evaluation Criteria (Informaciétechnolégia Biztonsagi Ertékelési Kritériumok) az
Eurdpai Kozosség ajanlasa az IT termékek és rendszerek biztonsaganak funkcionalis és minésitési kdvetelményeire.

CC = Common Criteria (K6z8s /Informatikai Biztonsagi/ Kévetelmények) az Eurépai Kézésség, az Egyesiilt Allamok és Kana-
da kézos ajanlasa az IT termékek biztonsagi mindsitésének kdvetelményeire.
4 Vagyis minésitett alairasokhoz (lasd az Eat. 29.§ (1) bekezdését).
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A nyilvanos korben kibocsatott és biztonsagos alairas-létrehozé eszkdz alkalmazasat megkdvetel6 mindsitett
tanusitvany objektum azonositéja a kdvetkezdk szerint éplil fel:

1.3 .6.1.4 .1 14868 . X . X . X . X

| verzio

C type (tandsitvany tipus)
0= NQC (MMT)
1=QC (MTT)

2=0UC+35CD (MTT+HBALE)

Certification (Tandsitvany )
1=MNAC (Mem mindsitett)
2=0C (Mindsitett)
Document type (Dokumentum tipus)
1 =CP5 [H3I52) 3 =I52R
2=CP (HR) 4 = ASFF
Enterprise Mumber (Wallalat azonositd szam)
Enterprise (Wallalaf)

Private (Magan)

Internet and 723 more {Internet Kozdsseg)

U5 DoD and? 24 more (USAVadelmi Minisztérium és 724 mas szervezet)
IS0 identified Organization (150-ban regisziralt szervezet)

IS0 assigned (150 objektum)

Jelen dokumentum teljes neve:

Hitelesitési Rend nyilvanos korben kibocsatott biztonsagos alairas-létrehozé eszkoz alkalmazasat meg-
kovetel6 mindsitett tanasitvanyokra (HR-MTT+BALE).

A jelen dokumentumban HR-MTT+BALE-ként térténik ra hivatkozas.
Jelen HR-MTT+BALE-nek csak a Szolgaltatd alairasaval ellatott valtozata tekinthetd hitelesnek.

1.4. Hitelesités szolgaltato és felhasznaldi k6zosség, alkalmazhatosag

A Szolgaltaté altal kibocsatott tanusitvanyokat felhasznal6 k6z6sség a kdvetkezé:

a. a Szolgaltato regisztrald és hitelesité egységei, a szolgaltatast mikodtetd elektronikus alairasra feljo-
gositott munkatarsai

b. az Eléfizetok és az Alairdk

c. az El6fizeték és az Alairdk informatikai eszkozei (szerverek, kommunikacios kapcsolatok, alkalmaza-
sok, stb.)
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d. az érintett felek
OCSP vonatkozasaban a kdzdsséget kdvetkezd csoportok alkotjak:
a. az Eléfizetdk
b. az OCSP szolgaltaté
c. az OCSP valaszokat felhasznalé (igénybevevs®) fél
d. az érintett felek

1.4.1. A Szolgaltatoé regisztralo és hitelesité egységei

A Szolgaltaté regisztrald és hitelesité egyseégei:

Az Ugyfélkapcsolati Irodak, melyek elvégzik az igénylék (a késébbi Eléfizetdk) adatainak felvételét, az Elsfi-
zet6 személyazonossaganak megallapitasat, a tanusitvany kérelmek dsszedllitasat és gondoskodnak az
eléfizetdi szerz6désben foglaltak teljesitésérdl.

A Regisztracios Iroda, mely a szolgaltatas keretein belll biztositja az Eléfizeték technikai regisztracidjat, a
tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrehozé eszkdzon az alairas-létrehozo
adat elhelyezését.

A Szolgaltaté Hitelesité Kdzpontja, amely a szolgaltatas-tamogaté informatikai rendszer kézponti eréforrasa-
ibol, azt ezt korllvevd biztonsagos fizikai kornyezetbdl valamint az lizemeltetést és szolgaltatast ellaté sze-
mélyzetbdl all.

A Szolgaltato regisztrald és hitelesité egységei részletes feladatait a jelen hitelesitési rend 1.sz. melléklete irja le.
1.4.1.1. Regisztralé szervezet

A regisztralo szervezetek a Szolgaltatd és a vele szerz6déses alapon egylitt miikddé Tarsasagok (mint szerz6-
eléfizeté személyazonossaganak és hitelességének megallapitasat, a tanusitvany kérelmek dsszeallitasat, a re-
gisztralé szervezethez torténd tovabbitasat, és egyéb azonositasi, tanusitvanymenedzsment és adminisztraciés
feladatokat latnak el.

Egy regisztralé szervezethez tartozo eléfizeték 6nalld k6zdsséget alkothatnak, melyre a Szolgaltato, vagy a vele
szerz6déses alapon egyltt m(ikodé Tarsasagok (mint szerz6dott kozremikoddk) tovabbi szabalyokat is alkal-
mazhatnak. A regisztrald szervezetek altal Iétrehozott szabalyok nem tartalmazhatnak olyan kikétést, amely ellen-
tétben all a Hitelesitési Rend és Szabalyozasi Csoport altal jovahagyott Szabalyzatokkal.

A regisztralo szervezet az elektronikus alairas hitelesités-szolgaltatas keretein belll biztositja az el&fizet6i regiszt-
raciot, a tanusitvanyok felfliggesztés és visszavonas kezelését és az alairas-létrehoz6 eszkdzon az alairas-
létrehozo adat elhelyezését. Egyuttal kozremikodik tovabbi elektronikus alairassal kapcsolatos szolgaltatasok
biztositasaban: tanusitvany el&éllitas, kibocsatas és visszavonasi allapot kozzététele.

1.4.1.2. Hitelesitd szervezet

A hitelesité szervezet a Szolgéltatoé kdzponti eleme, amely a szolgéltatas-tamogaté informatikai rendszer kézponti
eréforrasaibol, azt ezt korll vevd biztonsagos fizikai kdrnyezetbdl, valamint az lizemeltetd és szolgaltatast ellato
személyzetbdl all. Feladata a kiilénb6zd osztalyu és tipusu alairas-létrehozé adatok és tanusitvanyok eléallitasa,
ezek publikalasa, a regisztrald szervezettdl érkezé modositasi, felfliggesztési, Ujra aktivizalasi, visszavonasi és
megsziintetési igényeknek a Szolgaltatasi Szabalyzat (tovabbiakban: HSZSZ-M) szerinti végrehajtasa és a szol-
galtatast tdmogaté informatikai rendszer Gzemeltetése.

1.4.2. Hitelesitési Rend és Szabalyozasi Csoport

A Hitelesitési Rend és Szabalyozasi Csoport a Szolgaltato altal Iétrehozott szervezeti egység, amely a hitelesités
szolgaltatassal kapcsolatos hitelesitési rendek és szolgaltatasi szabalyzatok kialakitasaért, elfogadasaért, karban-
tartasaért és adminisztraciojaért felelés. A Hitelesitési Rend és Szabalyozasi Csoportnak fliggetlennek kell lennie
a PKI Szolgaltaté Egységtél. A Hitelesitési Rend és Szabalyozasi Csoport feladata altalaban a hitelesités szolgal-
tatashoz kapcsolddo hazirendek és szabalyzatok elkészitése. Amennyiben a PKI Szolgaltaté Egység vagy bar-
mely mas szervezeti egység, illetve kiilsé megbizott készit el hazirendet vagy szabalyzatot, akkor a Hitelesitési
Rend és Szabalyozasi Csoportnak ellendriznie kell azokat megfeleléség szempontjabdl.

® lgénybevevé: az OCSP kérést elindito és a valaszt fogadd felhasznalo
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1.4.3. Elofizeték és Alairok (Felhasznalok)
El6fizetd a Szolgaltatoval szerz8déses viszonyban allé felhasznald, aki szamara a Szolgaltaté Tanusitvanyt bo-
csat ki. El6fizetd lehet természetes vagy jogi személy.

Alair6 az a természetes személy, aki az alairas-létrehozo eszkozt birtokolja és a sajat vagy mas személy neveé-
ben alairasra jogosult.

Az El6fizetd lehet egyben Alairé is, ha sajat maga birtokolja és hasznalja az alairas-létrehozo eszkozt.

1.4.4.  Erintett felek

Az Erintett fél (alairas Ellenérzé) olyan természetes vagy jogi személy, aki vagy amely, az alairt elektronikus do-
kumentum fogadoja, és egy adott Tanusitvanyon alapul6 elektronikus alairasra hagyatkozva jar el az alairas hite-
lességének ellendrzésekor.

1.4.5. Alkalmazhatésag

1.4.5.1. A hitelesitési rend hatalya
A hitelesitési rend idébeli hatalya a hatalybalépés datumaval kezdédik és hatarozatlan idére szdl. Id6beli hatalya
megsz(inik a szolgaltatasi tevékenység beszilintetésekor, illetve egy Ujabb szabalyzat verzié hatalyba Iépésével.

A hitelesitési rend személyi hatalya a szolgaltatora, annak a szolgaltatasban kézremkddd munkatarsaira és a
felhasznaldi kozosségre terjed ki.

A hitelesitési rend targyi hatalya a kdvetkezékre terjed ki:
a. az 1. pontban meghatarozott szolgaltatasokra
b. a Szolgaltatonak a hitelesités szolgaltatassal kapcsolatban allo 6sszes objektumara és targyi eszko-
zére
1.4.5.2. Szolgaltatas szintje
A Szolgaltaté az 1. pontban rogzitett Eat. szerinti minGsitett szolgaltatasokat nyujtja, melyek az alabbi 6sszete-
v6kbél éplilnek fel:
a.  Ugyfél regisztracio,és egyedi (megkiildnboztetd) név meghatarozas
b.  Tanusitvany kiadas és tanusitvany kdzzététel
c. Biztonsagos alairas-létrehoz6 eszkdzon az alairas-létrehozo adat elhelyezése
d

Biztonsagos alairas-létrehozo eszkoz fizikai megszemélyesitése (arculati elemek elhelyezése az
eszkdzon)

e. Tanusitvany felfliggesztés és visszavonas kezelés
f.  Tanusitvany meguijitas
g. OCSP szolgaltatas

1.4.5.3. Tanusitvanyok alkalmazhatésaga

Az el6fizet6i tanusitvanyok alkalmazhatosagara a kovetkezd szabalyok érvényesek:
Engedélyezett alkalmazasi lehetéségek

A kibocsatott magankulcsok (alairas-létrehozo adatok) kizarélag elektronikus alairasok megtételére hasz-
nalhatok. A magankulcsokhoz tartozé nyilvanos kulcsok (alairas-ellenérzd adatok) az elektronikus alairasok
ellendrzésére hasznalhatok fel.

Korlatozott alkalmazasi lehet6ségek

Szolgaltato tertleti, pénzlgyi, stb. korlatozasokat szabhat az eléfizet6i szerz6désben, amelyeket a kibocsa-
tott el6fizetdi Tanusitvanyban fel kell tintetni.

Egyébként a Szolgaltaté nem korlatozza a kibocsatott tanusitvanyok felhasznalhatdésagat. Az Eléfizets szer-
vezet élhet korlatozasokkal Alaird és érintett felek tanusitvany felhasznalasi tevékenységével kapcsolato-
san.

Tiltott alkalmazasi lehetéségek

Az elbfizetdi tanusitvanyokat tilos felhasznalni mas nyilvanos kulcsu tanusitvanyok alairasara, vagy barmi-
lyen hitelesités szolgaltatas nyujtasahoz.

A fentiek alapjan a kibocsatott Tanusitvanyok (illetve az ezekhez kapcsol6dé kulcsparok) felhasznalhatok minden
olyan szamitastechnikai alkalmazasban, amely tdmogatja a PKI technoldgian alapulé elektronikus alairasi, le nem
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tagadhatdsagi funkcidkat. A Szolgaltatd nem vallal felel6sséget az elektronikus alairasra kibocsatott alairas-
ellen6rzd adat, illetve az alairas-létrehozé adat titkositasra, vagy mas, az elektronikus alairastol eltéré felhaszna-
lasara vonatkozoan.

Jelen hitelesitési rend alapjan kibocsatott tanusitvanyok csak az 1.4 fejezetben meghatarozott hitelesités-
szolgaltatd és felhasznald kozosség korében hasznalhatdk az Eléfizetéi Szerz6désben meghatarozott 0sszegha-
tarok szerinti korlatokkal, betartva a tanusitvanyokban talalhaté esetleges egyéb korlatozasokat is.

A tanusitvany hasznalatara vonatkozo kitételeket a Tanusitvanyban is régziteni kell. A tanusitvany kitételektdl
eltérd hasznalata az Alairé egyéni feleléssége és kockazata, ahogy az ilyen moédon felhasznalt tanusitvany elfo-
gadasa is az érintett fél (alairas Ellendrzd) feleléssége és kockazata.

1.5. Tanusitvany osztalyok és tanusitvany fajtak

A jelen hitelesitési rend a nyilvanos kdrben kibocsatott minésitett és biztonsagos alairas-létrehoz6 eszkoz alkal-
mazasat megkdveteld tanusitvanyokat és az ezzel kapcsolatos kévetelményeket irja le.

1.5.1. Minésitett tanusitvanyok jellemzéi

Mindsitett tanusitvany az Eat. 2. szamu mellékletében foglalt kovetelményeknek megfeleld olyan tanusitvany,
amelyet minésitett szolgaltaté bocsatott ki. A minésitett tanusitvanyoknak tartalmazniuk kell az alabbiakat:

a. annak megjeldlését, hogy a tanusitvany mindsitett tanusitvany

b. a Szolgaltato és székhelyének (orszag-) azonositéjat

c. az Alairé nevét (vagy egy alnevét, ennek jelzésével)

d. atanusitvany szandékolt felhasznalasatol fliggéen az Alaird kiildn jogszabalyban, a Szolgaltatasi

Szabalyzatban és az Altalanos Szerzédési Feltételekben (tovabbiakban: ASZF-PKI-ben) meghataro-
zott specidlis jellemzdit

e. az Alairé altal birtokolt alairas-létrehozé adatnak megfelel6 alairas-ellenérzé adatot

f.  atanusitvany érvényességi idejének kezdetét és végét, valamint azt az idétartamot, ameddig a Szol-
galtaté az Eat. 9. § (7) bekezdés szerinti feladatokat ellatja

g. atanusitvany azonosito kodjat

h. atanusitvanyt kibocsatd Szolgaltaté fokozott biztonsagu elektronikus alairasat

i.  atanusitvany hasznalhatésagi korére vonatkozé esetleges korlatozasokat

J. atanusitvany felhasznalasanak korlatjait, (beleértve a kotelezettségvallalas korlatait is)

k. szervezet képviseletére jogositéd elektronikus alairas tanusitvanya esetén a tanusitvany ezen miné-

ségét és a képviselt szervezet azonosité adatait.

1.5.2. Nyilvanos korben kibocsatott és biztonsagos alairas-létrehozé eszk6z
alkalmazasat megkovetel6 mindsitett tanusitvany (MTT+BALE)

Az MTT+BALE olyan mingsitett tanusitvany, amely:
a. megfelel az Eat. 2. szamu mellékletében meghatarozott kbvetelményeknek

b.  olyan Szolgaltaté adta ki, amely teljesiti az Eat. 3. szamu mellékletében meghatarozott kovetelmé-
nyeket

c. olyan biztonsagos alairas-létrehozé eszkoz kertilt felhasznalasra, amely eleget tesz az Eat. 1. szamu
mellékletében meghatarozott kbvetelIményeknek

d. nyilvanos kérben kertilt kibocsatasra.

A mindsitett tanusitvanyok olyan elektronikus alairasok igazolasara hasznalhatok, amelyek az alairas jogi
kovetelményeit az elektronikus formaju adatok vonatkozasaban ugyanolyan médon kielégitik, mint egy kéz-
irasos alairas a papir-alapu adatok vonatkozasaban. Az ilyen kérilmények kozott készitett elektronikus ala-

irast minositett elektronikus alairas-nak kell tekinteni.

1.5.3. Tanusitvanyok hasznalati osztalyainak jellemzéi

1.5.3.1. El6fizetoi tanasitvany

El6fizetdi tanusitvany a Szolgaltatdval szerzédéses viszonyban allo Eléfizeté szamara kibocsatott tanusitvany.

El6fizet6i tanusitvany olyan természetes személyeknek vagy szervezeteknek adhaté ki, amelyeknél a Szolgaltaté
az Alairot személyes megjelenés soran hitelesité dokumentumokra és irasos nyilatkozatokra alapozott biztonsagi
ellendrzéssel azonositja.

Ha az Alair6 természetes személy jogi személyt képvisel, akkor a képviseleti jogot irasos megbizoi nyilatkozattal
kell igazolni.
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1.5.3.2. Szolgaltatéi tanusitvany

A szolgaltatéi tanusitvanyokat Szolgaltatd csak sajat célra bocsatja ki, a szolgaltatasi termékek elballitasanak
biztositasara. Eléfizeté ezeket nem igényelheti.

1.5.4. Tanusitvany fajtak és tulajdonsagaik

A Szolgaltaté a kovetkez6kben meghatarozott fajtaju mindsitett tanusitvanyokat adhatja ki El6fizeték részére,
illetve sajat céljaira.

1.5.4.1. »Személyes” tanusitvany
~Szemeélyes” tanusitvanyt eurdpai unids allampolgarsagu természetes személy igényelhet a sajat nevében. A
személyes tanusitvany esetében az El6fizetd és az Alaird jellemz&en ugyanaz a személy.

A tanusitvany ,Country” és ,Locality” mezdjében az ElSfizetd lakdhelyének orszagkddja és helységneve, a
»,Common Name” (CN) mez8ben az Eléfizeté neve vagy alneve szerepel. Az ,E” mez&ben opcionalisan az El&fi-
zet6 e-mail cime szerepel. A tanusitvany ,Organization” és ,Organization Unit” mezéi Gresen maradnak.

Ha a tanusitvany CN mez6jében nem az alairé személyazonositd igazolvanyaban szerepld név keriil megadasra,
ugy ez a név alnévként kerul rogzitésre.

Az alnév jelzésére a tanusitvany CN mezéjében talalhaté szoveg '~ (tilde) karakterrel kezdédik és végzédik (pl.
CN= ,~Ludas Matyi~").

A tanusitvany egyéb ellenérzétt adatokat is tartalmazhat, kilénb6z6 kiterjesztés mezdkben.
1.5.4.2. »Szervezeti személy” (,,Munkatarsi”’) tanusitvany
.Szervezeti személy” (vagy masképpen: ,Munkatarsi”) tanusitvanyokat természetes személy igényelhet egy adott

szervezet alkalmazottjaként és/vagy tisztségviseléjeként.

Ebben az esetben az Elbfizet6 a szervezet, az Alaird a szervezetet képvisel6 személy (a szervezet munkatarsa).
Az El6fizetdi Szerz6désben a szervezet altal vallalt kotelezettségek egyetemlegesen érvényesek a szervzetet
képviseld Alairora.

A tanusitvany ,Country” mezdjében a szervezet telephelyének orszagkddja, az ,,Organization” mezében a szerve-
zet neve, a ,Common Name” (CN) mez&ben a munkatars (alaird) neve szerepel. Opcionalisan szerepel a
.Locality” mez&ben a szervezet telephelyének varosa, az ,Organizational Unit” mez&ben a szervezeti egység
neve és az ,E” mez6ben a munkatars (alairé) e-mail cime.

Ha a tanusitvany CN mez6jében nem az alairé személyazonositd igazolvanyaban szerepld név keriil megadasra,
ugy ez a név alnévként kerul régzitésre.

A tanusitvany egyéb ellen6rzétt adatokat is tartalmazhat, kulénb6z6 kiterjesztés mezdkben.

MAV INFORMATIKA Zrt. Hitelesitési Rend nyilvdnos kérben kibocsdtott
biztonsdgos aldirds-1étrehozé eszkiz alkalmazdsdt megkdveteld mindsitett taniisitvdnyokra (HR-MTT+BALE) V5.0

15/63



MAV INFORMATIKA Zrt.

2. Altalanos rendelkezések

2.1. Feladatok és hataskorok

21.1. A Szolgaltato feladatai és hataskore

1. A Szolgaltaténak gondoskodnia kell a hitelesités-szolgaltatasra vonatkozé valamennyi, a jelen hitelesitési
rendben részletezett allitas teljesiilésérdl, amennyiben azok az adott tanusitvanyokra alkalmazhatok.

2. A Szolgaltatdonak szolgaltatasait nyilvanosan elérhetdvé kell tenni.

A Szolgaltato jogi személy.

4. A Szolgaltaté koteles rendszeresen felllvizsgalni és Ujra kiadni a jelen hitelesitési rendet és szolgaltatasi
szabalyzatait.

5. A Szolgaltaté csak az Eléfizet6 altal szolgaltatott és az Ugyfélkapcsolati Irodak altal elfogadott adatok alap-
jan bocsathatja ki a tanusitvanyokat. A Szolgaltaté a tanusitvany kibocsatasat kdvetéen a tanusitvany ada-
taiban nem valtoztathat.

6. A Szolgaltato koteles kézzétenni Tanusitvanytaraban az altala kibocsatott, a Tanusitvanyok Visszavonasi
Listajaban a felfliggesztett és visszavont eléfizet6i tanusitvanyokat. A Tanusitvanytar, a Tanusitvanyok Visz-
szavonasi Listaja (CRLG) elérhetéségét a Szolgaltatonak 99,9%-os rendelkezésre allassal kell biztositania
ugy, hogy az elérhet6ség kiesése esetenként nem lépheti tul a 3 6ras idétartamot.

7. A Szolgaltatd kotelezettséget vallal arra, hogy a regisztraciét koveté napokban, de legkésébb 30 munkana-
pon belll a tanusitvany kiadasara intézkedik és errdl az El6fizet6t értesiti.

8. A Szolgaltaténak a szolgaltatasok mikodtetése és menedzselése soran ligyfélkapcsolati tevékenységet kell
biztositania.

9. A Szolgaltatonak rendkivili Gzemeltetési helyzetben is biztositania kell tanusitvanytara és visszavonasi nyil-
vantartasai elérhet6ségét, visszavonas kezelési, visszavonasi allapot kbzzétételi minden érdekelt fél szama-
ra. Ugyfélszolgalata atjan folyamatos feliigyeletet kell biztositania a tanusitvany visszavonasi és felfiiggesz-
tési igények fogadasara és kezelésére.

10. A Szolgaltaténak az Internetes honlapjan keresztiil barki szamara folyamatosan elérhetévé kell tenni a jog-
szabaly szerinti nyilvantartasokat és a tanusitvany kibocsatasara vonatkozé szolgéltatasi szabalyzatait.

11. A Szolgaltaté a lejarat el6tt értesitést kuldhet a lejard tanasitvanyokrol az Eléfizetd részére.

12. Szolgaltatd a Tanusitvanyban koteles feltlinteti az El6fizet6i Szerz6désben rogzitett, a tanusitvany felhasz-
nalhatésagaval kapcsolatos korlatozasokat.

13. A Szolgaltatd kozzétételi kdtelezettség mellett felfliggesztheti vagy visszavonhatja a tanusitvanyt ha azt a
4.9.1 fejezetben részletezett kdrilmények ezt indokoljak

14. Szolgaltaté koteles megérizni a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolédé személyes
adatokat legalabb a tanusitvany érvényességének lejaratatol szamitott 10 évig, illetéleg — amennyiben ezen
id6szakban az elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jog-
vita mertl fel és azt a Szolgaltaténak irasban bejelentették — a jogvita jogerds lezarasaig. Ugyanezen hatar-
id6ig olyan eszkozt is koteles biztositani, amellyel a kibocsatott tanusitvanyok tartalma megallapithaté.

15. Ha a Szolgaltaté be kivanja fejezni tevékenységét, errdl legalabb hatvan nappal korabban kételes értesiteni
az Eléfizet6ket és a Nemzeti Hirkozlési Hatdsagot. A bejelentés id6pontjatél kezdve a Szolgaltaté nem bo-
csathat ki Uj Tanusitvanyt. A Szolgaltato a tevékenység befejezése elétt koteles visszavonnni az altala kibo-
csatott és még érvényes tanusitvanyokat. A Szolgaltaté a tevékenysége befejezéséig koteles eleget tenni a
nyilvanossagra hozatali kotelezettségének.

16. A Szolgaltaté intézkedni koteles az irant, hogy legkésdébb a tevékenysége befejezésekor mas - vele legalabb
azonos besorolasu - szolgaltaté atvegye nyilvantartasait, igy kilénésen a visszavont tanusitvanyok nyilvan-
tartasat, valamint elldssa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltat6 a visszavont tanusit-
vanyokkal kapcsolatos minden adatot - beleértve a személyes adatokat is — kdteles atadni ezen szolgalta-
ténak.

w

2.1.1.1. A hitelesité kézpontok (,,CA”-k) feladata

A Szolgaltaté altal mikddtetett hitelesitd kézpontok feladata a tanusitvanyok eléallitasa, valamint a visszavonasi
listak alairasaval kézremiikddés a visszavonasi allapot kozzétételében.

A tanusitvanyok eldallitasa soran alairjdk a tanusitvany adatokat és kételesek gondoskodni arrél, hogy a kibocsa-
tott tanusitvanyokhoz tartozé kulcsok és a tanusitvanyokba foglalt nevek egyediek legyenek a szolgaltatas korén
bell.

® CRL: Certifcate Revocations List
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A visszavonasi allapot kozzétételében vald kdzremikédés keretén belll kdtelesek fogadni a visszavonasi kérel-
meket, Uj tanusitvany visszavonasi listat késziteni és azt alairassal hitelesiteni.

Az 1. szintl ,Root CA” alapvet6 feladata és hataskére a 2. szintl ,Produktiv CA” hitelesitése, ezen belll feladatai
tételesen a kovetkezdk:

1.  Sajat (szolgaltatoi) kulcspar generalasa és tanusitvany el6allitasa 6nhitelesitéssel, magankulcsanak fokozott
biztonsagu védelme

2. Tovabbi szolgaltatdi kulcsparok és tanusitvanyok eléallitasa

3. A 2. szintl hitelesité kdzpontok ("Produktiv CA”-k) hitelesitési kérelmeinek fogadasa és ellendrzése, résziik-
re tanusitvanyok elallitasa, hitelesitése

4. A ,Pruduktiv CA” tanusitvany visszavonasi és tanusitvany megujitasi kérelmeinek feldolgozasa.

5. A ,Pruduktiv CA” tanusitvanyainak és visszavonasi listadinak publikalasa a Tanusitvanytarban.

A 2. szintl ,Produktiv CA” Hitelesitd Kozpont alapvetd feladata és hataskore a Regisztracios Iroda ("RA") és az
altala regisztralt El6fizet6k tanusitvanyainak hitelesitése:

1.  Sajat szolgaltatéi kulcspar generalasa és magankulcsanak fokozott biztonsagu védelme.

2. A Regisztracios Iroda hitelesitési kérelmeinek fogadasa és ellenérzése.

3.  Szolgaltatdi kulcspar generalas és tanusitvany eléallitas a Regisztracios Iroda részére, azok eljuttatasa a
Regisztracios Irodahoz.

4.  El6fizet6i hitelesitési kérelmek fogadasa a Regisztracios Irodatdl és azok ellenérzése

5.  El&fizet6i kulcspar generalas és tanusitvany eléallitas, el6fizetdi tanusitvanyok és tanusitvany visszavonasi
listak publikalasa a Tanusitvanytarban

6. Regisztracios Irodatol érkezd tanusitvany visszavonasi, felfliggesztési, Ujraérvényesitési és tandsitvany
megujitasi kérelmek feldolgozasa.

21.1.2. A Regisztracioés Iroda (RA) feladatai és hataskore

A Regisztracios Iroda f6 feladata a biztonsagos alairas-létrenozé eszkdzon az alairas-létrehoz6 adat generalasa,
a tanusitvany eléallitasa és kibocsatasa, valamint kozremiikddés a hitelesités-szolgaltatas folyamataiban (regiszt-
racio, felfiggesztés és visszavonas kezelés, visszavonasi allapot kbzzététele).

1. el6késziti a biztonsagos alairas-létrehozo eszkdzt az alairas-létrehozo eszk6zon térténd kulcspar genera-
lashoz

2. atanusitvany kibocsatasahoz szikséges ellendrzések sikeres lefolytatdsa utan a tanusitvany kibocsatas
elinditasa a Hitelesit6é Kézpontnal, (visszautasitja a tanusitvany kiadasat, amennyiben a tanusitvany-
igénylés nem felel meg az elvart feltételeknek)

3. fogadja a Hitelesit6 Kdzponttdl kapott eléfizetdi tanusitvanyokat és ellenérzi azok hitelességét és sértetlen-
ségeét,

4. kezdeményezi a tanusitvanyok elkildését a Tanusitvanytarba

5. megszemélyesiti a biztonsagos alairas-létrehoz6 eszkdzt és azt eljuttatja az Ugyfélkapcsolati Irodahoz

6. elGallitia a kezdeti aktivizald adatot (PIN kddot), majd azt a biztonsagos alairas-létrehozd eszkoztdl elkilo-
nitve eljuttatja az Ugyfélkapcsolati Irodahoz,

7. formai szempontbdl ellenérzi a tandsitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziinte-
tésére vonatkozo6 kérelmek hitelességét és érvényességét, végrehajtja a szabalyos tanusitvany visszavo-
nasra, felfliggesztésre, vagy felfliggesztés megsziintetésére vonatkozé kérelmeket,

8. visszautasitja a szabalytalan tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziinteté-
sére vonatkozoé kérelmeket,

9. fogadja és feldolgozza a tanusitvany megujitasi kérelmeket.

2.1.1.3. Az OCSP egység feladata

1.  akérd altal kezdeményezett biztonsagos csatornan keresztil fogadja az OCSP kérelmeket,

2. azonositja és hitelesiti az OCSP allapot kérét, ellenérzi a kérelem szabalyossagat,

3. eléallitia az OCSP valaszt, amennyiben a Szolgaltaté rendszere a pontos idét biztositani tudja,

4. akérd altal kezdeményezett biztonsagos csatornan keresztil elkiildi az OCSP valaszt a felhasznalonak
szabvanyos formaban,

5. ellen6rzi az OCSP szerver belsé 6rajanak pontossagat;

6. amennyiben az 6ra a pontossagi hataron kiviilre kerll, az OCSP szolgaltatast leallitja, és hibalizenetet kiild
az El6fizetok felé,

7. az OCSP szerver bels6 orajanak az ISZR-ben elbirt pontossagu szinkronizacidja hiteles kilsé UTC id6 alap-
jan torténik,
8. abelsb éra pontossaganak folyamatos ellenérzése,
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az OCSP valasz alairé kulcs fokozott biztonsagu el6allitasa és tarolasa a 2/2002. (IV.26) MeHVM iranyelv-
nek megfeleléen,

az OCSP valaszadassal kapcsolatos események rogzitése, napldézasa és archivalasa.

2.1.1.4. Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda szolgaltatas igénylés és teljesités keretén beliil:

1.
2.

O N O R

9.
10.
11.

12.

gondoskodik az Igénylé megfeleld tajékoztatasarol és azonositasarol

ellendrzi a 3.1 pontban és az ASZF-PKI-ben el6irt adatszolgaltatasi kdvetelmények szerint megadott adatok
alapjan a szolgaltatast igénylé tgyfél személyazonossagat és az Alairé adatait

meghatarozza a Tanusitvanyba keriil6 adatokat, ellenérzi az Igényl6 altal atadott dokumentumok valddisa-
gat, érvényességét, sértetlenségét és hitelességét,

lehet&ség szerint ellendrzi a dokumentumok érvényességét, valddisagat valds idejl nyilvantartasokban is,
el6keésziti az Eléfizetdi Szerzédést

elszamolja és kiszamlazza a szolgaltatasok ellenértékét,

nyilvantartdsba veszi a regisztracié soran felvett adatokat és meg6rzi azokat.

bizalmas informacidként kezeli az El6fizetd és az Alairé minden adatat, kivéve azokat, amelyek a tanusit-
vanyba kerulnek

gondoskodik az alairas-létrehozé eszkdz és a PIN boriték biztonsagos kezelésérél és atadasardl,
tajékoztatja az Eléfizet6t tanusitvanya lejaratat megel6zéen

az Alair6 adatainak valtozasa és tanusitvany meguijitasi kérelem esetén ellenérzi a mar korabban nyilvantar-
tasba vett adatokat és intézkedik a Regisztracios Iroda felé a kérelem teljesitésére.

kezeli a szolgaltatassal kapcsolatos bejelentéseket, kérdéseket, panaszokat.

A visszavonas kezelés szolgaltatas keretén bellil:

1.

ellenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfiggesztés megsziintetésére vonatkozo ké-
relmek hitelességét,

2. visszautasitja (az ok megjelolésével) a nem hiteles vagy szabalytalan, tanusitvany visszavonasra, felfig-
gesztésre, vagy felfliggesztés megsziintetésére vonatkozo kérelmeket,

3. avisszavonasi kérelem elfogadasa utén intézkedik a tanusitvany visszavonaséra,

4. tajékoztatja a visszavont, illetve felfiiggesztett tanusitvany tulajdonosat tanusitvanya allapotanak valtozasa-
rol.

21.1.5. A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport a hitelesités-szolgaltatast nyujté szervezeti egyseégtél figgetlentl
mik&dik. Feladata a Szolgaltaté és felhasznald Kézdsség igényeinek felmérése és folyamatos kovetése, ezek
alapjan a kdozdsség miikddésére vonatkozo alapelvek lefektetése, s ebbdl levezetve a tagok tevékenységét rész-
letesen szabalyozd, az egész Szolgaltatd szervezetre nézve kdzds szabalyzatok, igy a hitelesitési rendek, szol-
galtatasi és biztonsagi szabalyzatok készitése és rendszeres karbantartasa.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a kovetkezok:

1.

o wn

6.

A hitelesitési rendek elkészitése és karbantartasa.

A szolgaltatasi szabalyzatok elkészitése és karbantartasa.

A hitelesitési rendek és szabalyzatok k6z6tti dsszhang biztositasa.
A szolgaltatdi szabalyzatok verzidinak nyilvantartasa és megérzése.
Nyilvadnos szabalyzatok hitelesitése, publikalasa.

A regisztracios folyamat szabalyozasa, ellen6rzése, fellilvizsgalata.

2.1.1.6. Az Ugyfélszolgalat feladata

A Tanusitvanyokkal kapcsolatos felfliggesztési, illetve visszavonasi kérelmeket a Szolgaltato Ugyfélszolgalata
telefonon és elektronikus levélben folyamatosan (napi 24 6raban) fogadja.

2.1.2. Az Elofizetd és az Alairo feladata és jogkore

Az El6fizetd és az Alairé feladata a Szolgaltatd szerz6déses feltételeinek és szabalyzatainak megfeleléen eljarni
a szolgaltatas igénybevétele soran. Ennnek soran az Eléfizetd és az Alairo koteles:

1.

dnmagat az Ugyfélkapcsolati Irodan hiteles okmanyokkal igazolni,

2. atanusitvany igénylését és magankulcsanak felhasznalasat ugy végezni, hogy az harmadik fél jogait ne
sértse,

3. az El&fizetd a regiszrtracié soran aTanusitvany kiadasahoz sziikséges adatokat ellenérizni,

4. az Alair6 biztositani az alairas-létrehoz6 eszkézének és adatanak, valamint a PIN kddjanak védelmét,
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5. az El&fizetd, illetve az Alairé 3 (harom) munkanapon belll jelezni Szolgaltatnal a regisztracié soran felvett
adataiban torténd valtozasokat, kiilonds tekintettel a Tanusitvanyba foglalt adatokra,

6. az Alair6 az alairas-létrehozé adatat csak az eléfizetdi szerz8désben rogzitett korlatozasoknak megfeleléen
hasznalhatja,

7. az Alair6 tudomasul venni, hogy magankulcsanak védelme és az elektronikus alairas készitése kizardlag a
sajat felel6ssége, ezért ezzel - igy kiilbndsen a magankulcsanak illetéktelen harmadik személyhez kertilé-
sével - kapcsolatban a Szolgaltatét semmiféle felel6sség nem terheli,

8. az Eléfizeté az ASZF-PKI médositasardl szolo értesitést kdvetéen 72 6ran belill az Alairdkat irasban tajé-
koztatni a valtozasokrdl;

9. az Alairé azonnal intézkedni Tanusitvanyanak visszavonasa, illetve felfliggesztése végett, ha az alairas
létrehoz6 adat és/vagy a PIN kod nem az Alaird kizarolagos birtokaban van (elveszett, ellopték, esetleg
kompromittaltak), vagy ennek alapos gyanuja all fenn.

10. kompromittalddas esetén az Alairé magankulcsanak hasznalatat azonnal és véglegesen megszakitani,

11. az Alair6 vagy az Eléfizetd a Tanusitvannyal ellatott elektronikus dokumentummal kapcsolatos jogvita meg-
indulasardl kételes haladéktalanul tajékoztatni a Szolgaltatét,

12. az OCSP valasz felhasznalok kotelesek a kért OCSP valaszok vétele utan meggy6z&dni arrél, hogy azt a
Szolgaltatoé elektronikusan alairta, az alairas az OCSP valaszadasra szolgal6 kulccsal tortént-e és a hozza-
tartozé tanusitvany érvényes-e;

Tovabba:

1. az Alairé jogosult arra, hogy a magankulcsot birtokolja és a jogszabalyokban meghatarozott médon elektro-
nikus alairashoz felhasznalja,

2. az Alairé tudomasul veszi, hogy a magankulcsaval készitett elektronikus alairas a sajat elektronikus alaira-
sanak mindsul, és viseli ennek jogkdvetkezményeit;

2.1.3.  Erintett félre vonatkozé ajanlasok

Az Erintett félnek ajanlott a Szolgaltaté szabalyzataiban leirtaknak megfeleléen a legnagyobb gondossaggal el-

jarni az elektronikus alairas és a tanusitvany elbiralasakor, ezen bellil:

1.  az elektronikus alairas elfogadasa el6tt ajanlott megértenie az elektronikus alairassal kapcsolatos technikai,
jogi, biztonsagi és egyéb vonatkozasokat,

2.  ajanlott megismernie Szolgaltaté nyilvanosan elérhetd szabalyzatait (HSZSZ-M, ASZF-PKI),

3. kilénosen ajanlott az elektronikus alairas ellenérzését elvégeznie az Alairéd Tanusitvanyanak segitségével,
meggy6z6dve az Gizenet eredetiségérdl és az alairas valodisagarol,

4. ajanlott egyértelmiien meggy6zddnie a Tanusitvanyban feltlintetett azonosito és egyéb adatok alapjan, illet-
ve a térvényesen rendelkezésre allé modszerek segitségével az Alaird személyérdl,

5. atanusitvany érvényesseégét és hatalyossagat indokolt ellendriznie a nyilvanosan elérhetd Tanusitvanyban,

6. ajanlott elvégeznie a teljes tanusitasi lanc ellendrzését az alabbiak szerint:

6.1 meggy6z8édni a Kibocsato kilétérdl a tanusitvany kibocsatéjanak azonositédja alapjan;

6.2 meggy6zédni az Alaird Tanusitvanyanak integritasardl a Szolgaltaté (Kibocsatd) Tanusitvanyanak
segitségével;

6.3 indokolt ellenériznie a tanusitvany allapotat a tanusitvany visszavonasi listak (CRL) attanulmanyo-
zasaval vagy OCSP szolgaltatas igénybe vételével;

6.4 ajanlott tanulmanyoznia a tanusitvany 6sszes attributumat, és az adott tranzakciora vonatkozo el6-
irasoknak, valamint j6zan megfontolasoknak megfeleléen dontést hozni az alairas elfogadasardl,

7. ajanlott visszautasitani az elektronikus alairas elfogadasat, ha az elektronikus alairas, az Alairé Tanusitva-
nya, vagy a tanusitasi lanc tanusitvanyainak valamely adata, annak érvénytelenségére utal, illetve ha az az
adott kontextusban nem elfogadhato; az alairas elfogadasa nem jelentheti az alairt zenet tartalmanak tu-
domasul vételét vagy elfogadasat,

8. Az OCSP valaszt aliré kulcs tanusitvanyanak az Erintett fél altal torténé ellenérzésére vonatkozdan altala-
ban érvényesek a 2.2.3 pontban leirt, a tanusitvany ellendrzésre vonatkozé szabalyok.

9. Egy OCSP vélasszal ellatott allomany atvétele utan az Erintett félnek ajanlott ellenériznie a Szolgaltaté altali
alairas megtorténtét, az Szolgaltatd OCSP valaszt alairé kulcsahoz tartozé tandsitvany érvényességét a
Visszavont Tanusitvanyok Listaja segitségével a 2.1.2 pontban leirt médon.

10. Az ellenérzés a tanusitvany érvényességének lejarta utan is elvégezhetd, mert az Eat. 9.§ (7. bek.) alapjan
a tanusitvanyokat és a tanusitvanyok ellenérzéséhez sziikséges adatokat a szolgaltaténal a tanusitvany le-
jartat kovetd 10 évig, illetve az alairt és/vagy OCSP valaszzal eltott dokumentummal kapcsolatban felme-
rult jogvita lezarasaig meg kell 6rizni és hozzaférhetévé kell tenni. A tanusitvany tartalmanak megallapitasa-
hoz a Szolgaltatonak kell biztositania a megfelel§ eszkdzt.
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2.2. Felelésségek

2.21. A Szolgaltato feleléssége

A Szolgaltato a vele szerz6déses jogviszonyban nem allé harmadik személlyel szemben a Magyar Koztarsasag
Polgari Térvénykoényveérdl szold 1959. évi V. térvény 339. §-a szerint felel&s az elektronikus alairassal alairt elekt-
ronikus dokumentummal okozott karért, ha mulasztasa bizonyithato.

A Szolgaltato a vele szerz6déses jogviszonyban allo Eléfizetével szemben a szerz6désszegésért valo felelésség
szabalyai szerint felel6s az elektronikus alairassal alairt elektronikus dokumentummal okozott karért, ha meg-
szegte a szolgaltatasi szabalyzatban, az Altalanos Szerzédési Feltételekben vagy az eléfizetéi szerz6désben
el6irtakat, tovabba az Eat. 7. § (2) bekezdésében, a 9-11. §-okban vagy a 14.§-ban foglaltakat. E szabalyok meg-
tartasat kétség esetén a szolgaltatdonak kell bizonyitania.

A felelsségvallalas mértékét, mely tanusitvany tipusonként és egyedi tanusitvanyonként is maximalt 6sszeg(, az
El6fizet6i Szerzédésben kell rogzeni.

A Szolgéltatd nem vallal felel6sséget, ha a Szolgaltato altal kibocsatott tanusitvany a jelen hitelesitési rendben és
a szollgaltatasi szabalyzatban el8irtaktdl eltéré modon keriil felhasznalasra. gy a Szolgaltaté nem felelés az
olyan karokért, melyek abbdl adédtak, hogy az Erintett fél a tanusitvanyok ellenérzése és felhasznalasa soran
nem a hatalyos jogszabalyok és Szolgaltaté szolgaltatasi szabalyzata szerint jart el, illetve nem tanusitotta a t6le
elvarhaté gondossagot.

A Szolgaltato azaltal, hogy az Eléfizetdk részére tanusitvanyokat bocsat ki, semmilyen kérilmények kdzott sem
tekinthet6 az El6fizeték vagy az érintett felek igyndkének, megbizottjanak, képviseléjének, vagy barmilyen mas,
az Eléfizetsi Szerz6désben meghatarozottdl eltéré funkcidju partnerének a hitelesitési tevékenysége vonatkoza-
saban.

2.2.2. AzElofizetd és az Alairo feleléssége

Az El6fizetdnek és az Alaironak felel6ssége all fenn a regisztracié soran megadott adatainak valédisagaval kap-
csolatban.

Az El6fizetdnek kartéritési feleldssége all fenn a Szolgaltatoval szemben azokért a veszteségekért és karokért,
melyeket a regisztracio soran megadott helytelen adataival, vagy az azokban bekdvetkezett valtozasok be nem
jelentésével, vagy egyéb kotelezettségeinek be nem tartasaval szamara okoz. Az Eléfizetd felelés azért, ha ma-
gankulcsat nem a szolgaltatasi szabalyzatban és a vonatkozo jogszabalyokban meghatarozott médon és célra
hasznalta.

Az El6fizetd vagy az Alaird koteles azonnal tajékoztatni a hitelesités-szolgaltatét az alairas-létrehozé adatnak
illetéktelen személy tudomasara jutasarol vagy elvesztésérol.

Az Eléfizetd vagy az Alairé kételes harom napon belil tajékoztatni a hitelesités-szolgaltatot, ha:

a. az azonositdsahoz szikséges személyazonosité adatokrdl, mas személy (szervezet) képviseletében
torténd alairasra jogosito elektronikus alairas esetén a képviseletre, illetdleg alairasra jogosult sze-
mély személyazonositd adatairdl, a cégadatokrol, tovabba mindezek valtozasardl;

b. azalairassal vagy az igy alairt elektronikusan alairt elektronikus dokumentummal, illetve a tanusit-
vannyal kapcsolatban észlelt - a szolgaltatasi szabalyzatban meghatarozott - rendellenességrél;

c. atanusitvannyal ellatott elektronikusan alairt elektronikus dokumentummal vagy OCSP valasszal
kapcsolatos jogvita megindulasarol.

Az Elbfizetd és az Alairo felels az alairas-létrehozé eszkdz biztonsagos megérzéséért, az alairas-létrehozo esz-
kdz adat és a PIN kod illetéktelenek tudomasara jutasanak megakadalyozasaeért.

Az OCSP valaszt kérd fél felelés az OCSP valasz alairas helyességének és az OCSP valaszt alairé kulcs Tanu-
sitvanya érvényességének az OCSP valaszt tartalmazo allomany vételekor elvégzend6, a 2.1.2 pont szerinti el-
lenbrzésért.

A Szolgaltatd nem vallalhat felel6sséget a biztonsagos alairas-létrehozé eszkdz elvesztésébdl, vagy az alairas-
létrehozo6 adat (magankulcs) biztonsaganak egyéb médon torténd sérilésébdl, illetve a PIN kéd illetéktelen sze-
mély tudomasara jutasabol szarmazoé karokert.

2.2.3.  Erintett fél feleléssége

Az Erintett fél felelds az elektronikus alairas és a Szolgaltaté altal kibocsatott tanusitvanyok elfogadasa soran
tanusitott korultekintd ellenérzésért, valamint a Szolgaltatd nyilvanosan elérhetd szolgaltatasi szabalyzata ra vo-
natkozo részének megismeréseért.

Erintett fél feleléssége fennall a tanusitvany elfogadasabdl fakadd barmely kévetkezményért és karért, ha a tanu-
sitvany érvényességének ellenérzése soran nem a hatalyos jogszabalyoknak megfeleléen vagy az adott helyzet-
ben altlaban elvarhaté gondossagu magatartas szerint jar el.
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2.3. Az anyagi felelé6sség mértéke

A Szolgéltaté anyagi felel6sségének mértékérdl, illetve annak korlatairdl az altalanos szerzddési feltételekben kell
rendelkezni.

A Szolgéltaté az anyagi felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat felel8sseg, illetve a
neki okozott karokért jaro kartérités megallapithatésaga, dokumentalasa és bizonyithatésaga érdekében koteles

naplézni tevékenységeit, védeni a naplobejegyzések sértetlenségét és hitelességét, valamint hosszu tavon meg-
Orizni azokat.

2.4. Ertelmezés és alkalmazas

241. Iranyadé jog

A Szolgaltaté tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen koteles végezni. Szer-
zBdéseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és azok a magyar jog szerint kell értel-
mezni.

A Szolgaltato tevékenységeére elsésorban a kdvetkez6 jogszabalyok mérvadok:
2001. évi XXXV. térvény (Eat.),

2/2002. (IV.26) MeHVM iranyelve a mindsitett elektronikus alairassal kapcsolatos szolgéltatasokra és ezek
szolgaltatéira vonatkozo biztonsagi kbvetelményekrol,

3/2005. (Ill. 18.) IHM rendelet az elektronikus alairdssal kapcsolatos szolgaltatasokra és ezek szolgaltatoi-
ra vonatkozo részletes kdvetelményekrél

9/2005. (VII. 21.) IHM rendelet az elektronikus alairasi termékek tanusitasat végzd szervezetekrdl, illetve a
kijellésikre vonatkozé szabalyokrol,

45/2005. (Ill. 11.) Korm. rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal kapcsolatos
feladat- és hataskorérdl, valamint eljarasanak részletes szabalyairol

4/2006. (IV. 19.) IHM rendelet a Nemzeti Hirkdzlési Hatésagnak az elektronikus alairassal 6sszefiiggd
nyilvantartassal kapcsolatos tevékenységéért fizetendd dijakrol

7/2002 (IV.26) MeHVM rendelet az elektronikus alairassal kapcsolatos szolgaltatasi szakértd nyilvantar-
tasba vételérél.

Ezeken tulmenéen a Szolgaltaténak az lzleti titkok vonatkozasaban az 1996. évi LVII. torvény a tisztességtelen
piaci magatartas és a versenykorlatozas tilalmardl, a személyes adatok vonatkozdsban az 1992. évi LXIII. térvény
a személyes adatok védelmérdl és a kdzérdekl adatok nyilvanossagarol és az 1995. évi CXXII. térvény a polga-
rok személyes adatainak nyilvantartasarol szolo 1992. évi LXVI. tv. médositasarol szerint kell eljarni.

Szolgaltato figyelembe veszi még az Eurdpai Parlament és Eurdpa Tanacs az elektronikus alairasok k6zosségi
programjarol szélé 1999/93/EK iranyelvét, a vonatkozoé ITU szabvanyokat, az Internet kézésség RFC ajanlasait
és az Eurdpai Uni6 Tavkoézlési Szabvanyok Intézetének (ETSI) vonatkozd szabvanyait.

2.4.2. Hatalyossag, megsziinés, értesitések

24.21. Hatalyossag

A hitelesitési rend a szolgaltatasi szabalyzattal és az altalanos szerzddési feltételekkel kiegészitve a felhasznaloi
kozOsség résztvevdinek valamennyi kotelezettségét, felel6sségét és jogat tartalmazza. A fenti dokumentumok
egyetlen pontja sem értelmezhet6 a jelen dokumentumba foglalt értelmezéstdl eltéréen. A hitelesitési rend csak
irott és hitelesitett formaban modosithatd, a Nemzeti Hirkdzlési Hatosag altal vezetett nyilvantartasban valé atve-
zetés mellett.

A hitelesitési rend idébeli hatalya a Nemzeti Hirkdzlési Hatdésag altali nyilvantartasba vételének keltétdl egy ujabb
verzié kiadasaig vagy a szolgéltatasi tevékenység megszlintéig tart. A hitelesitési rend személyi és targyi hatalyat
az 1.4.5.1 pont tartalmazza.

24.2.2. Megsziinés

A hitelesitési rend a Szolgaltaté szolgaltatasi tevékenységének befejezésével tekintenddé megsziintnek.

2.4.23. Ertesitések

A Szolgaltaté az Eléfizetket és Erintett feleket tipikusan a szolgaltatas Internetes honlapjan torténé kézzététellel,
illetve az ugyfélkapcsolati irodakban elérhetd dokumentumokkal tajékoztatja. Az tigyfélkapcsolati irodak az El&fi-
zet6ket esetenként irasban vagy elektronikus Gton is értesithetik.
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Az Eléfizetok, az Alairdk és az Erintett felek vagy barmely harmadik fél megkeresheti az Ugyfélkapcsolati Irodat
irasban postai uton, e-mail-ben vagy faxon, tovabba munkanapokon lgyfélfogadasi id6ben személyesen vagy
telefonon.

A Szolgaltaté Ugyfélszolgalata (Help Desk) folyamatos (7x24 6ras) szolgalattal all rendelkezésre telefonos vagy
e-mail megkeresés esetén. Az irasban vagy elektronikus uton torténé kommunikacié esetében a feladé nevét és
elérhetéségét fel kell tiintetni és a feladénak a kiildeményt hitelesitenie kell.

2.4.3. Vitas kérdések kezelése

Barmely vitas kérdés felmerilése esetén az Eléfizetének kotelessége a Szolgaltatd haladéktalan értesitése és
teljeskori tajékoztatasa a kérdés minden vonatkozasat érintéen, a vita jogi utra terelése el6tt.

Panaszt az Eléfizetét nyilvantartd Ugyfélkapcsolati Irodan vagy az Ugyfélszolgalatnal lehet irasban vagy széban
el6terjeszteni. A panaszt a Szolgaltato koteles az elSterjesztéstél szamitott 20 munkanapon belul kivizsgalni és
ennek eredményérél a panaszost irasban tajékoztatni.

A jogvitak esetén kovetendd eljarast az altalanos szerz&dési feltételekbe kell foglalni.

2.5. Dijak

A mindenkor érvényes szolgaltatasi dijakat a Szolgaltatd Internetes honlapjan keresztill is kbzzéteheti. A Szolgal-
taté jogosult az arlistat egyoldalian médositani.

Az Eléfizetékre vonatkozo hatalyos szolgaltatasi dijakat az El6fizet6i Szerz6désben kell régziteni.
A Szolgaltaté a kovetkez6 pontokban ismertetett dijtipusokat ajanlja fel az El6fizetéknek.

2.5.1. Tanusitvany kibocsatas

Szolgaltaté a kibocsatott és meguijitott tanusitvanyokért éves fenntartasi dijat szamolhat fel az Eléfizetd felé,
amely tartalmazza a tanusitvanyok kibocsatasanak (illetve megujitas esetén megujitdsanak) és Tanusitvanytar-
ban torténé kdzzétételének dijat az érvényesség idétartamara, valamint a tanusitvanyok lejarat utani archivalasa-
nak a dijat.

2.5.2. Tanusitvany hozzaférés
Szolgaltaté a kozzétett tanusitvanyok eléréséért nem szamol fel dijat.

2.5.3. Visszavonasi lista hozzaférés

A Szolgaltaté a kdzzétett visszavonasi lista eléréséért nem szamol fel dijat.

25.4. OCSP szolgaltatas

A Szolgaltaté az OCSP szolgaltatasért az El6fizetéi Szerz6désben meghatarozott dijat szamolhatja fel.

2.5.5. Egyéb szolgaltatasokra vonatkozo dijak

Szolgaltaté a kibocsatott tanusitvanyok Gjraérvényesitéséért eljarasi dijat szamolhat fel az Eléfizetd felé, mely
tartalmazza a tanusitvany megvaltozott allapotanak a tanusitvanytarban visszavonasi lista formajaban torténé
kozzétételének dijat. Ujraérvényesitésért a Szolgaltatd csak abban az esetben szamithat fel dijat, ha a felfiig-
gesztést az Alaird vagy az Eléfizet6 kérte.

2.5.6. Visszatéritési elvek

Az El6fizetd a szamara kibocsatott tanusitvany éves fenntartasi dijanak visszatéritésére a kdvetkezd esetekben
van lehetdség:

a. a kibocsatott tanusitvany valamely adata a Szolgaltaté hibajabol fakadéan nem megfeleld,
b. a kibocsatott tanusitvany, magankulcs és aktivizalé adat nem dsszetartozo,

c. akibocsatott alairas-létrehozo eszkdzon szereplé adatok a Szolgaltaté hibajabdl fakadéan nem meg-
felel6k,

d. akibocsatott alairas-létrehozo eszkoz, az aktivizald kéd és a kulcsok nem Osszetartozok,
e. a Szolgaltatd bizonyitottan nem tartja be valamely kételezettségét Eléfizeté Tanusitvanyanak kezelé-
sekor.
A dij visszatéritésére vonatkozo igényt Eléfizetének a tanusitvany kibocsatasat, illetve meguijitasat kévetd 30 nap-
tari napon belll a regisztraciét végz6 tgyfélkapcsolati irodanal kell beadnia Szolgaltato részére. A kérvény pozitiv
elbiralasa esetén a Szolgaltaté a Tanusitvanyt dijmentesen visszavonja és a fenntartasi dijat az El6fizeté szama-
ra a megjeldlt bankszamlaszamra 20 naptari napon belll visszautalja, vagy részére (j tanusitvanyt bocsat ki.
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A tanusitvany kibocsatasat, illetve megujitasat kdveté 30 naptari napon tul az Eléfizetd kizardlag csak a Szolgal-
tatd bizonyitott szerz6dés- vagy kotelezettségszegése esetén jogosult dijvisszafizetésre.

A Szolgaltaté egyéb tevékenységeiért szamlazott dijak esetében dijvisszafizetésre nem kotelezhetd.

2.6. Kozzététel

2.6.1. Szolgaltatéi informacidk kozzététele

A Szolgaltatonak gondoskodnia kell arrél, hogy az altala kibocsatott tanusitvényok7, a tanusitvanyok hasznalata-
nak feltételei és egyéb kozérdekl szolgaltatoi informaciok az El6fizetdk és az érintett felek részére folyamatosan
rendelkezésére alljanak:

a. hitelesitési rendek
b. tanusitvanyok hasznalatara vonatkozé ismerteték, szabalyzatok, nyomtatvanyok
c. kibocsatott el6fizetSi és szolgaltatéi tanusitvanyok
d. felfiggesztett és visszavont el6fizetdi és szolgaltatédi tanusitvanyok
e. szolgaltatdi kdzlemények
A Szolgaltaténak a szolgaltatoi informacidkat Internetes honlapjan keresztiil is elérhetévé kell tennie. Szolgaltato-

nak csak sajat elektronikus alairasaval ellatott dokumentumai tekintheték eredetinek. A dokumentumok nyomta-
tott valtozatai semmilyen formaban sem tekinthet6k hivatalos példanynak vagy hiteles masolatnak.

2.6.2. A kozzététel gyakorisaga

A Szolgaltaté a kibocsatott eléfizetdi tanusitvanyokat a Tanusitvanytarban 24 6ran belll koteles kozzétenni.

A Szolgéltaté az altala mikddtetett hitelesité kdzpontok szolgaltatéi tanusitvanyait 24 éran belll kételes kdzzeé-
tenni.

A Szolgaltaté a Visszavont Tanusitvanyok listajat a visszavonast kdvet6 60 percen beliil kdteles kozzétenni.
2.6.3. Elérési szabalyok

A Szolgaltaté minden Eléfizeté és Erintett fél szamara koteles elérhetévé tenni a szolgaltatas Internetes honlapjat,
ezen keresztil Tanusitvanytarat olvasas céljabdl. A Tanusitvanytarban keresési lehetéséget biztosithat a tanusit-
vany sorszdma és azonosité adatai alapjan.

A Szolgaltaté biztositja, hogy belsé adatbazisait és egyéb adatallomanyait csak és kizardélag a Szolgaltaté bizton-
sagi szabalyzatai altal meghatarozott szerepkorii és jogosultsagd munkatarsai érhetik el egyénileg differencialt
azonositas-hitelesitési és feljogositasi eljarasban.

2.6.4. Tanusitvanytar

A Szolgaltaté az altala kibocsatott tanusitvanyokat és a tanusitvany visszavonasi listakat tanusitvanytaraban he-
lyezi el.

A Tanusitvanytér elérhetéségét a Szolgaltato folyamatosan (az év minden napjan, 24 6raban), 99,9%-os rendel-
kezésre allassal biztositja ugy, hogy a Tanusitvanytar szolgaltatas kiesése esetenként nem lépheti tul a 3 6ras
idétartamot.

2.7. A megdfeleléség vizsgalata

A Szolgaltatét a Nemzeti Hirkozlési Hatosag jogelédje, a Hirkdzlési Felligyelet mindsitett hitelesités-
szolgéltatéként 2003. aprilis 3.-a4n nyilvantartasba vette.

A Nemzeti Hirkdzlési Hatésag a Szolgaltatod bejelentése alapjan a jelen hitelesitési rendet nyilvantartasaba felvet-
te.

A Szolgaltaté mindsitett hitelesités-szolgaltatasahoz csak olyan biztonsagos elektronikus alairasi termékeket
hasznalhat, amelyek szerepelnek a Nemzeti Hirkdzlési Hatdésag ,tanusitott elektronikus alairasi termékek” lista-
jan.

A Szolgaltaté az szolgaltatasahoz csak olyan biztonsagos alairas létrehozé eszkdzt hasznalhat, mely szerepel a
Nemzeti Hirk6zlési Hatésag ,tanusitott elektronikus alairasi termékek” listajan.

A Szolgaltaté a hitelesités-szolgaltatasi és OCSP szolgaltatasi tevékenységét, a szolgaltatast tamogatd informati-
kai rendszert, valamint annak személyi és fizikai kornyezetének biztonsagat koteles auditaltatni, illetve tanusittat-
ni:

" Az eléfizetsi tanusitvanyokat a Szolgaltatd csak az Elsfizetd hozzajarulasaval teheti kozzé
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a. a sajat szervezetén beliili belsd auditor szervezettel
b. fuggetlen kiilsé auditor céggel

A Szolgaltatd a szolgaltatasi rendszerének kovetkezé elemeit koteles auditaltatni:
a. Az eltfizet6i és szolgaltatoi mindsitett tanusitvanyok kezeléshez felhasznalt elektronikus alairasi ter-
mékeit
b. Az eltfizetdi és szolgaltatdi mindsitett tanusitvanyok kezeléshez és az OCSP szolgaltatashoz hasz-
nalt rendszereit és modszereit

2.71. Vizsgalatok gyakorisaga

A Szolgaltaté alairas-létrehozoé eszkdzozeinek tanusitasara a hasznalatba vételt megelézéen kell sort keriteni.

A Szolgaltaténak az El6fizet6k szamara tanusitott biztonsagos alairas-létrehozé eszkézoket (BALE) kell biztosi-
tania.

A Nemzeti Hirkdzlési Hatoésag a jogszabalyoknak megfeleléen évente atfogo helyszini ellenérzést végez.

A Szolgaltato a kiilsé, illetve a sajat ellenérzé szervezete altal végzett bels6 vizsgalatokat a Biztonsagi Szabaly-
zatdban megjeldlt rendszerességgel végezteti, illetve végzi.

2.7.2. Az atvizsgalo szervezet megnevezéseljellemzoi

A bels6 hitelesitési tevékenységre és az informatikai biztonsagra vonatkozé auditot a Szolgaltatd informatikai
biztonsagi menedzsere, a kiilsé auditot a Szolgaltatd olyan, széles kérben ismert auditor céggel végezteti el,
amely szakértelmét bizonyitani tudja a nyilvanos kulcsu infrastruktdra és informatikai biztonsag, valamint az ezen
terlletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi médszertanok vonatkoza-
saban.

Az auditot a hitelesités szolgaltatas mindsitési kérelmének beadasa el6tt az EDIPORT Kit. végezte el. Az audita-
las folyamatat és eredményét a Nemzeti Hirkdzlési Hatosag szakeértéi listajaban szerepld Erddsi Péter Maté el-
lendrizte.

2.7.3. Hianyossagok kezelése
Az Uzemszer( ellendrzések, a belsé és kiilsé auditok, valamint a szakért6i elemzések soran feltart hianyossago-
kat, hibas gyakorlatokat a Szolgaltatd késlekedés nélkiil megsziinteti, intézkedéseit naplozza.

A Nemzeti Hirkdzlési Hatosag altal rendszeres helyszini ellendrzések soran feltart esetleges hianyossagokat a
Szolgaltato késlekedés nélkiil kdteles megsziintetni a vizsgalatot végzd Nemzeti Hirkozlési Hatosagtol kapott
informacidk és ajanlasok alapjan.

2.7.4. Eredmény kommunikacioja

A hianyossagok felszamolasarol a Szolgaltatd Nemzeti Hirkdzlési Hatosagot tajékoztatja.
A Szolgaltaté nem koételes a feltart konkrét hidnyossagokat nyilvanossagra hozni.

2.8. Bizalmassag — Adatkezelési szabalyzat

2.8.1. Bizalmas informaciok

Szolgaltaté az eléfizetéi adatokat csakis és kizarélag a hitelesitési-szolgaltatassal 0sszefliggésben hasznalhatja
fel.

A Szolgaltatd gondoskodni kételes a jogszabalyoknak valé megfelelésrél. Ennek keretén belil:
a. A fontos bejegyzéseket védeni az elveszéstdl, tonkretételtdl és hamisitastol

b. megdfelel6 technikai és szervezeti intézkedéseket hozni a személyes adatok felhatalmazas nélkili, il-
letve torvénysértd kezelése ellen

c. nyilvantartasba venni az Eléfizetével alairt szerz8dést, beleértve az Eléfizeté hozzajarulasat az alab-
biakhoz:

e hozzajarulas a szolgaltatasok soran felhasznalt adatok hitelesités-szolgaltaté altal térténd nyilvan-
tartasba vételéhez

e hozzajarulas a nyilvantartasba vett adatok harmadik félhez térténd tovabbitasahoz, a Szolgaltato
szolgaltatasainak leallitasa esetén

e atanusitvany kozzétételéhez

c. csak annyi bizonyitékot kbvetelhet meg az azonositashoz, mely elégséges a tanusitvany tervezett
felhasznalasahoz
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d. gondoskodni az Eléfizetére és az Alairéra vonatkozé adatok bizalmas kezelésérél, kivéve, ha felfedé-
slikh6z 6k maguk8 hozzajarulnak, vagy ha birésag, illetve egyéb jogi kdvetelmény ezt elirja,

e. védeni a regisztraciés adatok bizalmassagat (és sértetlenségét) az Elbfizetével folytatott adatcsere
soran is
A bizalmassag szempontjabdl legmagasabb érzékenységi szintet képvisel6 Alairdk alairas-létrehozé adatait és a
szolgaltatdi alairas-létrehozé adatokat, illetve az ezeket hordozo6 eszkdzoket, aktivald kodokat fokozott biztonsag-
gal kell kezelni.

A Szolgaltatd tevékenysége soran a kdvetkezd bizalmas adatkordket kezeli:
a. a Szolgaltato tzleti titkai
b. az Eléfizeté Tarsasagok altal a Szolgaltatonak atadott Gizleti titkok
c. az El6fizeték és az Alairdk személyes adatai

Az Uzleti titkok kezelésére az 1996. évi LVII. torvény a tisztességtelen piaci magatartas és a versenykorlatozas
tilalmarél és a Szolgaltaté Titokvédelmi Szabalyzata mérvadd. Igy példaul egyik szerzédd fél sem jogosult az El6-
fizet6i Szerz6dés teljesitése kapcsan tudomasara jutott barmely adatot, tényt, informaciot, tervet vagy dokumen-
tumot a masik fél elézetes irasbeli hozzajarulasa nélkil harmadik személynek atadni.

A személyes adatok vonatkozasban az 1992. évi LXIII. térvény a személyes adatok védelmérdl és a kdzérdeki
adatok nyilvanossagarol és az 1995. évi CXXII. toérvény a polgarok személyes adatainak nyilvantartasarol szolo
1992. évi LXVI. térvény modositasarol sz61o térvény.

A Fentiek értelmében a Szolgaltatd az Eléfizetdk és az Alairok személyes adatait csak a kozottik fennalld El&fi-
zet6i Szerz6déssel 6sszhangban levd célokra hasznalhatja fel, harmadik félnek azokat az Eléfizet6k és az Alairok
irasos hozzajarulasa nélkul nem adhatja at, kivéve a 2.8.4 pontban meghatarozott eseteket.

A Szolgaltaté altal kezelt adatok egy része a nyilvanos kulcs tulajdonosanak azonositasa céljabol — az Eléfizetd
vagy az Alairé hozzajarulasa esetén -a tanusitvanyba foglalva a Szolgaltaté tanusitvanytaran keresztil nyilva-
nossagra kerll, masik részét a Szolgaltaté védett médon tarolja az Eléfizetd és az Alairé azonossaganak igazola-
sa és egyeéb adatszolgaltatasi kdtelezettségei céljabdl.

2.8.2. Nem bizalmas informaciok

A Szolgaltato a regisztracios Urlapon kételes kulon jeldlni mindazon adatokat, melyek — az Eléfizetd hozzajarula-
saval - a Tanusitvanytarban hozzaférhetd eléfizetdi tanusitvanyban nyilvanossagra keriilnek.

2.8.3. Tanusitvany visszavonasi és felfiiggesztési okok felfedése

A Szolgaltaté az altala kibocsatott tanusitvanyok felfliggesztését és visszavonasat tanusitvany-visszavonasi lis-
takban, illetve OCSP szolgaltatas keretében teszi kdzzé.

A Szolgéltaté a tanusitvany visszavonas okat a vonatkozé szabvanyok altal tAmogatott médon feltiinteti a vissza-
vonasi listaban, illetve az OCSP kérésekre adott valaszaiban. Ezen kivil a visszavonassal kapcsolatos minden
egyéb adatot bizalmasan kezel.

2.8.4. Feltaras torvényi meghatalmazassal rendelkez6k részére

A Szolgaltaté az elektronikus alairas felhasznalasaval elkdvetett blincselekmények felderitése vagy megel6zése
céljabdl, illetéleg nemzetbiztonsagi érdekbdl — az érintett személyazonossagat igazol6 adatok tekintetében — az
Eat. 11.§ paragrafusa alapjan koteles adatokat tovabbitani a nyomozé hatésagnak és a nemzetbiztonsagi szolga-
latoknak.

Az adatatadas tényét rogziteni kell, az adatatadasrol a Szolgaltaté sem az Eléfizetét sem az Alairét nem tajékoz-
tathatja.

2.8.5. Informaciodszolgaltatas polgari eljaras keretében

A Szolgaltaté a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras soran - az érintettség
igazolasa esetén - az Alairé személyazonossagat igazolo adatokat atadhatja az ellenérdeki peres félnek vagy
képviseléjének feltarhat bizalmas felhasznaloi informaciokat, illetéleg azt kozolheti a megkeresd birésaggal az
Eat. 11.§ paragrafusa alapjan.

A Szolgaltato koteles rogziteni az informacioszolgaltatas tényét és arrél az Eléfizet6t tajékoztatni.

8 vagy neviikben az Eléfizets
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2.8.6. Feltaras tulajdonos kérésére

Szolgaltato a térvényi meghatalmazassal rendelkez6k részére torténé adatszolgaltatason til mas Tarsasag Uzleti
titkat, az Eléfizetdk és az Alairok nem nyilvanos személyes adatait csak az llleté Tarsasag illetve El6fizett irasos
meghatalmazasa alapjan tarhatja fel harmadik fél részére.

2.8.7. Feltaras mas esetekben

Szolgaltatonak tevékenysége befejezésekor nyilvantartasait, a bizalmas adatokkal egyutt, at kell adnia mas - vele
azonos besorolasu — szolgaltato részére az Eat. 16. § (2.) bek. szerint.

2.9. Szellemi tulajdonhoz fliz6d6 jogok
A Szolgaltatoé altal tigyfelei részére kibocsatott tanusitvany és az ennek megfelel6 kulcspar tulajdonosa az El&fi-
zet6, teljes jogu hasznaldja pedig az Alaird, tekintet nélkil arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

A Szolgaltaté a Tanusitvanyt a kikotéseiben és feltételeiben ismertetett médon kdzzéteheti, sokszorosithatja,
visszavonhatja, s egyéb médon kezelheti.

A visszavonasi informacié a Szolgaltaté tulajdonat képezi.
A Szolgaltaté altal az Alaird részére kibocsatott egyedi azonosité a Szolgaltato tulajdonat képezi.
A Tanusitvanyban szereplé megkulénbozteté név hasznalatara a megnevezett Tulajdonos jogosult.

Az Alairé egyedi azonositéjaban szerepld barmilyen védjegy, szervezeti és személynév, egyéb adat az Eléfizetd
vagy Alairé tulajdonat képezheti.

A Szolgaltatd szabalyzatai, szerz6déses feltételei a Szolgaltatd tulajdonat képezik.
A Tanusitvanyban szerepld hitelesité azonositd a Szolgaltaté tulajdonat képezi.
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3. Azonositas és hitelesités

3.1. Regisztracioé

A Szolgéltaténak a tanusitvany igényléséhez sziikséges regisztracio soran:
a. gondoskodnia kell arrél, hogy az Eléfizetd tanusitvany kérelmei pontosak, hitelesek és teljesek le-
gyenek

b.  megfelel® forrasok igazolasan alapulva meg kell vizsgalnia az Alairok és El6fizeték azonossagara
vonatkozé bizonyitékokat, valamint nevik és a hozza kapcsolédé adatok pontossagat

3.1.1. Nevek tipusa

Valédi nevek:

A tanusitvanyban szerepld valddi név (betii-, sz6kdz- és ékezet-helyesen) azonos a regisztracié soran a sze-
mélyazonossag igazolasara elfogadott hatésagi személyazonosité igazolvanyban (személyi igazolvany, jogosit-
vany vagy utlevél) feltiintetett névvel. Az ettél eltéré6 névmegadas alnévnek mindgstil.

Alnevek hasznalata:

A Szolgaltato az Eléfizetd igénye esetén a tandsitvanyban alnevet tlintet fel. Az alnév a tanusitvany CN mezéjé-
ben '~ (tilde) karakterrel kezdédik és végzédik (pl. CN=~Ludas Matyi~).

3.1.2. Nevek szemantikaja

A tanusitvanyokban szereplé névmegadas feleljen meg az ITU-T® X.500 ajanlasanak.
A nevek megadasakor a kdvetkezd szabalyok szerint kell eljarni:

Természetes személy alany esetében a tanusitvanyban feltiintetett név azonos a személyazonossag igazolasara
elfogadott hatésagi személyazonosité igazolvanyban foglalt névvel betli szerint megegyezéen, a névben szerepld
ékezetes betiiket eredeti irasmaddjuk szerint feltintetve CN és SN mez&kkel (CN=Teljes
név=Vezetéknév+Keresztnév, SN=Vezetéknév), az UTF-8 kddolast hasznalva.

Nem természetes személy alany vagy alnév hasznalata esetében a tanusitvanyban feltiintetett név megegyezik
az El6fizet6 altal megadott névvel az UTF-8 kddolast hasznalva.

A Szolgéltaté fenntartja a jogot az egyes személyeket vagy csoportokat esetlegesen sérté (pl. joizlést, szemér-
met, etnikai hovatartozast sért6) alnevek és egyéb adatok megadasanak elutasitasara.

3.1.3. Nevek egyedisége

A Szolgaltaté biztositja tanusitvanytaraban a tulajdonosazonositok egyediségét, azaz gondoskodik arrél, hogy az
altala kiadott tanusitvanyokban hasznalt megkilonboztetd nevet (DN) sohasem fogja egy masik entitashoz ren-
delni. Errél a Szolgaltatd elsédlegesen az alany neve és e-mail cimének a névmegadasban val6 szerepeltetésé-
vel gondoskodik. A Szolgaltatd a megkulldnbdzteté név kiosztasakor ellenérzi, hogy az adott név és e-mail cim
szerepel-e egy mas alany részére korabban kibocsatott tanusitvanyban. Ha igen, és a tanusitvany egyéb névme-
z8i sem biztositjak az egyediséget, akkor a Szolgaltatoé fenntartja maganak a jogot a megkulonbdzteté név olyan
megvaltoztatasara, amely tovabbra is jellemz6 az alanyra, mint magankulcs felhasznalora, de biztositja a megki-
I6nbdztethetéséget..

3.1.4. Név igénylési vitak feloldasa

Az Alairét a tanusitvanyban megadott név és a tanusitvany sorozat szama kildnbézteti meg egyértelmiien a tébbi
Alairotal.

Az Elbfizetdnek alnévre valo igényét a regisztracios drlapon, az ott rendszeresitett modon kell jeleznie.

A Szolgaltatd — lehet6ségei szerint — a névkiosztas soran ellenérzi az Alaird jogosultsagat a feltiintetett nevek
hasznalatara. Szolgaltaté fenntartja maganak a jogot az igényelt nevek kiosztasanak visszautasitasara. Jogsze-
rtlen név- vagy adathasznalat miatt, amennyiben erre birésag kételezi, vagy masik fél megalapozott médon bi-
zonyitani tudja jogosultsagat, a Szolgaltatonak jogaban all visszavonni a kérdéses tanusitvanyt.

3.1.5. Védjegyek elismerésének és hitelesitésének moédszere

A tanusitvanykérelemmel az Eléfizet kifejezi, hogy a benne foglalt nevek, védjegyek, egyéb adatok nem sértik
harmadik fél jogait. Szolgaltaténak nem kotelessége a védjegyek jogos hasznalatanak ellenérzése, és nem vallal

® Information Technology - Open Systems Interconnection - The directory: Overview of concepts, models and services”
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kozvetité vagy dontnoki szerepet ilyen jellegli vitak feloldasaban. Szolgaltaté nem garantalja Eléfizeték szamara
védjegyeik feltiintetését a Tanusitvanyban.

3.1.6. Az alairas-létrehozo6 adat birtoklas ellenorzésének modszere

Az Alairé szamara az alairas-létrehozo adat és az alairas-ellenérzé adat (kriptografiai kulcspar) eléallitasa a
Szolgaltatas keretében a Szolgaltaté altal torténik kiemelt biztonsagu kérnyezetben. A kriptografiai kulcspar a
biztonsagos alairas-létrenozo eszkdzon all eld, ezért az alairas-létrehozé adat és az alairas-ellenérzd adat birtok-
lasanak és egymashoz tartozasanak ellenérzésére nincs szikség, csupan az alairas-létrehozé eszkoz atvétel-
ének igazolasa sziikséges. Az alairas-létrehozé eszkdz atvételénél az Elbfizetd alairasaval igazolja az alairas-
létrehozd eszkdz és a PIN kod atvételét.

3.1.7. Azonositas ,,Személyes” tanusitvany igénylése esetén

Természetes személy, mint El6fizetd a regisztracios Urlap kitdltésével igényelhet tanusitvanyt. Az Grlapon a ko-
vetkezd EléfizetSi adatokat kell megadni:

a. néy,

b. alnév, amennyiben annak megjeldlésére az Eléfizetd igényt tart,

c. személyazonositasara hasznalt okmany szama (személyi igazolvany, jogositvany vagy utlevél szam),
d. lakcim,

e. anyjaneve,

f.

szuletési hely és id6,

g. e-mail cim,
A regisztracios Urlapot a Szolgaltatd biztositja; azon tovabbi adatok megadasara vonatkozé mezdék is rendszere-
sithetdk.

Természetes személyt az Ugyfélkapcsolati Iroda hatdsagi személyazonosité igazolvany (személyi igazolvany,
jogositvany vagy utlevél) személyes bemutatasaval azonosit.

Az Ugyfélkapcsolati Iroda a bemutatott személyozonosité igazolvany érvényességét és hitelességét ellenérzi
(lasd: 3.1.10. 1. pont).

A Szolgaltaté megtagadhatja a tanusitvany igénylését, ha az okmanyok személyhez tartozasaval, eredetiségével,
valodisagaval vagy érvényességével kapcsolatban kétsége mertlil fel.

3.1.8. Azonositas ,,.Szervezeti személy” (,,Munkatarsi”’) tanusitvany igénylése esetén

Az igényld szervezetnek (El6fizetének) a tanusitvanykérelemhez csatolnia kell a Szolgaltaté altal biztositott re-
gisztracios Urlapot kitdltve, és a szervezet képviseletére jogosult vezetf tisztségviselbinek az alairasaval ellatva.
A szervezeti személy hitelesitéséhez a kévetkezd adatokat kéri az Ugyfélkapcsolati Iroda:

a. azigényl6 szervezet neve, székhelye

b. annak a szervezeti egységnek a megnevezése, ahol a szervezeti személy (tovabbiakban: Alaird)
dolgozik

az Alairo neve, alairasa

az Alairé beosztasa (az el6fizetdé szervezet és szervezeti egység viszonya az Alairohoz)
az Alairé személyi igazolvany vagy utlevél szama

az Alairé telefon szama, e-mail cime

az Alairét megbizé dokumentum cégszerlien alairva (a dokumentum tartalmazza a megbiz6 szerve-

zet vagy szervezeti egység nevét, e-mail cimét, telefon+fax szamat)

h. az el6fizetd szervezet egyértelml hozzajarulasa ahhoz, hogy:

. a tanusitvany kibocsatasra kerljon

. a szervezet vagy szervezeti egysége neve a tanusitvany tulajdonosazonosité mezgjében feltiinte-
tésre kerlljon

. az Alairé neve a tanusitvany tulajdonosazonosité mezjében feltiintetésre kertiljon

. a Szolgaltatd a regisztracio soran a szervezeti azonossag hitelesitésére elfogad mindsitett ala-
irassal ellatott elektronikus okiratot is abban az esetben, ha az El&fizetével ebben el6zetesen
megegyezik. Ez esetben az El6fizetd szervezeti azonossaganak hitelesitése, s a szervezeti ada-
tok felvétele a megegyezés soran torténik, az elektronikus okirat ,mar csak” az El6fizet6 hozzaja-
rulasat tartalmazza az Alaird részére torténd tanusitvany kibocsatasahoz

. az El6fizet6 kapcsolattartokat nevez meg a Szolgaltato részére, akik alairasi joggal rendelkeznek
a tanusitvany kibocsatasat illetéen; a Szolgaltaté kés6bb e személyeknek az alairasat fogadja el
barmilyen kérelem vagy bejelentés esetén

Q@ = o a0
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. az Eléfizet6 szervezet kotelezettséget vallal arra, hogy:

= a tanusitvany kibocsatasaval és fenntartasaval kapcsolatos és minden egyéb jarulékos kolt-
séget vallal

. a Szolgaltatd nyilvdnosan kdzzétett szabalyzataiban részletesen targyalt kdtelezettségeit,
felelésségét és jogait ismeri, s elfogadja azokat
A fentieken kivil még a kévetkezéket kell megadni:

a. az Alairo kijeldlését engedélyez6 személy neve (az engedélyezdnek minden esetben a szervezet
képviseletére jogosult személynek kell lennie és ezt hiteles dokumentumokkal (pl. alairasi cimpél-
dannyal) kell igazolni)

b. az engedélyezb személy beosztasa
c. azengedélyezd személy munkahelyi telefonszama, fax-szama, e-mail cime

Ezen adatokat a kdvetkezé dokumentumokkal kell hitelesiteni:

a. személyi igazolvany vagy utlevél illetve lakcimigazolvany bemutatasa személyesen (Alaird, Kapcso-
lattartd)

b. képviseleti megbizas cégszerlien alairva

c. cégbirésagnal nyilvantartott gazdasagi tarsasagok esetében 30 napnal nem régebbi cégkivonat

d. nem cégbirésagnal nyilvantartott szervezetek esetében a nyilvantarté szervezet igazolasa, pl. alapit-
vanyok esetében Févarosi Birdsag, egyéni vallalkozok esetében az illetékes 6nkormanyzat, ligyvé-
dek esetében az Ugyvédi Kamara, kdnyvvizsgalok esetében a Kényvvizsgaléi Kamara,
igazsagugyi szakérték esetében az Igazsagligyi Minisztérium, stb.,

e. allam-, illetve kézigazgatasi szervezetek esetében az alapitdé dokumentum kézjegyzével hitelesitett
masolata, amelyet a szervezet elsé szamu vezetdjének irasos nyilatkozata kisér,

f.  alairasi cimpéldany, amely a szervezet alairasra jogosult vezetbinek nevét és alairasat tartalmazza;
gazdasagi tarsasdgok esetében a cégbirésagi bejegyzést, mas — nem gazdasagi — szervezetek ese-
tében a szervezet hivatalos bejegyzését is mellékelni kell a kérelemhez

Az Ugyfélkapcsolati Iroda a bemutatott iratok és okmanyok érvényességét és hitelességét adategyeztetéssel
(lasd: 3.1.10. pont) ellenérzi.

Az Ugyfélkapcsolati Iroda szervezeti személy azonositas-hitelesitése soran kételes a tanusitvany kibocsatasat
megtagadni, ha
a. abemutatott okmanyok személyhez tartozésaval, valédisagaval vagy érvényességével kapcsolatban
kétsége mertil fel
a csatolt dokumentumok valodisagaval vagy érvényességével kapcsolatban kétsége meriil fel
a cégnyilvantartassal végzett adategyeztetés a bemutatott adatoktol eltér6 eredményt ad
a szervezet kiléte nem allapithaté meg minden kétséget kizaréan
nem egyértelmi a szervezet felhatalmazasa a tanusitvany kibocsatasara

P QO T

3.1.9. Személyi és szervezeti azonositas OCSP szolgaltatas igénylés esetén

OCSP szolgaltatast igényelhet:

a. természetes személy

b. jogi személy (szervezet)
Az OCSP szolgaltatas igénybe vétele a Szolgaltato és az Elbfizeté k6zott megkotott szolgaltatasi szerzédés kere-
tében lehetséges. Ezen szerz6dés keretében az Eléfizetd irasbeli nyilatkozatot ad arra vonatkozéan, hogy a

Szolgaltaté nyilvanosan kozzétett szabalyzataiban részletesen targyalt kdtelezettségeit, felelésségét és jogait
ismeri, s elfogadja azokat.

Az OCSP szolgaltatas igénybe vételére vonatkozo elbfizetdi szerz6déshez a Szolgaltatd szolgaltatasi szabalyza-
taban egyszerUsitett azonositasi médot hatarozhat meg.
Az Ugyfélkapcsolati Iroda az OCSP szolgaltatasi szerz6dés megkotése soran megtagadhatja a szerz6dés meg-
kotését, ha
a. abemutatott személyi okmanyok személyhez tartozasaval, valddisagaval vagy érvényességével kap-
csolatban kétsége mertil fel
b. amegrendel6bdl a szervezet kiléte nem allapithaté meg minden kétséget kizaréan

3.1.10. Adategyeztetés

1.) A Szolgaltatd jogosult megallapitani az alaird személyazonossagat a személyazonositasra alkalmas okmanya
alapjan. A Szolgaltaté a regisztracio soran az alairé személyazonossaganak ellenérzése céljabol - megnevezé-
sének és az adatfelhasznalas céljanak feltlintetése mellett - adategyeztetést végez a kdvetkez6 nyilvantartasok
kozill legalabb eggyel:

a. személyi adat- és lakcimnyilvantartas,
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b.  uti okmany-nyilvantartas,

c. jarmlvezet6i engedély-nyilvantartas;
2.) A Szolgaltato a regisztracié soran cég nevében torténd alairasi jogosultsag ellenérzése céljabdl adategyezte-
tést végez a cégnyilvantartassal.
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4. A tanusitvany-életciklusra vonatkozé kovetelmények
4.1. Tanusitvanyigénylés

4.1.1. Ki nyujthat be tanusitvanykérelmet

Tanusitvanykérelmet azok az eléfizeték nyujthatnak be, akik elézetesen a Szolgaltatoval szerzédéses kapcsolatot
létesitettek. A kérelmezd lehet maganszemély vagy egy jogi szervezetet képvisel6 személy, aki személyazonos-
sagat a regisztracio soran hitelt érdemléen igazolta.

A Szolgaltaté azt megeléz6en, hogy egy Eléfizetével szerz6déses kapcsolatot |étesit, tajékoztatja az Eléfizetét a
tanusitvany hasznalataval kapcsolatos kikotésekrdl és feltételekrél. Ha az Alaird (alany) nem azonos az Eléfize-
tével, ugy 6t az Elbfizetd tajékoztatja kdtelességeirdl.

A T3ajékoztatd a szolgéltatd internetes honlapjan barki szamara elérhetd.
4.1.2. A tanusitvanyigénylés folyamata és a résztvevok felel6ssége

Tanusitvany igényléséhez ki kell tolteni a regisztracios Grlapot és le kell folytatni a regisztracios eljarast. Az drlap
nyomtatott vagy elektronikus formaban igényelhet6é az Ugyfélkapcsolati Irodanal, vagy elektronikus formaban
letdlthetd a Szolgaltatod Internetes honlapjardl.

Az El6fizetdi Szerz8dés aldirdsaval Elbfizetd egyuttal nyilatkozik arrdl is, hogy a Szolgaltato feltételei és kikotései,
valamint sajat kdtelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja. Az Eléfizetd alairasa igazol-
ja aztis, hogy:

a. vallalja az alairas-létrehoz6 eszkdz hasznalatat, védelmét

b. garantdlja feltlintetett adatainak valodisagat

c. megfizeti a szolgaltatasok dijat

d. az adatok késdbbi valtozasairdl a Szolgaltatét értesiti.

Az Eléfizetdnek a Szolgaltato felkérésére irasban kell nyilatkozni arrél, hogy hozzajarul a szolgaltatasok soran
felhasznalt személyes adatai Szolgaltaté altal térténé nyilvantartasba vételéhez, tanusitvanya és az azzal kapcso-
latos allapot informaciok szolgaltatodi tanusitvanytarban vald kézzétételéhez, s ezen adatok harmadik félhez torté-
nd tovabbitasahoz a Szolgaltaté szolgaltatasainak leallitasa esetén, illetve egyéb, jogszabalyok altal meghataro-
zott esetekben.

A regisztracié soran az Ugyfélkapcsolati Iroda nyilvantartasba veszi az Alair6 azonositasara hasznalt adatokat,
beleértve az igazolashoz hasznalt dokumentumok regisztracidos szamat és az azok érvényességével kapcsolatos
esetleges korlatozasokat.

4.2. A tanusitvany kérelem feldolgozasa

4.2.1. Azonositasi és hitelesitési funkciok megvalositasa
A Szolgaltato a regisztracié soran az ott leirt modon ellenérzi a tanusitvanykérelem érvényességét.
4.2.2. A tanusitvanykérelem jovahagyasa vagy visszautasitasa

A Szolgaltato az el6fizet6i szerz6dés alairasaval hagyja jova a tanusitvanykérelmet.
A tanusitvanykérelem visszautasitasa esetén a Szolgaltatoé az igényldvel eléfizetSi szerz6dést nem kot.

4.2.3. A tanusitvanyigénylések feldolgozasanak idétartama

A tanusitvanyigénylések feldolgozasanak idétartama legfeljebb 30 nap.

4.3. Tanusitvany kibocsatas

Sikeres regisztracié utan az Ugyfélkapcsolati Iroda a tanusitvany igényt a Regisztracios Iroda felé tovabbitja. A
Regisztracids Iroda a hitelesités szolgaltatast tamogaté informatikai rendszerben elinditja a tanusitvany kibocsa-
tast.

Az elkészilt tanusitvany a kdvetkezd modon jut el az Eléfizetéhoz:
a. az Eléfizetd, az Alaird vagy azok képvisel6je személyesen atveszi az Ugyfélkapcsolati Irodan, vagy
b. az El&fizetd letolti a Szolgaltatd nyilvanos Tanusitvanytarabdl
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4.4. Tanusitvany elfogadas

A tanusitvany elfogadasa az El6fizet6 részérdl az atvétellel torténik meg.

Az Elbfizetd (Alaird) a tanusitvany hasznalatba vétele elétt kdteles ellendrizni a tanusitvany adatainak helyessé-
get.

Az alairas-létrehozé adat hasznalatba vétele el6tt az Eléfizet6 (Alaird) koteles ellendrizni a tanusitvany adatainak
helyességét és visszaigazolni a tanusitvany atvételét. Amennyiben barmilyen rendellenességet talal, az alairas-
létrehoz6 adatot nem hasznalhatja fel, hanem azonnal intézkednie kell a tanusitvany visszavonasara.

A visszaigazolas egyben a hitelesitési rendek, a jelen szolgaltatasi szabalyzat és az altalanos szerzédési feltéte-
lek elfogadasat is jelenti.

4.4.1. Tanusitvany kozzététele a hitelesités-szolgaltaté altal

Az El6fizetd hozzajarulasa esetén a Szolgaltatd a kibocsatott tanusitvanyokat Tanusitvanytaraban teszi kozzé.
4.4.2. A tovabbi szereplok értesitése a tanusitvany kibocsatasarol

Tovabbi szerepl6ket a Szolgaltatd a kibocsatott tanusitvanyokrdl nem értesit.

4.5. Kulcspar és tanusitvany hasznalat

4.5.1. Az alany magankulcs- és tanusitvany hasznalata

a. Az alany magankulcsat és tanusitvanyat csak az eléfizet6i szerzé6désben rogzitett korlatozasnak megfe-
leléen hasznalhatja.

b. Az alany csak a tanusitvany elfogadasa utan (lasd 4.4 pont) hasznalhatja magankulcsat.
Az alany a megfeleld tanusitvany lejarta utan nem hasznalhatja tovabb magankulcsat.

Az alanynak az adott helyzetben altalaban elvarhatdé gondossagot kell tanusitania annak érdekében,
hogy megel6zze magankulcsanak illetéktelen felhasznalasat.

e. Az alany magankulcsait csak olyan célokra és olyan alkalmazasokkal hasznalhatja, melyek 6sszhang-
ban vannak a tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshasznalat” mezdinek tartalmaval (lasd
még 6.1.6, 7.1.2 és 7.1.3 pontok).

4.5.2. Az érintett felek nyilvanos kulcs- és tanusitvany hasznalata

Annak érdekében, hogy az érintett fél megalapozottan hagyatkozhasson a tanusitvannyal igazolt kriptografiai
kulcspar hasznalataval miikodé alkalmazasra, a kulcspar megfelel§ hasznalatat és a hozza tartozé tanudsitvanyt
az adott helyzetben téle altalaban elvarhaté gondossaggal ajanlott ellenériznie. Ennek soran tobbek kozott az
alabbiakra ajanlott figyelemmel lennie:

a. Az érintett félnek ajanlott csak olyan célokra és olyan alkalmazasokkal nyilvanos kulcsokat elfogadni,
melyek 6sszhangban vannak a megfelel6 tanusitvanyok ,kulcshasznalat” és ,kiterjesztett kulcshaszna-
lat” mez@inek tartalmaval.

b. Mielétt egy tanusitvanyba foglalt nyilvanos kulcsot felhasznalna, az érintett félnek ajanlott ellenérizni a
tanusitvany érvényességét, valamint azt, hogy a tanusitvany nincs felfliggesztve, illetve visszavonva az
érvényes visszavonasi allapot informacié alapjan.

c. Amennyiben ésszer(i médon egy tanusitvanyra kivan hagyatkozni, az érintett félnek ajanlott figyelembe
vennie a tanusitvany felhasznalasara vonatkozé valamennyi korlatozast, mely a tanusitvanyban szere-
pel.

4.6. Tanusitvanyok érvényessége, megujitasa (tanusitvany frissitése)

4.6.1. A tanusitvanyok érvényessége

Szolgaltato altal kibocsatott El6fizetdi tanusitvanyok érvényességi ideje legfeljebb 2 év. Az érvényesség kezdete
(év, hénap, nap, 6ra, perc, masodperc) nem lehet korabbi, mint a kibocsatas napja. Az el6fizet6i tanusitvanyok
érvényessége az elbfizetd kérésére az érvényességi idd lejarata el6tt legfeljebb egy alkalommal legfeljebb két
évre meghosszabbithato.
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4.6.2. A tanusitvanyok megujitasa (tanusitvanyok frissitése)
Tanusitvanyfrissités soran a Szolgaltato a tanusitvanyban az Alair6 valtozatlan nyilvanos kulcsat és valtozatlan
egyéb adatait hitelesiti Uj érvényességi idétartamra.
Tanusitvany megujitasa akkor lehetséges, ha:
a. atanusitvany nem szerepel a visszavonasi listaban

b. atanusitvanyban rogzitett adatok érvényességérél és valtozatlansagarol az Eléfizets irasban nyilat-
kozik.

A Szolgaltaté az Eléfizet6 nyilatkozata alapjan adatai érvényességérdl és valtozatlansagardl az illetékes hatésa-
gokkal egyeztetést végezhet.

Ha a feltételek valamelyike nem teljesl, Uj tandsitvanyt kell igényelni a regisztracios eljaras ujboli végrehajtasa-
val.

A Szolgéltaté a tanusitvany meguijitas sziikségessegérdl a lejarat el6tt értesitést kildhet az Eléfizetének.

Tanusitvany megujitasa nem lehetséges, ha a tanusitvany érvényessége lejart vagy ha a tanusitvany
felfiiggesztett vagy visszavont allapotban van. Ezen esetekben Uj tanusitvanyt kell igényelni, a regisztracios elja-
ras ujbdli végrehajtasaval.

4.6.3. Ervénytelen tanusitvanyok megérzése

A Szolgéltato a lejart és a visszavont eléfizetSi tanusitvanyokat a lejarattdl, illetve a visszavonastél szamitott 10
évig, illetve a tanusitvanyhoz kapcsolédo privat kulccsal elektronikusan alairt elektronikus dokumentummal kap-
csolatban felmerdilt jogvita jogerés lezarasaig megérzi. A Szolgaltaté ugyanezen hatarid6ig olyan eszkozt biztosit,
mellyel a kibocsatott tanusitvany tartalma megallapithaté. E megdrzési kotelezettségnek a Szolgaltatdé mindsitett
archivalasi szolgaltatd igénybevételével is eleget tehet.

4.7. Kulcscsere
A kulcscsere az a folyamat, amelynek soran a Szolgaltaté ugy bocsat ki egy megujitott tanusitvanyt, hogy abban
az eredeti tanusitvany alanyra vonatkozé adatai kozil csak a nyilvanos kulcs keril lecserélésre.
Kulcscserére a kdvetkez6 esetekben lehet sziikség:

a. atanusitvany valamilyen okbdl visszavonasra kertilt,

b. atanusitvany lejart,

c. amagankulcsot tartalmazé biztonsagos alairas-létrehoz6 eszk6z megsérilt és nem hasznalhato
A kulcscserét az Eléfizeté kezdeményezheti. Kulcscsere esetén a Szolgaltaté lefolytatja a regisztracios eljarast. A
meguijitott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozo eljarasokkal.

4.8. Tanusitvany-médositas

A tanusitvany-mddositas az a folyamat, amelynek soran a hitelesités-szolgaltatd igy bocsat ki egy médositott
tanusitvanyt, hogy abban az eredeti tanusitvany alanyra vonatkozo adatai — a nyilvanos kulcs kivételével — val-
toznak, és a tanusitvany az uj adatokkal, valamint a régi nyilvanos kulccsal keril kiadasra.

Tanusitvany-mddositasra akkor lehet szliikség, ha a tanusitvany alanyra vonatkoz6 adatai — a nyilvanos kulcs
kivételével — megvaltoztak.

A tanusitvany-modositast az Eléfizeté kezdeményezheti.

A kérelem benyujtasakor a Szolgaltato ellenérzi a tanusitvany létezését és érvényességét, valamint az alany
azonossaganak és jellemzéinek igazolasara hasznalt informaciok érvényességét a regisztracios eljaras szerint.

A modositott tanusitvany kibocsatasa és publikalasa megegyezik az Uj tanusitvanyra vonatkozo eljarasokkal.
A Szolgaltaté a mddositandé tanusitvanyt a modositott tanusitvany kibocsatasa elétt visszavonja.

4.9. Tanusitvany visszavonas és felfliggesztés

A Szolgaltaté a tanusitvanyok érvényességének kezelésére mind tanusitvany visszavonasi, mind tanusitvany
felfliggesztési szolgaltatast nyujt. A tandsitvany visszavonasa a tanusitvany allapotat végérvényesen érvénytelen-
re allitja. Felfliggesztés esetén a tanusitvany csak rovid, atmeneti id6szakra lesz érvénytelen. A tanusitvany
felfliggesztett allapotban csak ideiglenesen lehet, az engedélyezett id6tartam (lasd 4.9.7.1 pont) utan allapotat
Ujra érvényesre kell allitani, vagy a tanusitvanyt vissza kell vonni.

A felfiiggesztési és visszavonasi kérelmeket az Ugyfélkapcsolati irodak fogadjak nyitvatartasi idében. A visszavo-
nasi és felfliggesztési kérelmek fogadasat és azoknak a sikeres ellenérzés utani végrehajtasat a Szolgéltaté Ugy-
félszolgalatan keresztil is biztositja, a nap 24 érajaban, folyamatos rendelkezésre allassal.
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Visszavont/felfliggesztett tanusitvanyt joghatalyosan nem lehet felhasznaini.

4.9.1. Visszavonashoz/felfiiggesztéshez vezetd koriilmények

A Szolgaltaté felfliggeszti vagy visszavonja a tanusitvanyt ha:
a. az Eléfizeté vagy az Alair6 ezt kéri

b. megalapozottan feltételezhetd, hogy a tanusitvanyban foglalt adatok nem felelnek meg a valésagnak,
azok hasznalata jogszer(tlen, vagy az alairas-létrehozo6 adat nem az Alairé kizarélagos birtokaban
van

c. a Szolgaltatd és az El6fizetd kdzott a szerz6dés megsziint
a Nemzeti Hirkozlési Hatdsag jogerds és végrehajthatd hatarozataban igy rendelkezik

e. a Szolgaltaté a szolgaltatassal kapcsolatos rendellenességrél vesz tudomast és a rendellenesség az
érvényes szabalyok szerint nem orvosolhato

f. a Szolgaltatd a tevékenységét befejezte
Az El6fizetd vagy az Alairé a kdvetkezd korilmények fennallasa esetén kezdeményezheti a visszavo-
nast/felfliggesztést:
a. amagankulcs kompromittalddasa, vagy annak gyanuja
az alairas-létrehozo6 eszkoz elvesztése, eltulajdonitasa, megrongalédasa
az alairas-létrehozo6 eszkozt védo aktivizalé adat (PIN kéd) kompromittalddasa, vagy annak gyandja
a tanusitvanyban feltiintetett hibas adatok
az Eléfizet6 tanusitvanyban feltlintetett adatainak megvaltozasa
az Alairé tanusitvanyban feltintetett adatainak megvaltozasa
g. atanusitvanyban feltiintetett Aldir6 és szervezet kapcsolatdnak megvaltozasa vagy megszﬁnésem.

o Q0cC

A visszavonasi/felfliggesztési kérelmet a Szolgaltatd mérlegelés nélkil teljesiti, ha azt az Eléfizeté vagy az Alaird
kéri.
A felfliggesztés/visszavonas a Szolgaltaté kezdeményezése alapjan a kdvetkezd esetekben térténhet:
a. atanusitvany felfliggesztési idejének lejarata
amennyiben a térvény erre kotelezi
az ASZF-PKI vagy az El6fizet6i Szerz6dés megszegése az Eléfizetd és/vagy az Alairé altal
az El6fizet6 és/vagy az Alaird kotelezettségeinek be nem tartasa
az Eléfizet6i szerz6dés megsziinése
a Szolgaltatdé tudomasara jutott tény, vagy alapos gyanu, a regisztraciés adatok valoétlansagarol
a tanusitvanyban feltlintetett kibocsaté adatok megvaltozasa
a hitelesitési szolgaltatas megsziinése
a Szolgaltaté valamely magankulcsanak kompromittalédasa miatt.

TFQ o Q0T

4.9.2. Visszavonas kérelmezése

Tanusitvany visszavonasat az el6z6 pontban feltiintetett kérilmények alapjan az Alairo, az Eléfizetd vagy azok
képviselbje, a Szolgaltatd, a Nemzeti Hirkdzlési Hatésag vagy mas harmadik fél kezdeményezheti. Az Eléfizetd-
nek és a Szolgaltaténak kotelessége, harmadik félnek joga az el6z6 (4.9.1.) pontban feltlintetett esetekben a visz-
szavonas azonnali kezdeményezése.

A visszavonasi kérelem benyuijthaté személyesen vagy irasban a Szolgaltaté Ugyfélkapcsolati Irodajanal. Ha a
bejelentd akadalyoztatasa miatt a visszavonasi igényét személyesen nem tudja bejelenteni vagy azonnali intéz-
kedés sziikséges, akkor a tanusitvany felfliggesztése telefonon vagy elektronikusan alairt e-mail-ben is kérhetd
az Ugyfélszolgalaton (a Szolgaltaté Ugyfélszolgalata a nap 24 érajaban, folyamatosan rendelkezésre all). A tanu-
sitvany visszavonasara az ettdl szamitott 5 napon beldl kell intézkedni.

A visszavonasi kérelem teljesitéséhez a kdvetkezd adatok sziikségesek:

a. atanusitvany sorszama, vagy egyéb olyan adatok, amely alapjan a Szolgaltaté rendszerében a tanu-
sitvany egyértelmiien azonosithato

b. avisszavonast kér6 azonositd adatai
c. avisszavonast kéré e-mail cime (ha van)
d. avisszavonashoz vezet6 korilmény

" Eat. 10. § 3)
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4.9.3. Visszavonasi kérelemre vonatkozé eljaras

A visszavonasi eljaras els6 lépéseként a Szolgaltatd azonositja a bejelent6t:

a. Személyesen az Ugyfélkapcsolati Irodanal az Iroda munkaidején beliil lehet a visszavonasi kérelme-
ket bejelenteni a bejelentd azonositasa-hitelesitése mellett.

b. lrasban tortént bejelentés esetén a Szolgaltaté a bejelentd adatai alapjan azonositja és hitelesiti a
visszavonas kérelmezéjét.

c. Ha akérelmezé azonositas-hitelesitése megtortént, a visszavonasi okok megalapozottak, az adatok
egyeznek és a kérelmezd jogosult a tanusitvany visszavonasat kezdeményezni, vagyis ha a Szolgal-
taté a visszavonasi kérelem jogossagarol meggy6z8dott, akkor azonnal elvégzi a tanusitvany vissza-
vonasat.

d. Ha akérelmez6 azonositas-hitelesitése sikertelen, a visszavonasi okok nem megalapozottak, az ada-
tok helytelenek, vagy a kérelmezdének a Szolgaltaté informacidi alapjan nincs joga a tanusitvany visz-
szavonatasara, akkor a Szolgaltaté a visszavonasi kérelmet visszautasitja.

e. E-mail-ben vagy telefonon tortént bejelentés esetén a Szolgaltatd bekéri a felfliggesztési jelszot és le-
folytatja a 4.9.4.2. pont szerinti felfliggesztési eljarast. A visszavonasi kérelem elbiralasahoz felkéri a
bejelentét, hogy jelenjen meg lgyfélkapcsolati irodajaban személyes azonositas-hitelesitésre. A beje-
lentd akadalyoztatasa esetén a tanusitvany a felfliggesztés megengedett id6tartamara (lasd: 4.9.7.1.
pont) felfliggesztési allapotban marad, majd ennek lejartaval a Szolgaltaté a tanusitvanyt visszavonja.

f.  Szolgaltato a visszavonas megtorténtérdl vagy annak visszautasitasarol értesiti az Alairét, az Eléfize-
t6t és a visszavonas kérelmezdjét.

A visszavont tanusitvany a visszavonasi eljaras befejezése utan haladéktalanul bekertl a visszavont tanusitva-
nyok listajaba.

4.9.4. A felfuggesztési kérelemre vonatkozo eljaras

49.4.1. Ki kérelmezheti a felfliiggesztést

A felfliggesztést kérelmezheti az Alair6 vagy az Eléfizetd illetve annak képvisel6je, valamint harmadik személy.
Felfliggesztést a kdvetkezd korilmények fennallasa esetén kell kezdeményezni:

a. amagankulcs kompromittalédasanak gyanuja,

b. akulcshordozé eszkozt védd aktivizald adat (PIN kod) kompromittalddasanak gyandja,

A felfliggesztési kérelemben a visszavonasi kérelemmel megegyez6 adatokat, illetve a Szolgaltaté tgyfélszolga-
latan keresztul torténd bejelentés esetén azokon tulmenden a felfliggesztési jelszot kell megadni.

Szolgaltato a felfliggesztési kérelmet mérlegelés nélkil teljesiti, ha azt az Alairé vagy az El6fizetd kéri.

Tanusitvany felfiiggesztési igény telefonon is bejelentheté a Szolgaltaté Ugyfélszolgalatan. Telefonon tértént be-
jelentés esetén a Szolgéltaté a személyes adatok bemondasa utén felfliggesztési jelszéval azonositja a felfiig-
gesztés kérelmezéjét, majd elvégzi a felfliggesztési kérelem formai és tartalmi ellenérzését, illetve ezek sikeres-
sége esetén a tanusitvany felfliggesztését.

4.9.4.2. A felfiiggesztési eljaras

a. A felfiggesztési eljaras elsd lépéseként a Szolgaltaté azonositja a bejelentét, majd mérlegeli a felflig-
gesztési okokat. Ha a felfliggesztési kérelmet az Eléfizett terjesztette be, az El6fizetd azonositasa utan
a Szolgaltatonak nincs mérlegelési joga a felfliggesztés tekintetében

b. ha a felfiggesztési okok megalapozottak és az ellenérzések sikeresek, vagyis ha a Szolgaltato a felfiig-
gesztési kérelem jogossagarol meggy6z6dott, akkor azonnal elvégzi a tanusitvany felfliggesztését

c. ha afelfiggesztési okok nem megalapozottak, az adatok helytelenek, vagy a kérelmezd személye nem
allapithatd meg kell6 bizonyossaggal vagy a kérelmezének a Szolgaltatd informacioi alapjan nincs joga
a tanusitvany felfliggesztésére, akkor a Szolgaltaté a felfiiggesztési kérelmet visszautasitja

d. Szolgaltaté a felfiggesztés megtorténtérdl vagy visszautasitasarol értesiti az El6fizetét, az Alairot és a
felfliggesztés kérelmezéjét.

e. Afelfliggesztett tanusitvany a felfliggesztési eljaras befejezése utan azonnal bekerll a visszavont tanu-
sitvanyok listajaba.
A felfliggesztett tanusitvanyt a Szolgaltatd az Eléfizetd vagy az Alaird kérésére a felfliggesztési idén belll vissza-
allitja érvényesre.

4.9.4.3. A Szolgaltatoé figgeszti fel a tanusitvanyt

A Szolgaltato felfliggeszti a tanusitvanyt, ha:
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a. a Szolgaltaté tudomasara jutott alapos gyanu a regisztracios adatok valétlansagardl,
b. az Eléfizetd vagy az alaird visszavonasi kérelme kiegészitésre szorul.
A felfiggesztési id6 lejarta utan a Szolgaltatd a tanusitvanyt feltétel nélkul visszavonja.

4.9.5. Kivarasi ido visszavonasil/felfliggesztési kérelem esetén

A visszavonasi/felfliggesztési kérelem esetén a Szolgaltaté ennek végrehajtasat soron kivil végrehajtja a kére-
lem elfogadasa utan. A Szolgaltatd akkor tekinti a visszavonasi/felfliggesztési kérelmet elfogadottnak, ha annak
jogossagarol meggy6z8dott.

4.9.51. Kivarasi idd felfliggesztési kérelem esetén

a. Felfiiggesztési kérelem esetén a kérelem elfogadasara a Szolgaltaté nem alkalmaz kivarasi idét. A fel-
fliggesztési kérelem elfogadasat kovetéen azonnal intézkedik a tanusitvany felfliggesztésére, a tanusit-
vany-allapot megvaltozasat nyilvantartasaban atvezeti és a felfliggesztési kérelem szerint médositott fel-
fuggesztési allapotot 1 6ran belll kozzéteszi.

b. Ha a Szolgaltaténak a felfiiggesztési kérelem hitelességérdl kétségei meriinek fel, akkor a felfliggeszté-
si kérelmet azonnal visszautasitja.
4.9.5.2. Kivarasi id6 visszavonasi kérelem esetén

Visszavonasi kérelem esetén a kérelem elfogadasara a Szolgaltato kivarasi idét alkalmaz:

a. A Szolgaltato a visszavonasi kérelem fogadasatol szamitott 3 6ran belll dont a kérelem érvényességé-
rél (elbiralja a kérelmezd jogosultsagat), és érvényes kérelem esetén a visszavonasi allapot megvalto-
zasat nyilvantartasaban atvezeti.

b. Ha a Szolgéltat6 a visszavonasi kérelem érvényességérdl 3 éran belll nem tud kétséget kizaréan meg-
gy6z&dni, akkor errél a kérelmezét értesiti és a tanusitvanyt nem visszavonja, hanem 4.9.4.2 pont sze-
rint felfliggeszti. A visszavonast kés6ébb — a kérelmezd hiteles azonositasat kovetden végzi el.

c. Avisszavonasi kérelem elfogadasat kdvetden a Szolgaltatd a visszavonasi kérelem szerint modositott
visszavonasi allapotot 1 6ran belll kzzéteszi.
4.9.6. A Szolgaltatot és az Elofizetot érinté felelésségi szabalyok
a. A visszavonasiffelfliggesztési kerelem bejelentésének a Szolgaltatohoz torténé megerkezéseig és elfo-
gadasaig az ASZF-PKI-nek megfeleléen az El&fizets felel6s a felmerils karokeért.

b. A visszavonasi/felfiggesztési kérelem elfogadasatdl a visszavonas/felfliggesztés tényének a visszavont
tanusitvanyok listajaban valé megjelenésig a Szolgaltaté felelés a felmertil6 karokért. Ez aldl kivételt ké-
pez a bizonyithatéan csalard szandékkal tortént visszavonas/felfiggesztés kérés, amely esetben a fel-
merulé karokért a Szolgaltaté nem vallal felelésséget.

c.  Afelfiggesztett/visszavont tanusitvanynak a visszavont tanusitvanyok listajaban valo megjelenése utan
az Erintett fél felelés a felmerild karokeért.

Az Erintett fél, amennyiben a tudomasara jut adott tanusitvany érvénytelenségére utalé informacié, nem hagyat-
kozhat kizarélag a Tanusitvanytarban megjelené érvényességi adatokra.

4.9.7. Felfliggesztett allapotra vonatkozé korlatozasok, ujraérvényesités

4.9.71. A felfiiggesztés megengedett id6tartama

Tanusitvany felfliggesztett allapotban legfeljebb 5 naptari napig lehet.

Ha a felfiggesztést az Eléfizetd vagy az Alairé kérte, akkor a kérelmezének ezen iddszak alatt értesitenie kell a
Szolgaltatét a tanusitvany érvényesitése vagy visszavonasa fel6l. Ha ilyen értesités nem torténik Szolgaltato a
tanusitvanyt visszavonja.

Ha a felfiggesztésrdl a Szolgaltaté hatarozott, akkor 5 napon belll dént a tanusitvany visszavonasarol is. Ameny-
nyiben Szolgaltaté nem képes ezen idészak alatt a korlilmények kivizsgalasara, akkor a tanusitvanyt visszavonja,
valamint az El&fizetd igénye estén részére téritésmentesen Uj tanusitvanyt bocsat ki.

49.7.2. A felfiiggesztés megsziintetése

A felfliggesztés megsziintetésének, és ezzel a tanusitvany Ujraérvényesitésének feltételei a kbvetkezdk:

a. Az Ujraérvényesitést csak az El6fizetd vagy annak a regisztracié soran nyilvantartasba vett képvise-
I6je kérheti,

b. Az Ujraérvényesitést kéré személyt azonositani kell.
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Az Ujraérvényesités kéréséhez a kdvetkez® adatokat kell megadni:
a. afelfiiggesztett tanusitvany sorszama,
b. afelfiiggesztés megsziintetését kéré személy azonosité adatai,
c. afelfliggesztés megsziintetésének oka.

A felfliggesztés megsziintetése csak a felfliggesztési id6szak vége el6tt kérhetd. A felfliggesztés megsziintetésé-
nek eredménye a tanusitvany Ujraérvényesitése vagy visszavonasa.

4.9.8. A visszavonasi informacio ellenérzése az érintett felek részérol

Ha az érintett felek kell6 gondossaggal kivannak eljarni a tanusitvany visszavonasi allapotanak ellenérzésekor,
akkor indokolt meggy6z&dnilk a tanusitvany visszavonasi informacio hitelességérdl is.

4.9.9. Visszavonasi lista (CRL) és kibocsatasanak gyakorisaga

A visszavonasi listaban a visszavont és felfliggesztett tanusitvanyok kertilnek feltlintetésre. A felfliggesztett tanu-
sitvanyok az ujraérvényesités hatasara kerilhetnek ki a listdbdl. Szolgaltaté fenntartja a jogat arra vonatkozoéan,
hogy a lejart tanusitvanyokat kitérélje a listabdl.

A Szolgaltato altal kezelt visszavonasi listajak érvényességi ideje 24 6ra. Szolgaltatd legkésdbb a lista érvényes-
ségi idejének lejartakor Uj listat bocsat ki, Uj érvényességi idével.

A Szolgaltaté egy-egy tanusitvany felfliggesztését, visszavonasat illetve Ujraérvényesitését kovetden 1 éran belll
Uj visszavonasi listat tesz k6zzé.

4.9.10. A visszavonasi lista elballitasa és kozzététele kdzotti kozotti leghosszabb idé
A visszavonasi lista el6allitasa és kdzzététele kozotti kdzotti leghosszabb id6 1 éra.

4.9.11. A visszavonasi listak ellendrzése

A visszavonasi listakat az érintett feleknek ajanlott ellendrizni - sajat felelésségiikre - a tanusitvanyok elfogadasat
megelézéen. A tanusitvanyhoz tartozé visszavonasi lista elérhetéségét a tanusitvany tartalmazza. A lista ellenér-
zése abbdl all, hogy a kérdéses tanusitvanyt a lista tartalmazza-e (és ha igen, milyen idéponttdl), a lista hiteles és
sértetlen-e, s a kérdéses tranzakcié szempontjabdl idében relevans-e.

A tanusitvany visszavonasi listaban a Szolgaltato altal kbzzétett visszavont, vagy felfliggesztett tanusitvany elfo-
gadasabdl keletkezd barminem kar Erintett felet terheli.

4.9.12. Visszavonasi allapot kozlés mas formai

A Szolgaltaté a visszavonasi listak kozzététele mellett online visszavonasi informacios szolgaltatast (OCSP) nyuit.

4.9.13. Intézkedések magankulcs kompromittalodas esetén

Az alairas-létrehoz6 adat tényleges vagy vélelmezett kompromittalddasa esetén a tanusitvany visszavonasarol
illetve felfliggesztésérdl azonnal intézkedni kell. Alapos gyanu esetén az alairas-létrehozé adat hasznalatat azon-
nal be kell szlintetni.

Az Elbfizetdnek kotelessége a kompromittalodott alairas-létrenhozé adat altal esetlegesen érintett felek értesitése,
és minden intézkedés megtétele az esetleges karok megelézése és enyhitése érdekében.

4.10. Kulcsletét

A Szolgaltato kulcsletétet nem szolgaltat.

4.11. OCSP szolgaltatas

OCSP szolgaltatas igénylése esetén az Igényl6t tajékoztatni kell a hasznalat modjardl, az azzal jard kotelezettsé-
gekrél és felel6ssegrol.
Az OCSP kérelmek teljesitését a Szolgaltatdé OCSP egysége automatikusan végzi:

a. akérelmet egy olyan, a szolgaltatas igénybe vétele céljabdl megkotott szerz6désben definialt kom-
munikacids csatornan keresztiil fogadja, amelyen keresztiil az OCSP valasz kérét a Szolgaltaté rend-
szere azonositani tudja,

b. az OCSP kérés kiszolgalasa az RFC 2560 ajanlas szerinti ,application/ocsp-request” MIME-TYPE el-
kildésére valésul meg.

Az OCSP szolgaltatas az Eléfizetd részére a szerz8déskotést kdvetd 24 6ran belll megkezdddik.
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Az OCSP valaszban megadott id6 1 masodpercen beliili pontossagot biztosit. Az OCSP valaszadé egység oraja-
nak pontossaga folyamatos ellenérzés alatt all.
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5. Fizikai, eljarasrendi, és személyi biztonsagi
szabalyozasok

A szolgaltatdsokat tamogato informatikai rendszer személyi és fizikai kérnyezete kialakitasa soran meg kell felelni
a 2/2002 MeHVM iranyelvben rogzitett biztonsagi kdvetelményeknek.

A Szolgaltatonak gondoskodnia kell arrél, hogy kell6, az elismert szabvanyoknak megfelel6 fizikai, eljarasbeli és
személyzeti biztonsagi ovintézkedések, illetve az ezeket érvényre juttatdé adminisztrativ és iranyitasi eljarasok
kertiljenek alkalmazasra. Ezen belll:

a. A Szolgaltato kockazat elemzést végzett Uzleti kockazatainak felmérése, valamint a szikséges biz-
tonsagi kévetelmények és miikddési eljarasok meghatarozasa érdekében.

b. A Szolgaltato felel6sséget vallal minden elektronikus alairassal kapcsolatos szolgaltatasért, még akkor
is, ha bizonyos funkciékat alvallalkozéknak ad ki.
A Szolgéltaté egyértelmliien meghatarozza a harmadik felek felelésségét, és megfelel6 konstrukciok
biztositjak azt, hogy a harmadik felek a Szolgaltaté altal megkdvetelt 6sszes ellendrzés végrehajtasa-
ra legyenek szoritva. A Szolgaltato felel6sséget vallal valamennyi fél fentiekre vonatkozo6 gyakorlata-
nak nyilvanossagra hozasara.

c. A Szolgaltato vezetésége (mely felels a Szolgaltatéd informatikai biztonsag politikajanak meghataro-
zasaért, és e hazirend altal érintett valamennyi alkalmazott részére torténd kdzzétételért) az informa-
cio6 biztonsagara vonatkozé utmutatot hagyott jova és adott ki.

d. A Szolgaltaté a szervezetén beliili biztonsagkezeléshez sziikséges informatika biztonsagi infrastruktu-
rat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminem( valtoztatast a Szolgalta-
té vezetéségének kell jévahagynia.

e. A Szolgaltaté a Biztonsagi Szabalyzataban dokumentalta, majd megvaldsitotta és folyamatosan fenn-
tartja a hitelesitési szolgaltatasokat n¥l]jtc’> eszkdzok, rendszerek és informatikai értékek biztonsagi el-
lendrzéseit és lizemeltetési eljarasait !

f. A Szolgaltaté gondoskodik az informatika biztonsag fenntartasardl azokban az esetekben is, amikor
az elektronikus alairassal kapcsolatos szolgaltatasok egyes funkcidira vonatkozé felelésség mas
szervezethez, illetve egységhez lettek kiadva.

g. A Szolgaltaté biztonsagi miiveleteiért a végs6 felelésség a fels® vezetéségéé. Ezen biztonsagi mive-
letek k6zé az alabbiak tartoznak:

= Uzemeltetési eljarasok és felelésségek

= biztonsagi rendszerek tervezése és elfogadasa

= karos szoftver elleni védelem

Ll er6forras gazdalkodas

= halézat menedzselés

= a biztonsagi naplo aktiv felligyelete, eseményelemzések és nyomkovetések
= adathordozo eszkdz kezelése és biztonsaga

= adat és szoftver csere

E felel6sségeket a Szolgaltaté biztonsagi miveletei kezelik, és azokat a 3/2005. (l1l. 18.) IHM rendelet
20.§-21.§-nak megfeleld, megbizhaté és szakérts lizemelteté személyzetnek kell végrehajtania.

A Szolgaltaténak gondoskodnia kell arrél, hogy eszkozei és informacioi megfelel6 szintli védelemben részesiilje-
nek. A Szolgaltaté valamennyi informatikai értékérdl leltart kell vezetni, ezek védelmi kdvetelményeit az elvégzett
kockazat elemzéssel 6sszhangban osztalyokba kell sorolni.

A Szolgaltato fizikai, eljarasrendi és személyi biztonsagi szabalyozasait a PKI Szolgaltatasok Biztonsagi Szabaly-
zataban kell régziteni.

5.1. Fizikai biztonsagi szabalyozasok

A Szolgéltato altalanos tevékenységével kapcsolatosan a Szolgéltatonak:

a. biztositania kell az értékek elvesztésének, sérulésének, és kompromittalodasanak, valamint a miko-
dési tevékenységek megzavarasanak elkerulését.

" Ajanlott, hogy az informaciobiztonsagi szabalyzat azonositsa a nyujtott szolgaltatasokkal kapcsolatos valamennyi fontos célt
és potencialis veszélyt, valamint az ezen veszélyek hatasainak elkerulése, illetve korlatozasa érdekében sziikséges védelmi
intézkedéseket. Ajanlott leirnia az arra vonatkoz6 szabalyokat, iranyelveket és eljarasokat, hogy a meghatarozott szolgaltata-
sokat és az ezekkel kapcsolatos biztonsagi garanciakat hogyan biztositjak.
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b. ovintézkedéseket kell tennie az informacié és az informacié feldolgozé berendezések kompromittald-
dasanak, illetve ellopasanak elkerilése érdekében.

A kulcspar generalasasal, tanusitvany eléallitassal, alairok BALE eszkdzzel valo ellatasaval,és a visszavonas
kezeléssel kapcsolatosan a Szolgaltatonak egy egyértelmiien meghatarozott biztonsagi korlet Iétrehozasaval
fizikai védelmet kell biztositani az alabbi szolgaltatasok szamara:

a. kulcspar generalas
b. tanusitvany eléallitas,
c. az alairék BALE-val valo ellatasa,
d. visszavonas kezelés.
Barmely mas szervezettel megosztott rész e korleten kivul kell essen.

A Szolgaltaténak ovintézkedéseket kell tennie a fizikai és kdrnyezetbiztonsagi rendszer eréforrasok, illetve a mi-
kodéslk tamogatasara hasznalt berendezések megvédése érdekében. A Szolgaltatdé szolgaltatasainak fizikai- és
kornyezetbiztonsagi programjaiban kell rogziteni a fizikai hozzaférés szabalyozasaval, a természeti katasztréfa
elleni védelemmel, a villamvédelem és tlizbiztonsag tényezdivel, a tAmogaté eszkdzok (ezen beliil az aram és
klima berendezések) meghibasodasaval, az épitmény dsszeomlasaval, vizvezeték szivargassal, talajviz elleni
védelemmel, lopas, betdrés és behatolas elleni védelemmel, katasztréfa utani helyredllitassal, stb. kapcsolatos
tevékenységeire.

A Szolgaltatonak 6vintézkedéseket kell megvaldsitani annak megakadalyozasa érdekében, hogy a mindsitett
elektronikus alairas-hitelesitéssel kapcsolatos szolgaltatdsaihoz sziikséges berendezéseket, informaciokat, adat-
hordozdkat vagy szoftvereket jogosulatlanul elvigyék a helyszinr6I12.

5.1.1. Hitelesité Kézpontok

A hitelesité kdzpontok legmagasabb védelmi szintet képez8 objektuma a Bizalmi Kdzpont, amely a biztonsagi
szempontbdl legkritikusabb hardver/szoftver egységeket tartalmazza. A Bizalmi Kézpontban térténik a kulcsparok
és a tanusitvanyok el6allitdsa, a biztonsagos alairas-létrehoz6 eszk6z6k megszemélyesitése. A Bizalmi Kézpont
védelmét a 2/2002 MeHVM iranyelv ide vonatkozé ajanlasa szerint kell biztositani.

5.1.2. Regisztracioés Iroda

A regisztracios irodaban talalhatok a regisztracios munkahelyek és munkaallomasok. Az iroda védelmét is a
2/2002 MeHVM iranyelv ide vonatkozé ajanlasa szerint kell biztositani.

5.2. Eljarasrendi szabalyozasok

A Szolgéltatd eljarasrendi szabalyait a kbvetkezé szabalyzatok tartalmazzak:

a. a Szolgaltatd Szervezeti és Miikddési Szabalyzata, amely részletesen meghatarozza a Szolgaltatd
szervezeti felépitését, azon beliil az egyes munkakoérdket és az azokhoz kapcsolt feladat-, felelésség
és hataskoroket,

b. a Szolgaltatasi Szabalyzat, mely a Szolgaltatd és a felhasznaldi k6zdsség (eléfizetdk, alairdk, érintett
felek stb.) viszonyéat szabalyozza

c. a PKI Szolgaltatasok Biztonsagi Szabalyzata, amely részletesen szabalyozza az adatokhoz és az in-
formatikai rendszerekhez, valamint a személyi és a fizikai kdrnyezethez kapcsolddé biztonsagi szaba-
lyokat.

5.3. Human szabalyozasok

5.3.1. Bizalmi munkakorok

A 3/2005. (Ill. 18.) IHM rendelet 2 § nevesiti a mindsitett hitelesités-szolgaltatashoz kapcsoldédo bizalmi munkako-
roket:

h. a Szolgaltaté informatikai rendszeréért altalanosan felelés vezetd,
i biztonsagi tisztségviseld,

J. rendszeradminisztrator,

k. rendszeriizemeltetd,

I fliggetlen rendszervizsgalo,
m. regisztracios felel6s.

ZA biztonsagi kdrletben egyéb funkciok is tamogathatok, a hozzaférések jogosult személyzetre valé korlatozas biztositasaval.
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Jelen pont 1. tablazataban a hitelesités-szolgaltatasokhoz kapcsolddé szerepkdrok, azok feladat-, felelésség és
hataskorei keriilnek 6sszefoglalasra.

Munkakor

Feladatkor

Felel6sségi kér

Hataskor

A Szolgaltato
infokommunikacios divi-
ziodjanak vezetéje

A Szolgaltato szervezet
iranyitasa és ellen6rzése

Folyamatos és biztonsa-
gos szolgaltatas. A Szol-
galtato informatikai rend-
szeréért altalanosan fele-
18s vezetd

A Szolgaltato szervezet
szintjén dont

A PKI Szolgaltaté Egy-
ség vezetdje

A Szolgaltaté hitelesités-
szolgaltatasi tevékenysé-
gének iranyitasa

Folyamatos és biztonsa-
gos szolgaltatas. A PKI
Rendszer mikddtetésé-
nek egyszemélyi felel6s
vezetGje

A Szolgaltatd Egység szint-
jén dont, intézkedik.

Ugyfélkapcsolati Iroda
vezetbje

Az lgyfélkapcsolati tevé-
kenység iranyitasa és
ellendrzése.

Az lgyfelek biztonsagos
azonositasa. El6fizet6i
szerzédések el6készitése

Az lgyfélkapcsolati tevé-
kenység ellendrzése.

A Szolgaltaté IB vezetdje
(biztonsagi tisztségvise-
16)

IB tevékenység iranyitasa,
ellen6rzése a Szolgaltatod
minden tertletén.

A szolgaltatas biztonsa-
gaért altalanosan felel6s
szemeély

IB intézkedések, IB belsd
ellenérzés.

Rendszerliizemeltetd

Uzemeltetési adminisztra-
cio, hibaelharitas, karban-
tartas

A PKI Rendszer folyama-
tos Uzemeltetése, menté-
se és helyredllitasa

Operativ intézkedés az lize-
meltetés terlletén

Rendszeradminisztrator

Biztonsagi beallitasok,
adminisztracio, karbantar-
tas

A PKI Rendszer telepité-
se, konfiguralasa, karban-
tartasa

Operativ ellendrzés, operativ
intézkedés

Hitelesitd biztonsagi fel-
ugyel6 (Security Officer

/SOJ) (regisztracios fele-
16s)

RO kulcsok, tanusitvanyok
|étrehozasa

Szolgaltatdi kulcsok, PKI
alkalmazas és adatok
biztonsaga

Szolgaltatéi (pl.: RO)
kulcsparok, tanusitvanyok
létrehozasa

Regisztracios feltigyeld
(Registration Officer
IROY/) (regisztracios fele-
16s)

Regisztraciés Iroda iranyi-
tasa. El6fizetd regisztra-
cio, kulcs, tanusitvany
igénylése, kulcs megsze-
mélyesitése

Regisztracios Iroda folya-
matos mikddtetése.

Regisztracioés Irodan intéz-
kedési jog. SO hataskore
nem lehet.

Rendszervizsgald
(auditor)

5.3.2.

Operativ funkcionalis és
biztonsagi ellenérzések
(naplézott, illetve archivalt
allomanyok vizsgalata).

Funkcionalis és biztonsagi
hianyossagok, visszaélé-
sek felfedése. Kontroll
intézkedések betartasa-
nak ellendrzése.

1. téblazat

Biztonsagi és audit naplok
ellenbrzése.

Az egyes feladatokhoz sziikséges személyzeti Iétszamok

A PKI rendszerben minden rendszer-telepitési, hardver-konfiguralast és szoftver-frissitést igénylé beavatkozast
csak két munkatars egyideji jelenlétében lehet elvégezni. A miveletek sikerességét auditoroknak kell ellendrizni

és hitelesiteni.

A Szolgaltato vezetdje altal kijeldlt bizottsag jelenlétében végezheték az alabbi feladatok:
a. a PKl alkalmazas installasahoz sziikséges szolgaltatéi kulcsparok generalasa
b.  a hitelesitd kdzpontok szolgaltatéi tanusitvanyaihoz tartozé kulcsparjainak generalasa

c. a szolgaltatoi nyilvanos kulcsokat tartalmazé token Root CA-hoz valé tovabbitasa, illetve a Root CA
altal kibocsatott tanusitvanyok visszaszallitdsa

d. aRoot CA nyilvanos kulcsat tartalmazé tokennek a Produktiv CA-hoz valé tovabbitasa
e. Root CRL generalas

Tovabba csak két SO egylttesen végezheti az alabbi feladatokat:
a. a szolgaltatoi magankulcsok biztonsagi mentése

MAV INFORMATIKA Zrt. Hitelesitési Rend nyilvdnos kérben kibocsdtott
biztonsdgos aldirds-1étrehozé eszkiz alkalmazdsdt megkdveteld mindsitett taniisitvdnyokra (HR-MTT+BALE) V5.0

41/63



MAV INFORMATIKA Zrt.

b.  a szolgaltatdi magankulcsok mentésbdl torténd visszaallitasa
c. a szolgaltatéi magankulcsok (és masodpéldanyainak) megsemmisitése
d. az RO szolgaltatéi kulcsparok generalasa, cseréje és megsemmisitése.

5.3.3. A bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakort betdlté munkatarsak PKI alkalmazasokba csak erds azonosités-hitelesitési eljarassal, pl.
szolgaltatéi tanusitvannyal rendelkezd csipkartya kartyaolvasdba helyezésével, majd az azt aktivizalé PIN kéd
megadasaval Iéphetnek be.

5.3.4. Egymast kizaré munkakorok

A bizalmi munkakorok kézotti személyi atfedésekre az alabbi korlatozasok vonatkoznak:

a. abiztonsagi tisztviseld és a regisztracios felelés nem toltheti be a fiiggetlen rendszervizsgalé mun-
kakort,

b. arendszeradminisztrator nem téltheti be a biztonsagi tisztvisel6 és a fliggetlen rendszervizsgalo
munkakort,

c. azinformatikai rendszerért altalanosan felel6s vezet6 nem toltheti be a biztonsagi tisztviseld és a
figgetlen rendszervizsgalé munkakort,

d. torekedni kell a bizalmi munkakoérok teljes személyi elvalasztasara.
5.3.5. Személyzetre vonatkozo6 el6irasok

A Szolgaltaté gondoskodik arrél, hogy személyzeti, illetve a munkatarsak alkalmazasara vonatkozé gyakorlatai
fokozzak és tAmogassak a Szolgaltaté mikddésének megbizhatdésagat. Kilénosképpen:

A Szolgaltaté kell6 szamu, az elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz sziikséges
feladatok jellegének, terjedelmének és mennyiségének megfelel végzetiséggel, képzettséggel, szakmai
ismerettel és tapasztalattal rendelkezd személyzetet alkalmaz.

A Szolgaltaté valamennyi bizalmi munkakort betdltd munkatarsa fliggetien minden olyan (itk6z6 érdektdl,
ami hatranyosan érinthetné a hitelesités-szolgaltatd tevékenységeinek semlegességét.

A Szolgaltaté munkatarsai a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai szerint
meghatarozott munkakori leirasokkal rendelkeznek. A munkaleirasok meghatarozzak a beosztas érzé-
kenységét, a feladatok és a hozzaférési szintek, a hattér-ellenérzés, az alkalmazott képzettség és tuda-
tossag alapjan. Ahol erre sziikség van, megkilonboztetik az altalanos funkcidkat és a hitelesités-
szolgaltatd specifikus funkcidkat. A munkakari leirasok tartalmazzak a szakismeretre és a tapasztalatra
vonatkozé kdvetelményeket is.

5.3.6. Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozéo
kovetelmények

A Szolgéltaté olyan személyzetet alkalmaz, amely rendelkezik a kinalt szolgaltatdshoz szliikséges szakértéi tu-
dassal, tapasztalattal és mindsitésekkel.

A Szolgaltaté kell6 szamu, a hitelesitési szolgaltatasok nyujtasahoz sziikséges feladatok jellegének, terjedelmeé-
nek és mennyiségének megfelel végzettséggel, képzettséggel, szakmai ismerettel és tapasztalattal rendelkezé
személyzetet alkalmaz.

A vezet6 személyzet tapasztalattal rendelkezik az elektronikus alairasi technoldgia terén, ismeri a biztonsagi fele-
I6sséggel tartozé munkatarsakra vonatkozo biztonsagi eljarasokat, valamint gyakorlattal rendelkezik az informati-
ka biztonsag és a kockazat elemzés teriletein.

5.3.7. Biztonsagi hattér ellenérzésekre vonatkozé eljarasok

Az aldbb meghatarozott szerepkordk betoltését az atlagosnal magasabb szintl személyi biztonsagi ellenérzésnek
kell megeldzni:

a. A PKI Szolgaltaté Egység vezetdje

b. A Hitelesitési Rend és Szabalyozasi Csoport vezetdje
c. Ugyfélkapcsolati Iroda vezetéje
d.  Ugyfélkapcsolati munkatars
e. |B adminisztrator
f. Hitelesitd biztonsagi felligyel® (Security Officer /SO/)
g. Regisztracios felligyeld (Registration Officer /RO/)
h.  rendszer auditor
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A személyi biztonsagi ellen6rzéshez a szerepkarre kijeldlt személy hozzajarulasa szikséges. Nem tolthet be bi-
zalmi munkakort az a személy, akinél a biztonsagi ellenérzés kockazatot tar fel.
A szerepkorok betdltéséhez sziikséges képzettség és gyakorlat kdvetelményei:

A Szolgaltato informatikai rendszeréért altalanosan felelés vezetd kinevezéséhez szakiranyu felséfoku végzettség
és legalabb harom év, az informatikai biztonsaggal 6sszefliggésben szerzett gyakorlat sziikséges.

biztonsagi tisztvisel® (IB adminisztrator, SO):

. szakiranyu k6zép vagy fels6foku végzettség,

. kozépfoku végzettség esetén legalabb harom, felséfoku végzettség esetén legalabb egy év in-

formatika biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat,

regisztracios biztonsagi tisztviseld (RO):

e  kozépfoku szakiranyu végzettség,

e legalabb egy év informatika biztonsaggal 6sszefliggésben szerzett szakmai gyakorlat,
mikodtetd adminisztrator, rendszer auditor:

o kdzépfoku szakiranyu végzettség, valamint

. legalabb egy év, hasonlé munkakdrben szerzett szakmai gyakorlat

A szerepkor betdltdinek a szerepkor atvétele el6tt:
a.  atkell adni munkakori leirasat,
b.  ala kekk irnia egy titoktartasi nyilatkozatot, amelyben 3 év titoktartasi kdtelezettség szerepel a Szol-
galtatotol tértend kilépés utani idéponttdl szamitva,
c. biztonsagi oktatast kell tartani annak érdekében, hogy a feladat-, felelésség és hataskorét pontosan
megismerje és azt gyakorolni tudja.
Kilépéskor a szerpkor betoltéjétol:
a. akilépésrél szol6 dontés meghozatalakor a kilépé fizikai és logikai belépési és hozzaférési jogosult-
sagait azonnal meg kell sziintetni,
b. tanusitvanyat vissza kell vonni, alairas-létrehozé eszkozét vissza kell venni,
szamitdgépes tevékenységét legalabb két hétre visszamenélegesen le kell ellenérizni,

d. minden dokumentéciét és ugyiratot vissza kell venni, kiildnds tekintettel a biztonsagi és/vagy mindsi-
tett adatokat informacidkat tartalmazé anyagokra. A visszaadott anyagokrol tételes atvételi jegyz6-
konyvet kell felvenni.

o

5.3.8. Képzési kovetelmények

A Hitelesité6 Koézpont, a Regisztracios Iroda, az Ugyfélkapcsolati Iroda és az Ugyfélszolgalat teriiletén dolgozéd
valamennyi munkatarsnak felvételét kdvetéen, illetve a szolgaltatasok inditasat megelézbéen, a sajat munkakor-
ének betdltéséhez sziikséges elméleti és gyakorlati alapkiképzést kell biztositani.

Rendszeriizemeltet6i munkakdrbe kinevezett munkatars a kinevezést kéveté 3 honapig csak megfelelé gyakorlat-
tal rendelkezd munkatars felligyelete mellett dolgozhat.

5.3.9. Tovabbképzési gyakorisagok és kovetelmények

Abban az esetben, amikor a szolgéltatasban jelentds véltozas™ kévetkezik be, valamennyi munkatarsat, az 6t
érinté mélységben tovabbképzésben kell részesiteni, és at kell adni a szdmara szikséges dokumentaciokat. ™

A kisebb valtozasokrél azok'® bekdvetkezése elétt a munkatarsakat irasban kell tajékoztatatni a valtozasokrol.

5.3.10. A felhatalmazas nélkiili tevékenységek biinteté6 kdvetkezményei

Valamennyi bizalmi munkakért betdlté munkatarsat tajékoztatni kell azokrél a munkajogi vagy blinteté kdvetkez-
ményekrol, melyek a munkakéri ktelezettségek, illetve torvények megsértését szankcionaljak.

5.3.11. A szerzddéses alkalmazottakra vonatkozé kovetelmények

A Szolgaltaté bizalmi munkakdrben csak vele 1 évnél hosszabb munkaviszonyban allé6 személyt alkalmazhat.

3 JelentSs valtozasnak mindsiil a szervezeti biztonsagpolitika médosulasa, a szoftver vagy hardver rendszer valtozasa
(upgrade), valamint a kulcs kezelés és biztonsag kezelési dvintézkedések valtozasai.

" Attol figgéen, hogy a bekdvetkezd jelentds valtozas elére tervezett volt, vagy varatlanul kellett sort keriteni ra, a tovabbkép-
zés illeszkedik az éves tovabbképzési tervekbe, vagy rendkivili médon, soron kivul iktatodik be.

' Kisebb valtozasnak mingsiil, pl. egy Uj, keveés tapasztalattal rendelkezé munkatars munkaba allasa, mely a vele dolgozéktol
atmenetileg nagyobb figyelmet és 6vatossagot igényel.
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Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerz6désben foglalkoztatott személyeket a Szolgalta-
té csak az ,ellen6rzott beszallitdok” listajardl valaszt. Az ellendrzott beszallitokkal a Szolgaltaténak irasos megalla-
podast kell kotni, amelyben régziteni kell a biztonsagi szabalyokat is, igy a titoktartasra vonakozo kikétéseket.

5.3.12. A személyzet szamara biztositott dokumentaciok

A személyzet szamara biztositandé dokumentaciét a 9.1 pont sorolja fel.
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6. Miiszaki biztonsagi 6vintézkedések

A Szolgaltaténak megbizhato, az informatikai biztonsag szempontjabdl értékelt és mindsitett termékekbdl allo,
egységes informatikai rendszert kell hasznalni szolgaltatasai nyujtasahoz.

A rendszer szallitéja csak a hitelesités-szolgaltatasi és OCSP szolgaltatasi rendszer kiépitésében jelentds ta-
pasztalatokkal rendelkez8, nemzetkdzileg elismert technoldgiat alkalmazé vallalkozas lehet.

6.1. Kriptografiai kulcspar elédllitas és alairas-létrehozé eszkoz
megszemélyesités

6.1.1.  Kulcspar eléallitas

A Szolgaltatd maga generalja a szolgaltatdi kulcsparokat (az alairas-létrehozo és az alairas-ellenérzé adatokat)
fizikailag védett kdrnyezetben, nagy biztonsagu hardver modulban (HSM16) vagy biztonsagos alairas-létrehozé
eszkdzo6n (BALE). A nagy biztonsagu hardver modul és a BALE eszkéz is hazai tanusitvannyal rendelkezik és
szerepel a Nemzeti Hirkdzlési Hatdsag altal jovahagyott mindsitett elektronikus alairasi termékek listajaban. A
kulcsparok generalasat olyan algoritmussal végzi, amely szerepel a Nemzeti Hirkdzlési Hatosag HL-20336-
7/2005. sz. hatarozatanak 1. sz. mellékletében.

A szolgaltatéi alairas-létrehozo adatok teljes életciklusuk alatt a nagy biztonsagu hardver modulban, illetve a biz-
tonsagos alairas-létrehoz6 eszk6zon maradnak.

Az el6fizet6i kulcsparokat a Szolgaltaté PKI alkalmazasa magén a biztonsagos aldirds-létrehoz6 eszkdzon gene-
ralja. A Szolgaltaté nem fogadhat el az El6fizet6 altal generalt kulcspart.

Az az OCSP valaszt alair6 szolgaltatoi kulcspart tanusitott HSM modul generalja és tarolja. Az alairé kulcs teljes
életciklusa alatt ezen eszkézben marad.

6.1.2. Az alairas-létrehoz6 eszk6z megszemélyesitése
A biztonsagos alairas-létrehozo6 eszkoz (chip kartya) megszemélyesitését a Szolgaltatd maga végzi fizikailag
védett kdrnyezetben tzemel6 kartya-megszemélyesitd rendszeren.

A chip kartya megszemélyesités szolgaltatashoz vizualis megjelenités, egy oldali nyomassal toérténd grafikus
megszemélyesités is kapcsolddik az Eléfizetsi Szerz6désben meghatarozott adattartalommal.

A Szolgaltaté az alairas-létrehozé adat aktivizalasahoz (a chip kartyahoz) PIN kédot biztosit. A PIN kédot fizikai-
lag védett kdrnyezetben allitja el6 és a kodot tartalmazéd PIN-boritékot az alairas-létrehoz6 eszkdztdl elkulénitve
tarolja.

6.1.3. Az alairas-létrehozé adat eljuttatasa az Alairéhoz (El6fizet6ho6z)
A Szolgaltaté az alairas-létrehozo adatot, illetve a megszemélyesitett biztonsagos alairas-létrehozo6 eszkozt az

atvételig fizikailag védett kdrnyezetben tarolja és biztositja, hogy az alairas-létrehozé adat titkossaga ne sériiljon.

A Szolgéltaté az alairas-létrehozo6 eszkézt és a PIN kodot tartalmazé boritékot személyesen adja at az Alairéonak
(Eléfizetdnek).

Az alairas-létrehozo eszkoz és a PIN kdd atvételét kdvetben csak az Alaird férhet hozza sajat magankulcsahoz.
Az alairas-létrehoz6 eszkdz atvételének megtagadasa visszavonasi kérelemnek szamit.

6.1.4. Az Alairék alairas-ellen6rzé adatanak eljuttatasa az érintett felekhez

A Szolgaltaté az Alairdk alairas-ellen6érzé adatat (nyilvanos kulcsat) az Eléfizet6i Tanusitvanyba foglalva a Tanu-
sitvanytaran keresztil koteles mindenki szamara elérhetévé tenni.

6.1.5. A Szolgaltaté alairas-ellendrz6 adatainak eljuttatasa a felhasznaloéi
kozosséghez

A Szolgaltaté koteles a hitelesité kozpontok (Root CA, Produktiv CA) alairas-ellen6rzd adatait (nyilvanos kulcsait)
a szolgaltatas internetes honlapjan keresztul mindenki szamara elérhetévé tenni.

A tanusitvanyok letoltheték és a felhasznal6 kliens-alkalmazasaba installalhatok.

'® Hardware Security Module
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6.1.6. Kulcs méretek, algoritmusok, paraméterek

A Szolgaltaté Hitelesitd Kdzpontja a hitelesités-szolgaltatas teriiletén olyan algoritmust és paramétereket hasznal,
amelyek szerpelnek a Nemzeti Hirkdzlési Hatésag HL-20336-7/2005. sz. hatarozatanak 1. sz. mellékletében..

Az Elsédleges (1. szint(i) Hitelesité Kozpont ("Root CA") alaird kulcsanak mérete: 2048 bit

kommunikacios kulcsanak mérete: 1024 bit
A 2. szintli Hitelesit6 Kézpont (,Produktiv CA”) alairé kulcsanak mérete: 2048 bit

kommunikacios kulcsanak mérete: 1024 bit
A Regisztracios Iroda kommunikacios kulcsanak mérete: 1024 bit
Az OCSP valaszt alaird kulcs mérete: 2048 bit
Az Alairok alaird kulcsainak (alairas-létrehozé adatanak) mérete: legalabb 1024 bit

A Szolgaltato folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében sziikség esetén gon-
doskodik a kulcshosszak ndvelésérdl.

6.1.7.  Eléfizetoi alairas-ellenérzd adat eléallitasahoz hasznalt paraméterek
eléallitasa
Az el6fizet6i tanusitvanyok az RSA'" alairo algoritmusokhoz hasznalhatok.

Az El6fizet6i alairas-ellen6rz6 adat eléallitasahoz hasznalt paraméterek megfelel6ségét a hazai tanusité szerve-
zet és a gyart6 tanusitjak. A kapcsolddo dokumentumok a Szolgaltaténal megtekinthetdk.

6.1.8. Szolgaltatéi kulcsgeneralas

A szolgaltatéi tanusitvanyokhoz a kulcsgeneralas nagy biztonsagu hardver modulban (HSM-ben) vagy biztonsa-
gos alairas-létrenoz6 eszk6zon torténik.

A produktiv hitelesité kdzpontok alairé kulcsainak tanusitvanyait a Szolgaltatd 1. szintd hitelesité kdzpontja (Root
CA-ja) hitelesiti.

6.1.9. Kulcs felhasznalasi célok

A Szolgaltaté Eléfizeték részére tanusitvanyt (kulcspart) kizardlag elektronikus alairasi célra bocsat ki.

Az El6fizet6k részére kibocsatott tanusitvanyok b&vitmény (Extension) részében talalhaté ,KeyUsage” mez6be
elektronikus alairas felhasznalasi célként a ,nonRepudiation” kulcshasznalati médnak megfelel6 kijeldlést kell
alkalmazni.

A Szolgaltatd szervezeti egységei esetében a ,Key Usage” mezdk lehetséges (egyuttal kdtelezden kitdltendd)
értékeit a kovetkez6 tablazatok mutatjak.

Hitelesité K6zpont:

Kulcs megnevezése Kulcs hasznalati (,,Key Usage”) mezé | Kritikus/Nem
értéke kritikus

I Hitelesité Kézpont (CA) alaird kulcsa KeyCertSign, CRLSign

OCSP valasz egység alairé kulcsa DigitalSign, DataEncipherment,
KeyEncipherment

Az ,Extended Key Usage” mezébe:
OCSP signing

A CA PKIX kommunikacios kulcs (Regisztracios Iro- | DigitalSign, DataEncipherment,
daval valé biztonsagos kommunikaciéo megteremté- | KeyEncipherment
sére)

17 Az RSA algoritmust (Rivest, Shamir and Adleman Algorithm) az alabbi szabvany irja le részletesen: International
Organization for Standardization, “ISO/IEC 14888-3: Information technology - Security techniques - Digital signatures with
appendix - Part 3: Certificate-based mechanisms,” 1999.
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Regisztracios Iroda:

Kulcs megnevezése Kulcs hasznalati (,,Key Usage”) me- | Kritikus/Nem
z0 értéke kritikus

CA PKIX kommunikacios kulcs (a Hitelesitd Kozpont- | DigitalSign, DataEncipherment, K
tal valo biztonsagos kommunikacié megteremtésére) | KeyEncipherment

6.2. Alairas-létrehoz6 adat védelme

6.2.1. A HSM-re vonatkozé szabvanyok

Az El6fizet6k alairas-létrehozo adatanak eldallitasara a Szolgaltatd csak olyan eszkdzt hasznalhat, amely teljesiti
a CC EAL4 koévetelményeket, rendelkezik érvényes hazai tanusitassal és szerepel a NHH éltal regisztralt BALE
eszkdzok listajaban.

A Szolgaltato sajat szolgaltatéi magankulcsainak tarolasara illetve hasznalatara olyan biztonsagos kriptografiai
modult (HSM) kételes alkalmazni, amely teljesiti a vonatkoz6 (Eat. 7. § (5)-(6) bekezdéseiben foglalt) feltételeket,
azaz rendelkezik az NHH altal regisztralt, illetve az Eurdpai Unié valamely tagallamaban nyilvantartasba vett ta-
nusitasra jogosult szervezetek altal kiadott igazolassal.

6.2.2. A tobb-szereplés (“n-b6él m”) magankulcs visszaallitas ellenérzése

A Szolgaltaté biztonsagi megfontolasbol alkalmazza az ,n-bdl m” ellenérzést a Root CA kulcsgondozasi funkcidi-
nak aktivizalasanal.

6.2.3. Alairas-létrehozo adat letét

A Szolgaltaté nem nyujt magankulcs letétszolgaltatast. Az el6fizetdi alairas-létrehozé adatot, vagy annak eléalli-
tasara, visszafejtésére alkalmas programot, adatot nem tarol.

6.2.4. Alairas-létrehozé6 adat mentése, duplikalasa

A Szolgaltaté az Eléfizet6 alairas-létrehozé adatot semmilyen formaban sem mentheti vagy tarolhatja.

A Szolgaltaténal a Hitelesité Kozpont alaird maga’nkulcsai18 biztonsagi okokbdl duplikalasra kerlilnek. A mentés
titkositott formaban, specialis eszkdzok alkalmazasaval térténik.

6.2.5. Alairas-létrehozé6 adat BALE eszk6zon, kriptografiai modulban

Az eléfizet6i kulcsparokat a szolgaltatd kizardlag a biztonsagos alairas-létrehozd eszk6zon generalja, igy a ma-
gankulcsok semmilyen korilmények kdzott sem hagyjak el azokat. A biztonsagos alairas-létrehozé eszkozt a
Szolgaltaté PIN-koddal védve adja at az El6fizetének.

A szolgaltatéi magankulcsokat a Szolgaltatd munkatarsai szamara a PKI biztonsagi felligyelé (SO) generalja a
biztonsagos alairas-létrenozé eszk6zon, és a magankulcsok semmilyen kérilmények kézott sem hagyjak el azo-
kat.

HSM modulban generalt — nem mindsitett szolgaltatoi tanusitvanyokhoz tartozé — szolgaltatéi kulcsparok eseté-
ben a magankulcs nyilt (titkositatlan) formaban semmilyen kortilmények kézétt sem hagyhatja el a HSM modult. A
szolgaltatéi magankulcsok csak a modul (token) mentésénél, duplikalasanal hagyjak el a modult. A mentési (klon)
modulba ilyen esetekben a magankulcs rejtjeles védelem alatt masolddik at.

6.2.6. Alairas-létrehozo adat aktivalasa

Az alairas-létrehoz6 adat aktivalasa az Alair6 altal torténik a PIN kod megadasaval. Biztonsagos alairas-létrehozo
eszkdz hasznalata esetén az alairas-létrehoz6 adat az aktivalaskor sem hagyja el a biztonsagos alairas-létrehozo
eszkozt, azt onnan leolvasni nem lehet.

6.2.7. Alairas-létrehozo6 adat deaktivalasa

Az alairas-létrehoz6 adat deaktivalasat az Alair6 alkalmazasa végzi kijelentkezéskor vagy amikor az Aldird a biz-
tonsagos alairas-létrehozo eszkdzt eltavolitja az olvasébol.

18 A kriptografiai hardver modul (tanusitvanyokat, illetve visszavonasi listakat alairé) magankulcsai.
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6.2.8. Alairas-létrehoz6 adat megsemmisitése

Az elbfizetbi alairas-létrehozo adat tanusitvanyanak lejarta utan az alairas-létrehozo eszkoz fizikai megsemmisi-
tését az Alairdnak sajat felelésségi kdrében ugy kell elvégezni, hogy az semmilyen kérilmények kdzott ne legyen
Ujra felhasznalhato.

A szolgaltatéi alairas-létrehozé adatok megsemmisitése a Szolgaltaté kotelessége.

6.3. Kulcspar kezelés egyéb aspektusai

6.3.1. Alairas-ellenorz6 adat archivalasa

Az alairas-ellenérz6 adatokat a tanusitvanyok tartalmazzak. A Szolgaltaté kételes minden altala eléallitott és ki-
bocsatott Tanusitvanyt archivalni az érvényesség lejartatol szamitott 10 évig.

Az archivalast tanusitvanyokrdl biztonsagi mentést is kell késziteni.

6.3.2. Alairas-létrehozo6 és alairas-ellen6rz6 adatok felhasznalasi ideje

Az alairas-létrehozé adat (alaird kulcs) és az alairas-ellendrz6 adat (nyilvanos kulcs) érvényességi ideje meg-
egyezik a kulcsok hitelességét igazol6 tanusitvany érvényességi idejével:

Root CA alairé kulcs és tanusitvany érvényessége: 10 év
OCSP valasz egység alair6 kulcs és tanusitvany érvényessége: legfeljebb 10 év
Produktiv CA alairé kulcs és tanusitvany érvényessége: legfeljebb 10 év
RO kommunikacids kulcs és tanusitvany érvényessége: legfeljebb 3 év
El6fizetdi alaird kulcs és tanusitvany érvényessége: legfeljebb 2 év

A tanusitvanyok és a benne foglalt alairas-ellenérzd adatok (nyilvanos kulcsok) érvényességének kezdete a kibo-
csatas idépontjaval (év, hénap, nap, 6ra, perc, masodperc) egyezik meg.

6.4. Aktivalasi adatok

6.4.1. Aktivalasi adatok generalasa és installacioja
Az alairas-létrehozd eszkdzok aktivizald adatait (PIN kddjait) a PKI alkalmazas allitja elé.
6.4.2. Aktivalasi adatok védelme

A Szolgaltaté az Alaird hozzaférési jogosultsagat ellenérzé adatot (PIN-kddot) csak abbdl a célbdl régzitheti, hogy
azt az Alairé szamara - masolat megérzése nélkil - atadhassa'®.

A Szolgaltaté az alairas-létrehozé eszk6zok PIN kodjait miszaki és szervezési intézkedésekkel védi az El6fizets-
nek vagy az Alaironak térténé atadasig.

Az atvétel utan az Alaird a sajat munkaallomasan megvaltoztathatja a PIN kodot, amelyhez megfelelé tigyndk
programmal (CSP) kell rendelkeznie.

Az Eléfizetd a késébbiekben is barmikor megvaltoztathatja a PIN kédjat.

El6fizetSi alairas-létrehozé adatanak kizardlag csak az Alairo altal torténd birtoklasa az alapvet6 feltétel az elekt-
ronikusan alairt adat, dokumentum hitelességének biztositasara. Emiatt az Eléfizetének sajat felelésségi kdrében
kell biztositania az aktivizald adat kizarélagos birtoklasat. Amennyiben ez séril vagy elveszik, illetve ennek ala-
pos gyanuja fennall, akkor az Eléfizetének ezt haladéktalanul jelentenie kell az Ugyfélkapcsolati Irodanal vagy az
Ugyfélszolgalatnal, amely azonnal intézkedik a tanusitvany visszavonasarol.

Az El6fizetd alairas-létrehoz6 adatanak aktivalasi adatat a Szolgaltaté az alairas-létrehozo adat eléallitasa utan
megsemmisiti, blintet6jogi feleléssége mellett nem hozza harmadik fél tudomasara.

A Szolgaltaté a sajat aktivalasi adatait a MAV INFORMATIKA Zrt. Informéaciébiztonsagi szabalyzata altal megha-
tarozott fokozott biztonsagi szinten védi.

19.3/2005. (l1l. 18.) IHM rendelet 40. §, 4. bek. szerint.
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6.4.3. Aktivalasi adatok egyéb aspektusai

Az El6fizetd aktivalasi adatat Szolgaltaté nem tarolhatja, és nem allithatja ujra el6 az El6fizetd, harmadik fél, vagy
hatésag kifejezett kérése esetén sem.

Az aktivalé adat elvesztése, elfelejtése vagy illetéktelen kezekbe térténd jutasa esetén minden esetben Uj kulcs-
part és aktivalasi adatot kell eléallitani.

6.5. Szamitégép biztonsagi szabalyok

6.5.1. Szamitégép biztonsag technikai kovetelményei

A Szamitégép biztonsag technikai kdvetelményeit a MAV INFORMATIKA Zrt. Informéacidbiztonsagi szabalyzata
szerinti fokozott biztonsagi osztalybasorolas hatarozza meg.
A Szolgaltaté olyan megbizhato informatikai rendszert alkalmaz, mely az alabbi termékeken alapul:

a. operacios rendszer,

b.  PKI alkalmazas,

c. kriptografiai hardver modulok,

d. thzfalak, behatolas detektorok.

Az operécios rendszerek altal megvaldsitott biztonsagi funkcidk az aldbbiak:
a. biztonsagi naplézas (a biztonsagi naplé védelme, az ahhoz vald hozzaférés korlatozasa),
b. afelhasznaloi adatok védelme (a felhasznaloi adatok csak alkalmazason keresztiili elérésének bizto-
sitasa),
c. azonositas és hitelesités (a hozzaférési jogosultsagok szerepkorok szerinti beallitasa, modositasa),
d. abiztonséagi funkciok védelme (a hozzaférés ellenérzés megkerilhetetlenségének biztositasa).

A PKI alkalmazas altal megvalésitott biztonsagi funkcidk az alabbiak:
a. biztonsagi naplézas (a rendszerizemeltetdi hozzaférések és tevékenységek rogzitése),

b.  kommunikacio (a Hitelesitd Kdzpont és a Regisztracios Iroda kézotti kommunikacio bizalmassaga-
nak, sértetlenségének és hitelességének biztositasa),

c. afelhasznaloi adatok védelme (az elinditott alkalmazasok csak a jogosultsagnak megfelel6 funkciok
elérhet6ségét biztositjak),
d. azonositas és hitelesités (a rendszeriizemelteték azonositasa, hitelesitése, az alkalmazasok altal
biztositott funkciok elérésének sikeres hitelesitéshez kotése).
Az OCSP szolgaltatasra vonatkozo biztonsagi kbvetelmények az alabbiak:

a. Az OCSP valaszt alaird kulcsok tarolasa a tanusitassal rendelkez6 HSM egység(ek)ben torténik. Az
OCSP szerverek kiilon biztonsagi zonaban torténd lizemeltetése.

b.  biztonsagi napl6zas,
¢c. Az OCSP valaszt kibocsato szervereket tobbszords tlizfal rendszer védi a kiils6 haldzatokrol érkezé
fenyegetésektdl.
A kriptografiai hardver modulokra vonatkozé biztonsagi kdvetelmények az alabbiak:

a. biztonsagi naplozas,

b.  kriptografiai tamogatas (kriptografiai kulcsok generalasa, védelme és megsemmisitése; bizalmassa-
got, sértetlenséget, hitelességet és letagadhatatlansagot biztositd kriptografiai eljarasok megvalési-
tasa),

a felhasznaldi adatok védelme (hozzaférés ellenbrzési szabalyok érvényre juttatasa),

azonositas és hitelesités,

biztonsagkezelés (a hozzaférési jogosultsagok szerepkordk szerinti beallitasa, médositasa),

a biztonsagi funkcidok megbizhat6 védelme (a hozzéaférés ellenérzés megkerilhetetlenségének bizto-

sitasa),

g. megbizhatd ut/csatorna (megbizhatd utvonal kiépitése a magat hitelesitd felhasznaldval, mely alkal-
mas az atvitt adatok illetéktelen felfedésének és modositasanak megakadalyozasara).

-0 a0

A tlzfalra és a behatolasdetektalora vonatkozoé biztonsagi kévetelmények az alabbiak:
a. biztonsagi naplézas (a halézati kommunikacié naplézasa, a biztonsagi naplé védelme, a naplé fo-
lyamatos elemzése: biztonsagi riasztasok és automatikus valaszok megvaldsitasa),

b. afelhasznaloi adatok védelme (az informacié aramlas ellenérzési szabalyok érvényre juttata-
sa/szlirés, a tiltott informacié aramlas megakadalyozasa, megfigyelése),

c. azonositas és hitelesités,
d. abiztonsagi funkciok megbizhatd védelme (az informacié aramlas ellenérzés megkerilhetetlenségé-
nek biztositasa),
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6.5.2. Szamitogép biztonsagi értékelések

A szamitégép biztonsagi értékelések rendszerét a 2. tablazat kell felépiteni.

BIZTONSAGI ELLENORZES TiPUSA VEGzI RENDSZERESSEG

Informatikai biztonsagi

IT infrastruktura Naponta

Operativ adminisztrator

PKI alkalmazas Rendszer auditor Naponta

Informatikai biztonsagi menedzser
IT infrastruktura Félévente egyszer

Belsé ellen6rzés
PKI alkalmazas Hitelesitési Rend és Szabalyozasi

Csoport Félévente egyszer

Kulsé ellen6rzés IT infrastruktdra Kulsé auditor Evente egyszer

PKI alkalmazas Kulsé auditor Evente egyszer

2. tablazat

6.6. Eletciklus technikai szabalyok

6.6.1. Rendszerfejlesztési szabalyok

Az IT életciklusra vonatkozo rendszerfejlesztési szabdlyokat a Szolgaltaté tarsaségi szintl informacidbiztonsagi
szabadlyzata tartalmazza, amely pontosan meghatarozza az elékészités, a projekt, a mikddtetés, a menedzselés
és a visszavonas/rekonstrukcio ciklus id6szakok feladatait és az alkalmazott modszertanokat.

6.6.2. Biztonsagkezelési szabalyok

A biztonsagkezelési szabalyokat a Szolgaltato tarsasagi szintl és rendszer szintl informaciobiztonsagi szabaly-
zatai tartalmazzak.

6.6.3. Eletciklus biztonsagi értékelések

A Szolgaltato altal alkalmazott megbizhaté informatikai rendszerek a MAV INFORMATIKA Zrt. Informéaciébizton-
sagi szabalyzata fokozott biztonsagi osztalya kdvetelményeinek felelnek meg, amely azonos szintl az ITSEC F-
B1/E3, illetve a Common Criteria EAL4 szintnek. Az életciklus biztonsagi értékeléseket a 2. tablazat szerinti rend-
szerben kell elvégezni.

6.6.4. Minimalis szolgaltatas rendkiviili Uzemeltetési helyzetben

A Szolgaltaté rendkivili Gzemeltetési helyzetben is biztositja Tanusitvanytaranak elérhetéségét, a tanusitvanyok
felfliggesztésére és visszavonasara vonatkozé kérelmek fogadasat és teljesitését, valamint a visszavona-
si/felfliggesztési allapot kdzzétételét a visszavonasi listakban.

Rendkivili Gzemeltetési helyzetben a Szolgaltaté minden egyéb szolgaltatast sziineteltet.

6.6.5. A hitelesités-szolgaltatas azonnali felfliggesztése

A katasztrofa esemény bekdvetkezése a hitelesités-szolgaltatas azonnali felfliggesztésével jar. Errél az ese-
ményrdl Szolgaltato értesiti a Nemzeti Hirkdzlési Hatosagot és lehet6ségei szerint a felhasznalé K6zdsség tagjait.

6.7. Haloézati biztonsagi szabalyok
A halozati védelmi intézkedéseket a MAV INFORMATIKA Zrt. Informécidbiztonsagi szabalyzata fokozott bizton-
sagi osztalya biztonsagi szintnek megfeleléen kell megvaldsitani.

A Hitelesit6 Kdzpont és a Regisztracios Iroda kézotti kommunikaciot biztositd belsé halézatot védeni kell a sértet-
lenség és letagadhatatlansag érdekében, illetve bizalmassag elvesztése ellen.

A Szolgéltato hitelesités-szolgaltatast és OCSP-t tamogatoé informatikai rendszerénél a védett belsd és a kilsé
halozatok biztonsagos elvalasztasat tlizfallal és betorés figyel6 rendszerrel (IDS) kell biztositani.

A Hitelesité Kézpont nem folytathat kdzvetlen kiils6 kommunikaciét a végfelhasznalokkal.
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6.8. Kriptografiai (HSM) modul ellenérzése
A kriptografiai modulok ellendrzik az illetéktelen beavatkozasi kisérleteket. Ha egy modul ilyet detektal, akkor:

a. amemorigjaban levé magankulcsot torli

b. amodul sajat tanusitvanya is torlésre kerll és ezzel a modul hasznalhatatlanna valik
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7. Tanusitvany és tanusitvany-visszavonasi profil

A Szolgaltato altal kibocsatott minésitett tanusitvany profilok és tanusitvany-visszavonasi profilok megfelelnek a
2/2002 (1V.26.) MeHVM iranyelvnek, az ITU-T X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 (MinGsi-
tett tanusitvany profil) szabvanynak és az RFC 3739 (Internet X.509 Nyilvanos kulcst infrastruktiura — Minésitett
tanusitvany profil) Internet szabvanynak. Az alkalmazott mingsitett tandsitvany mezdi és azok értelmezése e
szabvanyokat koveti.

7.1. Tanusitvany profil

7.1.1. Alap mezdk

A Szolgéltaté az RFC 2459-nek megfelelé tanusitvanyokat bocsat ki.

7.1.2. Tanusitvany kiterjesztések
A Szolgaltaté az ITU X.509 szabvany 3. valtozatanak, az EU ETSI TS 101 862 és az RFC 3739 szabvanyoknak
megfelel6 tanusitvany kiterjesztéseket tamogatja.

A kiterjesztési mez6k feldolgozasaért az Eléfizetd és Erintett fél alkalmazasa és eljarasa felelés. A Szolgaltaté
semmilyen korilmények kdzott nem hibaztathato a kiterjesztés, vagy a szabalyzatokban foglaltak figyelmen kivdil
hagyasa, téves értelmezése miatt.

7.2. Tanusitvany-visszavonasi profil

A Szolgéltatd ITU-T X.509 ajanlas 2. verzidja szerinti tanusitvany visszavonasi listdkat bocsat ki.
Szolgaltato a kiterjesztéseket nem koteles kitdlteni.

A visszavonasi lista kiterjesztés és visszavonas bejegyzési kiterjesztések feldolgozasaért az Eléfizetd és Erintett
fél alkalmazasa és eljarasa felel6s. Szolgaltaté semmilyen kérilmények k6zott nem hibaztathaté a kiterjesztések
figyelmen kivil hagyasa vagy téves értelmezése miatt.

7.3. OCSP profil

A Szolgaltato altal befogadott OCSP kérések és a kibocsatott OCSP valaszok szerkezete kdveti az RFC 2560
szabvanyt.
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8. Hitelesitési Rend adminisztracio

8.1. Valtozatkezelési eljarasok

8.1.1.  Valtoztatasi eljarasok

A Szolgaltatd szervezetén belll Hitelesitési Rend és Szabalyozasi Csoport miikddik, amely tObbek kdzott a jelen
hitelesitési rend karbantartasaért is felelés. A valtoztatasi igényeket e csoport gy(jti egybe, a moédositasokat el-
végzi, a belsd és kulsd tajékoztatasi kdtelezettségeknek eleget tesz, s a valtoztatasokat életbe |épteti.

A valtoztatasokat gy(jtve a Hitelesitési Rend és Szabalyozasi Csoport belsé nem nyilvanos munkavaltozatokat
hoz létre a szabalyzatokbdl, melyek a kdzzététel elétt bels6 felllvizsgalaton esnek at. A Szolgaltatod a valtozaso-
kat kétegelve szerkeszti Uj szabalyzati valtozatta, torekedve arra, hogy Uj szabalyzatot csak a lehetd legritkdbban
kelljen kibocsatania.

A hitelesitési rend médositott valtozatai mindig Uj verziészammal kertilnek nyilvanossagra.

8.2. Kozzétételi és tajékoztatasi elvek

8.21. A HR-MTT+BALE-ben nem targyalt elemek

A Szolgaltato nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek ismerete a szolgalta-
tasok biztonsagat nem veszélyezteti. A Szolgaltaté tébb bels6 biztonsagi és egyéb szabalyzattal, operativ szinti

el6irassal rendelkezik, melyeket bizalmasan kezel (lasd: 9.1 fejezet). A 2.7 pontban leirt tanusitasi eljarasok eze-
ket a dokumentumokat is vizsgaljak.

8.2.2. A HR-MTT+BALE kozzététele

A Szolgaltato a jelen szabalyzatat Internetes honlapjan teszi kzzé.

8.3. HR-MTT+BALE elfogadasi eljarasok

A jelen HR-MTT+BALE megfelel az RFC 2527 szabvanynak. A megfelel6ségi vizsgalatot a Szolgaltato, illetve a
kils6 auditor is elvégzi a 2. tdblazatban megadott rendszerességgel.

A szabdlyzat térvényeknek valé megfeleléségét a Nemzeti Hirkdzlési Hatésag is vizsgalja.

Moédositas esetén a Szolgaltaté a HR-MTT+BALE valtoztatasokkal egybeszerkesztett Uj verzidjanak tervezetét
hatosagi fellilvizsgalat és nyilvantartasba vétel céljabol atadja a Nemzeti Hirk6zlési Hatdsagnak. A Szolgaltato
alkalmanként ezt megel6z6en is konzultal a Nemzeti Hirk6zlési Hatdsaggal a tervezett valtoztatdsairdl. Az uj ver-
zi6 hatalyba léptetésének feltétele, hogy azt a Nemzeti Hirkézlési Hatdésag nyilvantartasba vegye.
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9. Hivatkozasok és Meghatarozasok

9.1. Hivatkozasok
A hivatkozott térvényeket, kormanyrendeleteket, MeH rendeleteket, ajanlasokat és szabvanyokat az 1.2.2 fejezet
tartalmazza.
A Szolgaltaté hivatkozott szabalyzatai:
A MAV INFORMATIKA Zrt. Szervezeti és Miikodési Szabalyzata,
A MAV INFORMATIKA Zrt. Iratkezelési Szabalyzata
A MAV INFORMATIKA Zrt. Titokvédelmi Szabalyzata
A MAV INFORMATIKA Zrt. Adatvédelmi és adatbiztonsagi szabalyzata
A MAV INFORMATIKA Zrt. Informacidbiztonsagi szabalyzata
Altalanos Szerzédési Feltételek PKI szolgaltatasokhoz (ASZF-PKI)
Szolgaltatasi szabalyzat a minésitett elektronikus alairassal kapcsolatos szolgaltatasokhoz (HSZSZ-M)
A PKI Szolgaltatasok Biztonsagi Szabalyzata
A PKI Szolgaltatasok Uzletmenet-folytonossagi Terve
A PK Szolgaltatasok Uzemeltetési Kézikdnyve

9.2. Meghatarozasok

Alairas-létrehozé adat: olyan egyedi adat (jellemzéen kriptografiai magankulcs), amelyet az alairé az elektroni-
kus alairas létrehozasahoz hasznal

Alairas-ellenérz6 adat: olyan egyedi adat (jellemz&en kriptografiai nyilvanos kulcs), amelyet az elektronikusan
alairt elektronikus dokumentumot megismer6 személy az elektronikus alairas ellenérzésére hasznal

Alairas-létrehozé eszko6z: olyan hardver vagy szoftver eszkdz, amelynek segitségével az alair6 az alairas-
létrehozo6 adatok felhasznalasaval az elektronikus alairast Iétrehozza

Alairé: az a természetes személy, aki az alairas-létrehozo eszkozt birtokolja és a sajat vagy mas személy nevé-
ben aldirasra jogosult

Biztonsagos alairas-létrehozé eszko6z: az Eat. 1. szamu mellékletében foglalt kovetelményeknek eleget tevd
alairas-létrehozo eszkoz

Biztonsagi tisztviseld, biztonsagi menedzser: a hitelesités-szolgaltatas biztonsagaért, a biztonsagi iranyelvek
és szabalyzatok érvényre juttatasaért altalanosan felelés személy

Elektronikus alairas: elektronikusan alairt elektronikus dokumentumhoz azonositas céljabél logikailag hozza-
rendelt vagy azzal elvalaszthatatlanul 6sszekapcsolt elektronikus adat

Elektronikus alairas ellendrzése: az elektronikusan alairt elektronikus dokumentum alairaskori, illetve ellenér-
zéskori tartalmanak 0sszevetése, tovabba az alairé személyének azonositasa a dokumentumon szerepld, illetve
a hitelesités-szolgaltato altal kozzétett alairas-ellen6rzé adat, tanusitvany visszavonasi informaciok, valamint a
tanusitvany felhasznalasaval

Elektronikus alairas felhasznalasa: elektronikus adat elektronikus alairassal torténé ellatasa, illetve elektroni-
kus alairas ellen6rzése

Elektronikus alairas hitelesités-szolgaltaté: az Eat. 6. § (2) bekezdése szerinti tevékenységet végz6 személy
(szervezet)

Elektronikusan torténd alairas: elektronikus alairas hozzarendelése, illetve logikailag valé hozzékapcsolasa az
elektronikus adathoz

Elektronikus alairas érvényesitése: annak tanusitasa mindgsitett elektronikus alairas vagy e szolgaltatas tekin-
tetében mindsitett szolgaltato altal kibocsatott idébélyegzé elhelyezésével, hogy az elektronikus dokumentumon
elhelyezett elektronikus alairas vagy idébélyegzd, illetve az azokhoz kapcsolddé tanusitvany az idébélyegzé elhe-
lyezésének idépontjaban érvényes volt

Elektronikus alairasi termék: olyan szoftver vagy hardver, illetve mas elektronikus alairas alkalmazashoz kap-
csolodd Osszetevd, amely elektronikus alairassal kapcsolatos szolgaltatasok nyujtasahoz, igy kilénosen elektro-
nikus alairasok, illetéleg idébélyegzé készitéséhez vagy ellenérzéséhez hasznalhatd

Elektronikus dokumentum: elektronikus eszkdz utjan értelmezhet6 adategyiittes

Ervényességi lanc: az elektronikus dokumentum vagy annak lenyomata, és azon egymashoz rendelhetd infor-
maciok sorozata, (igy kiléonésen azon tanusitvanyok, a tanusitvanyokkal kapcsolatos informaciok, az alairas-
ellen6rzd adatok, a tanusitvany aktualis allapotara, visszavonasara vonatkozo informacidk, valamint a tanusit-
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vanyt kibocsatd szolgaltatd elektronikus alairas-ellenérzd adatara és annak visszavonasara vonatkozo informaci-
0k), amely alapjan megallapithatd, hogy az elektonikus dokumentumon elhelyezett fokozott biztonsagu vagy mi-
nésitett alairas, illetve idébélyegzd, valamint az azokhoz kapcsolédd tanusitvanyok az alairas és idébélyegzé
elhelyezésének idépontjaban érvényes volt

Fokozott biztonsagu elektronikus alairas: elektronikus alairas, amely megfelel a kovetkezé kovetelményeknek:
a. alkalmas az alair6é azonositasara,
b. egyedilalléan az alairéhoz kothetd,
c. olyan eszkdzokkel hoztak létre, amelyek kizardlag az alairé befolyasa alatt allnak és
d.

a dokumentum tartalmahoz olyan médon kapcsolédik, hogy minden - az alairas elhelyezését ko-
vetéen a dokumentumon tett - modositas érzékelhetd

Hitelesitési rend: olyan szabalygyijtemény, amelyben egy szolgaltato, igénybe vevé vagy mas személy (szerve-
zet) valamely tanusitvany felhasznalasanak feltételeit irja el igénybe vevok valamely k6z6s biztonsagi kdvetel-
ményekkel rendelkez6 csoportja, illetéleg meghatérozott alkalmazasok szamara

Igénybe vevé: elektronikus alairassal kapcsolatos szolgaltatast igénybe vevo természetes személy, jogi személy
vagy jogi személyiség nélkuli szervezet

Igényl6: a mindsitett tanusitvany iranti igényt benyujté személy

Informatikai rendszer: a szolgaltat6 altal a szolgaltatoi kulcspar kezeléséhez, az alairas-létrehozo adat eldallita-
sahoz, a tanusitvanyok kibocsatasahoz, a kibocsatott Tanusitvanyt tartalmazé nyilvantartashoz, a visszavonasi
nyilvantartasokhoz és a visszavonas kezelési szolgaltatashoz, valamint e tevékenységek informatikai védelméhez
hasznalt, az Eat. 3. szamu mellékletének f) pontja szerinti megbizhatd rendszerek és termékek

Kriptografiai kulcs: olyan kriptografiai transzformaciot vezérld egyedi jelsorozat, amelynek ismerete a titkositas-
hoz (rejtielezéshez) vagy annak visszaallitdsahoz, tovabba az elektronikus alairas elballitdsahoz vagy az elektro-
nikus alairas hitelességének ellenérzéséhez sziikséges

Lenyomat: olyan meghatarozott hosszusagu, az elektronikus dokumentumhoz rendelt bitsorozat, amelynek kép-
zése soran a hasznalt eljaras (lenyomatképzd eljaras) a képzés idépontjaban teljesiti a kovetkezé feltételeket:

a) a képzett lenyomat egyértelmiien szarmaztathatd az adott elektronikus dokumentumbdl;

b) a képzett lenyomatbdl az elvarhato biztonsagi szinten bellil nem lehetséges az elektronikus dokumentum tar-
talmanak meghatarozasa vagy a tartalomra térténé kovetkeztetés;

c) a képzett lenyomat alapjan az elvarhatoé biztonsagi szinten belll nem lehetséges olyan elektronikus dokumen-
tum utdlagos létrehozatala, amelyre alkalmazva a lenyomatképzd eljaras eredményeképp az adott lenyomat
keletkezik

Mindsitett elektronikus alairas: olyan - fokozott biztonsagu — elektronikus alairas, amelyet az alairé biztonsagos
alairas-létrehozé eszkdzzel hozott létre, és amelynek hitelesitése céljabdl mindsitett tanusitvanyt bocsatottak ki

Mindsitett hitelesités-szolgaltato: az Eat. szabalyai szerint nyilvantartasba vett, minésitett tanusitvanyt a nyil-
vanossag szamara kibocsato hitelesités szolgaltaté

Mindésitett szolgaltato: a mindsitett hitelesités-szolgaltatoé és az Eat. 6. § (1) bekezdésének b)-d) pontjaban
meghatarozott szolgaltatasokat nyujtd olyan szolgaltatd, amely a szolgaltatok nyilvantartasaban valamely szolgal-
tatas tekintetében minésitett szolgaltatoként szerepel

Mindsitett tanasitvany: az Eat. 2. szamu mellékletében foglalt kdvetelményeknek megfelelé olyan tanusitvany,
amelyet minésitett szolgaltaté bocsatott ki

Rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat a regisztracio, a
tanusitvanyok el6allitasa, az alairas-létrehozo6 eszk6zok szolgaltatasa és a tanusitvanyok visszavonasa, felflig-
gesztése céljabol végz6 személy

Rendszeriizemeltet6: az informatikai rendszer folyamatos lizemeltetését, mentését és helyreallitasat végzé
személy

Rendszervizsgalé: a hitelesités-szolgaltatd napldzott, illetve archivalt adatallomanyat vizsgald, a hitelesités-
szolgaltaté altal a szabalyszer( mikddés érdekében megvalésitott kontroll intézkedések betartasanak ellenérzé-
séért, a meglévd eljarasok folyamatos vizsgalataért és monitorozasaért felelés személy;

Rendkiviili izemeltetési helyzet: olyan, a szolgaltaté lzemmenetében zavart okozé rendkiviili helyzet, amikor a
szolgaltaté rendes lzemmenetének folytatasara ideiglenesen vagy véglegesen nincsen lehetéség

Szolgaltatasi szabalyzat: az Eat. 6. § (1) bekezdése szerinti szolgaltaté tevékenységével kapcsolatos részletes
eljarasi és egyéb miikodési szabalyokat tartalmazé szabalyzat

Szolgaltato: elektronikus alairassal kapcsolatos szolgaltatast nyujtod természetes személy, jogi személy vagy jogi
szemelyiség nélkuli szervezet

Szolgaltatoi kulcspar: a szolgaltatéi magankulcs és a szolgaltatoi nyilvanos kulcs
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Szolgaltatéi magankulcs: olyan kriptografiai magankulcs, amelyet a hitelesités-szolgéltatoé vagy az idébélyeg-
zést nyujtd szolgaltatd sajat elektronikus alairasi szolgaltatasanak igazolasara, igy kiilondsen a tanusitvany kibo-
csatasara, a visszavonasi nyilvantartasokra, az idébélyegzésre, a naplézashoz, az archivalashoz hasznal
Szolgaltatoi nyilvanos kulcs: olyan kriptografiai nyilvanos kulcs, amelyet a szolgaltatéi magankulcs hasznalata-
val létrehozott elektronikus alairas ellenérzésére hasznalnak

Tanusitvany: hitelesités-szolgaltato altal kibocsatott igazolas, amely az alairasellenérz6 adatot az Eat. 9. § (3),
illetéleg (4) bekezdése szerint egy meghatarozott személyhez kapcsolja, és igazolja e személy személyazonos-
sagat vagy valamely mas tény fennallasat, ideértve a hatésagi (hivatali) jelleget

Tanusitvany kibocsatasa: a tanusitvany atadasa az alairénak, valamint a szolgaltaté nyilvantartasaban a tanu-
sitvany elérhetbvé tétele az alaird altal meghatarozott kor részére

Visszavonas kezelése: az Eat. 14. §-ban meghatarozott esetekben a kibocsatott tanusitvanyok visszavonasara
és felfliggesztésére vonatkozoé eljarasok lefolytatasa

Visszavonasi nyilvantartasok: nyilvantartasok a felfiggesztett, illetéleg a visszavont tanusitvanyokrol, amelyek
tartalmazzak legalabb a felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas idépontjat
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Mellékletek
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1. sz. melléklet

A Szolgaltaté feladatai, hataskore és feleléssége részletesen

A Szolgaltaté feladatai és hataskore

A Szolgaltatd kotelezettséget vallal arra, hogy a Szervezeti és Mikddési Szabalyzataban, a mindenkori hitelesité-
si rendekben, szolgaltatasi szabalyzataiban, altalanos szerzddési feltételeiben, az eléfizetdi szerz6déseiben és a

biztonsagi szabalyzataiban meghatarozottak szerint jar el az el6fizet6k tanusitvanyainak kiadasakor és kezelése-
kor. Ezek keretében kotelezettséget vallal az alabbiakra:

1. A Szolgaltaté (az Ugyfélkapcsolati Irodak, a Regisztracios Iroda, a Hitelesitd Kdzpont és az Ugyfélszolgalat
egylttes tevékenységével) mindsitett elektronikus alairas-hitelesités szolgaltatast nyujt

2. A Szolgaltaté szolgaltatasait hozzaférhetdvé teszi minden olyan igénylé szamara, akinek tevékenysége
kinyilvanitott miikédési teriletére esik

3. A Szolgaltatdo megfeleléen dokumentalt megallapodasokkal és szerz6déses kapcsolatokkal rendelkezik

azon esetekre, amikor a szolgaltatasok nyujtasa alvallalkozékat, illetve mas, harmadik felekkel kétott meg-
egyezéseket érint

4. A Szolgaltaté Ugyfélszolgalata atjan folyamatos feliigyeletet biztosit a tanusitvany visszavonasi és felfiig-
gesztési igények fogadasara. 99,9%-os rendelkezésre allassal biztosit minden tanusitvanyallapot szolgal-
tatast és a CRL publikalast minden érdekelt fél szamara.

5. Szolgaltatd meg6rzi a tanusitvanyokkal kapcsolatos adatokat és az ahhoz kapcsolodé személyes adatokat
legalabb a Tanusitvany érvényességének lejaratatdl szamitott 10 évig, illetéleg — amennyiben ezen id6-
szakban az elektronikus alairassal vagy az azzal alairt elektronikus dokumentummal kapcsolatosan jogvita
mertlt fel és azt a Szolgaltatdénak irdsban bejelentették — a jogvita jogerés lezarasaig. Ugyanezen hatarids-
ig olyan eszkozt is biztosit, mellyel a kibocsatott Tanusitvany tartalma megallapithaté

6. A Szolgaltaté intézkedik az irant, hogy legkésébb a tevékenysége befejezésekor mas - vele legalabb azo-
nos besorolasu - szolgaltatd atvegye nyilvantartasait, igy kiiléndsen a visszavont tanusitvanyok nyilvantar-
tasat, valamint ellassa a hatalyos jogszabalyokban foglalt feladatokat. A Szolgaltaté a visszavont tanusit-
vanyokkal kapcsolatos minden adatot - beleértve a személyes adatokat is — atadja ezen szolgaltatonak

Az Ugyfélkapcsolati Iroda feladatai és hataskore

Az Ugyfélkapcsolati Iroda az Igénylék, az eléfizeték és az alairok részére nydjtott tigyfélkapcsolati szolgaltatasan
belul:

1. gondoskodik az Igénylé azonositasardl, illetve arrél, hogy a Tanusitvanyt igénylé formanyomtatvanyok telje-
sek, pontosak és kell6képpen hitelesek legyenek

2. ellenérzi a megadott adatok és a bemutatott dokumentumok alapjan az Igénylé személyazonossagat és a
leendd Alairé adatait

3.  0Osszegylijti, illetve meghatarozza a Tanusitvanyba keruld adatokat, ellendrzi az Igénylé altal atadott doku-
mentumok érvényességét, sértetlenségét és hitelességét

4. (Osszeveti egymassal és a valdsaggal az egyes iratokon szerepld adatokat (igy kiilondsen a Tanusitvanyt
személyesen igényld ligyfél igazolvany-képét az arcaval, alairasat a helyszini alairasaval)

5. lehet6sége szerint ellendrzi a dokumentumok érvényességét valds ideji nyilvantartasokban is

6. nyilvantartasba veszi a regisztracié soran felvett adatokat

7. szerzddést kot

8. elszédmolja és kiszamlazza a szolgaltatasok ellenértékét

9. megbrzi a nyilvantartasokat a veliik kapcsolatba hozhaté tanusitvanyok érvényességének lejartatol szamitott

tiz évig, illetéleg vellk kapcsolatban esetlegesen felmerdilt jogvita jogerds lezarasaig

10. A Szolgaltato az Eléfizetd és az Alairé minden adatat a személyes adatok védelmérél szolé 1992 évi LXIII.
torvénynek megfeleléen kezeli

11. korlatozas nélkil biztositja az Alairé szamara a ra vonatkozo regisztraciés és egyéb adatokhoz torténé hoz-
zaférést
Az Ugyfélkapcsolati Iroda a tanusitvany el6allitas szolgaltatasban vald kdzremiikédés keretén bellil:

1.  kezdeti tanusitvany el6allitds esetén ellendrzi a Tanusitvanyba kerild adatokat az adott tanusitvanytipushoz
kapcsolddo hitelesitési, ellenérzési eljaras szerint

2. az Alairé adatainak valtozasa esetén ellendrzi a mar korabban nyilvantartasba vett adatokat és intézkedik a
valtozasok atvezetésre
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Az Ugyfélkapcsolati Iroda az alairas-létrenozo eszk6zon az alairas-létrehozo adat elhelyezése szolgaltatas kere-

tén belll:

1. gondoskodik az alairas-létrenozo eszkdz és a PIN boriték biztonsagos kezelésérél és az Eléfizets-
nek/Alairénak torténd biztonsagos atadasarol

2. biztositja, hogy a Szolgaltaté alkalmazottai nem élhetnek vissza az alairas-létrehoz6 eszkozzel

Az Ugyfélkapcsolati Iroda a visszavonas kezelés szolgaltatas keretén beliil:

1. ellenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy a felfliggesztés megsziintetésére vonatkozo
kérelmek hitelességét és érvényességét

2. visszautasitja (az ok megjeldlésével) a nem hiteles, érvénytelen, vagy szabalytalan, tanusitvany visszavo-
nasra, felfliggesztésre, vagy felfiggesztés megsziintetésére vonatkozé kérelmeket

3. avisszavonasi kérelem elfogadasa utan haladéktalanul intézkedik a tanusitvany visszavonasarol

4. tajékoztatja a visszavont, illetve felfliggesztett Tanusitvany tulajdonosat Tanusitvanya allapotanak valtoza-

sarol

A Regisztracios Iroda (RA) feladatai és hataskore

A Regisztracios Iroda biztositja az alabbi szolgaltatasokat:

a. elektronikus alairas-hitelesités szolgaltatas, ezen beliil:
regisztracio,
felfliggesztés és visszavonas kezelés,

b. alairds-létrehozé eszkdzdn az alairds-létrehozé adat elhelyezése

Egyuttal kdzremkddik az alabbi szolgaltatasok biztositasaban:

a. tanusitvany eléallitas,
b.  tanusitvany kibocsatas
c.  visszavonasi allapot kozzététele

A Regisztracios Iroda a regisztracio szolgaltatas keretén beldl:

1.
2.

3.

formai szempontbdl ellenérzi a tanusitvany igénylésre vonatkozé kérelmeket

visszautasitja a Tanusitvany kiadasat, ha a tanusitvany igénylés nem teljes, nem helyes, vagy egyéb médon
nem felel meg az elvart feltételeknek

bizalmas informacioként kezeli az El6fizetd és az Alaird minden adatat,

A Regisztracios Iroda a tanusitvany el6allitas szolgaltatasban valé kézrem(ikodés keretén beliil:

1.

a Tanusitvany el6allitasahoz sziikséges ellenérzések és visszaigazolasok sikeres befejezédése utan a Hite-
lesité Kozpont felé tandsitvany kibocsatasi kérelem tizenetet indit el,

feldolgozza a tanusitvany megujitasi kérelmeket az alabbi médon:
2.1. tanusitvanyfrissités kérelme esetén az Alairé korabbi Tanusitvanyaban szerepld érvényességi id6t
meghosszabbitja, a tébbi adat és kulcspar valtozatlan megtartdsa mellett,

2.2. tanusitvany aktualizalas kérelme esetén nyilvantartasba veszi az Alairé megvaltozott Uj adatait, a
korabbi Tanusitvanyt visszavonja és a megvaltozott adatokkal Uj Tanusitvanyt allit eld,

biztositja az alairand6 Tanusitvanyt is tartalmazo tanusitvany kérelem izenet sértetlenségét, hitelességét és
bizalmassagat.

A Regisztracios Iroda a tanusitvany kibocsatas szolgaltatasban valé kézremikodés keretén bellil:

1.

2.

fogadja a Hitelesité Kézponttdl kapott Uj tanusitvanyokat, valamint ellenérzi ezek hitelességét és sértetlensé-
gét,
kezdeményezi az Uj tanusitvanyok elkildését a Tanusitvanytarhoz, biztositva a kérést tartalmazé lGzenet

hitelességét és sértetlenségét.

A Regisztracios Iroda az alairas-létrehoz6 eszk6zon az alairas-létrehoz6 adat elhelyezése szolgaltatas keretén

beldl:
1. gondoskodik a kulcspar eléallitas biztonsagossagardél, a magankulcsok titkossagarol,
2. akulcspart:

21. olyan kriptografiai eszkdzzel allitja el6, amely hazai tanusitvannyal igazolt és egyben szerepel a
Nemzeti Hirkozlési Hatdsag altal nyilvantartasba vett, tanusitott elektronikus alairasi termékek lista-
janis,

2.2. olyan algoritmus felhasznalasaval allitja el6, melyet a Nemzeti Hirkézlési Hatésag az elfogadott krip-
tografiai algoritmusok kozott megfelel6 kulcs generald algoritmusként ismer el,
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2.3. olyan alairé algoritmushoz és olyan kulcshosszusagban allitja eld, melyet a Nemzeti Hirk6zlési Ha-
tésag az elfogadott kriptografiai algoritmusok kézétt megfeleld alaird algoritmuskeént, illetve megfele-
|6 paraméterként tart nyilvan,

3. Minésitett tanusitvannyal (MTT) kisért, biztonsagos alairas-létrehozé eszkdz alkalmazasat megkoveteld
kulcspar generalasat megfeleléen biztonsagos kérnyezetben hajtja végre, (a biztonsagos alairas-létrehozo
eszkdzon torténd kulcspér generdlas esetén az alairas-létrehozo6 adat az alairas-létrenoz6 eszk6zon jon lét-
re és azt az semmilyen koriilmények kézott nem hagyja el),

4. gondoskodik az altala megszemélyesitett alairas-létrehozé eszkéznek az Ugyfélkapcsolati Irodahoz torténé
biztonsagos tovabbitasardl,

5. biztonsagos modon eléallitja a kezdeti aktivizald adatot (PIN kodot), majd azt az alairas-létrehozd eszkoztél
elkllonitve eljuttatja az Ugyfélkapcsolati Irodahoz,

6. biztositja, hogy a Szolgaltaté alkalmazottai nem élhetnek vissza az alairas-létrehozé eszkozzel,
7. Dbiztositja sajat alairas-létrehozé adatainak biztonsagos hasznalatat és tarolasat.
A Regisztracios Iroda a visszavonas kezelés szolgaltatas keretén belil:

1.  formai szempontbdl ellenérzi a tanusitvany visszavonasra, felfliggesztésre, vagy felfliggesztés megsziinte-
tésére vonatkozo kérelmek hitelességét és érvényességét

2. haladéktalanul végrehaijtja a szabalyos visszavonasi, felfliggesztési vagy felfliggesztés megsziintetési ké-
relmeket (vagyis a kérelmezett valtozast atvezeti a Tanusitvanytar alapjat képezé tanusitvany allapot adat-
bazisaba),

3. visszautasitja a szabalytalan kérelmeket,

A Regisztracios Iroda a visszavonasi allapot kdzzététele szolgaltatdsban valé kbézremikoddés keretén belll:

1. rendkivili esetben Uj Tanusitvany visszavonasi listat készit tanusitvany allapot adatbazisabdl, mely tartal-
mazza a visszavonasi lista lejaratanak idejét is,

2. kéri a Hitelesit6 Kbzponttdél az Uj Tanusitvany visszavonasi lista kibocsatasat, (a visszavonasi lista alairasi
kérelemben), biztositva az ezt tartalmazoé lizenet hitelességét és sértetlenségét,

A Hitelesité Kozpontok (,,CA”-k) feladatai és hataskore

A Hitelesité6 Kozpontok:

1. ellendrzik a regisztracios irodatol érkez6 tanusitvany kérelmet, benne az aldirandé tanusitvany adatokat
tartalmazé Gizenet sértetlenségét és hitelességét,

2.  alairjak a tanusitvany adatokat és feldolgozzak a regisztracios irodatél érkez6 tanusitvany kérelmet, mely-
nek keretén belll eléallitiak a Tanusitvanyt (alairjak a megadott tandsitvany adatokat),

3. csak tanusitvanyok alairasara hasznaljak fel a Tanusitvany alairasara szolgalé magankulcsukat,

4. csak olyan tanusitvanyokat allitanak eld, amelyek megfelelnek a HSZSZ-M-ben meghatarozott, tamogatott
tanusitvanytipusoknak,

5. gondoskodnak arrél, hogy a Tanusitvanyban foglalt megkilénboztetett név egyedi legyen a Szolgaltatd
szolgaltatasi korén bellil,

6. gondoskodnak arrdl, hogy a Szolgaltato teljes szolgaltatasi kdrén belll kibocsatott tanusitvanyokhoz tartozo
kulcsok mindvégig egyediek maradjanak,

7. elkildik a Regisztracids Irodanak az eléallitott Tanusitvanyt, biztositva a valasziizenet sértetlenségét és
hitelességét.

A Hitelesité Kozpontok a visszavonasi allapot kdzzététele szolgaltatasban valé kézremiikodés keretén
beliil:

1. ellendrzik a Regisztracios Irodatél érkezd visszavonasi lista alairasi kérelmet, s ebben az alairand6 Tanusit-
vany visszavonasi lista sértetlenségét és hitelességét,

2. feldolgozzak a visszavonasi lista alairasi kérelmet, melynek soran Uj Tanusitvany visszavonasi listat készi-
tenek és azt alairassal hitelesitik

3. a szolgaltatasi szabalyzatban meghatarozott frissitési id6ponthoz igazoddan rendszeresen Uj Tanusitvany
visszavonasi listat készitenek, mely tartalmazza a kévetkezd lista tervezett kibocsatasi idejét is,

4. alairjak a tanusitvany visszavonasi listakat,

5. megvalaszoljak a Regisztracios Irodatdl kapott visszavonasi lista alairasi kérelmet, biztositva a valasziizenet
sértetlenségét és hitelességét.

MAV INFORMATIKA Zrt. Hitelesitési Rend nyilvdnos kérben kibocsdtott
biztonsdgos aldirds-1étrehozé eszkiz alkalmazdsdt megkdveteld mindsitett taniisitvdnyokra (HR-MTT+BALE) V5.0

60/63



MAV INFORMATIKA Zrt.

Az 1. szintii ,,Root CA” alapvet6 feladata és hataskore a 2. szintii ,,Produktiv CA” hitelesitése, ezen beliil a
feladatok tételesen a kovetkezok:

1.  Sajat szolgaltatoi kulcspar generalasa.

2. Sajat magankulcsanak MAV INFORMATIKA Zrt. Informaciébiztonsagi szabalyzata szerinti fokozott bizton-
sagu védelme.

Sajat Tanusitvany eléallitasa 6nhitelesitéssel.

Sajat Tanusitvany nyilvanossagra hozatala.

Szolgaltatoi (Produktiv CA) Hitelesité Kozpontok hitelesitési kérelmeinek fogadasa és ellenérzése.
Tanusitvany eléallitds Produktiv Hitelesité Kozpontok részére.

Produktiv Hitelesitd Kézpontok Tanusitvany visszavonasi kérelmeinek feldolgozasa.

Produktiv Hitelesitd Kézpontok Tanusitvany megujitasi kérelmeinek feldolgozasa.

. Tanusitvany eljuttatasa a Produktiv Hitelesité Kézponthoz.

0. Produktiv Hitelesitd Kdézpontok Tanusitvanyainak és visszavonasi listainak publikalasa a Tanusitvanytarban.
1.

Produktiv Hitelesité K6zpont Tanusitvanyanak visszavonasa, illetve felfliggesztése, amennyiben magankul-
csa kompromittalédik, vagy ennek gyanuja all fenn.

12. Az altala tanusitott Hitelesitd Kdzpontok bizalmi és biztonségi ellenérzése.

S0 NO O rw

A 2. szintii ,,Produktiv CA” Hitelesité6 K6zpont alapvet6 feladat és hataskore a Regisztracios Iroda ("RA")
és a regisztralt el6fizetok hitelesitése; ezen beliil a feladatok tételesen a kovetkezok:

1. Sajat magankulcs generalas.

n

A sajat magankulcsanak MAV INFORMATIKA Zrt. Informacidbiztonsagi szabalyzata szerinti fokozott biz-
tonsagu védelme.

A Regisztracios Iroda hitelesitési kérelmeinek fogadasa és ellendérzése.
A Regisztracios Iroda és az Ugyfélkapcsolati Iroda tajékoztatasa a tanusitvanykérelmek statuszarol.
Kulcspar generalas és Tanusitvany el6allitas a Regisztracios Irodak részére.

3
4
5
6. Kulcspar és Tanusitvany eljuttatasa a Regisztraciés Irodakhoz.
7 Regisztracioés Irodaktoél eléfizetdi hitelesitési kérelmek fogadasa és ellenérzése.
8 Tanusitvany eléallitas az eléfizetok részére.

9

Regisztracios Irodatdl érkezd tanusitvany visszavonasi, felfliggesztési és Ujraérvényesitési kérelmek fel-
dolgozasa.

10.  Regisztracios Irodatdl érkez6 tanusitvany meguijitasi kérelmek feldolgozasa.
11.  Tanusitvanyok és tanusitvany visszavonasi listak publikalasa a Tanusitvanytarban.

12.  Intézkedés tanusitvanyok visszavonasa, illetve felfliggesztése végett, amennyiben magankulcsa kompro-
mittalédik, vagy ennek gyanuja all fenn.

13.  Folyamatos tizem? biztositasa a tanusitvany felfliggesztési és visszavonasi kérelmek végrehajtasa érde-
kében, 99,9%-o0s rendelkezésre allassal.

14. A Regisztraciés Irodak bizalmi és biztonsagi ellenérzése.
A Hitelesitési Rend és Szabalyozasi Csoport feladatai és hataskore

A Hitelesitési Rend és Szabalyozasi Csoport a szolgaltatast nyujté szervezeti egységtdl fliggetlenil mikodik.
Kotelessége a Szolgaltatd és a felhasznalé K6zosség igényeinek felmérése és folyamatos kdvetése, ezek alapjan
a kdzdsség miikodésére vonatkozo alapelvek lefektetése, s ebbdl levezetve a kozdsség tevékenységét részlete-
sen szabalyozd, az egész Szolgaltato szervezetre nézve kdz0s szabdlyzatok, igy a hitelesitési rendek,
szolgatatasi szabalyzatok és biztonsagi szabalyzatok készitése és rendszeres karbantartasa.

A Hitelesitési Rend és Szabalyozasi Csoport feladatai tételesen a kdvetkezék:

1. Ahitelesitési rendek elkészitése és karbantartasa.

A szolgaltatasi szabalyzatok és az altalanos szerzédési feltételek elkészitése és karbantartasa.
A hitelesitési rendek és szabalyzatok koz6tti 6sszhang biztositasa.

A szolgaltatoi szabalyzatok verzidinak nyilvantartasa és meg6rzése.

Nyilvanos szabalyzatok publikalasa.

2R

A regisztracios folyamat szabalyozasa, ellenérzése, fellilvizsgalata.

2 A hét 7 napjan, a nap 24 6rajaban.
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A Hitelesit6 Kozpontok feleléssége

A Hitelesit6 Koézpontok felelésségének belsé megosztasa nem érinti a szolgaltaté tarsasag egységes jogi felelés-
ségeét.
Az 1. szint( ,Root CA”

a. felel6s az altala kibocsatott tanusitvanyok hitelességéért

b. felelés a kdzvetleniil ala rendelt produktiv hitelesité kbzpontok hitelesitésért,

A 2. szintl ,Produktiv CA” felel8s:
a. az éltala kibocsatott tanusitvanyok hitelességéért
b. az altala létrehozott alarendelt hitelesité kdzpontok hitelesitésért,
c. az alarendelt regisztracios irodak mikddéséért.

nem felel6s:

a. az Eléfizetdk alairasi és mas hitelesité kdzpontok altal kibocsatott magankulcsok és tanusitvanyok
felhasznalasi tevékenységért,

b. nem felel6s az érintett felek alairas ellenérzési és tanusitvany elbiralasi tevékenységért.
A Szolgaltato felel6ssége a hitelesités-szolgaltatas vonatkozasaban

A Szolgaltato felelésségét a hitelesités-szolgaltatas vonatkozasaban az Altalanos Szerzédési Feltételek
tartimazzak.

Hitelesitési Rend és Szabalyozasi Csoport felelossége

A Hitelesitési Rend és Szabalyozasi Csoport felelés a Szolgaltaté altal kibocsatott szabalyzatok ellentmondas-
mentességéért, megfeleld értelmezhetéségéért és hasznalhatdésagaért, azok torvényi megfeleléségéért, érvénye-
sitésért és betartatasaért.

A Hitelesitési Rend és Szabalyozasi Csoport nem felelés az El6fizetok, az érintett felek, és a felhasznald kdzos-
ség szervezetei altal kibocsatott szabalyzatokért.

A Regisztracios Iroda feleléssége

A Regisztracios Iroda felels:
a. aregisztracios adatok ellenérzéséeért,

b. az altala generalt kulcsparok megfelel6ségéért, az alairas-létrehozé adat, az alairas-ellenérzé adat
és a tanusitvany dsszetartozasaért és a Tanusitvannyal egyutt térténd alairas-létrehozé eszkozre ira-
sért,

c. az alairas-létrehozd eszkdz és az aktivizald (PIN) kod dsszetartozasaért.

Az Ugyfélkapcsolati Iroda feleléssége

Az Ugyfélkapcsolati Iroda felelés:

a. az El6fizet6k személyazonossaganak és szervezeti identitasanak megallapitasaért és a bemutatott
dokumentumok alapjan térténé ellenbrzéséért,

b. afelvett regisztracios adatok ellenérzéséért,

c. aregisztracidos adatoknak a Regisztracios Irodahoz torténd bizalmas, hiteles és sértetlen eljuttatasa-
ért,

d. a tanusitvany visszavonasi igény bejelentbje személyazonossaganak és szervezeti identitasanak
megallapitasaért és a bemutatott dokumentumok alapjan torténé ellenérzéséeért,

e. az el6fizet6i pénzek kezeléséért.

Hardver, szoftver, vagy adatsériilés esete

A hardver és/vagy szoftver meghibasodasok, valamint egyéb lizemzavarok osztalybasorolastdl fuggé intézkedé-
seket vonnak maguk utan. Katasztrofa helyzetben az Uzletmenet-folytonossagi Tervben el8irt ,azonnali reakcio”
intézkedéseket kell foganatositani, azaz értesiteni kell:

a. a Szolgaltaté meghatarozott fels6 vezetdit,
b. aValsagstab vezettjét és tagjait,
c. szilkség esetén a szerzédéssel lekdtott szerviz cégeknek, az Uzletmenet-folytonossagi Tervben
megnevezett munkatarsait.
A Valsagstab els6 intézkedései:
a. a katasztréfa esemény azonositasa és behatarolasa,
b. A katasztréfa esemény tovabbi hatdsainak korlatozasa,
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c. A karok azonositasa, a tovabbi karok keletkezésének megakadalyozasa, illetve mérséklése és a kar-
érték becslése.

A Valsagstab tovabbi intézkedései a hitelesités-szolgaltatast tamogato informatikai rendszer részleges visszaalli-
tasara vonatkoznak a tartalék helyszinen.

A visszaallitas egyik alapfeltétele a megfelelé program és adatmentések rendelkezésre allasa. A PKI rendszerter-
ve részletesen tartalmazza a hitelesités-szolgaltatast tdmogaté informatikai rendszer egyes részrendszereire:

a. ateljes rendszer mentés gyakorisagat és idépontjat,

b. az inkrementalis mentések gyakorisagat és idépontjat,

c. aprogram, file, kdnyvtar, tranzakcié mentések gyakorisagat és idépontjat

d. aszikséges adathordozé tipust és kapacitast.
Minden mentés harom példanyban késziil. Az els6 példany a Szolgaltaté archivumaban, a masodik, biztonsagi

példany a Biztonsagi Adattarban, a harmadik példanyok a katasztrofa helyszinen kerillnek tarolasra. A mentések
bizalmassag sériilés elleni védelemmel ellatva, idéponttal ellatva és elektronikusan alairva kerilnek tarolasra.

Egy szolgaltatoi egység tanusitvanyanak visszavonasa

Egy szolgaltatéi tanusitvany visszavonasa esetén a Szolgaltatd az alabbiakat vallalja:
a. avisszavonasrol tajékoztatja az 6sszes Eléfizet6t és érintett felet,
b. jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanusitvanyok vagy visszavonasi alla-
pot informaciék mar nem érvényes(ek).

A Szolgaltaté a szolgaltatoi tanusitvany visszavonasat el6idézé okok megsziintetése érdekében helyreallitja a
biztonsagos koérnyezetet — amennyiben az sérilt —, valamint a végfelhasznalok szamara Uj nyilvanos kulcsot biz-
tosit Uj tanusitvany kiadasaval.

Egy szolgaltatéi egység kulcsanak kompromittalodasa

Egy szolgaltatoi kulcs kompromittalodasa esetén a Szolgaltaté az alabbiakat vallalja:
a. akompromittalédasrol tajékoztatja az osszes El6fizetét és érintett felet,

b. jelzi, hogy az adott szolgaltatéi kulcs felhasznalasaval kiadott tanusitvanyok és visszavonasi allapot
informacidok mar nem érvényesek.

A Szolgéltaté a szolgaltatoi kulcs kompromittalodasat el6idéz6 okok megsziintetése érdekében helyredllitja a
biztonsagos kérnyezetet, valamint sziikség esetén Uj kulccsal és U] tanusitvannyal latja el szolgaltatoi egységét,
valamint a kompromittalédas altal érintett Alairokat.

Katasztr6fa esemény lehet példaul az Elsédleges Hitelesité Kézpont (,Root CA”), illetve a Szolgaltaté operativ
hitelesit6 alairas-létrehoz6 adatainak, az aktivalé adatoknak és a hardver biztonsagi moduloknak az egytittes
kompromittalddasa. Az Uzletmenet-folytonossagi Terv forgatokdnyvet tartalmaz az ilyen tipust katasztréfa ese-
mények kezelésére.

A katasztrofa esemény a szolgaltatas azonnali felfliggesztésével jar és amennyiben a kompromittalédas ténye
bizonyitast nyer, Ugy az dsszes érintett tanusitvanyt vissza kell vonni. A szolgaltatasok felfliggesztésének
tényérdl a Szolgaltaté értesiti a felhasznalé Kozdsség tagjait, valamint a Nemzeti Hirkdzlési Hatdsagot.
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